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Misljenje 02/2016 o objavi osobnih podataka za potrebe transparentnosti u javnom
sektoru

Doneseno 8. lipnja 2016.

Ova radna skupina osnovana je na temelju ¢lanka 29. Direktive 95/46/EZ. To je neovisno europsko savjetodavno tijelo za
zastitu podataka i privatnosti. Njezine zadace opisane su u ¢lanku 30. Direktive 95/46/EZ i ¢lanku 15. Direktive 2002/58/EZ.

Tajnistvo djeluje u okviru Uprave C (Temeljna prava i gradanstvo Unije) Europske komisije, Glavna uprava za pravosude i
zastitu potroSaca, B-1049 Bruxelles, Belgija, ured br. MO-59 02/013.

Internetska stranica:http://ec.europa.eu/justice/data-protection/index_en.htm
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1. UvOD

1.1. PODRUCIJE PRIMJENE MISLJENJA

Ovo Misljenje objaSnjava kako primijeniti nacela zastite podataka na obradu i objavljivanje
osobnih podataka za potrebe transparentnosti u javnom sektoru, osobito kada se to odnosi na
mjere protiv korupcije te upravljanje i sprecavanje sukoba interesal. Ovim se Misljenjem ne
nastoji odgovoriti na to koje informacije trebaju biti dostupne pristupom javnim dokumentima
/ zakonodavstvom drzava ¢lanica EU-a o slobodi informiranja?, ono ne ograni¢ava dostupnost
takvih javnih informacija u skladu s nacionalnim zakonodavstvom i ne obuhvaca primjenu
Uredbe br. 45/2001 i Uredbe br. 1049/2001,° koje su primjenjive na institucije i tijela EU-a.

Opcenito, moguée je da se od tijela javnog sektora zahtijeva da prikupljaju, biljeze 1
pohranjuju informacije o njihovim aktivnostima i njihovu osoblju te da ucine te informacije
javno dostupnima, obi¢no preko sluzbene internetske stranice. Ta vrsta obrade vjerojatno ¢e
ukljucivati obradu osobnih podataka, ukljuc¢ujuéi njihovo Sirenje u javnosti.

Ovo je Misljenje upuéeno nacionalnim zakonodavnim tijelima, nacionalnim vladama,
uredima ili agencijama i drugim nadleznim institucijama (,,nadlezne institucije”) u javnom
sektoru koje se bave borbom protiv korupcije, mjerama za sprecavanje sukoba interesa i
drugim obvezama u pogledu transparentnosti, kao i tijelima za zaStitu podataka. Njime se daju
preporuke na temelju zajednickog shvacanja okvira zaStite podataka u kojemu se izvrSava
takva obrada. Toénije, ono obraduje opéu provedbu nacela i vrijednosti Direktive 95/46/EZ* i
Opce uredbe o zastiti podataka (dalje u tekstu GDPR).

Clancima 1. i 4. Direktive 95/46/EZ zahtijeva se da drzave Clanice itite temeljna prava i
slobode fizickih osoba, a posebno njihova prava na privatnost u vezi s obradom osobnih
podataka. Drzave cClanice trebaju takoder osigurati da se obrada osobnih podataka u sklopu
mjera protiv korupcije usmjerenih na upravljanje potencijalnim sukobima interesa i svim
povezanim obvezama transparentnosti ureduje nacionalnim odredbama koje donose na
temelju te direktive i u svjetlu GDPR-a.

1 Za potrebe ovog Misljenja ,javni sektor” zna€i drzava, tijela regionalne ili lokalne vlasti, tijela kojima se
upravlja na temelju javnog prava i udruZenja koja je formiralo jedno ili vise takvih tijela ili jedno ili viSe takvih
tijela kojima se upravlja na temelju javnog prava, i time se ne dovode u pitanje definicije odredene u
zakonodavstvu drzava c¢lanica.

2 za informacije vidjeti Misljenje 06/2013 o otvorenim podacima i informacijama javnog sektora (,,PSI”), koje je
objavila radna skupina osnovana na temelju ¢lanka 29.

% Uredba (EZ) br. 45/2001 Europskog parlamenta i Vije¢a od 18. prosinca 2000. o zastiti pojedinaca u vezi s
obradom osobnih podataka u institucijama i tijelima Zajednice i o slobodnom kretanju takvih podataka i Uredba
(EZ) br.1049/2001 Europskog parlamenta i Vije¢a od 30.svibnja 2001. o javnom pristupu dokumentima
Europskog parlamenta, Vijeca i Komisije.

4 Direktiva 95/46/EZ Buropskog parlamenta i Vije¢a od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom
osobnih podataka i 0 slobodnom protoku takvih podataka



1.2. SVRHA MISLJENJA

Cilj je ovog Misljenja pruziti prakticne smjernice, preporuke i primjere najbolje prakse
zakonodavcima 1 nadleznim institucijama drzava clanica o tome kako mogu osigurati
poStovanje prava na zastitu podataka dok istodobno drZe u ravnoteZzi i zadovoljavaju legitiman
javni interes u pogledu transparentnosti, gdje zakonodavne i politi¢ke inicijative o tim
stvarima zahtijevaju Sirenje informacija koje se odnose na fizicku osobu. Pojam
~transparentnost”® povezan je s nacelima otvorenosti, dobre administracije i dobrog
upravljanja sadrzanima u Ugovorima® i Povelji Europske unije o temeljnim pravima (,,Povelja
EU-a”)’.

Nepristranost, transparentnost i profesionalno ponasSanje medu subjektima javnog sektora
prepoznati su kao kljucni za osiguravanje izvrsnosti i kvalitete u izvrSavanju mjerodavnih
javnih funkcija. Treba posti¢i ravnotezu izmedu prava subjekata javnog sektora na zastitu
podataka® s jedne strane i javnog interesa da ti pojedinci izvrSavaju svoje duznosti i
odgovornosti na transparentan nacin s druge strane. Objavljivanje pojedinosti o privatnim
interesima subjekata javnog sektora dio je niza mjera koriStenih za upravljanje potencijalnim
sukobima interesa i za povecanje odgovornosti i povjerenja javnosti. Dok se zakoni i propisi
za upravljanje sukobima interesa razlikuju, ovim se misljenjem savjetuje kako osigurati
jednake razine zaStite podataka za subjekte javnog sektora u drzavama ¢lanicama.

2. PRAVNI OKVIR

Clankom 7. Povelje EU-a odreduje se da svatko ima pravo na postovanje njegova ili njezina
privatnog 1 obiteljskog Zivota, doma 1 komunikacija. Dodatno, ¢lankom 8. Povelje odreduje
se, medu ostalim, da svatko ima pravo na zastitu osobnih podataka koji se ti¢u njega ili nje.
Osobni podaci moraju se obradivati posteno za odredene namjene i na temelju suglasnosti
doticne osobe ili neke druge legitimne osnove odredene zakonom. Isto tako, u clanku 8.
Europske konvencije o ljudskim pravima (dalje u tekstu ECHR) navodi se da svatko ima
pravo na poStovanje njegova privatnog i obiteljskog zivota, njegova doma i njegove
korespondencije te da nece biti uplitanja javnih tijela vlasti u izvrSavanje tog prava, osim u
skladu sa zakonom i koliko je nuzno u demokratskom druStvu u interesima nacionalne
sigurnosti, javne sigurnosti ili gospodarske dobrobiti zemlje, radi spreavanja nereda ili
kriminala, zastite zdravlja ili morala ili zastite prava i sloboda drugih.

Clankom 7. Direktive 95/46/EZ odreduju se kriteriji kako bi se obrada podataka uginila
legitimnom te osnovna nacela obrade osobnih podataka (Clanak 6. Direktive 95/46/EZ). U
uvodnim izjavama GDPR-a navodi se da Direktiva 2003/98/EZ Europskog parlamenta i

5 Ovaj navod ne dovodi u pitanje posebne definicije navedene u nacionalnom zakonodavstvu i politikama i daje
se iskljucivo radi boljeg razumijevanja ovog misljenja.

® Vidjeti ¢lanke 10. i 11. Ugovora o Europskoj uniji i ¢lanke 15. i 298. Ugovora o funkcioniranju Europske unije.
" Vidjeti ¢lanak 41. Povelje EU-a.

8 Pravo na zastitu podataka mora se tumaditi kao prava koja jam¢i Direktiva o zastiti podataka i GDPR.



Vije¢a od 17.studenoga 2003. o ponovnoj uporabi informacija javnog sektora ostavlja
nedirnutom i ni na koji nacin ne utjeCe na razinu zastite pojedinaca u pogledu obrade osobnih
podataka na temelju odredbi nacionalnog prava i prava Unije.

U skladu s ¢lankom 10. ECHR-a, svatko ima pravo na slobodu izrazavanja. U ECHR-u je, u
nekoliko prigoda, prepoznato da to pravo ukljucuje ,,pravo javnosti da bude pravilno
obavijestena” 1 ,,pravo na primanje informacija” u slucajevima koji se ne odnose samo na
medije ili profesionalne novinare®.

U svjetlu navedenih odredbi, preporucuje se da se sljedeca nacela razmotre pri obradi osobnih
podataka u kontekstu mjera protiv sukoba interesa i povezane transparentnosti.

3. NACELA OBRADE OSOBNIH PODATAKA

Clankom 6. Direktive 95/46/EZ utvrduje se da osobni podaci moraju biti:
- obradeni posteno i zakonito;

- prikupljeni s tocno utvrdenom, nedvosmislenom i zakonitom namjenom i ne
dodatno obradeni na nacin koji je nespojiv s tom namjenom,;

- odgovaraju¢i, bitni 1 ne preopsezni u odnosu na svrhu u koju se prikupljaju i/ili
dalje obraduju;

- tocni 1, ako je to potrebno, azurirani;

- pohranjeni u obliku koji dopusta identifikaciju osoba ¢iji se podaci obraduju ne
dulje nego Sto je potrebno s obzirom na svrhu zbog koje su podaci prikupljeni ili
zbog koje se dalje obraduju.

Navedeni uvjeti u skladu su s ekvivalentnim odredbama GDPR-a.

9 Ipak, donedavno je ECtHR navodio da sloboda primanja informacija, zajam¢ena ¢lankom 10., ne moze biti
tumacena na takav na¢in da namece drzavi pozitivnu obvezu Sirenja informacija ili objavljivanja informacija
javnosti (vidjeti predmete Leander protiv Svedske (1987.), Gaskin protiv Ujedinjene Kraljevine (1989.), Guerra
protiv Italije (1998.) i Sirbu protiv Moldove (2004.)). Samo u dvama nedavnim predmetima ¢ini se da je Sud
napredovao prema Sirokom tumacenju pojma slobode informiranja (vidjeti odluku iz 2006. o dopustenosti
zahtjeva u predmetu Sdruzeni Jihoceské Matky protiv Ceske Republike i odluku iz 2009. u predmetu Tarsasag a
Szabadsdgjogokért protiv Madarske).



3.1. POSTENA | ZAKONITA OBRADA

Zakonska osnova za obradu osobnih podataka u kontekstu mjera protiv sukoba interesa moze
se pronadi u &lanku 7. to¢ki (c) Direktive 95/46/EZ°. Ona odreduje da se osobni podaci mogu
obraditi ako je obrada nuzna za postizanje uskladenosti s pravnom obvezom kojoj podlijeze
nadzornik. U ovom kontekstu, obrada mora biti odredena zakonom !!. Uvodenje opéih i
sveobuhvatnih odredbi treba izbjegavati tako da nadzornik ne bi imao neopravdanu razinu
mogucnosti diskrecijskog odlucivanja o tome kako posti¢i uskladenost s tom pravnom
obvezom??,

U tim okolnostima, zakonodavci imaju duznost osigurati da zakonske obveze dovedu u
ravnotezu razlicite ukljucene interese. Zaista, zakonodavstvo treba biti u skladu s pravom na
poStovanje privatnog i obiteljskog zivota i na zastitu osobnih podataka u skladu s ¢lankom 8.
ECHR-a i ¢lancima 7. i 8. Povelje EU-a'3.To implicira da zakonska obveza obrade osobnih
podataka treba biti nuzna i1 proporcionalna legitimnim ciljevima i1 uskladena s nacelom o
ogranic¢enju svrhe.

Institucije se takoder mogu pozvati na ¢lanak 7. tocku (e) Direktive 95/46/EZ kao osnovu za
obradu osobnih podataka u tom kontekstu. Pri odredivanju je li postupak obrade u skladu s
¢lankom 7. tockom (e) 1 imaju¢i na umu razliite interese koji su u pitanju, institucije Se
trebaju uvjeriti da vrijedi sljedece:

-aktivnost obrade je zadatak koji se izvrSava u javnom interesu ili se provodi u okviru
izvrSavanja sluzbene duznosti'?;

10 Radi detaljnije analize vidjeti Misljenje 06/2014 o pojmu legitimnih interesa nadzornika podataka na temelju
¢lanka 7. Direktive 95/46/EZ, WP217. U nekim zemljama moZe biti moguce pozvati se na ¢lanak 7. toc¢ku (f)
kao osnovu za obradu ove vrste osobnih podataka.

11U Misljenju 6/2014 radna skupina prema ¢lanku 29. potvrdila je kako, da bi se ¢lanak 7. to¢ka (c)
primjenjivao, obveza mora biti nametnuta zakonom koji mora ispuniti mjerodavne uvjete kako bi ta obveza bila
valjana i obvezujuca. U tom pogledu, radna skupina prema ¢lanku 29. primijetila je kako ,,zakonodavstvo moze
u nekim slucajevima postaviti samo op¢i cilj, dok se specificne obveze namecu na razlicitoj razini, primjerice
bilo u podzakonskim aktima ili obvezuju¢im odlukama javnog tijela vlasti u konkretnom slucaju”. U tom
pogledu, u uvodnoj izjavi 41. GDPR-a pojasnjava se da: ,,Ako se ovom Uredbom upucuje na pravnu osnovu ili
zakonodavnu mjeru, to ne znaci nuzno da parlament mora donijeti zakonodavni akt, ne dovodeci u pitanje
zahtjeve u skladu s ustavnim poretkom doti¢ne drzave ¢lanice.” Vidjeti takoder ¢lanak 6. stavak 3. GDPR-a.

12 Ipidem

13 Vidjeti Sud Europske unije 20. svibnja 2003., Rundfunk, spojeni predmeti C-465/00, C-138/01 i C-139/01i 9.
studenoga 2010., Volker und Markus Schecke, spojeni predmeti C-92/09 i C-93/09

14 Kako je WP 29 naglasila u Misljenju 6/2014, javni zadatak ili sluzbena duznost treba se temeljiti na odredbi
zakona ili proistjecati iz nje. Vidjeti odjeljak III. stavak 2.5, kao i uvodnu izjavu 41. i ¢lanak 6. stavak 3. GDPR-
a.



- postupak obrade je nuZan za izvrSavanje tog zadatka ili za izvrSavanje te duZnosti
(npr. takvi postupci moraju biti prikladni za postizanje namjeravanog cilja i ne
smiju prelaziti ono Sto je nuZno za njegovo postizanje).

PRIMJER: Indeksacija'® osobnih podataka osigurana na platformi transparentnosti, kako bi se
gradanima omogucilo da je pretrazuju, smatrala bi se nuznom radnjom. Indeksacija podataka
o identitetu za vanjski pretrazivac ne bi se smatrala nuznom, sama po sebi, za postizanje svrhe
transparentnosti.

3.2. NACELA PROPORCIONALNOSTI, SMANJENJA KOLICINE PODATAKA I
KVALITETE PODATAKA

Kako bi se ta nacela primijenila, prije svega je nuzno odrediti glavne svrhe obrade podataka.
Primjerice, inicijative transparentnosti mogu biti namijenjene poticanju raSirenog poznavanja
odluka 1 aktivnosti vlade 1 njezinih upravnih tijela, ¢ime se nude osnovni uvidi u njihove
procese, rad 1 osoblje. To pak omogucava javnosti da joj vlade budu odgovorne u pogledu
nacina na koji izvrSavaju zadatke i upravljaju javnim resursima, ¢ime se promicu uc¢inkovitost
1 djelotvornost. Mjere obradene ovim MiSljenjem usmjerene su na sprecavanje, otkrivanje i
sankcioniranje sukoba interesa, s namjerom izbjegavanja utjecaja privatnih interesa na
izvrSavanje javnih duznosti i jaanja integriteta, objektivnosti i nepristranosti subjekata javnog
sektora te izgradnje povjerenja gradana u vladu.

PRIMJER: Uloga je nadleznih institucija odrediti vrijednost imovine koju je subjekt javnog
sektora imao na pocetku 1 na kraju svog mandata te ustanoviti na koji je nacin ta imovina
financirana. Kako bi se to postiglo, mozZe biti nuzno prikupiti informacije o supruznicima i
srodnicima i njihovoj imovini. Ipak, ne slijedi nuzno da je primjereno ili proporcionalno
uciniti sve ove informacije javno dostupnima na internetu. Svako uplitanje u privatni zZivot
pojedinca treba biti nuzno i proporcionalno legitimnom cilju obrade.

3.2.1. PROPORCIONALNOST

Nacelo proporcionalnosti treba postovati tijekom svake aktivnosti obrade i posebno u fazi
prikupljanja i svakog naknadnog objavljivanja.

Sud Europske unije (dalje u tekstu ECJ) istaknuo je vaznost proporcionalnog pristupa obradi
osobnih podataka u nekoliko predmeta. U navedenim spojenim predmetima C-465/00, C-
138/01 i 139/01, ECJ je pristupio ovom problemu postavivsi pitanje ,je li navodenje imena
doticnih osoba u pogledu primljenog prihoda proporcionalno legitimnom cilju koji se nastoji
postici i cine li se razlozi na koje se poziv pred Sudom kako bi se opravdalo takvo
objavljivanje bitnima i dovoljnima” (tocka 86.) te je naglasio kako nadlezni nacionalni sudovi
trebaju ,,utvrditi je li takav publicitet i nuzan i proporcionalan cilju (...), i posebice ispitati
nije li takav cilj bilo moguce postic¢i na jednako ucinkovit nacin prenosenjem informacija o
imenima iskljucivo nadzornim tijelima” (tocka 88.). Nadalje, ECJ je postavio pitanje jesu li

15 Definicija indeksacije:




alternativni nacini postizanja legitimnog cilja, kod kojih je bilo vjerojatno da ¢e u manjoj
mjeri utjecati na privatnost doti¢nih pojedinaca, bili izvedivi®®.

Stovise, u to¢ki 74. navedenih spojenih predmeta C-92/09 i C-93/09, ECJ je jasno naveo kako
je ,uvrijezena praksa da nacelo proporcionalnosti, koje je jedno od opcih nacela prava
Europske unije, zahtijeva da mjere koje se provode kao akti Europske unije budu prikladne za
postizanje Zeljenog cilja te da ne premasuju ono $to je nuzno za njegovo postizanje” (Predmet
C-58/08 Vodafone i drugi [2010.] ECR 1-0000, tocka 51. i navedena sudska praksa).

Drzave €lanice trebaju pazljivo razmotriti opseg pojedinaca obuhvaéenih mjerama koje se ticu
sukoba interesa i transparentnosti. Pri odlu¢ivanju ¢iji ¢e podaci biti obradeni, drzave ¢lanice
mogu odabrati izraditi bitne objektivne kriterije, kao Sto su javne ovlasti pojedinca,
sposobnost troSenja ili dodjeljivanja javnog novca, placa, trajanje mandata, primljene
povlastice itd., imajuc¢i na umu da obrada ne treba premasivati ono §to je ,,nuUZNO za postizanje
legitimnih ciljeva, uzimajuci u obzir posebice uplitanje u prava zajamcena clancima 7. i 8.
Povelje koje je posljedica takvog objavljivanja”?*’.

Objava informacija na internetu kojom se otkrivaju nebitni aspekti privatnog Zivota pojedinca
nije opravdana u svjetlu nacela pravi¢nosti i proporcionalnosti.

R/

> Implementacija proporcionalnosti:
» Razlike izmedu prikupljanja i objavljivanja podataka na internetu

Mjere koje se odnose na sukob interesa opéenito obuhvacaju dvije glavne aktivnosti obrade:
isklju¢ivo nejavnu obradu osobnih podataka unutar nadleznih institucija i objavljivanje
odredenih podataka na internetu. Bitnim pravnim odredbama treba se izri¢ito odrediti koji su
pojedinci obvezni podnijeti izvjeS¢a nadleznim institucijama. Njima se takoder treba naznaciti
koje osobne podatke ta izvjeSca trebaju sadrzavati i koje osobne podatke treba proaktivno
objavljivati. Ovim se MiSljenjem ne pokuSava odrediti koje bi osobne podatke nadlezne
institucije koje se bave mjerama protiv sukoba interesa trebale prikupljati i ne nastoji odrediti
koje bi informacije trebalo podijeliti na internetu. Ipak, prikladno je istaknuti da bi, kada se
odlucuje hoce li se informacije uciniti javno dostupnima na internetu, nadlezne institucije
uvijek trebale imati na umu posljedice takvog postupka. Neki prikupljeni osobni podaci mogu
predstavljati privatne informacije o subjektima javnog sektora i posljedi¢no njihova objava na
internetu moze imati ozbiljne posljedice na njihove privatne Zivote i prava zastite podataka.
Bitno je i primijetiti da ono Sto je od interesa javnosti nije jednako onome $to je od javnog
interesa.

16 U razmatranom kontekstu, ECJ je izri¢ito postavio pitanje ne bi li ,,bilo dovoljno obavijestiti opéu javnost
samo o primicima i drugim financijskim pogodnostima”. Vidjeti to¢ku 88. odluke Suda u predmetu Rundfunk,
spojeni predmeti C-465/00 i C-138/01.

17 Sud Europske unije u presudi u spojenim predmetima Volker und Markus Schecke GhR (C-92/09) i Hartmut
Eifert (C-93/09) protiv Land Hessen, tocke 79. i 80.



Opcenito, koliCina osobnih podataka objavljenih na internetu vjerojatno ¢e biti vise
ograni¢ena od onoga §to je podneseno nadleznim institucijama jer ¢e proaktivna objava nekih
informacija vjerojatno biti neprikladna s obzirom na vjerojatan utjecaj objave na osobe ¢iji se
podaci obraduju. Stovise, neke od informacija koje ne podlijezu proaktivnom objavljivanju
mogu biti objavljene ako se zakonodavstvo o pristupu informacijama primjenjuje u skladu sa
zakonom i/ili drugim mjerodavnim zakonodavstvom ili sudskom odlukom kojom se zahtijeva
njihovo objavljivanje. Pri odlucivanju je 1i nuzno pribavljanje i/ili objavljivanje osobnih
podataka subjekata javnog sektora, takoder treba uzeti u obzir jesu li se radnje i/ili transakcije
subjekata javnog sektora (financijske, ugovorne ili druge) dogodile prije nego Sto su oni
stupili na duznost, dok su oni bili privatne osobe bez javhog mandata. Nadlezne institucije
nista ne sprec¢ava u prikupljanju tih podataka na ovoj osnovi, posebno u situacijama kada su se
dogodile sumnjive aktivnosti. Ipak, automatsko objavljivanje na internetu svih
aktivnosti/transakcija subjekata javnog sektora prije nego Sto su stupili na duznost, uz
mogucénost pretrazivanja prema imenu i ukljucujuci sve pojedinosti bez razlikovanja na
temelju prirode, vrste i opsega takvih podataka, moze premaSivati ono $to je nuzno za
postizanje legitimnog cilja.

Pri razmatranju objavljivanja osobnih podataka na internetu, nuzno je razmotriti potencijalne
rizike takve objave. Kada se predvida rutinska ili opsezna objava, Cvrsto se preporucuje
procjena utjecaja na privatnost. Trebali bi se takoder razmotriti alternativni nacini pruzanja
nekih osobnih pojedinosti, primjerice u sazetku ili u zbirnom obliku, gdje pojedince nije
moguce identificirati.

Prikladno je i razmotriti mogu li priroda i opseg osobnih podataka koji se objavljuju
predstavljati i druge rizike osim onih koji se odnose na zaStitu podataka. Primjerice,
objavljivanje osobnih podataka povezanih s ekonomskom situacijom osoba ¢iji se podaci
obraduju moze ih u€initi ranjivima za kriminalce. To ne iskljuCuje objavljivanje tih podataka
nadleznim institucijama zaduzenima za prikupljanje i obradu tih podataka.

Isto tako, kada se objavljuju informacije povezane s ugovornim i/ili slicnim odnosima
subjekata javnog sektora, nadlezne institucije trebale bi biti svjesne da odredeni podaci mogu
predstavljati tajnu (poslovnu, bankovnu, profesionalnu ili drugu). U tim slu¢ajevima moze biti
nuzno posti¢i ravnotezu prava na zastitu podataka, zastite povjerljivosti i javnog interesa u
pristupanju takvim informacijama.

PRIMJER: Osobne podatke o ¢lanovima kucanstva ili obitelji subjekta javnog sektora, kao Sto
su imena, kontaktni podaci, adrese itd., mogu prikupiti nadlezne institucije kako bi izvrSavale
svoje duznosti u tom podrucju. Medutim, objavljivanje cjelokupnih informacija na internetu
mozda nije proporcionalno, iako bi svaki slu¢aj trebalo procijeniti zasebno.

» Postupci obrade u pogledu razlicitih skupina predmetnih osoba

Treba primijeniti selektivan pristup obradi osobnih podataka, praveci razliku izmedu razli¢itih
skupina osoba, slucajeva i1 svrha te uzimajuci u obzir specifi¢ne situacije u pogledu sadrzaja
osobnih pojedinosti koje se objavljuju. Treba se koristiti razli¢itim metodama kojima se
informacije ¢ine dostupnima, ovisno o tome $to je prikladno.
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Pri ocjenjivanju treba 1i obrada ukljucivati javno Sirenje osobnih podataka objavom na
internetu, u razliCitim situacijama treba postupati na razli¢ite nacine. NadleZne institucije
mogu uzeti u obzir opseg u kojemu su predmetna javna institucija ili subjekt javnog sektora
izlozeni riziku korupcije ili situacijama sukoba interesa; opseg njihovih aktivnosti ili zadataka
koje trebaju izvrSiti u javnom interesu i iznos javnih sredstava kojima ti pojedinci upravljaju.
Opcenito govore¢i, moze biti prikladno praviti razliku ovisno o hijerarhijskim
odgovornostima i odgovornostima donoSenja odluka izmedu politicara, visih subjekata javnog
sektora ili drugih javnih osoba koje obnasaju funkcije koje ukljucuju politicke odgovornosti;
pojedinaca na ,,obi¢nim upravljackim polozajima u javnom sektoru” koji nisu izabrani na
njihove funkcije ve¢ samo izvrSavaju funkcije izvrSnog upravljanja i ,,obicnih subjekata
javnog sektora” koji nemaju vlastite odgovornosti u pogledu odlucivanja.

U tom pogledu, iako se za prvu skupinu Sirenje osobnih podataka preko internetske stranice
doti¢ne nadlezne institucije moZe smatrati proporcionalnim, isto rjeSenje mozda nece biti
primjenjivo za drugu ili treu skupinu. Za drugu skupinu ime i funkcija mogu biti javno
dostupni dok nikakvi osobni podaci o predstavnicima ne bi bili objavljivani automatizmom
(¢ak ni isklju¢ivo u pogledu osobnih podataka o aktivnostima poduzetima u njihovom
svojstvu subjekata javnog sektora ili u pogledu njihovih profesionalnih aktivnosti®). Time se
ne dovodi u pitanje dostupnost tih podataka na temelju nacionalnih propisa o javnom pristupu
dokumentima.

Uputno je razlikovati razlicite skupine subjekata javnog sektora, javne sluzbenike i druge
pojedince u skladu s ovim odredenim zakonodavstvom, ovisno o navedenim kriterijima i kako
bi se odredile razliite razine obveza izvjes€ivanja nadleznih institucija, koje se temelje na
takvim razlikama. Zakonodavac treba imati na umu tu razliku posebice u odnosu na sve
obveze objavljivanja na internetu.

Taj bi pristup omogucio isporuku razli¢itih koli¢ina 1 vrsta osobnih podataka ovisno o skupini
pojedinaca i stoga bi pomogao osigurati zadovoljavanje uvjeta proporcionalnosti prema
kojemu obrada osobnih podataka obuhva¢a minimum koji je nuzan za postizanje legitimne
svrhe (otkrivanje i sankcioniranje sukoba interesa).

18 U tom pogledu, u spojenim predmetima Rundfunk C-465/00 i C-138/01, ECJ upozorava na sudsku praksu
ECHR-a o opsequ izraza ,,privatan Zivot” navodeci da se on ,, ne smije tumacditi restriktivno” i da ,,nema razloga
nacela kojim bi se opravdalo iskljucivanje aktivnosti profesionalne ... prirode iz pojma ,privatnog
Zivota’”.Vidjeti toc¢ku 79. odluke Suda.



PRIMJER: Objavljivanje osobnih podataka koji se odnose na izjave o sukobima interesa
subjekata javnog sektora koji izvrSavaju zadatke koji ukljuuju samo administrativnu
odgovornost smatrano je neproporcionalnim u nekim primjerima, uzimajuci u obzir da oni ne
izvrSavaju funkcije koje se popunjavaju izborima ili ministarske funkcije. Nasuprot tome,
deponiranje tih dokumenata pri nadleznim nadzornim tijelima smatrano je opravdanim za
potrebe jaCanja Casti 1 nepristranosti tith osoba 1 sprecavanje, otkrivanje i sankcioniranje
situacija sukoba interesa®®.

3.2.2. NACELO SMANJENJA KOLICINE PODATAKA

U pogledu nacela smanjenja koli¢ine podataka, treba se provesti stroga procjena potrebe i
razmjernosti obradenih podataka (Clanak 6. Direktive 95/46/EZ i u odredbama GDPR-a).
Moraju se jasno odrediti koli¢ina i vrsta obradenih osobnih podataka. Kada osobne podatke
treba obraditi, takvi podaci moraju biti primjereni, bitni i ne pretjerani za navedene svrhe, u
skladu sa zakonom, i sve informacije koje nisu nuzne za postizanje takvih svrha ne treba
obradivati ni na koji na¢in. Obrada osobnih podataka, pri provedbi mjera koje se odnose na
sukob interesa i transparentnost, treba biti usmjerena na i bitna za legitiman cilj kako bi se
izbjegla nepotrebna obrada podataka. To ¢e obradu vjerojatno uciniti ucinkovitijom i
djelotvornijom.

Objavljivanje na internetu ne mora uvijek biti nuzno za postizanje cilja obrade; u nekim
slu¢ajevima, pruzanje osnovnih op¢ih informacija o odredenom podruc¢ju vlade ili
izvjes¢ivanje o pojedinostima odluka 1 aktivnosti javnog sektora u obliku pokazatelja ucinka
moze biti dovoljno. Dublji i sveobuhvatniji podaci mogu biti podneseni nadleznim nadzornim
tijelima, ¢ime se omogucava, ako je to nuzno, objavljivanje na internetu ili javna dostupnost
tih podataka u skladu s nacionalnim pravilima o pristupu javnim dokumentima.

PRIMJER: Kada je nuzno prikupiti i objaviti informacije o imovini pojedinaca povezanih sa
subjektom javnog sektora (kao Sto su partneri, djeca i drugi ¢lanovi obitelji ili ku¢anstva) na
internetu, treba razmotriti nac¢elo smanjenja koli¢ine podataka, i to treba li objaviti informacije
o imovini ¢lana obitelji tako da ona bude ras¢lanjena ili ih treba ograniciti na ukupan iznos
njezine vrijednosti. Treba takoder razmotriti opseg u kojemu je objavljivanje identiteta svih
¢lanova obitelji ili ku¢anstva nuzno za postizanje cilja.

19 Vidjeti Conseil constitutionnel de la République Francaise, Décision n ° 2013-675 DC od 10.9.2013. u vezi s
,Loi organique relative a la transparence de la vie publique” (Projet de loi the adopté 17 septembre 2013 - TA
No. 209)
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PRIMIJER: Neka nacionalna pravila o transparentnosti odreduju objavljivanje na internetu
informacija o iznosu pojedina¢nog prihoda i naknada koje su primile osobe koje obavljaju
visokorangirane administrativne zadatke (primjerice, nositelji visih administrativnih funkcija).
Opéenito, za ispunjenje takvih obveza, u skladu s nacelom smanjenja koli¢ine podataka, moze
biti dovoljno objaviti ukupan iznos novca koji su doti¢ne osobe primile. Ipak, nije vjerojatno
da ¢e biti proporcionalno objaviti podatke kao Sto su porezni identifikacijski broj, cjelokupna
financijska izvjeSca, detaljni podaci izvuceni iz poreznih prijava ili platnih lista pojedinaca,
pojedinosti o bankama ili kuéne adrese, osobni telefonski brojevi ili osobne adrese
elektronicke poste.

PRIMJER: Kada je rije¢ o objavljivanju financijskih podataka pojedinaca (tj. dugova,
zajmova itd.) na internetu, preporucljivo je, na temelju nacela smanjenja koli¢ine podataka,
objaviti samo nuzne i/ili osnovne informacije imajué¢i na umu osjetljivost tih podataka i
potencijalne rizike koji proizlaze iz takvih objava na internetu. Stoga je uputno zakonom
odrediti pojedinosti o objavama pri objavljivanju financijskih podataka na internetu kako bi se
izbjegle moguce zloporabe ili pretjerano objavljivanje tih podataka na internetu Sto moze
premasivati razumne i/ili legitimne ciljeve, istodobno uzimajuéi u obzir i javni interes.

X Vrsta podataka

Pri obradivanju osobnih podataka u sklopu mjera koje se odnose na sukob interesa i
transparentnost u javnom sektoru, jedna od svrha je utvrdivanje da su promjene u
financijskom stanju subjekata javnog sektora legitimne. Opcenito, svi podaci koji su
prikupljeni i/ili objavljeni trebaju biti funkcionalni; primjerice, kako bi se otkrilo jesu li takvi
pojedinci nezakonito stekli imovinu, prekrsili neku mjeru protiv sukoba interesa ili pocinili
neka nezakonita ili ne¢asna djela. Nije prikladno prikupljati i dalje obradivati osobne podatke
koji nisu korisni za ocjenjivanje takvih krSenja i/ili otkrivanje nekog moguéeg prijestupa.
Preporucena je izrada pravnih 1 prakti¢nih okvira koji se fokusiraju na postizanje legitimnog
upravljanja sukoba interesa i1 povezane transparentnosti kako bi se sprijecilo svaku
nepotrebnu, nelegitimnu i nepostenu obradu osobnih podataka.

PRIMJER: Poslovni odnosi zakljuceni tijekom razdoblja obnaSanja javne duznosti mogu
upucivati na nezakonito ponaSanje i stoga mogu podlijegati dubljoj analizi nadleznih
institucija. Prema tome, informacije mogu biti obradivane ako su bitne za provjeru je li
subjekt javnog sektora izravno ili neizravno (pomocu srodnika ili partnera) ostvario
neprikladnu financijsku ili drugu dobit.

3.3. OBRADA POSEBNIH KATEGORIJA OSOBNIH PODATAKA (OSJETLJIVI
PODACI)

Clankom 8. stavkom 1. Direktive 95/46/EZ utvrduju se osobni podaci koji otkrivaju rasno ili
etni¢ko podrijetlo, politicka misljenja, vjerska ili filozofska uvjerenja, ¢lanstvo u sindikatima 1
podaci koji se odnose na zdravlje ili seksualni Zivot kao posebne kategorije. GDPR proSiruje
te posebne kategorije osobnih podataka tako da one ukljucuju i geneticke podatke,
biometrijske podatke namijenjene jedinstvenoj identifikaciji osobe i podatke o seksualnoj
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orijentaciji. I Direktiva 95/46/EZ 1 GDPR odreduju zabranu obrade takvih podataka kao
opcenito pravilo, navodeci nekoliko iznimaka kada takvi podaci mogu biti obradivani.

Nadalje, ¢lankom 8. stavkom 5. Direktive 95/46/EZ utvrduje se da se obrada podataka koji se
odnose na kaznena djela, osudujuce presude u kaznenim predmetima ili sigurnosne mjere
moze izvrSavati samo pod nadzorom sluzbenog tijela vlasti ili, ako nacionalno pravo pruza
prikladne specifi¢ne mjere zastite, na temelju izuzeca od te odredbe koje moZze odobriti drzava
Clanica u skladu s nacionalnim odredbama koje pruzaju prikladne specificne mjere zastite.
Sli¢na je odredba takoder uklju¢ena u GDPR.

Uzimajuéi u obzir navedene odredbe, proaktivno objavljivanje takvih podataka treba biti
iznimno, oslonjeno na specifiénu pravnu osnovu i uvijek uz uzimanje u obzir prikladne
ravnoteze izmedu zastite privatnosti 1 legitimnog javnog interesa.

PRIMJER: Ako je to potrebno u procesu kandidature, moze biti prihvatljivo objaviti
informacije koje se odnose na izabrane pojedince koji predstavljaju politicke stranke kojima
bi se objavile njihove veze s nekim politickim ili sindikalnim skupinama.

3.4. RAZDOBLJA CUVANJA PODATAKA

Razdoblje ¢uvanja osobnih podataka u obliku koji omogucava identifikaciju osoba ¢iji se
podaci obraduju treba biti odredeno u skladu s legitimnim ciljevima zbog kojih se oni ¢uvaju.
Podaci trebaju biti obradeni samo za ono razdoblje koje je nuZzno za postizanje tih bitnih
legitimnih ciljeva. Obrada unutar nadleznih institucija treba se razmatrati odvojeno od cilja
objavljivanja osobnih podataka. Pozeljno je da razdoblja cuvanja podataka budu jasno
navedena te da takoder ukljuc¢uju odredbe o dostupnosti na internetu.

Mogu se definirati razli¢iti koraci: razdoblje za obradu podataka za glavnu svrhu, razdoblje za
objavljivanje podataka i razdoblje za svako arhiviranje. Na razli¢ite podatke ili skupove
podataka mogu se primjenjivati razli¢ita razdoblja.

3.5. TOCNOST PODATAKA

Osobni podaci trebaju biti tocni i1, prema potrebi, upotpunjeni. U skladu s c¢lankom 6.
Direktive 95/46/EZ, mora se poduzeti svaki razuman korak kako bi se osiguralo odrZzavanje
azurnosti podataka uzimajuéi u obzir ciljeve zbog kojih su prikupljeni ili zbog kojih se dalje
obraduju. Stovise, u svjetlu GDPR-a, subjekt javnog sektora ima pravo pribaviti od nadleznih
institucija, bez neopravdanog odgadanja, ispravak svojih osobnih podataka koji su netoc¢ni ili
vise nisu azurni. Isto tako, u ¢lanku 16. GDPR-a navodi se da, ovisno o ciljevima zbog kojih
su podaci obradivani, osobe ¢iji se podaci obraduju imaju pravo pribaviti dopunu nepotpunih
osobnih podataka, takoder pruzanjem dopunske izjave.

Kada je zakonom zahtijevano da se odredeni podaci objave na internetu, preporucuje se da, u
svjetlu nacela to¢nosti, nadlezne institucije izrade jasan / jedinstven obrazac / deklaraciju ili
viSe njih gdje su sadrzani samo bitni podaci.
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Preporucuje se takoder da nadlezne institucije primijene odgovaraju¢e procedure za
odrzavanje prikupljenih osobnih podataka to¢nima i azurnima u skladu s ¢lankom 6. Direktive
95/46/EZ i u svjetlu GDPR-a. Dobra je praksa naznacCiti datum objave ili posljednjeg
aZuriranja svakog objavljenog skupa podataka.

3.6. OGRANICENJE SVRHE

Prikupljene podatke moze se obradivati samo u okviru navedenih svrha 1 za druge sukladne
svrhe. Clankom 6. stavkom 1. tockom (b) Direktive 95/46/EZ odreduje se da osobni podaci
moraju biti prikupljeni s tocno utvrdenom, nedvosmislenom i zakonitom namjenom i ne
dodatno obradeni na nacin koji je nespojiv s tom namjenom.

Isto tako, u svjetlu GDPR-a, sli¢cna odredba navodi kako osobni podaci moraju biti prikupljeni
s to¢no utvrdenom, nedvosmislenom i1 zakonitom namjenom i ne dodatno obradeni na nacin
koji je nespojiv s tom namjenom. Nastavak obrade osobnih podataka u svrhe arhiviranja u
javnom interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili u statisticke svrhe ne
smatra se nespojivim s poc¢etnom namjenom.

Vrijedi primijetiti da su odredeni nadzornici podataka u nekim drzavama ¢lanicama EU-a
dodali posebne informacije kako bi objasnili ogranienja ponovne uporabe objavljenih
podataka. Zaista, kako je 1 radna skupina prema clanku 29. istaknula u Misljenju 06/2013 o
otvorenim podacima i ponovnoj uporabi, potencijalni korisnici prethodno objavljenih
podataka morali bi postupiti u skladu sa zakonom o zastiti podataka, kao nadzornici podataka,
kada postupaju s osobnim podacima, osim ako su njihove aktivnosti obrade domace naravi na
temelju ¢lanka 3. Direktive 95/46/EZ.

Pri odlucivanju trebaju li osobni podaci biti globalno dostupni pomocu vanjskih pretrazivaca,
prikladno je imati na umu svrhu Siroke dostupnosti tih informacija. Ako postoji globalni javni
interes za dostupnost takvih podataka, osobito imaju¢i na umu kategoriju osoba ¢iji se podaci
obraduju, takvo ¢e Sirenje vjerojatno biti opravdano, pod uvjetom da se uzeo u obzir svaki
potencijalni utjecaj na prava i slobode osoba ¢iji se podaci obraduju. Ipak, ako ne postoji
globalni javni interes ili se takvo opée Sirenje smatra neprikladnim, moze biti pozeljnije staviti
te podatke na raspolaganje pomodu internih pretraziva¢a? ili drugih selektivninh mehanizama
pristupa (primjerice uz prijavu korisnika ili ,,captcha” testa).

Preporuceno je izricito definiranje ponovne uporabe podataka kao dopustene ili zabranjene, a
moZebitni uvjeti za ponovno koristenje trebaju tada biti navedeni??.

4. SIGURNOSNE MJERE

20U tu svrhu, posebna pravila pristupa mogu biti programirana u okviru svakog tekstualnog zapisa (npr. pomocu
noindex/noarchive metaoznaka i robots.txt zapisa, konfigurirana u skladu s protokolom za isklju¢ivanje robota).
Time se ne dovodi u pitanje koriStenje svim alatima koji mogu olak3ati preuzimanje informacija i dokumenata za
Sirenje na sluzbenoj internetskoj stranici javnog tijela.

21 Vidjeti Misljenje WP207 radne skupine prema ¢lanku 29.
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Nadlezne institucije, kao nadzornici podataka, poduzet ¢e odgovaraju¢e tehnicke 1
organizacijske mjere radi zastite osobnih podataka, sprecavanja sluCajnog gubitka ili
unistenja, izmjene ili neovlastenog objavljivanja ili pristupa i svih drugih nezakonitih oblika
obrade. Mjere zaStite moraju odgovarati prirodi aktivnosti obrada koje provode nadlezne
institucije.

U tu svrhu treba primijeniti odgovaraju¢e mjere kako bi se smanjio rizik da ¢e informacije i
dokumenti koji su dostupni na internetu biti obrisani, izmijenjeni i/ili izvadeni iz njihova
konteksta — primjerice, mogu se navesti pouzdani izvori iz kojih navedeni dokumenti mogu
biti preuzeti; moze se koristiti elektroniCkim potpisima kako bi se osigurala autenti¢nost 1
cjelovitost dokumenata; u zapise postavljene na sluzbenim internetskim stranicama mogu se
umetnuti ,,podaci 0 kontekstu”, kao $to su informacije o odredivanju verzije, isteku valjanosti
I zaduzenom administrativnom tijelu.

5. PRAVA OSOBA CLJI SE PODACI OBRADPUJU

Kako bi se osigurala poStena obrada, radna skupina prema ¢lanku 29. preporucuje da nadlezne
institucije obavijeste sve one koji se iznova koriste podacima o njihovim obvezama u vezi s
pravima osoba ¢iji se podaci obraduju 1 naCinu postupanja u skladu s njima.

Prije prikupljanja ikakvih osobnih podataka, nadlezne institucije obavjeStavaju subjekt javnog
sektora €iji se osobni podaci prikupljaju u skladu s ¢lancima 10. i 11. Direktive 95/46/EZ.
Pravo da budu obavijeSteni moze proistjecati iz odredbi mjerodavnog zakona o tome Kkoji
osobni podaci trebaju biti javni i stoga objavljeni bez prethodne suglasnosti subjekta javnog
sektora.

Stovise, osoba ¢&iji se podaci obraduju moZe pribaviti sljedeée informacije od nadleznih
institucija, osim kada se primjenjuje iznimka iz Direktive 95/46/EZ:

- potvrdu obraduju li se podaci koji se na nju odnose te podatak barem u vezi sa svrhom
obrade, vrstom podataka te primateljima ili vrstama primatelja kojima se podaci otkrivaju,

- obavijest u razumljivom obliku o podacima koji se obraduju te bilo koje podatke o njihovu
izvoru,

- znanje o logici svake automatske obrade podataka koji se odnose na nju, barem u slucaju
automatiziranih odluka.

U skladu s clankom 14. Direktive 95/46/EZ, osoba C¢iji se podaci obraduju u nekim
slu¢ajevima?? ima pravo, u svakom trenutku, uloZiti prigovor na obradu. Preporuceno je da
nadzornik o prigovoru obavijesti sve koji se ponovno koriste takvim podacima?®.

22U tom pogledu, treba spomenuti da se ¢lankom 14. Direktive propisuje da se osoba &iji se podaci obraduju
moze koristiti pravom na prigovor barem, medu ostalim, u slu¢aju osnove navedene u clanku 7. tocki (e)
Direktive. To znaci da kada je daljnja obrada dopustena ovisno o razumnoj i objektivnoj procjeni razlicitih bitnih
prava i interesa, osoba ¢iji se podaci obraduju jo§ uvijek ima dodatnu moguénost prigovoriti na osnovi koja se
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To pravo na prigovor moze biti ispuSteno ili ograniceno zakonom, ovisno o namjeni.
Primjerice, moze dopustati da osobe Ciji se podaci obraduju prigovore objavi na internetu
pojedinih ili svih podataka koji se odnose na njih na temelju uvjerljivih legitimnih osnova
koje se odnose na njihovu specificnu situaciju, ali ne i na njihovu internu obradu (razlikuje se
od Sirenja podataka koji se odnose na njih).

Isto tako, svaka osoba ¢iji se podaci obraduju moze pribaviti od nadleznih institucija ispravak,
brisanje ili blokiranje podataka ¢ija obrada nije u skladu s odredbama Direktive 95/46/EZ.
Stovise, treée osobe kojima su podaci objavljeni obavjestavaju se o takvim ispravcima,
brisanjima ili blokiranju osim ako je to nemoguce ili ukljucuje neproporcionalan napor.

Na temelju GDPR-a, osoba ¢iji se podaci obraduju ima pravo na ispravak, brisanje i
ogranicenje, kao 1 pravo na ulaganje prigovora tijelu za zastitu podataka.

odnosi na njegovu ili njezinu specifiénu situaciju. Vidjeti spomenuto Misljenje br. 06/2014 radne skupine prema
¢lanku 29., odjeljak I11. stavak 3.6.

23U Francuskoj to je obveza navedena u ¢lanku 97. dekreta nacionalnog zakona o zastiti podataka.
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