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1. Inledning

| dessa riktlinjer gors en grundlig analys av begreppet samtycke i forordning (EU) 2016/679, den
allmanna dataskyddsférordningen (nedan kallad GDPR). Begreppet samtycke sdsom det anvands i
dataskyddsdirektivet (nedan kallat direktiv 95/46/EG) och direktivet om integritet och elektronisk
kommunikation har férandrats. | GDPR gors ett ytterligare fortydligande och en specificering av
kraven for erhallande och uppvisande av giltigt samtycke. | dessa riktlinjer laggs fokus pa dessa
forandringar genom praktisk végledning for att sékerstélla forenlighet med GDPR och med
utgadngspunkt 1 yttrande 15/2011 om definitionen av begreppet “samtycke”. De
personuppgiftsansvariga ar skyldiga att finna nya végar for att hitta nya l6sningar inom lagens
raméarken och battre stodja skyddet av registrerades personuppgifter och intressen.

Samtycke forblir en av de sex lagliga grunderna for behandling av personuppgifter, sdsom anges i
artikel 6 i GDPR!. Vid inledandet av verksamhet som medfér behandling av personuppgifter méaste
en personuppgiftsansvarig alltid ta sig tid och fundera Over vilken som &r den lampliga rattsliga
grunden for den avsedda behandlingen.

Generellt sett kan samtycke enbart vara den lampliga réttsliga grunden om den registrerade erbjuds
kontroll och far en genuin valmojlighet att godta eller vagra godta de villkor som ges eller att vagra
godta dem utan problem. Nar den personuppgiftsansvarige ber om samtycke maste han eller hon
bedéma huruvida samtliga villkor kommer att uppfyllas for erhallandet av giltigt samtycke. Om
samtycke erhalls helt i linje med GDPR ar samtycke ett verktyg som ger de registrerade kontroll
dver huruvida deras personuppgifter kommer att behandlas. | annat fall blir de registrerades kontroll
skenbar och samtycke kommer da att vara en ogiltig grund for behandling, vilket innebar att
behandlingen blir olaglig?.

Artikel 29-gruppens befintliga yttranden om samtycke® &r fortsatt relevanta, i de fall déir de &r
forenliga med den nya rattsliga ramen, eftersom GDPR ar en kodifiering av artikel 29-gruppens
nuvarande riktlinjer och allménna goda praxis och eftersom de viktigaste delarna av samtycke ar
desamma i GDPR. | detta dokument ersétter inte artikel 29-gruppen tidigare yttranden om sérskilda
fragor som ror bland annat hanvisning till samtycke enligt direktiv 95/46/EG. | stallet
vidareutvecklar och kompletterar artikel 29-gruppen dessa.

Sasom anges i yttrande 15/2011 om definitionen av begreppet ’samtycke” bdr uppmaningar till
personer om att acceptera uppgiftsbehandling omfattas av strikta krav, eftersom det handlar om de
registrerades grundlaggande réattigheter och om att den personuppgiftsansvarige vill inleda en
uppgiftsbehandling som skulle vara olaglig utan den registrerades samtycke®. Samtyckets
avgorande roll betonas i artiklarna 7 och 8 i Europeiska unionens stadga om de grundldggande
rattigheterna (nedan kallad EU-stadgan om de grundlaggande rattigheterna). Ett erhallet samtycke

11 artikel 9 i GDPR ges en lista 6ver méjliga undantag till forbudet mot behandling av sarskilda kategorier av uppgifter.
Ett av undantagen ar da den registrerade lamnar uttryckligt samtycke till anvandning av sadana uppgifter.

2 Se #ven yttrande 15/2011 om definitionen av begreppet “samtycke” (WP 187), s. 6-8, och/eller yttrande 6/2014 om
begreppet den registeransvariges beréttigade intressen i artikel 7 i direktiv 95/46/EG (WP 217), s. 9, 10, 13 och 14.

3 Framfor allt yttrande 15/2011 om definitionen av begreppet “samtycke” (WP 187).

4 Yttrande 15/2011, sidan om definitionen av begreppet “samtycke” (WP 187), s. 8.



innebar inte heller att man kan kringga eller pa nagot satt forminska den personuppgiftsansvariges
skyldigheter att iaktta behandlingsprinciperna i GDPR, sarskilt artikel 5 i GDPR i fraga om
korrekthet, nodvéandighet och proportionalitet samt datakvalitet. Behandlingen av personuppgifter
grundar sig pa den registrerades samtycke, men detta innebar inte att uppgifter som inte ar
nodvandiga for ett sarskilt andamal far behandlas, vilket i grund och botten skulle vara oskaligt®.

Artikel 29-gruppen ar samtidigt medveten om den 6versyn som gors av direktivet om integritet och
elektronisk kommunikation (2002/58/EG). Begreppet samtycke i forslaget till forordning om
integritet och elektronisk kommunikation hanger fortfarande samman med begreppet samtycke i
GDPR®. Organisationer behdver sannolikt samtycke enligt instrumentet for integritet och
elektronisk  kommunikation for merparten marknadsforingsmeddelanden pa natet eller
marknadsforingssamtal och webbaserade sparningsverktyg, inklusive genom anvandning av kakor
eller appar eller annan programvara. Artikel 29-gruppen har redan utfardat rekommendationer och
gett vagledning till EU-lagstiftaren nar det galler forslaget till forordning om integritet och
elektronisk kommunikation’.

Nér det galler det nuvarande direktivet om integritet och elektronisk kommunikation noterar artikel
29-gruppen att hanvisningar till det upphavda direktivet ska anses vara hanvisningar till GDPR®.
Detta galler aven hanvisningar till samtycke i det nuvarande direktivet 2002/58/EG, eftersom
forordningen om integritet och elektronisk kommunikation inte kommer att ha tratt i kraft den 25
maj 2018. Enligt artikel 95 i GDPR ska inga ytterligare forpliktelser foreldggas nar det géller
behandling inom ramen for tillhandahallande av allmant tillgangliga elektroniska
kommunikationstjanster i allmanna kommunikationsnét, i den man som sarskilda skyldigheter for
samma andamal inférs genom direktivet om integritet och elektronisk kommunikation. Artikel 29-
arbetsgruppen noterar att kraven om samtycke enligt GDPR inte ska betraktas som nagon
“ytterligare forpliktelse” utan snarare som forhandsvillkor for laglig behandling. Darfor &r GDPR:s
villkor for erhallande av giltigt samtycke tillampliga i situationer som omfattas av direktivet om
integritet och elektronisk kommunikation.

2. Samtycke enligt artikel 4.11 i GDPR

| artikel 4.11 i GDPR definieras samtycke pa foljande satt: "varje slag av frivillig, specifik,
informerad och otvetydig viljeyttring, genom vilken den registrerade, antingen genom ett uttalande
eller genom en entydig bekraftande handling, godtar behandling av personuppgifter som rér honom

)

eller henne.’

% Se dven yttrande 15/2011 om definitionen av begreppet ”samtycke” (WP 187) och artikel 5 i GDPR.

& Enligt artikel 9 i den foreslagna forordningen om integritet och elektronisk kommunikation géller den definition av
och de villkor for samtycke som anges i artiklarna 4.11 och 7 i GDPR.

7 Se Opinion 03/2016 on the evaluation and review of the ePrivacy Directive (2002/58/EC) (ung. yttrande 3/2016 om
utvardering och éversyn av direktivet om integritet och elektronisk kommunikation [ej 6versatt till svenska]) (WP 240).
8 Se artikel 94 i GDPR.



Grundbegreppet samtycke &r detsamma som i direktiv 95/46/EG och samtycke ar en av de réttsliga
grunder som behandling av personuppgifter maste grundas p&, enligt artikel 6 i GDPR®. Forutom
den andrade definitionen i artikel 4.11 innehaller GDPR ytterligare végledning i artikel 7 samt i
skalen 32, 33, 42 och 43 nér det géller hur den personuppgiftsansvarige maste agera for att iaktta
samtyckeskravets viktigaste delar.

Det faktum att sarskilda bestammelser och skal om aterkallande av samtycke har tagits med
bekraftar att samtycke bor vara ett aterkalleligt beslut och att den registrerade fortsatter att ha en
viss kontroll.

3. Delar av giltigt samtycke

Enligt artikel 4.11 i GDPR innebér samtycke av den registrerade varje slag av

- frivillig,

- specifik,

- informerad och

- otvetydig viljeyttring, genom vilken den registrerade, antingen genom ett uttalande eller
genom en entydig bekraftande handling, godtar behandling av personuppgifter som ror
honom eller henne.

| nedanstaende avsnitt gors en analys av i vilken utstrackning ordalydelsen i artikel 4.11 innebar att
de personuppgiftsansvariga maste dndra sina begéaranden/formular avseende samtycke, for att
sikerstilla férenlighet med GDPR™,

3.1. Fritt/frivilligt samtycke!

Delen fritt” innebdr att de registrerade har kontroll och mdjlighet att vélja fritt. I GDPR anges den
allménna regeln att om de registrerade saknar mojlighet att vélja fritt, kdnner sig tvingade att ge sitt
samtycke eller kommer att fa utsta negativa konsekvenser om de inte samtycker, kommer samtycket

91 direktiv 95/46/EG definierades samtycke som varje slag av frivillig, sarskild och informerad viljeyttring genom
vilken den registrerade godtar behandling av personuppgifter som rér honom”, vilket maste ges pa ett otvetydigt sétt
for att personuppgifterna ska fa behandlas (artikel 7 a i direktiv 95/46/EG). Se artikel 29-gruppens yttrande 15/2011 om
definitionen av begreppet “samtycke” (WP 187) for exempel pa lampligheten av samtycke som rattslig grund. I detta
yttrande gav artikel 29-gruppen vagledning for att sarskilja fall dar samtycke ar en lamplig réttslig grund fran de dar
grunden legitimt intresse (eventuellt med en opt out-1dsning) &r tillracklig eller ett avtalsforhallande ar att
rekommendera. Se &ven artikel 29-gruppens yttrande 6/2014, punkt 111.1.2, sidan 14 och féljande sidor. Uttryckligt
samtycke &r ocksa ett av undantagen till forbudet mot behandling av sarskilda kategorier av uppgifter: se artikel 9 i
GDPR.

10 For vagledning nar det géller pagdende behandling som grundar sig pa samtycke i direktiv 95/46/EG, se kapitel 7 i
detta dokument och skal 171 i GDPR.

1 Artikel 29-gruppen har i flera yttranden undersokt samtyckets granser i situationer dér det inte kan ges frivilligt. S&
gjorde artikel 29-gruppen framfor allt i sitt yttrande 15/2011 om definitionen av begreppet ”samtycke” (WP 187),
Working Document on the processing of personal data relating to health in electronic health records (ung.
arbetsdokumentet om behandling av personuppgifter rérande hélsa i elektroniska patientjournaler) (WP 131), yttrande
8/2001 om behandling av personuppgifter i anstallningsforhallanden (WP 48) och andra yttrandet 4/2009 om
Internationella antidopningsbyrans (Wada) internationella standard for skydd av privatlivet och personuppgifter, om
bestammelser pd omradet i Wadas internationella antidopningsregler och om andra fragor som galler privatlivet i
samband med Wadas och (nationella) antidopningsorganisationers bekd&mpning av dopning inom idrotten (WP 162).



att vara ogiltigt'2,. Om samtycke ingdr som en ej forhandlingsbar del av villkoren antas samtycket
inte vara frivilligt. Pa samma séatt kommer samtycke inte anses vara frivilligt om de registrerade inte
kan vigra eller ta tillbaka sitt samtycke utan problem?3. Begreppet ojamlikhet mellan den
personuppgiftsansvarige och den registrerade beaktas ocksa i GDPR.

Vid beddmning av huruvida samtycke ar frivilligt bor hansyn &aven tas till den sarskilda situation da
samtycke forenas med ett avtal eller tillhandahallande av en tjanst sasom anges i artikel 7.4. Artikel
7.4 har avfattats pa ett icke uttémmande sétt genom orden ’bland annat”, som innebir att det kan
finnas en rad andra situationer som omfattas av bestammelsen. Varje slags otillborligt tryck eller
paverkan pa den registrerade (vilket kan te sig pa flera olika satt) som hindrar honom eller henne
fran att utdva sin fria vilja ska generellt sett innebara att samtycket blir ogiltigt.

[Exempel 1]

I en fotoredigeringsapp uppmanas anvéndarna att ha GPS-lokaliseringen aktiverad for tjansten. |1 appen
informeras anvéndarna &ven om att de insamlade uppgifterna kommer att anvandas for beteendestyrd
natannonsering. Vare sig geolokalisering eller beteendestyrd ndtannonsering &r nodvéandigt for
tillhandahallandet av fotoredigeringstjansten och gar utover tillhandahallandet av huvudtjansten i fraga.
Eftersom anvandarna inte kan anvanda appen utan att ge sitt samtycke till dessa &ndamal, kan samtycket inte
anses ha getts frivilligt.

3.1.1. Maktobalans

| skal 43 anges det tydligt att det dr osannolikt att offentliga myndigheter kan hanvisa till
samtycke till behandling, eftersom det ofta foreligger en tydlig maktobalans mellan den
personuppgiftsansvarige och den registrerade nar den personuppgiftsansvarige ar en offentlig
myndighet. Det ar ocksa tydligt i de flesta fall att den registrerade faktiskt inte kommer att ha nagot
annat val an att godta den personuppgiftsansvariges behandling (behandlingsvillkor). Artikel 29-
arbetsgruppen anser att det finns andra lagliga grunder som i princip & mer l&mpliga for offentliga
myndigheters verksamhet?®,

Utan att det paverkar dessa allmanna Gvervaganden &r det inte helt uteslutet for offentliga
myndigheter att anvénda sig av samtycke som en laglig grund for behandling av uppgifter enligt
GDPR:s rattsliga ram. Foljande exempel visar att samtycke kan vara lampligt i vissa situationer:

[Exempel 2] En kommun planerar vagunderhallsarbeten. Eftersom vagarbetena kan stéra trafiken under en lang
tid ger kommunen medborgarna méjlighet att via en e-postlista f& uppdateringar om arbetenas fortskridande
och om forvéantade forseningar. Kommunen klargér att medborgarna inte ar skyldiga att delta och begér deras
samtycke for att f4 anvinda e-postadresserna (enbart) for detta syfte. De medborgare som inte ger sitt samtycke
kommer inte att g miste om nagra av kommunens huvudtjanster eller mojligheten att utva ndgon viss

12 Se yttrande 15/2011 om definitionen av begreppet “samtycke” (WP 187), s. 12.

13 Se skalen 42 och 43 i GDPR och artikel 29-gruppens yttrande 15/2011 om definitionen av begreppet “samtycke”,
antaget den 13 juli 2011 (WP 187), s. 12.

14 Skal 43 | GDPR har foljande lydelse: ”For att scikerstilla att samtycket limnas frivilligt bor det inte utgora giltig
rattslig grund for behandling av personuppgifter i ett sarskilt fall dar det rader betydande ojamlikhet mellan den
registrerade och den personuppgiftsansvarige, sarskilt om den personuppgiftsansvarige &r en offentlig myndighet och
det darfor ar osannolikt att samtycket har lamnats frivilligt nar det géller alla férhallanden som denna sarskilda
situation omfattar. [...] "

15 Se artikel 6 i GDPR, sarskilt punkt 1 c och 1 e.



rattighet, s de kan fritt ge eller vagra ge sitt samtycke till att uppgifterna anvands pa detta satt. All information
om vagarbetena kommer ocksa att finnas pa kommunens webbplats.

[Exempel 3] En privatperson som dger mark behover vissa tillstdnd dels fran kommunen, dels fran den provins
som kommunen tillhér. Bada dessa offentliga organ kraver samma uppgifter for att utfarda sina tillstand men
de har inte &tkomst till varandras databaser. Darfor begir de samma uppgifter och markéagaren skickar sina
personuppgifter till bada organen. Kommunen och provinsmyndigheten begar markagarens samtycke till att
arendena slas ihop, for att undvika dubbla férfaranden och dubbel korrespondens. Bada organen forsakrar att
detta ar frivilligt och att man kommer att fortsatta behandla tillstAndsansokningarna separat, om markagaren
beslutar att inte ge sitt samtycke till att uppgifterna slas ihop. Markagaren far fritt samtycka till att
myndigheterna slar ihop drendena.

[Exempel 4] En statlig skola begar elevernas samtycke for att f anvinda bilder pa dem i en tryckt elevtidning.
Samtycke i sidana situationer skulle vara en genuin valméjlighet sa lange som eleverna inte nekas utbildning

eller tjanster. Eleverna kan utan problem végra ge samtycke till att bilderna anvinds?®.

En maktobalans uppstar dven pa sysselsattningsomradet!’. Med tanke pa den beroendestallning
som foljer av ett anstallningsforhallande &ar det osannolikt att den registrerade kan végra ge sin
arbetsgivare samtycke till behandling av personuppgifter utan att vara radd for eller 16pa verklig
risk for negativa konsekvenser till foljd av sin vagran. Det ar osannolikt att en arbetstagare fritt
skulle kunna svara pa en begaran om samtycke fran sin arbetsgivare for att denne till exempel ska fa
aktivera oOvervakningssystem som kameradvervakning pa arbetsplatsen eller fylla i
bedomningsformulér, utan att arbetstagaren kénner sig tvingad att ge sitt samtycke!®. Artikel 29-
gruppen anser darfor att det ar problematiskt att arbetsgivare behandlar befintliga eller framtida
anstalldas personuppgifter baserat pa samtycke, eftersom det ar osannolikt att samtycket ges
frivilligt. Vid sadan databehandling pa arbetsplatsen kan och bor den lagliga grunden i de allra
flesta fall inte utgoras av arbetstagarens samtycke (artikel 6.1 a) pa grund av hur forhallandet mellan
arbetsgivare och arbetstagare ar beskaffat*®,

Detta innebar dock inte att arbetsgivare aldrig far anvanda samtycke som en laglig grund for
behandling av personuppgifter. Det kan finnas situationer dér arbetsgivaren kan visa att samtycket
faktiskt har getts frivilligt. Med tanke pa maktobalansen mellan en arbetsgivare och personalen, kan
arbetstagarna endast ge sitt fria samtycke i undantagsfall, nar inga negativa konsekvenser kommer
att uppsta oavsett om de ger sitt samtycke eller inte,

[Exempel 5]

16 Med statlig skola avses i detta exempel en statligt finansierad skola eller ndgon annan utbildningsinréttning som
uppfyller kraven for en offentlig myndighet eller ett offentligt organ enligt nationell ratt.

17 Se aven artikel 88 i GDPR, dar behovet av skydd for arbetstagarnas sérskilda intressen betonas och dar en méjlighet
for undantag i medlemsstaternas lagstiftning infors. Se &ven skal 155.

18 Se yttrande 15/2011 om definitionen av begreppet “samtycke” (WP 187), s. 12—14, Opinion 8/2001 on the processing
of personal data in the employment context (ung. yttrande 8/2001 om behandling av personuppgifter i
anstallningsforhallanden) (WP 48), kapitel 10, arbetsdokumentet om Gvervakning av elektroniska kommunikationer pa
arbetsplatsen (WP 55), punkt 4.2, och yttrande 2/2017 om behandling av personuppgifter pé arbetsplatsen (WP 249),
punkt 6.2.

19 Se yttrande 2/2017 om behandling av personuppgifter pa arbetsplatsen, s. 6-7.

20 Se dven yttrande 2/2017 om behandling av personuppgifter pa arbetsplatsen (WP 249), punkt 6.2.



En filmbeséttning ska filma i en viss del av ett kontor. Arbetsgivaren ber alla de anstéllda som har sin plats i
denna del att ge samtycke till att bli filmade, eftersom de kan komma med i bakgrunden i filmen. De som inte
vill bli filmade straffas inte pa nagot sitt for det men far i stallet likvardiga platser ndgon annanstans i
byggnaden under det att filminspelningen pagar.

Maktobalans kan inte bara uppstd mellan myndigheter och arbetsgivare utan &ven i andra
situationer. Sasom artikel 29-gruppen betonat i flera yttranden kan samtycke endast vara giltigt om
den registrerade far majlighet att valja fritt och om det inte finns nagon risk for bedrageri,
trakasserier, tvang eller betydande negativa konsekvenser (t.ex. betydande tillaggskostnader) om
inget samtycke ges. Samtycket anses inte ges fritt i fall dar det finns nagot inslag av tvang,
patryckningar eller oférmaga att utéva fri vilja.

3.1.2. Villkor

Artikel 7.4 i GDPR?! har en avgorande betydelse nir man ska bedéma huruvida samtycke limnas
frivilligt.

| artikel 7.4 i GDPR anges det bland annat att sddan paketering anses vara hogst icke onskvard da
samtycke ges mot godtagande av vissa villkor eller da bestammelserna i ett avtal eller en tjanst
binds till en begdran om samtycke for behandling av personuppgifter som inte ar nédvandig for
genomforandet av avtalet eller tjansten. Om samtycke lamnas i en sadan situation anses det inte ha
lamnats frivilligt (skél 43). Syftet med artikel 7.4 &r att sékerstélla att syftet med behandlingen av
personuppgifterna inte ar dolt eller har forenats med avtalsbestammelserna for en tjanst for vilken
personuppgifterna inte ar nodvandiga. Pa sa satt sékerstaller man genom GDPR att behandling av
personuppgifter for vilken samtycke begars inte direkt eller indirekt far stillas som krav for
genomforandet av ett avtal. De bada lagliga grunderna for laglig behandling av personuppgifter, det
vill saga samtycke och avtal, far inte slas ihop eller suddas ut.

Ett tvang om att samtycka till anvandning av personuppgifter utéver vad som ar strikt nddvandigt
begransar de registrerades valmdjligheter och hindrar frivilligt samtycke. Eftersom
dataskyddslagstiftningen syftar till att skydda de grundldggande réttigheterna ar det viktigt att en
individ har kontroll 6ver sina personuppgifter, och det finns en stark presumtion att samtycke till
behandling av personuppgifter som inte & nodvandig inte kan anses vara tvingande h&nsyn i utbyte
mot genomfdrandet av ett avtal eller tillhandahallandet av en tjanst.

Nérhelst de personuppgiftsansvariga binder en begaran om samtycke till genomférandet av ett avtal
riskerar de registrerade darfor att bli nekade tjanster som de begédrt om de inte vill stélla sina
personuppgifter till forfogande for behandling.

2L Artikel 7.4 i GDPR: ”Vid bedémning av huruvida samtycke ar frivilligt ska storsta hansyn bland annat tas till
huruvida genomférandet av ett avtal, inbegripet tillhandahallandet av en tjanst, har gjorts beroende av samtycke till
sadan behandling av personuppgifter som inte ar nddvéandig for genomférandet av det avtalet.” Se 4ven skil 43 i GDPR
dér foljande anges: /... ] Samtycke antas inte vara frivilligt om det inte medger att separata samtycken lamnas for
olika behandlingar av personuppgifter, trots att detta ar lampligt i det enskilda fallet, eller om genomférandet av ett
avtal — inbegripet tillhandahallandet av en tjanst — &r avhangigt av samtycket, trots att samtycket inte ar nodvandigt for
ett sddant genomférande.”



For att bedoma huruvida sadan paketering eller bindning foreligger ar det viktigt att faststalla sjalva
syftet med avtalet och vilka uppgifter som ar noédvéandiga for genomférandet av detta.

Enligt artikel 29-gruppens yttrande 6/2014 maste en strikt tolkning goras av begreppet “nodvindig
for att fullgora ett avtal”. Behandlingen maste vara nédvindig for fullgdrandet av avtalet med varje
enskild registrerad person. Detta kan exempelvis inbegripa behandling av den registrerades adress,
sa att varor som kopts pa natet kan levereras, eller behandling av kontokortsuppgifter for att
underlatta betalning. Né&r det géller anstéllningar kan denna grund till exempel mdojliggéra
behandling av 16ne- och bankkontouppgifter, s att I6ner kan utbetalas®?. Det maste finnas en direkt
och objektiv koppling mellan behandlingen av uppgifterna och syftet med genomférandet av
avtalet.

Om en registeransvarig forsoker behandla personuppgifter som i sjalva verket inte ar nddvandiga
for genomfarandet av ett avtal, 4r samtycke inte den lampliga lagliga grunden??,

Artikel 7.4 ar endast relevant om de begarda uppgifterna inte ar nédvéandiga for genomférandet av
avtalet (inklusive tillhandahallandet av en tjanst) och om genomférandet av avtalet har gjorts
beroende av samtycke till erhallandet av sadana uppgifter. Omvant galler att artikel 7.4 inte ar
tillamplig om behandlingen &ar noédvandig for genomférandet av avtalet (inklusive
tillhandahallandet av en tjanst).

[Exempel 6]

En bank ber om kundernas samtycke till att tredje part anvander deras betalningsuppgifter for direkt
marknadsféring. Sadan behandling &r inte nddvandig for att genomfora avtalet med kunden och tillhandahélla
ordinarie bankkontotjanster. Samtycket kan inte [amnas frivilligt om kundens végran att ge sitt samtycke till
sadan behandling skulle leda till att kunden nekas banktjanster, far sitt bankkonto stangt eller, beroende pa
fallet i fraga, far en forhojd avgift.

Lagstiftarens val att betona bland annat villkorlighet som en anledning att misstanka att frivilligt
samtycke saknas visar att forekomsten av villkorlighet maste granskas noggrant. Begreppet “’storsta
hinsyn” i artikel 7.4 vittnar om att den personuppgiftsansvarige maste iaktta sarskild forsiktighet
nar ett avtal (som skulle kunna inbegripa tillhandahallande av en tjanst) innehaller en begéaran om
samtycke till behandling av personuppgifter.

Eftersom ordalydelsen i artikel 7.4 &r allmant hallen kan det finnas ett mycket begransat utrymme
for fall dér sadan villkorlighet inte skulle gora samtycket ogiltigt. Ordet “antas” 1 skél 43 visar dock
tydligt att det &r mycket séllsynt med sadana fall.

Bevishordan i artikel 7.4 ligger hur som helst pd den personuppgiftsansvarige?*. Denna sarskilda
bestammelse aterspeglar den allméanna ansvarsprincip som genomsyrar hela GDPR. Nér artikel 7.4

22 For ytterligare information och exempel, se yttrande 6/2014 om begreppet den registeransvariges berattigade
intressen i artikel 7 i direktiv 95/46/EG, s. 16-17, vilket artikel 29-arbetsgruppen antog den 9 april 2014, (WP 217).
23 Den lampliga lagliga grunden skulle da kunna vara artikel 6.1 b (avtal).

24 Se dven artikel 7.1 i GDPR, dér det anges att den personuppgiftsansvarige maste kunna visa att den registrerade har
gett sitt frivilliga samtycke.



ar tillamplig kommer det dock att vara svarare for den personuppgiftsansvarige att bevisa att
samtycke lamnats frivilligt av den registrerade?®.

Den personuppgiftsansvarige skulle kunna hévda att organisationen erbjuder de registrerade en
genuin valmojlighet om de kan vélja mellan en tjanst som inkluderar samtycke till anvandning av
personuppgifter for andra andamal och en likvardig tjanst fran samma personuppgiftsansvarige som
inte inkluderar samtycke till anvandning av uppgifter for andra &ndamal. Sa lange som det finns en
mojlighet att fa avtalet genomfort eller den avtalade tjansten tillhandahallen av den
personuppgiftsansvarige utan att samtycka till att uppgifterna anvands for andra andamal innebar
detta att tjansten inte langre ar villkorlig. Bada tjansterna maste dock vara helt likvardiga.

Artikel 29-gruppen anser att samtycke inte kan anses ha l&mnats frivilligt om en
personuppgiftsansvarig havdar att den registrerade kan valja mellan den personuppgiftsansvariges
tjanst som inkluderar samtycke till anvandning av personuppgifter for andra andamal och en
likvardig tjanst fran en annan personuppgiftsansvarig. | ett sadant fall skulle valfrineten styras av
vad andra marknadsaktOrer gor och huruvida en viss registrerad person anser att den andra
personuppgiftsansvariges tjanst ar helt likvardig. Dessutom skulle de personuppgiftsansvariga bli
skyldiga att overvaka marknadsutvecklingen for att sékerstalla samtyckets fortsatta giltighet for
uppgiftsbehandlingen i fraga, eftersom en konkurrent kan &ndra sina tjanster i ett senare skede.
Detta argument innebér saledes att samtycket inte ar forenligt med GDPR.

3.1.3. Granularitet

En tjanst kan inbegripa flera olika behandlingar for mer an ett andamal. | sadana fall bor de
registrerade fritt kunna vélja vilket &ndamal de godtar i stéllet for att tvingas samtycka till ett paket
med flera andamal med behandlingen. | vissa fall kan flera samtycken vara motiverade for att en
tjanst ska fa borja erbjudas enligt GDPR.

| skal 43 klargors det att samtycke inte anses vara frivilligt om processen/férfarandet fér erhallandet
av samtycke inte medger att separata samtycken lamnas for olika behandlingar av personuppagifter
(t.ex. endast for viss behandling och inte fér annan), trots att detta &r lampligt i det enskilda fallet. |
skil 32 anges foljande: “Samtycket bor galla all behandling som utfors for samma andamal. Om
behandlingen tjanar flera olika syften, bor samtycke ges for samtliga syften.”

Valfrinet saknas om den personuppgiftsansvarige har bakat ihop flera olika syften med
behandlingen och inte har forsokt fa separat samtycke for vart och ett av dessa. En sadan
granularitet har ett niara samband med det faktum att samtycket maste vara specifikt, vilket
behandlas i avsnitt 3.2 nedan. Nar uppgifter behandlas for flera olika andamal kan villkoren for

% Inforandet av denna punkt ar i viss mén en kodifiering av artikel 29-gruppens befintliga riktlinjer. Sdsom anges i
yttrande 15/2011 kan det finnas en stark presumtion nar den registrerade star i ett beroendeforhéllande till den
personuppgiftsansvarige — pa grund av forhallandets natur eller pa grund av sérskilda omstandigheter — att majligheten
till frivilligt samtycke ar begransad i sdana situationer (t.ex. i ett anstallningsforhallande eller om insamlingen av
uppgifterna skots av en offentlig myndighet). Nar artikel 7.4 &r tillamplig kommer det dock att vara svarare for den
personuppgiftsansvarige att bevisa att samtycke l&mnats frivilligt av den registrerade. Se yttrande 15/2011 om
definitionen av begreppet “samtycke” (WP 187), s. 12-17.
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giltigt samtycke uppfyllas genom granularitet, det vill sdga sarskiljande av syftena och erhallande
av samtycke for vart och ett av dessa.

[Exempel 7]

I en och samma begdran ber en é&terforsaljare om sina kunders samtycke till att fd4 anvanda deras
personuppgifter och skicka reklam till dem via e-post samt &ven ge deras personuppgifter till andra foretag
inom koncernen. Ett sadant samtycke &r inte granulart eftersom det inte finns nagra separata samtycken for de
olika syftena, och darfor kommer inte samtycket att vara giltigt. | detta fall bor ett sarskilt samtycke erhallas
for att kontaktuppgifterna ska fa skickas till affarspartnerna. Ett sadant sarskilt samtycke kommer att anses vara
giltigt for varje partner (se aven avsnitt 3.3.1), vars identitet har uppgetts for den registrerade nér samtycket
erhdlls, i den man som samtycket skickas till dem for samma andamal (i detta exempel: i
marknadsforingssyfte).

3.1.4. Problem

Den personuppgiftsansvarige maste visa att den registrerade kan vagra eller ta tillbaka sitt samtycke
utan problem (skal 42). Den personuppgiftsansvarige maste till exempel bevisa att ett aterkallande
av samtycket inte medfor nagra kostnader for den registrerade och darmed ingen tydlig nackdel for
de som aterkallar sitt samtycke.

Andra exempel pa problem ar bedrageri, trakasserier, tvang eller betydande negativa konsekvenser
om den registrerade inte samtycker. Den personuppgiftsansvarige bor kunna bevisa att den
registrerade har haft en fri eller genuin valmdgjlighet att samtycka eller inte samtycka och att den
registrerade utan problem har kunnat aterkalla samtycket.

Om en personuppgiftsansvarig kan visa att en tjanst inbegriper en mojlighet att aterkalla samtycket
utan negativa konsekvenser, till exempel utan att genomférandet av tjansten forsamras till
anvéandarens nackdel, kan detta tjana som bevis for att samtycket l&mnats frivilligt. GDPR innebar
inte att alla incitament utesluts, men det &r den personuppgiftsansvariges skyldighet att visa att
samtycket lamnades frivilligt under alla omstandigheter.

[Exempel 8]

Nar en anvandare laddar ner en livsstilsapp begérs anvandarens samtycke till att appen ska fa atkomst till
mobilens accelerometer. Detta ar inte nddvandigt for att appen ska fungera men &r anvandbart for den
personuppgiftsansvarige som vill veta mer om anvéndarens rorelse och aktivitetsnivéer. Nar anvandaren senare
aterkallar samtycket informeras hon om att appen nu bara fungerar i begransad utstrackning. Detta ar ett
exempel pa problem enligt skal 42, vilket innebar att samtycket aldrig erhallits pa ett giltigt satt (och att den
personuppgiftsansvarige darmed maste radera alla de uppgifter som samlats in pa detta satt om anvandarens
rorelse).

[Exempel 9]

En registrerad borjar prenumerera pa ett nyhetsbrev fran en kladaterforsaljare med allméanna rabatter.
Aterforsiljaren ber om den registrerades samtycke for att f& mer information om den registrerades
shoppingpreferenser och skraddarsy erbjudanden till honom eller henne baserat pa tidigare shoppinghistorik
eller ett frageformular som &r frivilligt att fylla i. Nar den registrerade sedan aterkallar sitt samtycke far han
eller hon aterigen bara icke-personliga moderabatter. Detta utgér inte ett problem, eftersom endast det tillatliga
incitamentet tagits bort.

[Exempel 10]
En modetidning ger sina lasare mdjlighet att kopa nya make up-produkter innan de lanseras for allménheten.
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Produkterna kommer att slappas for forsaljning inom kort, men lasarna erbjuds en exklusiv forhandsvisning av
dem. For att kunna ta del av denna forman méste lasarna ange sin postadress och anméla sig till tidningens e-
postlista. Postadressen ar nddvandig for frakten och e-postlistan anvéands for att skicka reklamerbjudanden om
produkter som kosmetika eller t-shirtar aret runt.

Foretaget forklarar att uppgifterna i e-postlistan endast kommer att anvandas av tidningen sjalv for att skicka
produkter och pappersreklam och att de inte kommer att delas med nagot annat foretag.

Om lasarna inte vill ange sin adress av denna anledning foreligger inget problem, eftersom de kommer att
kunna fa tillgang till produkterna anda.

3.2.Specifikt

I artikel 6.1 a bekriftas att den registrerade méste ha lamnat sitt samtycke for “ett eller flera
specifika” dndamal och att han eller hon har en valmgjlighet med avseende pa vart och ett av
dessa®®. Kravet att samtycket maste vara “specifikt” syftar till att sikerstdlla en viss
anvandarkontroll och insyn for den registrerade. Detta krav har inte forandrats genom GDPR och &r
fortfarande nira kopplat till kravet om “informerat” samtycke. Samtidigt maste kravet tolkas i linje
med kravet om “granularitet” for att “frivilligt” samtycke ska erhallas?’. Sammanfattningsvis maste
den personuppgiftsansvarige tillimpa foljande for att respektera delen om “specifikt” samtycke:

Q) Specificering av andamal som ett skydd mot funktionsglidning.

(i) Granularitet vid begaranden om samtycke.

(iii)  Ett tydligt sarskiljande av uppgifter som ror erhallet samtycke for uppgiftsbehandling

fran andra slags uppgifter.

Ad. (i): Enligt artikel 5.1 b i GDPR ska ett sarskilt, uttryckligen angett och beréattigat andamal for
den avsedda behandlingen alltid faststillas innan ett giltigt samtycke erhélls.?®® Kravet om ett
specifikt samtycke i kombination med begreppet andamalsbegransningar i artikel 5.1 b fungerar
som ett skydd mot att de andamal for vilka uppgifterna behandlas gradvis utokas eller suddas ut,
efter att den registrerade har samtyckt till den inledande insamlingen av uppgifterna. Denna
foreteelse, som &ven kallas for funktionsglidning, utgdr en risk for de registrerade, eftersom det kan
leda till att den personuppgiftsansvarige eller tredje part anvander uppgifterna pa ett ovéntat satt och
att den registrerade forlorar sin kontroll éver uppgifterna.

Om den personuppgiftsansvarige hanvisar till artikel 6.1 a maste de registrerade alltid ge sitt
samtycke till ett specifikt behandlingssyfte?®. I linje med begreppet &ndamalsbegransning (se artikel
5.1 b och skal 32) far samtycket avse flera olika behandlingar, sa lange som dessa tjanar samma
syfte. Sarskilt samtycke kan givetvis endast erhallas nar de registrerade har informerats om just de
avsedda syftena med behandlingen av deras personuppgifter.

2 Ytterligare vigledning om faststillande av “andamal” ges i Opinion 3/2013 on purpose limitation (ung. yttrande
3/2013 om andamalsbegransning) (WP 203).

27 Enligt skal 43 i GDPR kravs separata samtycken for olika behandlingar av personuppgifter, narhelst sa ar lampligt.
Det bor ges mojlighet till granulart samtycke for att de registrerade ska kunna ge separata samtycken for olika dndamal.
28 Se Opinion 3/2013 on purpose limitation (artikel 29-gruppens yttrande 3/2013 om andamalsbegransning) (WP 203),
s. 16: Ett vagt eller allmént syfte, till exempel battre anvandarupplevelse, marknadsféringssyfte, it-sakerhetssyfte eller
framtida forskning kommer darfor generellt sett inte att uppfylla kriterierna for ett specifikt syfte.

2 Detta ar i linje med artikel 29-gruppens yttrande 15/2011 om definitionen av begreppet “samtycke” (WP 187), t.ex.
pas. 17.
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Utan hinder av bestammelserna om syftenas forenlighet maste samtycket ges specifikt for
andamalet. De registrerade ska ge sitt samtycke i vetskap om att de har kontrollen och att deras
uppgifter endast kommer att behandlas for de specifika &ndamalen. Om en personuppgiftsansvarig
behandlar uppgifter pa grundval av samtycke och vill behandla uppgifterna dven for ett annat
andamal, maste den personuppgiftsansvarige erhalla ytterligare samtycke for detta andamal om det
inte finns nagon annan rattslig grund som battre aterspeglar situationen.

[Exempel 11] Ett kabel-tv-nétverk samlar in abonnenternas personuppgifter, grundat pa deras samtycke, for att
ge dem personliga forslag pa nya filmer som de kan vara intresserade av baserat pa deras tittarhistorik. Efter en
tid beslutar tv-natverket att lata tredje part skicka (eller visa) riktad reklam baserat pd abonnenternas
tittarhistorik. Eftersom detta &r ett nytt andamal kravs ett nytt samtycke.

Ad. (ii): Samtyckesmekanismerna far inte vara granulara enbart for att uppfylla frivillighetskravet
utan dven for att uppfylla kravet om “sdrskilt” samtycke. Detta innebdr att en
personuppgiftsansvarig som begar samtycke for flera olika andamal bor ge majlighet till opt-in for
respektive andamal, sa att anvandarna kan ge sarskilt samtycke till specifika andamal.

Ad. (iii): Avslutningsvis bor de personuppgiftsansvariga tillhandahalla sarskild information
tillsammans med varje separat samtyckesbegdran om de uppgifter som behandlas for respektive
andamal, for att gora de registrerade medvetna om vad de olika méjligheterna innebar. De
registrerade far darfor mojlighet att ge sarskilt samtycke. Denna fraga overlappar kravet om att de
personuppgiftsansvariga maste ge tydlig information, sasom beskrivs i punkt 3.3 nedan.

3.3. Informerat

Genom GDPR forstarks kravet att samtycke maste vara informerat. Pa grundval av artikel 5 i GDPR
ar oppenhetskravet en av de grundldggande principerna och har néra anknytning till principerna om
korrekthet och laglighet. Det &r nodvandigt att de registrerade far information innan de ger sitt
samtycke for att de ska kunna fatta informerade beslut, forsta vad de gar med pa och bland annat
utéva sin ratt att aterkalla sitt samtycke. Om den personuppgiftsansvarige inte ger lattillganglig
information blir anvandarkontrollen skenbar och samtycke en ogiltig grund for behandling.

Konsekvensen av att inte uppfylla kraven om informerat samtycke &r att samtycket blir ogiltigt och
att den personuppgiftsansvarige kanske bryter mot artikel 6 i GDPR.

3.3.1. Minimikrav avseende innehall for att samtycke ska vara ”informerat”

For att samtycke ska vara informerat maste den registrerade informeras om vissa delar som é&r
nodvandiga som beslutsunderlag. Artikel 29-gruppen anser darfor att atminstone foljande uppgifter
kravs for erhallande av ett giltigt samtycke:

(i) Den personuppgiftsansvariges identitet. *°

(i) Syftet med var och en av de behandlingar for vilka samtycke begars®t.

30 Se #dven skil 42 i GDPR: /... ] For att samtycket ska vara informerat bor den registrerade kanna till &tminstone den

personuppgiftsansvariges identitet och syftet med den behandling for vilken personuppgifterna dr avsedda. [ ... |”
31 Se skal 42 i GDPR.
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(ili)  Vilken (typ av) information som kommer att samlas in och anvindas. *?
(iv)  Forekomsten av ritten att &terkalla samtycket®,
(V) Information om anvéndningen av uppgifterna for automatiserat beslutsfattande i
enlighet med artikel 22.2 ¢** i forekommande fall.
(vi)  De eventuella riskerna med dverforing av personuppgifter i avsaknad av ett lampligt
beslut och lampliga skyddsatgarder, sdsom anges i artikel 46%.
Nar det galler punkterna (i) och (iii) noterar artikel 29-gruppen att i ett fall dar det erhallna
samtycket ska aberopas av flera (gemensamt) personuppgiftsansvariga eller om uppgifterna ska
overforas till eller behandlas av andra personuppgiftsansvariga som vill hanvisa till det ursprungliga
samtycket, ska namnen pa alla dessa organisationer anges. De personuppgiftsansvarigas namn
maste inte anges for uppfyllandet av samtyckeskraven, men for att respektera artiklarna 13 och 14 i
GDPR maste de personuppgiftsansvariga lamna en fullstandig forteckning 6ver mottagare eller
kategorier av mottagare inklusive personuppgiftsbitraden. Avslutningsvis noterar artikel 29-gruppen
att det, beroende pa omstandigheterna och sammanhanget i ett visst fall, kan behovas mer uppgifter
for att den registrerade ska fa fullstandig inblick i den behandling som avses.

3.3.2. Informationsskyldighet

| GDPR faststalls det inte i vilken form uppgifterna ska lamnas for att kraven om informerat
samtycke ska vara uppfyllda. Detta innebér att giltiga uppgifter far lamnas pa olika satt, till exempel
skriftligen eller muntligen eller via rost- eller videosamtal. Genom GDPR infors dock flera krav om
informerat samtycke, framfor allt i artikel 7.2 och skél 32. Detta leder till en hogre standard nér det
géller uppgifternas tydlighet och tillganglighet.

Nér de personuppgiftsansvariga begér samtycke bor de se till att alltid anvénda ett klart och tydligt
sprak. Detta innebar att budskapet ska vara lattbegripligt for gemene man och inte bara for jurister.
De personuppgiftsansvariga far inte anvanda langa integritetspolicyer som &r svara att forsta eller
meddelanden som ar fulla med juridisk jargong. Begaran om samtycke maste laggas fram pa ett satt
som klart och tydligt kan sarskiljas fran de andra fragorna i en begriplig och lattillganglig form.
Detta krav innebér i grund och botten att uppgifter som behovs for att fatta informerade beslut om
huruvida samtycke ska lamnas inte far déljas i allmanna villkor.

En personuppgiftsansvarig maste se till att samtycke lamnas pa grundval av information som gor att
de registrerade latt kan identifiera den personuppgiftsansvarige och forstd vad de gar med pa. Den
personuppgiftsansvarige maste tydligt ange syftet med den uppgiftsbehandling for vilken samtycke
kravs®.

32 Se dven artikel 29-gruppens yttrande 15/2011 om definitionen av begreppet “samtycke” (WP 187), s. 19-20.

3 Se artikel 7.3 i GDPR.

34 Se aven Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation 2016/679
(WP 251) (ung. artikel 29-gruppens riktlinjer om automatiserat individuellt beslutsfattande och profilering med
avseende pa forordning (EU) 2016/679), punkt IV.B, sidan 20 och foljande sidor (ej dversatt till svenska).

35 Enligt artikel 49.1 a maste sarskild information ges om att sddana lampliga skyddsatgérder som avses i artikel 46
saknas, nar uttryckligt samtycke begars. Se aven artikel 29-gruppens yttrande 15/2011 om definitionen av begreppet
”samtycke” (WP 187), s. 19.

3 Forklaringen om samtycke méste kallas sa. Fraser som Jag forstar att ...” uppfyller inte kraven for ett tydligt sprék.
37 Se artiklarna 4.11 och 7.2 i GDPR.
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Annan specifik véagledning om tillgangligheten har getts i artikel 29-gruppens riktlinjer om
oppenhet. Om samtycke ska ges elektroniskt maste begaran vara tydlig och koncis. Skiktad och
granuldr information kan vara ett lampligt satt att respektera det dubbla kravet om exakthet och
fullstandighet a ena sidan och begriplighet & andra sidan.

De personuppgiftsansvariga maste bedéma vilken typ av malgrupp som ger personuppgifter till
deras organisation. Om malgruppen till exempel inkluderar registrerade som &r minderariga
forvantas den personuppgiftsansvarige se till att informationen ar begriplig for minderariga®. Efter
att ha identifierat malgruppen maste de personuppgiftsansvariga avgora vilken information som de
bor ge och darefter hur de ska lamna informationen till de registrerade.

| artikel 7.2 behandlas pa forhand utformade skriftliga samtyckesforklaringar som ocksa avser andra
fragor. Nar samtycke begars i ett avtal (i pappersformat) bor begaran om samtycke tydligt kunna
sarskiljas fran de andra fragorna. Om pappersavtalet innehaller flera aspekter som inte ror
samtycket till anvandning av personuppgifter bor samtycket hanteras pa ett mycket tydligt sétt eller
i ett separat dokument. Om samtycke begars elektroniskt maste begaran ocksa goras separat och pa
ett tydligt satt. Den far inte bara ingd som en punkt i villkoren, sdsom anges i skal 323, Nar det
géller mobil utrustning med mindre sk&rmar eller fall déar informationsutrymmet &r begrénsat kan
informationen presenteras pa ett skiktat satt, dar sa ar lampligt, for att undvika onddiga storningar i
anvandarupplevelse eller produktdesign.

En personuppgiftsansvarig som hanvisar till den registrerades samtycke maste ocksa fullgora de
separata informationsskyldigheter som anges i artiklarna 13 och 14 for att respektera GDPR.
Fullgorandet av informationsskyldigheterna och respekten for kravet om informerat samtycke kan i
praktiken leda till ett integrerat synsatt i flera fall. Detta avsnitt har dock avfattats i vetskap om att
ett giltigt ”informerat” samtycke kan foreligga, 4ven om inte samtliga delar av artikel 13 och/eller
artikel 14 namns nar samtycke begars (detta bor dock sjalvklart anges nagon annanstans,
exempelvis i ett foretags integritetspolicy. Artikel 29-gruppen har utfardat separata riktlinjer om
Oppenhetskravet.

[Exempel 12]

Foretag X &r en personuppgiftsansvarig som mottagit klagomal om att det 4r oklart for de registrerade vilka
andamal de samtycker till nir det galler behandlingen av deras personuppgifter. Foretaget ser ett behov av att
kontrollera att informationen i samtyckesbegéaran &r begriplig for de registrerade. X anordnar frivilliga
testpaneler bestdende av olika kategorier av kunder och later dem ta del av nya uppdateringar av
samtyckesinformationen innan den sprids externt. Testpanelen véaljs med respekt for principen om oberoende
och utifran standarder som sakerstaller ett representativt, opartiskt utfall. Panelen far ett frageformular dar de
anger vad de har forstatt av informationen och hur de skulle poangsétta den i fraga om informationens
begriplighet och relevans. Den personuppgiftsansvarige fortsatter sina tester fram tills panelen anger att

38 Se aven skal 58 om begriplig information fér barn.

39 Se aven skal 42 och direktiv 93/13/EEG, framfor allt artikel 5 (klart och begripligt formulerade villkor och vid
tveksamhet att den for konsumenten mest gynnsamma tolkningen ska gélla) och artikel 6 (om oskéliga villkors
ogiltighet och om att avtalet ska forbli géllande utan dessa villkor endast om det fortfarande &r rimligt och att hela
avtalet ska vara ogiltigt i annat fall).
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informationen &r begriplig. X avfattar en rapport om testet och bevarar denna for framtida referens. Detta &r ett
exempel pa hur X kan bevisa att de registrerade fatt tydlig information innan de samtyckte till X behandling av
deras personuppgifter.

[Exempel 13]

Ett foretag behandlar personuppgifter baserat pad samtycke. Foretaget anvander sig av en skiktad
integritetspolicy som inbegriper en begdran om samtycke. Foretaget avsldjar alla grundldggande uppgifter om
den personuppgiftsansvarige och den planerade behandlingen av personuppgifter°. Foretaget anger dock inte
nagra kontaktuppgifter till sitt dataskyddsombud i policyns forsta informationsskikt. For att ha en giltig laglig
grund i enlighet med artikel 6 erholl den personuppgiftsansvarige ett giltigt “informerat” samtycke, &dven
eftersom dataskyddsombudets kontaktuppgifter inte l&mnades till den registrerade (i det forsta
informationsskiktet), i enlighet med artiklarna 13.1 b eller 14.1 b i GDPR.

3.4.0tvetydig viljeyttring

Det framgar tydligt av GDPR att samtycke kraver ett utlatande fran den registrerade eller en tydlig
bekréftelse, vilket innebar att samtycket alltid maste ges aktivt eller genom en forklaring. Det maste
vara uppenbart att den registrerade har samtyckt till behandlingen i fraga.

Enligt artikel 2 h 1 direktiv 95/46/EG ar samtycke en “viljeyttring genom vilken den registrerade
godtar behandling av personuppgifter som rér honom”. Artikel 4.11 i GDPR bygger pad denna
definition och klargor att giltigt samtycke kraver en otvetydig viljeyttring genom ett uttalande eller
genom en entydig bekraftande handling, i linje med artikel 29-gruppens tidigare riktlinjer.

En “entydig bekriftande handling” innebir att den registrerade maste ha utfort en medveten
handling for att samtycka till behandlingen i fraga*.. 1 skal 32 ges ytterligare vagledning i detta
avseende. Samtycke kan inhdmtas genom en skriftlig eller (inspelad) muntlig forklaring, inklusive
pa elektronisk vag.

Kriteriet ”skriftlig forklaring” uppfylls kanske bokstavligen bast genom att se till att en registrerad
person uttryckligen anger vad han eller hon gar med pa i ett brev eller e-postmeddelande till den
personuppgiftsansvarige. Detta ar dock séllan realistiskt. Skriftliga forklaringar kan vara utformade
pa flera olika sétt och vara olika omfattande for att uppfylla kraven i GDPR.

40 Nar den personuppgiftsansvariges identitet eller syftet med behandlingen inte tydligt framgar av det forsta
informationsskiktet i den skiktade integritetspolicyn (utan i andra underordnade skikt), kommer det att bli svart for den
personuppgiftsansvarige att bevisa att den registrerade har lamnat informerat samtycke, om inte den
personuppgiftsansvarige kan visa att den registrerade fick tillgang till sadan information innan han eller hon lamnade
sitt samtycke.

41 Se bilaga 2, s. 20 och dven s. 105-106 i arbetsdokumentet fran kommissionens avdelningar (Commission Staff
Working Paper, Impact Assessment; ej dversatt till svenska): Ssom anges i artikel 29-gruppens yttrande om samtycke
forefaller det nodvandigt att klargora att giltigt samtycke kraver mekanismer som gor att det inte rader nagra tvivel om
den registrerades avsikt att samtycka, och att anvéndning — i den digitala miljon — av standardalternativ som den
registrerade mdste dndra for att avvisa behandlingen (’tyst samtycke”) i sig inte utgor otvetydigt samtycke. Pad sd sdtt
skulle enskilda personer fa storre kontroll Gver sina egna personuppgifter, narhelst behandlingen baseras pa deras
samtycke. Detta skulle inte f& ndgra storre konsekvenser for de personuppgiftsansvariga eftersom det enbart fortydligar
och battre forklarar konsekvenserna av det befintliga direktivet med avseende pa villkoren for ett giltigt och
meningsfullt samtycke fran den registrerades sida. | den mdn som “uttryckligt” samtycke — i stdllet for “otvetydigt”
samtycke — skulle fortydliga villkoren for samtycke och samtyckets kvalitet och avsikten inte &r att utdka antalet fall och
situationer dar (uttryckligt) samtycke bor anvandas som grund for behandlingen, férvantas inte denna atgard fa nagra
stdrre konsekvenser for de personuppgiftsansvariga.
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Utan att det paverkar befintlig (nationell) avtalsratt kan samtycke erhallas genom en inspelad
muntlig forklaring. Vederborlig hansyn maste dock tas till den information som den registrerade far
innan han eller hon lamnar sitt samtycke. Enligt GDPR ar det inte tillatet med pa forhand ikryssade
rutor. Tysthet eller inaktivitet fran den registrerades sida samt enbart ett utnyttjande av en tjanst far
inte betraktas som ett aktivt val.

[Exempel 14]

Vid installation av en programvara begdr appen den registrerades samtycke for anvandning av icke-
anonymiserade krashrapporter for att forbattra programvaran. Begaran om samtycke atfoljs av en skiktad
integritetspolicy med nddvindig information. Genom att bocka i den frivilliga rutan ”Jag samtycker” kan
anvéndaren gora en “entydig bekriftande handling” for att samtycka till behandlingen.

En personuppgiftsansvarig maste ocksa vara medveten om att samtycke inte far erhallas genom att
den registrerade godtar ett avtal eller allméanna villkor for en viss tjanst. Tyst godkédnnande av
allmanna villkor far inte betraktas som en entydig bekraftande handling for samtycke till behandling
av personuppgifter. Enligt GDPR far inte de personuppgiftsansvariga anvanda sig av pa férhand
ikryssade rutor eller opt out-alternativ som kréaver en atgard fran den registrerades sida for att ett
avtal inte ska trada i kraft (t.ex. opt out-rutor)*2.

Om samtycke ska ges pa elektronisk begaran, far inte begdran om samtycke onddigtvis stora
anvandningen av den tjanst som den avser*. En aktiv bekraftande atgird genom vilken den
registrerade lamnar sitt samtycke kan vara nodvéndig nar ett mindre kréankande eller stérande
tillvagagangssatt skulle leda till tvetydighet. Det kan darfor vara nodvandigt att en begaran om
samtycke stor anvandarupplevelsen i viss man for att begéran ska bli andamalsenlig.

De personuppgiftsansvariga far dock utveckla ett samtyckesflode som passar just deras organisation
inom ramen for kraven i GDPR. Fysiska atgarder kan i detta avseende uppfylla kraven for en
entydig bekraftande handling i enlighet med GDPR.

De personuppgiftsansvariga bor utveckla samtyckesmekanismer som é&r entydiga for de
registrerade. De personuppgiftsansvariga maste undvika tvetydighet och sakerstalla att den atgard
genom vilken samtycke ges kan sarskiljas fran andra atgarder. Att en registrerad helt enkelt
fortsétter att anvanda en webbplats som tidigare, ar darfor inget agerande som visar pa hans eller
hennes vilja att samtycka till en viss behandling av personuppgifter.

[Exempel 15]

Att svajpa en rad pa en skarm, vinka framfor en smartkamera och snurra en smarttelefon medurs eller i en atta
kan vara olika satt for att ange samtycke, sa lange som tydlig information ges och det &r tydligt att atgarden i
fraga innebar att man samtycker till en specifik begaran (t.ex. om man svajpar raden till vanster samtycker man
till att X anvéander personuppgifterna for andamal Y, och upprepar &tgarden for att bekrafta). Den

42 Se artikel 7.2. Se dven artikel 29-gruppens arbetsdokument om erhallande av samtycke for kakor (Working Document
02/2013 providing guidande on obtaining consent for cookies) (WP 208), s. 3-6 (e] dversatt till svenska).
43 Se skl 32 i GDPR.
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personuppgiftsansvarige maste kunna bevisa att samtycket har erhallits pa detta sétt och de registrerade maste
kunna &terkalla sitt samtycke lika latt som de lamnat det.

[Exempel 16]

Att skrolla ner pa eller svajpa genom en webbplats uppfyller inte kraven for en entydig bekraftande handling.
Skalet till detta ar att varningen om att ett fortsatt skrollande kommer att innebara samtycke kan vara svart att
sarskilja och/eller kan missas nér den registrerade snabbt skrollar igenom stora mangder text, och vidare &r en
sadan atgard inte tillrackligt otvetydig.

| digitala sammanhang kraver manga tjanster personuppgifter for att de ska fungera, och darfor far
de registrerade multipla begaranden om samtycke som de dagligen maste svara pa genom att klicka
och svajpa. Detta kan resultera i en viss mén av “klicktrotthet”; nir en varning har dykt upp for
manga ganger minskar den faktiska varningseffekten for samtyckesmekanismen.

Detta leder till en situation déar anvandarna inte langre laser forfragningar om samtycke. Detta utgor
en sarskild risk for de registrerade, eftersom samtycke vanligtvis begars for atgarder som é&r i
princip olagliga utan deras medgivande. | GDPR blir de personuppgiftsansvariga skyldiga att finna
I6sningar pa detta problem.

En vanlig losning inom internetvarlden ar att internetanvandares samtycke erhalls via deras
webblasarinstallningar. Sadana instéllningar bor utvecklas i Gverensstammelse med villkoren for
giltigt samtycke i GDPR, sa att samtycket blir granulart for respektive andamal och de
personuppgiftsansvarigas namn anges i informationen och sa vidare.

Samtycke maste hur som helst alltid erhallas innan den personuppgiftsansvarige paborjar sin
behandling av personuppgifter for vilket samtycke krévs. Artikel 29-gruppen har i tidigare
yttranden konsekvent havdat att samtycke bor ges innan personuppgifter behandlas*. Det anges inte
bokstavligen i artikel 4.11 i GDPR att samtycke maste ges fére behandlingen, men detta ar helt klart
underforstatt. Den inledande frasen i artikel 6.1 och ordalydelsen “har 1dmnat” i artikel 6.1 a stoder
denna tolkning. Den logiska foljden av artikel 6 och skal 40 &r att en giltig laglig grund maste finnas
innan personuppgifter borjar behandlas. Darfor bor samtycke ges fore detta. | princip kan det racka
att begara de registrerades samtycke en gang. De personuppgiftsansvariga maste dock erhalla nytt
och specifikt samtycke om &ndamalen med behandlingen av uppgifterna férandras efter att
samtycket erholls eller om ytterligare &ndamal infors.

4. Erhallande av uttryckligt samtycke

Uttryckligt samtycke kravs i vissa situationer dar allvarliga risker for dataskydd uppstar, det vill
séga dar det anses vara lampligt att enskilda har omfattande kontroll éver sina personuppgifter.
Enligt GDPR é&r uttryckligt samtycke viktigt i artikel 9 om behandling av sarskilda kategorier av
personuppgifter, bestdammelserna om Overféringar av personuppgifter till tredjelander eller

44 Artikel 29-gruppen har hela tiden sttt fast vid denna standpunkt sedan antagandet av yttrande 15/2011 om
definitionen av begreppet “samtycke” (WP 187), s. 30-31.
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internationella organisationer vid avsaknad av liampliga skyddsatgarder enligt artikel 49* och i
artikel 22 om automatiserat individuellt beslutsfattande, inklusive profilering*®.

Enligt GDPR ér ett “uttalande” eller en “entydig bekriftande handling” en forutsattning for ett
regelratt samtycke. Eftersom kravet om regelratt samtycke i GDPR redan &r striktare &n
samtyckeskravet i direktiv 95/46/EG maste det fortydligas vilka extra anstrangningar en
personuppgiftsansvarig maste gora for att erhalla den registrerades uttryckliga samtycke i linje med
GDPR.

Med begreppet uttryckligt avses hur den registrerade l&mnar sitt samtycke. Det innebdr att den
registrerade maste avge en uttrycklig samtyckesforklaring. Ett sjalvklart satt att se till att samtycket
ar uttryckligt ar att uttryckligen bekréafta sitt samtycke i en skriftlig forklaring. Dar sa ar lampligt
skulle den personuppgiftsansvarige kunna sakerstélla att den skriftliga forklaringen undertecknas av
den registrerade, for att undanrdja alla eventuella tvivel och risker for bristande bevisning i
framtiden®’.

En sadan skriftlig forklaring ar dock inte det enda sattet att erhalla uttryckligt samtycke, och det
vore felaktigt att sga att skriftliga och undertecknade forklaringar foreskrivs i GDPR i alla de fall
som kraver ett giltigt uttryckligt samtycke. | digitala eller internetrelaterade sammanhang kan de
registrerade fa avge den begarda forklaringen genom att fylla i ett elektroniskt formular, skicka ett
e-postmeddelande, ladda upp ett skannat dokument med deras underskrift eller anvanda sig av
elektronisk underskrift. Teoretiskt sett kan dven muntliga forklaringar vara tillrackligt uttryckliga
for att ett giltigt uttryckligt samtycke ska erhdllas. Det kan dock vara svart att bevisa for den
personuppgiftsansvarige att samtliga villkor for giltigt uttryckligt samtycke var uppfyllda nér
forklaringen spelades in.

En organisation kan ocksa erhalla uttryckligt samtycke genom en telefonkonversation, forutsatt att
informationen om valmajligheten &r opartisk, begriplig och tydlig och att den registrerade ombeds
ge en sarskild bekraftelse (t.ex. genom att trycka pa en knapp eller ge en muntlig bekréftelse).

[Exempel 17] En personuppgiftsansvarig far ocksad erhalla uttryckligt samtycke fran en bestkare pa sin
webbplats via en skarm dar uttryckligt samtycke ges i Ja- och Nej-rutor, férutsatt att samtycket tydligt framgar
av texten, till exempel ”Jag samtycker hdarmed till behandling av mina personuppgifter” och inte ”Jag forstar att

4 Enligt artikel 49.1 a i GDPR kan uttryckligt samtycke innebéra ett upphavande av férbudet mot 6verféringar av
personuppgifter till lander som saknar lamplig dataskyddslagstiftning. Notera dven arbetsdokumentet om en gemensam
tolkning av artikel 26.1 i direktiv

95/46/EG av den 24 oktober 1995 (WP 114), s. 11, dar artikel 29-gruppen anger att samtycke inte far begaras for
periodisk eller pagaende overforing av personuppgifter.

46 | artikel 22 i GDPR infors bestammelser for att skydda registrerade mot beslutsfattande som enbart grundas pa
automatiserad behandling, inklusive profilering. Beslut som fattas pa sadant satt ar tillatna pa vissa villkor enligt lag.
Samtycke spelar en avgorande roll for denna skyddsmekanism, eftersom det klargors i artikel 22.2 ¢ i GDPR att en
personuppgiftsansvarig far tillampa automatiserat beslutsfattande, inbegripet profilering, som i betydande grad paverkar
den enskilda personen, om det grundar sig pa den registrerades uttryckliga samtycke. Artikel 29-gruppen har tagit fram
separata riktlinjer om detta: Guidelines on Automated decision-making and Profiling for the purposes of Regulation
2016/679 (ung. artikel 29-gruppens riktlinjer av den 3 oktober 2017 om automatiserat individuellt beslutsfattande och
profilering med avseende pé forordning (EU) 2016/679) (WP 251) (ej Oversatta till svenska).

47 Se aven artikel 29-gruppens yttrande 15/2011 om definitionen av begreppet “samtycke” (WP 187), s. 25.
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mina personuppgifter kommer att behandlas”. Givetvis bor villkoren for informerat samtycke liksom 6vriga
villkor for erhallande av giltigt samtycke uppfyllas.

[Exempel 18] En plastikkirurgiklinik vill ha en patients uttryckliga samtycke for att fa 6verfora hans journal till
en expert som patienten vill ha ett andra utlatande fran. Journalen &r en digital fil. Med tanke p& informationens
sarskilda karaktar begar kliniken en elektronisk underskrift av den registrerade for att erhalla ett giltigt
uttryckligt samtycke och kunna visa att uttryckligt samtycke har erhallits*.

Den dubbla kontrollen av samtycket kan ocksa vara ett satt att kontrollera det uttryckliga
samtyckets giltighet. Den registrerade kan till exempel informeras via e-post om att den
personuppgiftsansvarige avser att behandla en journal med medicinska uppgifter. Den
personuppgiftsansvarige forklarar i e-postmeddelandet att han begar samtycke for att fa anvanda en
viss uppséttning uppgifter for ett specifikt andamal. Om den registrerade samtycker till att
uppgifterna anvénds ska den personuppgiftsansvarige be honom eller henne att svara genom ett e-
postmeddelande som innehaller orden Jag samtycker”. Nir den registrerade har skickat sitt svar far
han en verifieringslank som han maste klicka pa, eller ett sms-meddelande med en verifieringskod,
for att bekrafta sitt samtycke.

Enligt artikel 9.2 betraktas inte “nddvéndig for att fullgora ett avtal” som ett undantag till det
allménna forbudet mot att behandla sarskilda kategorier av uppgifter. Personuppgiftsansvariga och
medlemsstater som handskas med sadana situationer bor darfor undersoka de sérskilda undantagen i
artikel 9.2 b—j. Om inget av undantagen i leden b—j &r tillampliga, &r det enda lagliga undantaget for
att behandla sadana uppgifter att erhalla uttryckligt samtycke i enlighet med villkoren for giltigt
samtycke i GDPR.

[Exempel 19]

Ett flygbolag, Holiday Airways, erbjuder flygtjanster med assistans for passagerare som inte kan resa utan
assistans, till exempel pa grund av funktionsnedsattning. En kund bokar ett flyg fran Amsterdam till Budapest
och begar reseassistans for att kunna ga ombord pa planet. Holiday Airways begér information om hennes
hélsotillstand for att kunna ge henne ratt tjanster (harav finns manga mojligheter, t.ex. rullstol vid
ankomstgaten eller en assistent som reser tillsammans med henne fran A till B). Holiday Airways begar
uttryckligt samtycke for att behandla kundens héalsouppgifter i syfte att ordna den begéarda reseassistansen. - De
uppgifter som behandlas utifrdn samtycke bor vara nddvandiga for den begarda tjansten. Dessutom finns
flighter till Budapest utan reseassistans. Eftersom uppgifterna ar noédvandiga for att tillhandahalla den begarda
tj&nsten &r artikel 7.4 inte tillamplig.

[Exempel 20]

Ett framgangsrikt foretag ar specialiserat pa att tillhandahalla specialtillverkade skid- och snowboardglasdgon
och andra typer av specialanpassade glaségon for utomhusaktiviteter. Tanken ar att kunderna ska kunna béra
dessa utan sina egna glasdgon under. Foretaget far ordrar fran en central och levererar sina produkter fran ett
och samma stélle till hela EU. For att kunna tillhandahalla sina skraddarsydda produkter till narsynta kunder
begar den personuppgiftsansvarige samtycke till att f4 anvanda uppgifter om kundernas 6gontillstand.
Kunderna lamnar nodvandiga halsouppgifter, till exempel deras receptuppgifter pa néatet, nar de gor sin
bestallning. | annat fall kan inte de skraddarsydda produkterna tillhandahéllas. Foretaget erbjuder ocksa olika
goggles med standardiserade korrigeringsvarden. De kunder som inte vill 1damna sina halsouppgifter kan vélja

48 Detta exempel paverkar inte bestimmelserna i Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23
juli 2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden.
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standardglasdgonen. Foljaktligen kravs uttryckligt samtycke enligt artikel 9, och samtycket kan anses ha
lamnats frivilligt.

5. Ytterligare villkor for erhallande av giltigt samtycke

Genom GDPR infors krav om att personuppgiftsansvariga ska vidta ytterligare atgarder for att
sakerstalla att de erhaller, bibehaller och kan bevisa att de har erhallit giltigt samtycke. | artikel 7 i
GDPR anges dessa ytterligare villkor for giltigt samtycke, tillsammans med sarskilda bestammelser
om att samtyckesregister ska foras och att de registrerade ska ha réatt att aterkalla samtycket utan
problem. Artikel 7 &r aven tillamplig for sadant samtycke som avses i andra artiklar i GDPR, till
exempel artiklarna 8 och 9. Nedan ges vdgledning om det ytterligare kravet att visa att giltigt
samtycke erhallits och om aterkallande av samtycke.

5.1.Bevis pa samtycke

Av artikel 7.1 i GDPR framgar det tydligt att den personuppgiftsansvarige har en uttrycklig
skyldighet att styrka de registrerades samtycke. Enligt artikel 7.1 vilar bevisbordan pad den
personuppgiftsansvarige.

Skal 42 har foljande lydelse: “Nér behandling sker efter samtycke fran registrerade, bor
personuppgiftsansvariga kunna visa att de registrerade har ldmnat sitt samtycke till behandlingen.”

De personuppgiftsansvariga far ta fram metoder for att folja denna bestammelse pa ett satt som
passar deras dagliga verksamhet. Samtidigt bor den personuppgiftsansvariges skyldighet att styrka
att giltigt samtycke har erhallits inte i sig leda till att behandlingen av personuppgifter 6kar pa ett
overdrivet satt. Detta innebér att de personuppgiftsansvariga bor ha tillrackliga uppgifter for att visa
en koppling till behandlingen (visa att samtycke erhallits), men de bor inte samla in mer uppgifter
an nodvandigt.

Det ar upp till den personuppgiftsansvarige att bevisa att giltigt samtycke har erhallits fran den
registrerade. | GDPR anges det inte exakt hur detta ska ske. Den personuppgiftsansvarige maste
dock kunna styrka samtycket fran en registrerad i ett visst fall. Skyldigheten att styrka samtycke
foreligger sa lange som behandlingen av uppgifterna pagar. Nér behandlingen har avslutats bor
samtyckesbeviset inte bevaras langre dn vad som éar strikt nddvandigt for att uppfylla en réttslig
forpliktelse eller for att kunna faststéalla, gora gallande eller forsvara rattsliga ansprak, i enlighet
med artikel 17.3 b och e.

Den personuppgiftsansvarige kan till exempel fora ett register éver erhallna forklaringar, sa att han
eller hon kan visa hur samtycket erhallits, nar samtycket erhdlls och den information som da
lamnades till den registrerade. Den personuppgiftsansvarige ska ocksa kunna visa att den
registrerade har informerats och att den personuppgiftsansvariges arbetsflode har uppfyllt alla
relevanta kriterier for ett giltigt samtycke. Den logiska grunden till denna skyldighet i GDPR ar att
de personuppgiftsansvariga maste vara ansvarsskyldiga nar det galler erhallandet av giltigt
samtycke fran de registrerade och for de samtyckesmekanismer som de har infort. |
internetsammanhang skulle till exempel en personuppgiftsansvarig kunna bevara information om
den session da samtycket lamnades, tillsammans med information om arbetsflodet vid tiden for
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sessionen, och en kopia av den information som da gavs till den registrerade. Det skulle inte vara
tillrackligt att enbart hanvisa till en korrekt konfigurering pa webbplatsen i fraga.

[Exempel 21] Ett sjukhus startar ett program for vetenskaplig forskning (kallat projekt X) for vilket man
behover riktiga patienters tandlakarjournaler. Deltagarna rekryteras via telefonsamtal till patienter som frivilligt
har samtyckt till att finnas med pad en lista dver kandidater som kan kontaktas for dndamalet. Den
personuppgiftsansvarige begar uttryckligt samtycke fran de registrerade for att fa anvénda deras
tandlakarjournaler. Samtycket erhalls via telefon genom att man spelar in en muntlig forklaring fran den
registrerade om att han eller hon bekraftar sitt samtycke till att personuppgifterna anvénds for projekt X.

Det finns ingen specifik tidsgrans i GDPR for hur lange ett samtycke géller. Detta beror pa
sammanhanget, omfattningen av det ursprungliga samtycket och den registrerades forvantningar.
Det ursprungliga samtycket ar inte langre giltigt om behandlingen forandras eller utvecklas pa ett
betydande satt. Om sa ar fallet maste ett nytt samtycke erhallas.

Artikel 29-gruppen rekommenderar en béasta praxis dar samtycket bér uppdateras med lampliga
mellanrum. Genom att ge all information an en gang blir det lattare att se till att de registrerade
fortfarande &r valinformerade om hur deras personuppgifter anvénds och hur de kan utdva sina
rattigheter®.

5.2.Aterkallande av samtycke

Aterkallande av samtycke utgér en viktig del i GDPR. Bestammelserna och skalen om aterkallande
av samtycke i GDPR kan betraktas som en kodifiering av den befintliga tolkningen av fragan i
artikel 29-gruppens yttranden®°.

| artikel 7.3 i GDPR foreskrivs att den personuppgiftsansvarige maste se till att den registrerade kan
aterkalla samtycket nar som helst och lika latt som att lamna det. Enligt GDPR maste inte samtycke
ges och aterkallas genom en och samma handling.

Nar samtycke erhalls elektroniskt genom ett enda musklick, en svajp eller ett tangenttryck maste de
registrerade i praktiken kunna aterkalla samtycket lika latt. Om samtycke erhalls genom ett
tjanstspecifikt anvandargranssnitt (t.ex. via en webbplats, en app, ett inloggningskonto, granssnittet
till en sakernas internet-enhet eller e-post), maste den registrerade utan tvivel kunna aterkalla
samtycket via samma elektroniska granssnitt, eftersom det skulle krava en omotiverad anstrangning
att byta till ett annat granssnitt enbart for att aterkalla samtycket. Dessutom bor den registrerade
kunna aterkalla samtycket utan problem. Detta innebar bland annat att en personuppgiftsansvarig
maste se till att det inte kostar nagot att aterkalla samtycket och att det hela inte innebér att tjansten
forsamras®?.

49 Se artikel 29-gruppens riktlinjer om 6ppenhet. [Infor citat]

50 Artikel 29-gruppen har behandlat fragan i yttrandet om samtycke (se yttrande 15/2011 om definitionen av begreppet
”samtycke” (WP 187), s. 9, 13, 20, 27 och 32-33) och yttrandet om anvandning av lokaliseringsuppgifter m.m. (se
yttrande 5/2005 om anvandning av lokaliseringsuppgifter for att tillhandahalla mervardestjanster (WP 115), s. 7).

51 Se aven artikel 29-gruppens yttrande 4/2010 6ver FEDMA:s europeiska uppférandekodex for anvandning av
personuppgifter i direkt marknadsforing (WP 174) och yttrande 5/2005 om anvandning av lokaliseringsuppgifter for att
tillhandahalla mervardestjanster (WP 115).
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[Exempel 22] En musikfestival séljer biljetter genom ett biljettombud pé& nétet. For varje biljett som séljs pa
natet kravs samtycke for att ombudet ska fa anvanda kontaktuppgifterna i reklamsyfte. Kunderna kan svara
”Ja” eller ”"Nej” pa fragan om de samtycker eller ej. Den personuppgiftsansvarige informerar kunderna om att
de har mojlighet att aterkalla sitt samtycke. For att gora detta kan de kontakta en teletjanstcentral pé
arbetsdagar kl. 08.00-17.00 utan kostnad. Den personuppgiftsansvarige i detta exempel respekterar inte artikel
7.3 i GDPR. For att aterkalla samtycket i detta fall maste ett telefonsamtal géras under arbetstid, vilket & mer
modosamt &n det musklick som kravs for att Iamna samtycket via biljettforsaljaren pa natet, som har 6ppet 24
timmar om dygnet, 7 dagar i veckan.

Kravet att det ska vara latt att aterkalla samtycket anges i GDPR som en nodvandig del for att
samtycket ska vara giltigt. Om ratten till aterkallande inte uppfyller kraven i GDPR &r den
personuppgiftsansvariges samtyckesmekanism inte forenlig med forordningen. Sasom anges i
avsnitt 3.1 om villkoret for informerat samtycke maste den personuppgiftsansvarige, innan
samtycket lamnas, informera den registrerade om hans eller hennes ratt att aterkalla samtycket, i
enlighet med artikel 7.3 i GDPR. Dessutom maste den personuppgiftsansvarige som en del av
oppenhetsskyldigheten informera de registrerade om hur de kan utdva sina rattigheter®?,

Den allméanna regeln &r att om samtycke aterkallas maste all behandling av personuppgifter som
baseras pa samtycke och som dgde rum innan samtycket aterkallades och i enlighet med GDPR
forbli laglig, men den personuppgiftsansvarige maste dock stoppa behandlingen i fraga. Om det inte
finns nagon annan laglig grund som motiverar behandlingen (t.ex. ytterligare lagring) av
uppgifterna, bor uppgifterna raderas av den personuppgiftsansvarige®.

Sasom tidigare namnts i dessa riktlinjer ar det mycket viktigt att de personuppgiftsansvariga
bedémer de andamal som uppgifterna faktiskt behandlas for och de lagliga grunderna for detta
innan de samlar in uppgifter. Foretag behdver ofta personuppgifter for flera olika syften, och
behandlingen baseras inte séllan pa mer an en laglig grund (t.ex. kan kunduppgifter baseras pa avtal
och samtycke). Ett aterkallande av ett samtycke innebar darmed inte att en personuppgiftsansvarig
maste radera de uppgifter som behandlas for ett 4andamal som baseras pa genomforandet av avtalet
med den registrerade. Darfor bor de personuppgiftsansvariga redan fran borjan ha klart for sig vilka
andamal som ér tillampliga for respektive uppgiftskategori och vilken den lagliga grunden ér.

De personuppgiftsansvariga r skyldiga att radera uppgifter som behandlats baserat pa samtycke sa
snart som samtycket aterkallats, eftersom man kan anta att det inte finns ndgot annat &ndamal som
motiverar ytterligare lagring®*.

Bortsett fran denna situation, som omfattas av artikel 17.1 b, kan en enskild registrerad person
begéara radering av andra uppgifter om honom eller henne vilka behandlas utifran en annan rattslig
grund, till exempel artikel 6.1 b>. De personuppgiftsansvariga ar skyldiga att bedéma huruvida

52 Skil 39 i GDPR, dir det hinvisas till artiklarna 13 och 14 i forordningen, har foljande lydelse: ”Fysiska personer bor
goras medvetna om risker, regler, skyddsatgarder och rattigheter i samband med behandlingen av personuppgifter och
om hur de kan utéva sina rattigheter med avseende p& behandlingen.”

53 Se artikel 17.1 b och 17.3 i GDPR.

54| detta fall maste det finnas en separat rattslig grund for det andra &ndamal som motiverar behandling. Detta innebar
inte att den personuppgiftsansvarige kan byta fran samtycke till en annan laglig grund (se avsnitt 6 nedan).

% Se artikel 17, inklusive eventuella undantag, och skal 65 i GDPR.
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fortsatt behandling av uppgifterna i fraga ar lampligt, &ven om de registrerade inte har begart att de
ska raderas®®.

| fall dar den registrerade aterkallar sitt samtycke och den personuppgiftsansvarige vill fortsatta
behandla personuppgifterna utifran en annan laglig grund, far de inte i tysthet 6verga fran samtycke
(vilket har aterkallats) till denna andra lagliga grund. En férandring i den lagliga grunden for
behandlingen maste meddelas den registrerade i enlighet med upplysningskraven i artiklarna 13 och
14 och den allméanna éppenhetsprincipen.

6. Interaktion mellan samtycke och andra lagliga grunder i artikel 6 i GDPR
| artikel 6 faststélls villkoren for laglig behandling av personuppgifter och vidare anges vilka sex
lagliga grunder som en personuppgiftsansvarig kan aberopa. Det maste faststéllas vilken av dessa
sex grunder som kommer att tillampas innan behandlingen inleds och med avseende pa ett specifikt
andamal®’.

Det ar viktigt att notera i detta avseende att om de personuppgiftsansvariga viljer att aberopa
samtycke for nagon del av behandlingen maste de vara beredda att respektera detta val och stoppa
denna del av behandlingen om en enskild person aterkallar sitt samtycke. Det vore i grund och
botten oréttvist gentemot de enskilda personerna att ge budskapet att uppgifterna kommer att
behandlas baserat pa samtycke samtidigt som man faktiskt hanvisar till en annan laglig grund.

Med andra ord far inte den personuppgiftsansvarige byta fran samtycke till andra rattsliga grunder.
Det ar till exempel inte tillatet att retroaktivt anvanda beréttigat intresse som grund for att motivera
behandlingen, om det har uppstatt problem med att erhalla giltigt samtycke. Pa grund av kravet att
de personuppgiftsansvariga maste ange laglig grund nér personuppgifterna inhamtas, maste de ha
bestamt vilken den lagliga grunden dr innan de samlar in uppgifterna.

7. Sarskilda problemomraden i GDPR

7.1.Barn (artikel 8)

Jamfort med det nuvarande direktivet ger GDPR vytterligare en skyddsniva vid behandling av
personuppgifter rorande sarbara fysiska personer, framfor allt barn. | artikel 8 infors ytterligare
skyldigheter for att sakerstalla en hogre dataskyddsniva for barn nar det galler
informationssamhéllets tjanster. Skélen till det 6kade skyddet anges i skél 38: ”/...] barn kan vara
mindre medvetna om berérda risker, foljder och skyddsatgarder samt om sina réattigheter nar det
giller behandling av personuppgifter. [...] | skél 38 anges #ven foljande: “Sadant sarskilt skydd
bor i synnerhet galla anvandningen av barns personuppgifter i marknadsforingssyfte eller for att
skapa personlighets- eller anvandarprofiler samt insamling av personuppgifter med avseende pa
barn nar tjanster som erbjuds direkt till barn utnyttjas.” Orden i synnerhet” visar att det sarskilda
skyddet inte dr begrinsat till marknadsforing eller profilering utan att det innefattar “insamling av
personuppgifter med avseende pd barn”.

% Se dven artikel 5.1 e i GDPR.
57 Enligt artikel 13.1 ¢ och/eller artikel 14.1 ¢ maste den personuppgiftsansvarige informera den registrerade om detta.
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Enligt artikel 8.1 ska behandling av personuppgifter som ror ett barn vara tillaten om barnet &r
minst 16 ar, nar informationssamhéllets tjanster erbjuds direkt till ett barn. Om barnet ar under 16 ar
ska sadan behandling vara tillaten endast om och i den man som samtycke ges eller godkanns av
den person som har fordldraansvar for barnet®®. Nar det galler &ldersgransen for giltigt samtycke
medger GDPR en viss flexibilitet, och medlemsstaterna far foreskriva en lagre alder i sin nationella
ratt i detta syfte, men denna far inte vara lagre an 13 ar.

Sasom anges i avsnitt 3.1 om informerat samtycke ska informationen vara begriplig for den
malgrupp som den personuppgiftsansvarige vander sig till, med sérskild hansyn tagen till barns
stillning. For att erhdlla informerat samtycke” frin ett barn maste den personuppgiftsansvarige
forklara pa ett sprak som &r klart och tydligt for barn hur man avser att behandla de personuppgifter
som insamlas®®. Om det &r foraldern som ska ge sitt samtycke kan vissa uppgifter krivas for att
vuxna ska kunna fatta ett informerat beslut.

Av ovanstaende framgar det att artikel 8 endast ska tillampas nar féljande villkor &r uppfyllda:
. Behandlingen ror erbjudande av informationssamhallets tjanster direkt till ett barn.®% 6
. Behandling som grundar sig pa samtycke.

7.1.1. Informationssamhallets tjanster

For att faststilla tillimpningsomradet for begreppet “informationssambhéllets tjénster” i1 GDPR
hénvisas det i artikel 4.25 i GDPR till direktiv (EU) 2015/1535.

Artikel 29-gruppen hénvisar &dven till EU-domstolens rattspraxis®? vid beddmningen av
definitionens tillampningsomrade. EU-domstolen har framhallit att informationssamhéllets tjanster
omfattar avtal och andra tjanster som ingas eller sands online. Om en tjanst har tva ekonomiskt

%8 Utan paverkan pa medlemsstatens mojlighet att i sin lag avvika fran aldersgransen, se artikel 8.1.

59| skal 58 i GDPR bekraftas denna skyldighet pa nytt, genom att den personuppgiftsansvarige, vid behov, ska se till att
den information som ges &r begriplig for barn.

80 Enligt artikel 4.25 i GDPR avses med informationssamhéllets tjanster alla tjanster enligt definitionen i artikel 1.1 b i
direktiv (EU) 2015/1535: ”b) tjdnst: alla informationssamhdllets tjanster, det vill séga tjanster som vanligtvis utfors
mot erséttning pa distans, pa elektronisk vag och pa individuell begaran av en tjanstemottagare. | denna definition
avses med i) pa distans: tjanster som tillhandahalls utan att parterna ar narvarande samtidigt, ii) pa elektronisk vag:
en tjanst som sénds vid utgangspunkten och tas emot vid slutpunkten med hjalp av utrustning for elektronisk behandling
(inbegripet digital signalkomprimering) och lagring av uppgifter, och som i sin helhet sénds, befordras och tas emot
genom trad, radio, optiska medel eller andra elektromagnetiska medel, iii) pa individuell begéran av en
tidinstemottagare: en tjidnst som tillhandahdlls genom overforing av uppgifter pd individuell begdran.” En vagledande
forteckning dver tjanster som inte omfattas av denna definition finns i bilaga I till ndmnda direktiv. Se &ven skél 18 i
direktiv 2000/31/EG.

61 Enligt artikel 1 i FN:s konvention om barnets rittigheter avses med barn “’varje manniska under 18 ar, om inte barnet
blir myndigt enligt den lag som géller for barnet”, se Forenta Nationerna, Generalforsamlingens resolution 44/25 av
den 20 november 1989 (barnréttskonventionen).

62 Domstolens dom av den 2 december 2010, Ker-Optika/ANTSZ Dél-dunantdli Regionalis Intézete, C-108/09,
punkterna 22 och 28. Nér det giéller ”blandade tjdnster” hénvisar artikel 29-gruppen aven till domen av den 20 december
2017, Asociacién Profesional Elite Taxi/Uber Systems Spain SL, C-434/15, punkt 40. Dér anges att
informationssamhallets tjanster som utgor en integrerad del av en helhetstjanst som huvudsakligen inte bestar av
informationssamhallets tjanster (i detta fall transporttjanst) inte far anses uppfylla kraven for informationssamhallets
tjanster.
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oberoende delar, dar den ena &r en onlinedel, till exempel anbud och godtagande av anbud vid
ingaende av ett avtal eller information om produkter eller tjanster, inbegripet marknadsforing,
definieras denna del som informationssamhéllets tjanster. Den andra delen &ar da fysisk leverans
eller distribution av varor som inte omfattas av begreppet informationssamhallets tjénster.
Onlineleverans av en tjanst skulle omfattas av begreppet informationssamhéllets tjanster i artikel 8 i
GDPR.

7.1.2. Erbjuds direkt till barn

Inbegripandet av ordalydelsen “erbjuds direkt till barn” tyder pa att artikel 8 endast ska tillimpas pa
vissa och inte samtliga informationssamhaéllestjanster. Om en leverantor av informationssamhaéllets
tjanster klargor for potentiella anvandare att den endast erbjuder sina tjanster till personer dver 18 ar
och detta inte undermineras av andra bevis (t.ex. innehallet pa webbplatsen eller forsaljningsplaner)
kommer tjdnsten inte att anses erbjudas “direkt till barn” 1 detta avseende och saledes kommer
artikel 8 inte att tillampas.

7.1.3. Alder

| GDPR anges foljande: "Medlemsstaterna far i sin nationella rdtt foreskriva en ldgre dlder i detta
syfte, under forutsdtining att denna ldgre dlder inte dr under 13 dr.” Den personuppgiftsansvarige
maste kanna till de olika nationella lagarna och beakta malgruppen fér tjansterna. Det bor framfor
allt noteras att en personuppgiftsansvarig som tillhandahaller en gransoverskridande tjanst inte alltid
kan hanvisa till att han eller hon enbart foljer lagen i den medlemsstat dar han eller hon har sitt
huvudsakliga verksamhetsstélle. Den personuppgiftsansvarige kan dock behéva félja de nationella
lagarna i var och en av de medlemsstater som han eller hon erbjuder
informationssamhallestjansterna i. Detta beror pa huruvida en medlemsstat valjer att anvanda den
personuppgiftsansvariges huvudsakliga verksamhetsstélle eller den registrerades hemvist som
referenspunkt i sin nationella lagstiftning. Medlemsstaterna ska forst och framst ta hansyn till
barnets basta nar de gor sitt val. Artikel 29-gruppen uppmuntrar medlemsstaterna att forsoka finna
en harmoniserad 16sning pa denna fraga.

Nar de personuppgiftsansvariga tillhandahaller informationssamhallets tjanster till barn grundat pa
samtycke forvantas de gora rimliga anstrangningar for att kontrollera att anvandaren innehar aldern
for digitalt samtycke, och dessa atgarder bor sta i proportion till behandlingens art och risker.

Om anvandarna uppger att de innehar aldern for digitalt samtycke kan den personuppgiftsansvarige
gora lampliga kontroller for att kontrollera att uttalandet &r riktigt. Det finns inga uttryckliga krav i
GDPR om att rimliga anstrangningar maste goras for att kontrollera aldern. Daremot ar detta
underforstatt, eftersom behandlingen av personuppgifter kommer att vara olaglig om ett barn ger sitt
samtycke trots att det inte innehar aldern for giltigt samtycke.

Om anvandaren uppger att han eller hon inte innehar aldern for digitalt samtycke kan den
personuppgiftsansvarige godta uttalandet utan ytterligare kontroller men maste da ga vidare och fa
foraldrarnas godkannande samt kontrollera att den person som lamnar samtycke har foraldraansvar
for barnet.
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Alderskontrollen bér inte leda till orimlig behandling av personuppgifter. Den mekanism som valts
for att kontrollera den registrerades alder bor inbegripa en bedémning av riskerna med den
foreslagna behandlingen. | vissa situationer dar risken ar Iag kan det vara lampligt att begéra att nya
abonnenter till en tjanst ska ange sitt fodelsear eller fylla i ett formular dar de intygar att de (inte) ar
barn®. Om tvivel uppstar bor den personuppgiftsansvarige se dver sina alderskontrollmekanismer i
det sarskilda fallet och éverviga huruvida andra kontroller behover goras®.

7.1.4. Barns samtycke och féraldraansvar

Né&r det géller godkannande av en person som har foraldraansvar for barnet anges det inte i GDPR
hur foralderns samtycke ska inhamtas i praktiken eller hur det ska faststéllas att ndgon har ratt att
vidta denna &tgard®. Artikel 29-gruppen rekommenderar darfor att man infor ett proportionerligt
synsitt, i linje med artikel 8.2 och artikel 5.1 ¢ i GDPR (uppgiftsminimering). Ett proportionerligt
synsatt kan vara att inrikta sig pa att erhalla en begransad mangd uppgifter, sasom foralderns eller
vardnadshavarens kontaktuppgifter.

Vad som &r rimligt, bade nar det galler att kontrollera att anvandaren & gammal nog att Idmna sitt
eget samtycke och nar det galler att kontrollera att en person som lamnar samtycke pa ett barns
vagnar innehar foraldraansvar for barnet, kan bero pa vilka risker behandlingen medfér och vilken
teknik som finns till forfogande. | situationer dar risken ar lag kan det vara tillrackligt att kontrollera
foraldraansvaret via e-post. Omvant kan det i situationer dér risken &r hog vara lampligt att begéra
mer bevisning, sa att den personuppgiftsansvarige kan kontrollera och behalla sadana uppgifter som
avses i artikel 7.1 i GDPR®®. Kontrolltjanster som utfors av betrodd tredje part kan erbjuda
I6sningar som minimerar den mangd personuppgifter som den personuppgiftsansvarige sjalv maste
behandla.

[Exempel 23] En spelplattform pd internet vill sakerstalla att minderariga kunder endast kan abonnera pa dess
tjanster med foraldrarnas eller vardnadshavarnas samtycke. Den personuppgiftsansvarige vidtar foljande
atgarder:

Steg 1: Den personuppgiftsansvarige begar att anvandaren uppger om han eller hon &ar under eller dver 16 ar
(eller annan alder for digitalt samtycke).

Om anvandaren uppger att han eller hon inte innehar aldern for digitalt samtycke sker foljande:

Steg 2: Tjansten informerar barnet om att en foralder eller vardnadshavare maste lamna samtycke till eller
godkanna behandlingen innan tjansten tillhandahalls till barnet. Anvandaren ombeds uppge e-postadressen till
en foralder eller vardnadshavare.

Steg 3. Tjansten kontaktar foraldern eller vardnadshavaren och far deras samtycke till behandlingen via e-post

och vidtar rimliga atgarder for att bekrafta att den vuxna personen har foraldraansvar.
Steg 4: Om invandningar gors vidtar plattformen ytterligare atgérder for att kontrollera abonnentens alder.

83 Detta ar kanske ingen vattentat 16sning i samtliga fall, men det &r ett exempel pa hur saken kan hanteras.

84 Se artikel 29-gruppens yttrande 5/2009 om sociala nétverk pé Internet (WP 163).

8 Artikel 29-gruppen noterar att den person som har foraldraansvar inte alltid ar barnets biologiska foralder och att
foraldraansvar kan innehas av flera olika parter som kan vara bade juridiska och fysiska personer.

% En foralder eller vardnadshavare skulle till exempel kunna ombes betala 0,01 euro till den personuppgiftsansvarige
via bankoverforing och samtidigt ge en kortfattad bekraftelse i transaktionens meddelanderad att bankkontoinnehavaren
har foréldraansvar for barnet. | lampliga fall bor en alternativ kontrollmetod finnas for att forhindra otillbérlig
diskriminering av personer som inte innehar nagot bankkonto.
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Om plattformen har uppfyllt 6vriga samtyckeskrav kan plattformen folja de ytterligare kriterier som anges i
artikel 8 i GDPR genom att vidta namnda &tgarder.

Exemplet visar att den personuppgiftsansvarige kan skapa sig forutsattningar for att visa att rimliga
anstrangningar har gjorts for att sékerstélla att giltigt samtycke har erhallits, med avseende pa
tjanster som tillhandahalls till barn. Dessutom innehaller artikel 8.2 foljande sarskilda bestammelse:
’Den personuppgiftsansvarige ska gora rimliga anstrangningar for att i sddana fall kontrollera att
samtycke ges eller godkanns av den person som har foraldraansvar fér barnet, med hansyn tagen
till tillganglig teknik.”

Det ar upp till den personuppgiftsansvarige att avgora vilka atgarder som ar lampliga i ett visst fall.
De personuppgiftsansvariga bor som en allman regel undvika kontrollésningar som medfor en
orimlig insamling av personuppgifter.

Artikel 29-gruppen inser att det kan vara en utmaning att kontrollera detta i vissa fall (t.ex. dér barn
som ldmnar eget samtycke dnnu inte har ndgot “identitetsfotavtryck™ eller dir det &r svért att
kontrollera vem som innehar féraldraansvar). Detta kan beaktas vid beslut om vilka anstrangningar
som ar rimliga, men de personuppgiftsansvariga forvantas dven ha stdndig uppsikt Over sina
processer och tillganglig teknik.

Nér det géaller den registrerades frihet att samtycka till behandling av sina personuppgifter och ha
fullstandig kontroll éver denna, kan samtycke till behandling av ett barns personuppgifter vilket
lamnats eller godkants av en person med foraldraansvar bekréftas, andras eller aterkallas sa snart
den registrerade uppnar aldern for digitalt samtycke.

| praktiken innebar detta att om barnet inte vidtar ndgon atgard kommer den giltiga grunden for
behandlingen att fortsdtta vara det samtycke som lamnats eller godkants av en person med
foraldraansvar for behandlingen av personuppgifterna innan barnet uppnatt aldern for digitalt
samtycke.

Efter att barnet uppnatt aldern for digitalt samtycke kommer det att ha mojlighet att aterkalla
samtycket sjélvt, i linje med artikel 7.3. Enligt principerna om korrekthet och laglighet maste den
personuppgiftsansvarige informera barnet om denna majlighet®’.

Det ar viktigt att papeka det som anges i skal 38, namligen att samtycke fran en foralder eller
vardnadshavare inte kravs for forebyggande eller rddgivande tjanster som erbjuds direkt till barn.
Barnskyddstjanster som erbjuds pa internet till ett barn via en onlinechatt kraver till exempel inget
foregaende tillstand fran foraldrarna.

Avslutningsvis anges det i GDPR att bestammelserna om krav pa tillstand fran foraldrarna gentemot
minderdriga inte fir paverka ’tilldmpningen av allmin avtalsrdtt i medlemsstaterna, sdsom
bestdimmelser om giltigheten, uppréttandet eller effekten av ett avtal som giller ett barn”. Kraven
vad galler giltigt samtycke till anvandning av barns personuppgifter utgor darfor en del av en

57 Dessutom bor de registrerade vara medvetna om “ritten att bli bortgldmd” enligt artikel 17, vilken &r sérskilt relevant
for samtycke som Idmnas ndr den registrerade fortfarande &r ett barn (se skél 63).
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rattslig ram som maste beaktas separat fran nationell avtalsratt. | dessa riktlinjer behandlas darfor
inte fragan om huruvida en minderarig far inga avtal pa internet enligt lag. Bada rattssystemen kan
tillampas samtidigt, och harmonisering av nationella avtalsréttsliga bestdammelser omfattas inte av
GDPR:s tillampningsomrade.

7.2. Vetenskaplig forskning

Definitionen av vetenskapliga forskningsandamal har betydande forgreningar nar det galler de olika
satt pa vilka en personuppgiftsansvarig kan behandla personuppgifter. | GDPR ges ingen definition
av begreppet “vetenskaplig forskning”. Skél 159 har foljande lydelse: [...] Behandling av
personuppgifter for vetenskapliga forskningsandamal bér i denna forordning ges en vid tolkning
[..].” Artikel 29-gruppen anser dock inte att begreppet far utokas till att omfatta mer &an dess
allmédnna betydelse och dr medveten om att ’vetenskaplig forskning” i detta sammanhang innebér
ett forskningsprojekt som inréttats i dverensstimmelse med relevanta metodologiska och etiska
standarder inom sektorn, i enlighet med god praxis.

Nar samtycke utgor den rattsliga grunden for att bedriva forskning enligt GDPR bor sadant
samtycke till anvandning av personuppgifter sarskiljas fran andra samtyckeskrav som fungerar som
en etisk standard eller processuell skyldighet. Ett exempel pa en sadan processuell skyldighet, dar
behandlingen inte baseras pa samtycke utan pa nagon annan rattslig grund, ges i forordningen om
kliniska prévningar. Inom ramen for dataskyddslagstiftningen skulle den sisthdmnda formen av
samtycke kunna betraktas som en ytterligare skyddsétgard®®. Samtidigt innebar inte GDPR att
artikel 6 endast far tillampas nar det géller samtycke, med avseende pa behandling av
personuppgifter for forskningsandamal. Sa lange som lampliga skyddsatgarder finns, till exempel
kraven i artikel 89.1, och behandlingen &r réattvis, laglig, Oppen och forenlig med
uppgiftsminimeringsstandarder och individuella rattigheter kan andra lagliga grunder sasom artikel
6.1 e eller f vara tillgingliga®. Detta galler dven sérskilda kategorier av uppgifter, enligt undantaget
i artikel 9.2 j7°.

Skaél 33 verkar ge en viss flexibilitet nar det géller graden av specificering och granularitet i ett
samtycke som ldmnas inom omradet for vetenskaplig forskning. Skl 33 har foljande lydelse: ”Det
ar ofta inte mojligt att fullt ut identifiera syftet med en behandling av personuppgifter for
vetenskapliga forskningsandamal i samband med insamlingen av uppgifter. Darfor bor registrerade
kunna ge sitt samtycke till vissa omraden for vetenskaplig forskning, néar vedertagna etiska
standarder for vetenskaplig forskning iakttas. Registrerade bor ha moéjlighet att endast 1amna sitt
samtycke till vissa forskningsomraden eller delar av forskningsprojekt i den utstrackning det
avsedda syftet medger detta.”

88 Se dven skal 161 i GDPR.

8 Artikel 6.1 ¢ kan ocksa vara tillamplig for delar av behandling som sarskilt kravs enligt lag, sdsom insamling av
tillforlitliga och robusta uppgifter till foljd av det protokoll som medlemsstaterna godkant inom ramen for férordningen
om kliniska prévningar.

0 Sarskild testning av lakemedel far ske pa grundval av unionsratten eller medlemsstaternas nationella ratt enligt artikel
9.2i.
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For det forsta bor det noteras att skal 33 inte medfor nagon felaktig tillampning av skyldigheterna
nér det géller kravet om specifikt samtycke. Detta innebdr i princip att vetenskapliga
forskningsprojekt endast far inbegripa personuppgifter pa grundval av samtycke om andamalet ar
noga angett. | fall dar syftena med en behandling av personuppgifter inom ett vetenskapligt
forskningsprojekt inte kan specificeras fran start, medger skal 33 ett undantag dar mer allménna
syften far anges.

Med tanke pa de strikta villkor som anges i artikel 9 i GDPR nar det galler behandling av sérskilda
kategorier av uppgifter, noterar artikel 29-gruppen att tillampningen av det flexibla synséttet i skal
33 kommer att bli féremal for en striktare tolkning och kraver omfattande granskning nar sérskilda
kategorier av uppgifter behandlas grundat pa uttryckligt samtycke.

GDPR som helhet far inte tolkas pa ett sadant sétt att en personuppgiftsansvarig kan kringga den
viktiga principen om att de andamal for vilka den registrerades samtycke begérs maste specificeras.

Nar forskningsandamal inte kan specificeras fullt ut maste en personuppgiftsansvarig forsoka finna
andra satt for att sékerstalla att sjalva andemeningen i samtyckeskraven delges pa basta satt, till
exempel for att de registrerade ska kunna samtycka till ett mer allmant forskningsandamal och till
sarskilda skeden av ett forskningsprojekt som man redan fran borjan vet kommer att dga rum. | takt
med att forskningen fortgar kan samtycke for efterfoljande steg i projektet erhallas innan de inleds.
Ett sadant samtycke bor dock fortfarande folja tillampliga etiska standarder for vetenskaplig
forskning.

Dessutom kan den personuppgiftsansvarige vidta ytterligare skyddsatgarder i sadana fall. | artikel
89.1 betonas bland annat behovet av skyddsatgarder vid behandling av personuppgifter for
vetenskapliga, historiska eller statistiska andamal. Sadana dndamal ska “omfattas av lampliga
skyddsatgarder i enlighet med denna forordning for den registrerades réattigheter och friheter”.
Uppgiftsminimering, avidentifiering och datasakerhet namns som majliga skyddsatgarder.’
Avidentifiering ar den basta losningen sa snart andamalet med forskningen kan uppfyllas utan
behandling av personuppgifter.

Oppenhet ar en ytterligare skyddsatgard nar specifikt samtycke inte ar tilldtet pad grund av
omsténdigheterna kring forskningen. Bristande specificering av syftet kan kompenseras genom att
de personuppgiftsansvariga ger regelbunden information om hur syftet utvecklas i takt med att
forskningsprojektet fortskrider, s att samtycket med tiden blir s specifikt som mojligt. P& sa satt

L Se t.ex. skdl 156. Behandlingen av personuppgifter for vetenskapliga andamal bor dven ske i enlighet med annan
relevant lagstiftning, t.ex. lagstiftning om klinisk provning (se skal 156) och Europaparlamentets och radets férordning
(EU) nr 536/2014 av den 16 april 2014 om kliniska prévningar av humanlédkemedel. Se &ven artikel 29-gruppens
yttrande 15/2011 om definitionen av begreppet “samtycke” (WP 187), s. 7: "Att erhdlla samtycke innebdr dessutom inte
ett upphévande av den registeransvariges

skyldigheter enligt artikel 6 avseende korrekthet, nédvéandighet och proportionalitet samt uppgifternas kvalitet. Aven om
behandlingen av personuppgifter bygger pa den registrerades samtycke, sa skulle det inte motivera att man samlar in
uppgifter som inte &r nddvandiga for det angivna syftet. [...] | princip ska samtycke inte betraktas som ett undantag fran
dvriga principer for dataskydd, utan som ett ytterligare skydd. Det &r i forsta hand en grund for lagenlighet och innebéar
inte att andra principer ska upphéra att gdilla.”
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far de registrerade atminstone en grundkannedom om laget, vilket innebéar att de kan bedéma
huruvida de ska utnyttja ratten att aterkalla samtycket enligt artikel 7.37.

Bristande specificering av syftet kan ocksa uppvéagas genom en omfattande forskningsplan som de
registrerade kan ta del av innan de lamnar sitt samtycke’®. Denna forskningsplan bor innehélla s
tydlig information som mojligt om planerade forskningsfragor och arbetsmetoder.
Forskningsplanen skulle ocksa kunna bidra till forenlighet med artikel 7.1, eftersom de
personuppgiftsansvariga maste visa vilken information de registrerade hade tillgang till vid tiden for
samtycket for att kunna pavisa att samtycket ar giltigt.

Det ar viktigt att komma ihag att de registrerade maste ha maéjlighet att aterkalla sitt samtycke nar
samtycke anvands som laglig grund for behandling. Artikel 29-gruppen noterar att ett aterkallande
av samtycke skulle kunna underminera viss vetenskaplig forskning som kraver uppgifter som kan
kopplas till enskilda personer. Det framgar dock tydligt av GDPR att samtycke kan aterkallas och
att de personuppgiftsansvariga maste tillmotesga en sadan begaran — inget undantag finns till detta
krav nér det géller vetenskaplig forskning. Om de personuppgiftsansvariga mottar en begaran om
aterkallande maste de i princip radera personuppgifterna omedelbart, om de vill fortsatta anvanda
uppgifterna for forskningsandamalen’.

7.3.De registrerades rattigheter

Om en behandling av personuppgifter grundar sig pa den registrerades samtycke kommer detta att
paverka den enskildes rattigheter. De registrerade kan ha ratt till dataportabilitet (artikel 20) nar
behandlingen grundar sig pa samtycke. Samtidigt galler inte ratten att gora invandningar (artikel 21)
nar behandlingen grundar sig pa samtycke, men ratten att nar som helst aterkalla sitt samtycke kan
fa ett liknande utfall.

| artiklarna 16-20 i GDPR anges att de registrerade (nar behandlingen av uppgifterna grundar sig pa
samtycke) har rétt till radering nar samtycket har aterkallats samt rétt till begransning, réttelse och
tillgang”®.

8. Erhallet samtycke enligt direktiv 95/46/EG

Personuppgiftsansvariga som for narvarande behandlar personuppgifter grundat pa samtycke i
enlighet med nationell dataskyddslagstiftning maste inte per automatik gora en fullstandig
uppdatering av alla befintliga samtyckesforbindelser med registrerade som forberedelse for GDPR.
Sadant samtycke som hittills har erhallits &r fortfarande giltigt sa lange som det Gverensstammer
med villkoren i GDPR.

2 Andra oppenhetsatgarder kan ocksa vara relevanta. Nar personuppgiftsansvariga behandlar uppgifter for
vetenskapliga &ndamél men inte kan ge fullstandig information fran start, skulle de kunna utse en sérskild kontaktperson
som de registrerade kan vanda sig till med fragor.

3 En sadan mojlighet ges i artikel 14 § 1 i Finlands personuppgiftslag (523/1999).

4 Se dven artikel 29-gruppens yttrande 05/2014 om avidentifieringsmetoder (WP 216).

5 | fall dar viss behandling av personuppgifter ar begransad i enlighet med artikel 18 i GDPR kan den registrerades
samtycke kravas for att upphéva begrénsningarna.
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Det &r viktigt att de personuppgiftsansvariga noggrant ser over befintliga arbetsprocesser och
register, fore den 25 maj 2018, for att forvissa sig om att befintliga samtycken uppfyller kraven i
GDPR (se skil 171 i GDPR'®). Genom GDPR hgjs i praktiken ribban nar det géller inforandet av
samtyckesmekanismer och vidare inférs flera nya krav om att personuppgiftsansvariga maste
forandra sina samtyckesmekanismer i stéllet for att bara ta fram nya integritetspolicyer’’.

GDPR innehaller till exempel krav om att en personuppgiftsansvarig maste kunna visa att giltigt
samtycke har erhallits, och darfor kommer alla férmodade samtycken utan hanvisningar att
automatiskt hamna under GDPR:s samtyckesstandard och behdéva fornyas. P4 samma satt kommer
alla formodade samtycken som grundas pa en mer indirekt atgard fran den registrerades sida (t.ex.
en pa forhand ikryssad opt in-ruta) inte heller att uppfylla kraven for GDPR:s samtyckesstandard,
eftersom det enligt GDPR kréivs “ett uttalande” eller ”en entydig bekriftande handling”.

Dessutom kan de personuppgiftsansvariga behdva se dver sina behandlingsprocesser och it-system
for att kunna visa att samtycke erhallits eller mojliggéra en mer granular viljeyttring. Vidare maste
det finnas mekanismer for att de registrerade enkelt ska kunna aterkalla sitt samtycke, och
information maste ges om hur samtycket kan aterkallas. Om befintliga forfaranden for erhallande
och hantering av samtycke inte uppfyller GDPR:s standarder maste de personuppgiftsansvariga
erhalla nya samtycken som &r forenliga med GDPR.

Den utokade informationsskyldigheten i GDPR innebar daremot inte att sddant samtycke som
lamnats innan GDPR trader i kraft blir ogiltigt, eftersom samtliga delar som anges i artiklarna 13
och 14 inte alltid maste finnas med som villkor for informerat samtycke (se s. 15 ovan). Enligt
direktiv 95/46/EG var de personuppgiftsansvariga inte skyldiga att informera de registrerade om
vilken grund behandlingen baserades pa.

Om de personuppgiftsansvariga finner att ett samtycke som erhallits tidigare enligt den gamla
lagstiftningen inte kommer att uppfylla standarden for samtycke enligt GDPR maste de vidta
atgarder for att folja denna standard, till exempel genom att fornya samtycket i 6verensstammelse
med GDPR. Enligt GDPR ar det inte mojligt att byta frdn en laglig grund till en annan.
Behandlingen maste stoppas om en personuppgiftsansvarig inte kan fornya samtycket i enlighet
med kraven och dessutom — som en engangsatgard — inte kan overga till kraven i GDPR genom att
behandla personuppgifter baserat pa en annan laglig grund och samtidigt se till att den fortsatta

76 Skiil 171 i GDPR har foljande lydelse: ”Direktiv 95/46/EG bor upphévas genom denna férordning. Behandling som
redan pagar den dag da denna forordning borjar tillampas bor bringas i dverensstammelse med denna férordning inom
en period av tva ar fran det att denna foérordning trader i kraft. Om behandlingen grundar sig pd samtycke enligt
direktiv 95/46/EG, &r det inte nddvandigt att den registrerade pa nytt ger sitt samtycke for att den
personuppgiftsansvarige ska kunna fortsatta med behandlingen i fraga efter det att denna forordning borjar tillampas,
om det satt pa vilket samtycket gavs dverensstammer med villkoren i denna forordning. Beslut av kommissionen som
antagits och tillstand fran tillsynsmyndigheterna som utfardats pa grundval av direktiv 95/46/EG ska fortsatt vara
giltiga tills de &ndras, ersétts eller upphdvs.”

7 Sdsom anges i inledningen gors det i GDPR vytterligare ett fortydligande och en specificering av kraven for erhallande
och uppvisande av giltigt samtycke. Ménga av de nya kraven bygger pa yttrande 15/2011 om definitionen av begreppet
”samtycke”.
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behandlingen &r rattvis och redogjord for. Den personuppgiftsansvarige maste under alla
omsténdigheter iaktta principerna om laglig, rattvis och éppen behandling.

33



