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Johdanto

EU:n tietosuojaviranomaisten tydryhmal, jéliempana ‘tietosuojatydryhm&@’, on aiemmin julkaissut
valmisteluasiakirjan  henkilttietojen siirrosta EU:n  ulkopuolisin  maihin (WP 12)2. Koska
direktiivi 95/46/EY on korvattu EU:n yleisella tietosuoja-asetuksellad, tietosuojatydryhma tarkistaa
asiakirjassa WP 12 aiemmin antamiaan ohjeita saattaakseen ne uuden lainsdaadannoén ja Euroopan
unionin tuomioistuimen viimeaikaisen oikeuskaytannon“ mukaisiksi.

Tassa valmisteluasiakirjassa tarkistetaan asiakirjan WP 12 lukua 1, jossa kasitelladn keskeista
kysymysta siitd, mika on riittava tietosuojan taso kolmannessa maassa tai sen alueella tai yhdella tai
useammalla tietylld sektorilla tai kansainvélisessd jarjestdssa, jaljempana ’kolmannet maat tai
kansainvaliset jarjestdt’. Tatd asiakirjaa arvioidaan jatkuvasti uudelleen ja tarvittaessa tarkistetaan
tulevina vuosina yleisen tietosuoja-asetuksen soveltamisesta saadun kaytdnnon kokemuksen
perusteella. Asiakirjan WP 12 lukua 2 (Lahestymistavan soveltaminen maihin, jotka ovat ratifioineet
Euroopan neuvoston yleissopimuksen 108) ja lukua 3 (Lahestymistavan soveltaminen teollisuuden
itsesaantelyyn) on tarkoitus tarkistaa myéhemmin.

Tassa valmisteluasiakirjassa keskitytaan ainoastaan tietosuojan riittdvyytta koskeviin paatoksiin, jotka
ovat yleisen tietosuoja-asetuksen 45 artiklan mukaisia Euroopan komission
taytantéonpanosaadoksia®. Henkilotietojen siirtdmistd kolmansiin maihin ja kansainvalisille jarjestoille
koskevia muita nakokohtia (yrityksia sitovat saannét ja poikkeukset) tarkastellaan erikseen
julkaistavissa mythemmissa valmisteluasiakirjoissa.

Tassa asiakirjassa pyritddn antamaan Euroopan komissiolle ja tietosuojatydryhmaélle yleisen
tietosuoja-asetuksen mukaisia ohjeita, jotka koskevat kolmansien maiden ja kansainvdlisten
jarjestbjen tietosuojan tason arviointia, vahvistamalla keskeiset tietosuojaperiaatteet, joiden on
sisédllyttdva kolmannen maan tai kansainvélisen jarjeston oikeudelliseen kehykseen, jotta voidaan
varmistaa niiden olennainen vastaavuus EU:n lainsééddannon kanssa. TAma asiakirja voi myds auttaa
kolmansia maita ja kansainvalisia jarjestdja riittdvan tietosuojan tason saavuttamisessa. Tassa
valmisteluasiakirjassa esitettyja periaatteita ei kuitenkaan osoiteta suoraan rekisterinpitgjille tai
henkilétietojen kasittelijoille.

Tama asiakirja koostuu neljasta luvusta:
Luku 1: Riittavyyden kasitettad koskevia yleisia tietoja

Luku 2: Yleisen tietosuoja-asetuksen mukaiset tietosuojan tason riittavyytta koskevien toteamusten
menettelylliset ndkdkohdat

Luku 3: Yleiset tietosuojaperiaatteet. Tassd luvussa esitetdan keskeiset yleiset tietosuojaperiaatteet,
joilla varmistetaan, ettd kolmannen maan tai kansainvéalisen jarjeston tietosuojan taso vastaa
olennaisilta osin EU:n lainsdadannéssa vahvistettua suojan tasoa.

Luku 4: Olennaiset takeet tietoihin paésysta lainvalvontatarkoituksessa ja kansallisen turvallisuuden
perusteella, jotta voidaan rajoittaa ihmisoikeuksiin puuttumista. Tama luku sisaltda olennaiset takeet
tietoihin paasysta lainvalvontatarkoituksessa ja kansallisen turvallisuuden perusteella, ja ne perustuvat
unionin tuomioistuimen asiassa Schrems vuonna 2015 antamaan tuomioon ja vuonna 2016
hyvaksyttyyn olennaisia takeita koskevaan tietosuojatyéryhman valmisteluasiakirjaan.

Iperustettu EU:n tietosuojadirektiivin 95/46/EY 29 artiklalla.

2 WP 12, tietosuojatyoryhman 24.7.1998 hyvdksyma valmisteluasiakirja:

Henkilotietojen siirto EU:n ulkopuolisiin maihin: EU:n tietosuojadirektiivin 25 ja 26 artiklan soveltaminen.

3 Euroopan parlamentin ja neuvoston asetus (EU)2016/679, annettu 27 paivdnd huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilotietojen kasittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus) (ETA:n kannalta merkityksellinen teksti).

4 Mukaan luettuna unionin tuomioistuimen tuomio 6.10.2015, Maximillian Schrems v. Data Protection Commissioner,
C-362/14, ECLI:EU:C:2015:650.

5 Ks. lisdtiedot taytantdonpanosiadoksistd yleisen tietosuoja-asetuksen asiaa koskevista 45 artiklan 3 kohdasta ja
93 artiklan 2 kohdasta.



| Luku 1: Riittavyyden késitetta koskevia yleisié tietoja |

Yleisen tietosuoja-asetuksen 45 artiklan 1 kohdassa saadetddn periaatteesta, jonka mukaan
tiedonsiirrot kolmanteen maahan tai kansainvaliselle jarjestolle toteutetaan vain, jos kyseinen kolmas
maa tai kolmannen maan alue tai yksi tai useampi tietty sektori tai kyseinen kansainvalinen jarjestt
varmistaa riittavan tietosuojan tason.

Euroopan unionin tuomioistuin on kehittéanyt edelleen tata riittavan tietosuojan tason kasitetta, jota
kaytettin jo direktiivissd 95/46/EY. Tassad yhteydessd on tarkeda palauttaa mieleen unionin
tuomioistuimen tuomiossa Schrems asettama vaatimus, jonka mukaan "tietosuojan tason” on
"pédosiltaan vastattava” tasoa, joka taataan EU:ssa, mutta "keinot, joita kyseinen kolmas maa téssa
yhteydessa kayttaa taatakseen tallaisen suojan tason, voivat poiketa niista, joita [EU:ssa] kaytetaan”.6
Tavoitteena ei nain ollen ole saavuttaa taydellistd vastaavuutta EU:n lainsdddanndn kanssa vaan
varmistaa sen keskeisten vaatimusten noudattaminen.

Tietosuojan riittavyyttd koskevien Euroopan komission paatdsten tarkoituksena on antaa jasenvaltioita
velvoittavin vaikutuksin muodollinen vahvistus sille,” etta kolmannen maan tai kansainvalisen jarjestén
tietosuojan taso vastaa paaosiltaan Euroopan unionin tietosuojan tasoa.? Riittava taso voidaan
saavuttaa yhdistamalla toimenpiteita, joissa otetaan huomioon rekisterdityjen oikeudet ja henkilttietoja
kasittelevien tai niiden kasittelyd valvovien velvollisuudet seka riippumattomien elinten toteuttama
valvonta. Tietosuojasdanndt ovat kuitenkin tuloksellisia vain, jos ne ovat taytantéénpanokelpoisia ja
jos niitd noudatetaan kaytdnndssa. Tasta syystd naiden saantdjen tuloksellisuuden varmistaminen
edellyttaa, etta tarkastellaan seka kolmanteen maahan tai kansainvéliselle jarjestdlle siirrettaviin
henkildtietoihin  sovellettavien saantdjen sisaltdd ettéd jarjestelmdd, jonka avulla sééntdjen
tuloksellisuus varmistetaan. Tehokkaat taytantdonpanovélineet ovat &arimmaisen tarkeita
tietosuojasdantdjen tuloksellisuuden kannalta.

Yleisen tietosuoja-asetuksen 45 artiklan 2 kohdassa saadetéén, mita seikkoja Euroopan komission on
otettava huomioon arvioidessaan kolmannen maan tai kansainvalisen jarjeston tietosuojan tason
riittavyytta.

Komission on otettava huomioon esimerkiksi oikeusvaltioperiaate, ihmisoikeuksien ja perusvapauksien
kunnioitus, asiaankuuluva lainsdadantd, se, onko olemassa vahintdan yksi tosiasiallisesti toimiva
riippumaton valvontaviranomainen, seka asianomaisen kolmannen maan tai kansainvalisen jarjestén
tekemat kansainvaliset sitoumukset.

Na&in ollen on selvaa, ettd merkitykselliseen tietosuojan riittdvyyttd koskevaan arviointiin on siséllyttava
kaksi perusseikkaa, jotka ovat sovellettavien sdantdjen sisaltd ja niiden tosiasiallisen soveltamisen
varmistamiskeinot. Euroopan unionin on varmistettava saénndllisesti, ettd voimassa olevilla séanndilla
on kaytdnnon vaikutusta.

Keskeiset tietosuojan sisaltda koskevat periaatteet ja menettely-/taytantdénpanovaatimukset, joita
voitaisiin pitéa riittavan tietosuojan vahimmaisvaatimuksena, perustuvat EU:n perusoikeuskirjaan ja
yleiseen tietosuoja-asetukseen. Lisaksi olisi otettava huomioon muut tietosuojaa koskevat
kansainvaliset sopimukset, esimerkiksi yleissopimus 108°.

Lisdksi on kiinnitettdvd huomiota oikeudelliseen kehykseen, joka koskee viranomaisten paasya
henkildtietoihin.  Tastd annetaan lisédohjeita  valvontaan liittyvia  takeita  koskevassa
valmisteluasiakirjassa 237 (olennaisia takeita koskeva asiakirja)*°.

6 Unionin tuomioistuimen tuomio 6.10.2015, Maximillian Schrems v. Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650, 73 ja 74 kohta.

7 SEUT-sopimuksen 288 artiklan toinen kohta.

8 Unionin tuomioistuimen tuomio 6.10.2015, Maximillian Schrems v. Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650, 52 kohta.

9 Yleisen tietosuoja-asetuksen johdanto-osan 105 kappale.

10 Working Document 01/2016 on the justification of interferences with the fundamental rights to privacy and data
protection through surveillance measures when transferring personal data (European Essential Guarantees), 16/EN WP 237,
13.4.2016.



Tietosuojaa ja yksityisyyden suojaa kolmannessa maassa koskevat yleiset saédnndkset eivat ole
riittavid. Siksi kolmannen maan tai kansainvalisen jarjeston oikeudelliseen kehykseen on siséllytettava
erityisia s&annoksid, joissa kasitelladn henkilttietojen suojaa koskevan oikeuden kaytdnnoéssa
merkityksellisiin  nékokohtiin  liittyvia konkreettisia tarpeita. N&iden s&&nndsten on oltava
taytantdonpanokelpoisia.

Luku 2: Yleisen tietosuoja-asetuksen mukaiset tietosuojan tason riittavyyttd koskevien
toteamusten menettelylliset nakékohdat

Jotta Euroopan tietosuojaneuvosto, jaljempana 'tietosuojaneuvosto’, voi hoitaa tehtavansa eli neuvoa
Euroopan komissiota yleisen tietosuoja-asetuksen 70 artiklan 1 kohdan s alakohdan mukaisesti, sille
olisi toimitettava asiaa koskevat asiakirjat, mukaan luettuina asiaa koskeva kirjeenvaihto ja Euroopan
komission toteamukset. Jos oikeudellinen kehys on monimutkainen, tassa yhteydessa olisi
toimitettava kolmannen maan tai kansainvalisen jarjeston tietosuojan tasoa koskeva raportti. Euroopan
komission olisi joka tapauksessa toimitettava tyhjentévat tiedot siten, etta tietosuojaneuvosto voi tehda
oman arviointinsa kolmannen maan tietosuojan tasosta. Tietosuojaneuvosto toimittaa ajoissa
lausunnon Euroopan komission toteamuksista ja maarittdd mahdolliset tietosuojan riittavyytta koskevat
puutteet. Tietosuojaneuvosto pyrkii myds ehdottamaan muutoksia tai tarkistuksia mahdollisten
puutteiden kasittelemiseksi.

Yleisen tietosuoja-asetuksen 45 artiklan 4 kohdan mukaisesti Euroopan komission on seurattava
jatkuvasti kehitysta, joka saattaa vaikuttaa tietosuojan riittéavyyttd koskevan paatdksen toimivuuteen.

Yleisen tietosuoja-asetuksen 45 artiklan 3 kohdassa s&adetaan, ettd maardaikaistarkastelu on tehtava
vahintdan joka neljas vuosi. Taméa on kuitenkin yleinen aikavali, jota on mukautettava kunkin
kolmannen maan tai kansainvalisen jarjestdon tilanteeseen tietosuojan riittavyyttd koskevalla
paatoksella. Erityisolosuhteiden perusteella lyhyempi tarkastelujakso voisi olla perusteltu. Myds
poikkeamat tai muut tiedot kyseessd olevan kolmannen maan tai kansainvalisen jarjestén
oikeudellisesta kehyksestd tai siihen tehdyistd muutoksista voivat edellyttdd uudelleentarkastelua
suunniteltua aiemmin. Liséksi vaikuttaa asianmukaiselta, etta taysin uutta tietosuojan riittavyytta
koskevaa paatosta tarkastellaan ensimmaisen kerran uudelleen melko pian ja etta tarkastelujaksoa
mukautetaan vabhitellen tuloksesta riippuen.

Koska tietosuojaneuvosto on valtuutettu antamaan Euroopan komissiolle lausunnon siitd, varmistaako
kolmas maa, sen alue tai yksi tai useampi tietty sektori tai kansainvélinen jarjestt edelleen riittdvan
tietosuojan tason, sen on saatava ajoissa merkitykselliset tiedot Euroopan komission toteuttamasta
kyseisen kolmannen maan tai kansainvélisen jarjeston asiaa koskevien tapahtumien seurannasta.
Tietosuojaneuvostolle on néin ollen tiedotettava kaikista kolmannessa maassa tai kansainvalisessa
jarjestossa toteutettavista uudelleentarkasteluprosesseista ja tarkastuskaynneistd. Tietosuojaneuvosto
toivoo, ettd sitA pyydetddn osallistumaan tallaisiin  uudelleentarkasteluprosesseihin  ja
tarkastuskaynteihin.

Lisdksi on syyta mainita, ettd yleisen tietosuoja-asetuksen 45 artiklan 5 kohdan nojalla Euroopan
komissiolla on oikeus kumota jo tehdyt tietosuojan riittavyytta koskevat paatdkset, muuttaa niita tai
lykata niiden voimaantuloa. Tietosuojaneuvosto olisi otettava mukaan kumoamis-, muuttamis- tai
lykkddmismenettelyyn pyytamalla silté lausuntoa 70 artiklan 1 kohdan s alakohdan mukaisesti.

Kuten yleisen tietosuoja-asetuksen 58 artiklan 5 kohdassa ja unionin tuomioistuimen asiassa Schrems
antamassa tuomiossa todetaan, tietosuojaviranomaisten on voitava kaynnistda oikeustoimet, jos ne
pitavat henkildn tietosuojan riittavyyttd koskevaa paatostd vastaan nostamaa kannetta perusteltuna:
"Tassa yhteydessa kansallisen lainsaatajan asiana on saatdd oikeussuojakeinoista, joiden avulla
asianomainen kansallinen valvontaviranomainen voi esittdd perusteltuina pitdménséa perusteet
kansallisissa tuomioistuimissa, jotta hdméa voisivat, mikéli ne kyseisen viranomaisen tavoin epailevat
komission paatoksen patevyyttd, pyytaa ennakkoratkaisua paatdksen patevyyden tutkimiseksi”.11

11 Unionin tuomioistuimen tuomio 6.10.2015, Maximillian Schrems v. Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650, 65 kohta.



Luku 3: Yleiset tietosuojaperiaatteet, joilla varmistetaan, ettd kolmannen maan, sen alueen
tai yhden tai useamman tietyn sektorin tai kansainvéalisen jarjestdn tietosuojan taso vastaa
olennaisilta osin EU:n lainsdddannéssa vahvistettua suojan tasoa

Kolmannen maan tai kansainvélisen jarjeston jarjestelmén on siséllettdva seuraavat sisaltda ja
menettelya/taytantdonpanoa koskevat perusluonteiset tietosuojaperiaatteet ja -valineet:

A. Sisaltoa koskevat periaatteet:

1) Kaésitteet

Tietosuojasta on oltava olemassa peruskasitteet ja/tai -periaatteet. Niiden ei tarvitse taysin vastata
yleisen tietosuoja-asetuksen terminologiaa, mutta niissd olisi otettava huomioon EU:n
tietosuojalainsdaadéannon kasitteet ja niiden olisi sovittava yhteen naiden kasitteiden kanssa. Yleiseen
tietosuoja-asetukseen sisaltyvat esimerkiksi seuraavat tarkeat kasitteet: 'henkildtiedot’, *henkilttietojen
kasittely’, 'rekisterinpitdjd’, 'henkilttietojen kasittelija’, 'vastaanottaja’ ja 'arkaluontoiset tiedot'.

2) Perusteet lailliselle ja asianmukaiselle tietojenkasittelylle oikeutettuja tarkoituksia
varten

Tietoja on kasiteltdva lainmukaisesti, asianmukaisesti ja oikeutetulla perusteella.

Oikeutetut perusteet, joiden nojalla henkildtietoja voidaan kasitella laillisesti ja asianmukaisesti, olisi
esitettava riittdvan selkeasti. Eurooppalaisessa kehyksesséa tunnustetaan useita téllaisia oikeutettuja
perusteita, kuten kansalliset oikeussdannot, rekisterdidyn suostumus, sopimuksen soveltaminen tai
henkilttietojen kasittelijan tai kolmannen osapuolen oikeutettu etu, joka ei syrjayta yksilon etuja.

3) Kayttotarkoitussidonnaisuutta koskevan periaatteen tarkoitus

Tietoja olisi kasiteltdva erityistd tarkoitusta varten ja kaytettdvd myohemmin vain, jos se ei ole
ristiriidassa kyseisen tarkoituksen kanssa.

4) Tiedon laatua koskeva periaate ja suhteellisuusperiaate

Tietojen olisi oltava tasmallisia, ja ne olisi tarvittaessa pidettdva ajan tasalla. Tietojen olisi oltava
asianmukaisia ja olennaisia, ja niiden olisi rajoituttava siihen, mika on valttamaténta niiden kasittelyn
tarkoituksen kannalta.

5) Tietojen sdilyttamista koskeva periaate

Tiedot olisi yleisesti ottaen sdilytettdva ainoastaan niin kauan kuin on tarpeen niiden
kasittelytarkoitusta varten.

6) Turvallisuus- ja luottamuksellisuusperiaate

Kaikkien henkiltdtietoja kasittelevien yksikéiden olisi varmistettava, ettd tietoja kasiteltdessa
varmistetaan henkildtietojen turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta
kasittelyltd seka vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta
asianmukaisia teknisia tai organisatorisia toimenpiteitd kayttden. Turvallisuustasossa olisi otettava
huomioon uusin tekniikka ja aiheutuvat kustannukset.



7) Lapinakyvyyden periaate

Jokaiselle henkilélle olisi toimitettava tiedot kaikista hdnen henkilétietojensa kasittelyn keskeisista
osatekijoistéd selkedssa, helposti saatavilla olevassa, tiiviisti esitetyssd, lapindkyvassa ja helposti
ymmarrettdvassd muodossa. Naissa tiedoissa olisi ilmoitettava kasittelyn tarkoitus, rekisterinpitajan
identiteetti, henkilén kaytettavissa olevat oikeudet ja muut tiedot, jotka ovat tarpeen asianmukaisen
kasittelyn varmistamiseksi. Tietyin edellytyksin tésta tietojen saantia koskevasta oikeudesta voidaan
poiketa, esimerkiksi rikostutkinnan, kansallisen turvallisuuden, oikeudellisen riippumattomuuden ja
oikeudellisten menettelyjen tai muiden yleiseen julkiseen etuun liittyvien tarkeiden tavoitteiden
takaamiseksi, kuten yleisen tietosuoja-asetuksen 23 artiklassa sdadetaan.

8) Oikeus tietoihin paasyyn, niiden oikaisemiseen, poistamiseen ja vastustamiseen

Rekisterdidylla olisi oltava oikeus saada tietoa siitd, kasitelladanké héanen tietojaan, ja péaasta omiin
tietoihinsa sek& saada jéljennds kaikista haneen liittyvista kasiteltavista tiedoista.

Rekisterdidylla olisi oltava oikeus vaatia, ettd hantd koskevat henkildtiedot oikaistaan tarvittaessa
erikseen saadetyista syistd, esimerkiksi jos ne osoittautuvat epatarkoiksi, virheellisiksi tai
puutteellisiksi, ja ettd hdnen henkildtietonsa poistetaan, jos esimerkiksi niiden kasittely ei ole enaa
valttamatonta tai se on laitonta.

Rekisterdidylla olisi oltava myds oikeus henkilokohtaiseen tilanteeseensa liittyvistd pakottavista
perustelluista syisté vastustaa milloin tahansa itsedan koskevien henkildtietojen kasittelyd kolmannen
maan oikeudellisessa kehyksessd saadetyin erityisin edellytyksin. Esimerkiksi yleisessa tietosuoja-
asetuksessa tdllaisia edellytyksia ovat muun muassa se, ettd kasittely on tarpeen yleistd etua
koskevan tehtdvan suorittamiseksi, rekisterinpitdjalle kuuluvan julkisen vallan kayttamiseksi tai
rekisterinpitgjan tai kolmannen osapuolen oikeutettujen etujen vuoksi.

Kyseisten oikeuksien kayttd ei saisi olla liian vaivalloista rekisterdidylle. Naita oikeuksia voidaan
rajoittaa esimerkiksi rikostutkinnan, kansallisen turvallisuuden, oikeudellisen riippumattomuuden ja
oikeudellisten menettelyjen tai muiden yleiseen julkiseen etuun liittyvien téarkeiden tavoitteiden
takaamiseksi, kuten yleisen tietosuoja-asetuksen 23 artiklassa sdadetaan.

9) Tietojen edelleen siirtamista koskevat rajoitukset

Alkuperdisen tiedonsiirron vastaanottajalle olisi mydnnettava lupa henkilttietojen edelleen siirtdmiseen
vain, jos my6s seuraava vastaanottaja (eli edelleen siirrettavien tietojen vastaanottaja) on velvollinen
noudattamaan saantdja (myods sopimussaantojd), joilla taataan riittdva tietosuojan taso, ja jos han
noudattaa asiaa koskevia ohjeita kasitellessdan henkildtietoja rekisterinpitdjan puolesta. Tietojen
edelleen siirtAminen ei saa heikenta& luonnollisten henkildiden, joiden henkilttietoja siirretdéan, suojan
tasoa. EU:sta siirrettavien tietojen alkuperdinen vastaanottaja on velvollinen varmistamaan, etta tietoja
edelleen siirrettaessa tarjotaan asianmukaiset suojatoimet, jos tietosuojan tason riittavyyttd koskevaa
paatosta ei ole tehty. Tietoja saisi siirtda edelleen ainoastaan rajoitettuja ja erityisia tarkoituksia varten
niin kauan kuin kasittelylle on laillinen peruste.

B. Esimerkkeja henkil6tietojen kasittelytoimien erityisiin _tyyppeihin __sovellettavista
sisaltdvd koskevista lisaperiaatteista:

1) Erityiset henkilétietoryhmat

Erityisten henkilotietoryhmien!? kohdalla olisi toteutettava erityisia suojatoimia. Naissa ryhmissa olisi
otettava huomioon yleisen tietosuoja-asetuksen 9 ja 10 artiklassa sdadetyt ryhméat. Tallaisia ryhmia
olisi suojeltava tiukentamalla henkilttietojen kasittelyd koskevia vaatimuksia, esimerkiksi pyytamalla

12 y|eisen tietosuoja-asetuksen johdanto-osan 10 kappaleessa téllaisista erityisista tietoryhmista kdytetdan myos nimitysta
"arkaluontoiset tiedot”.



rekisterdidyltd nimenomainen suostumus henkildtietojen kasittelyyn tai toteuttamalla ylimaaraisia
turvaamistoimia.

2) Suoramarkkinointi

Jos henkildtietoja kasitellaan suoramarkkinointitarkoituksissa, rekisteréidyn olisi voitava milloin
tahansa ja maksutta vastustaa henkilttietojensa kasittelya téllaisia tarkoituksia varten.

3) Automaattinen paatoksenteko ja profilointi

Paatoksia, jotka perustuvat pelkéstddn automaattiseen kasittelyyn (automatisoidut yksittaispaatokset),
kuten profilointiin, ja joilla on rekisterdityd koskevia oikeusvaikutuksia tai jotka vaikuttavat haneen
merkittavasti, voidaan tehda ainoastaan tietyin kolmannen maan oikeudellisessa kehyksessa
saddetyin edellytyksin. Euroopan unionissa tallaisia edellytyksia ovat esimerkiksi nimenomaisen
suostumuksen hankkiminen rekisterdidylta tai tallaisen paatdksen asettaminen sopimuksen tekemisen
edellytykseksi. Jos paatdés ei tdytd kolmannen maan oikeudellisessa kehyksessad saadettyja
edellytyksid, rekisterdidylla olisi oltava oikeus olla joutumatta sellaisen paatoksen kohteeksi.
Kolmannen maan lainsdadénndssa olisi joka tapauksessa sdadettava tarvittavista suojatoimista, myos
oikeudesta saada ilmoitus paatdksen taustalla olevista erityisista syista ja logiikasta, korjata epatarkat,
virheelliset tai puutteelliset henkiltiedot tiedot seka vastustaa paatdstd, jos se on tehty virheellisin
perustein.

C. Menettelytavat ja tdytantédnpanovalineet:

Vaikka keinot, joita kolmas maa kayttaa taatakseen riittdvan suojan tason, voivat poiketa niista,
joita unionissa kaytetaan,'3 Euroopan jarjestelmaa vastaavaan jarjestelmaan on sisallyttava
seuraavat osatekijat:

1) Toimivaltainen riippumaton valvontaviranomainen

Kolmannessa maassa olisi oltava vahintdan yksi rijppumaton valvontaviranomainen, joka vastaa
tietosuojaa ja yksityisyyden suojaa koskevien sdanndsten noudattamisen valvonnasta,
varmistamisesta ja taytantéénpanosta. Valvontaviranomainen toimii taysin riippumattomasti ja
puolueettomasti hoitaessaan tehtaviaan ja kayttdessdan valtuuksiaan eikd pyyda eikd ota vastaan
tdssa yhteydessa mitddn ohjeita. Valvontaviranomaisella olisi oltava kaytéssaan kaikki tarvittavat ja
saatavilla olevat toimivaltuudet, jotta se voi varmistaa tietosuojaoikeuksien noudattamisen ja edistaa
tietoisuutta. Myds valvontaviranomaisen henkiléstédn ja talousarvioon olisi kiinnitettdva huomiota.
Valvontaviranomainen voi myds omasta aloitteestaan toteuttaa tutkimuksia.

2) Tietosuojajarjestelmassa on varmistettava sdantdjen noudattamisen hyvé taso

Kolmannen maan jarjestelméssa olisi varmistettava laaja vastuuvelvollisuus ja se, etté rekisterinpitdjat
ja heiddn puolestaan henkildtietoja kasittelevat tuntevat hyvin velvollisuutensa, tehtavansa ja
vastuunsa seka rekisterdidyt puolestaan oikeutensa seka keinot niiden kayttamiseksi. Tehokkaat ja
varoittavat seuraamukset voivat olla térkeitd varmistettaessa saantéjen noudattaminen samoin kuin
jarjestelmét, jotka perustuvat viranomaisten, tarkastajien tai riippumattomien tietosuojavastaavien
suoraan valvontaan.

13 Unionin tuomioistuimen tuomio 6.10.2015, Maximillian Schrems v. Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650, 74 kohta.



3) Vastuuvelvollisuus

Kolmannen maan tietosuojakehyksessa rekisterinpitajat ja/tai henkilétietoja heidan puolestaan
kasittelevat olisi velvoitettava noudattamaan sitd ja osoittamaan noudattaminen varsinkin
toimivaltaiselle valvontaviranomaiselle. Tallaisia toimia voivat olla esimerkiksi tietosuojaa koskevat
vaikutustenarvioinnit, tietojenkasittelytoimia koskevien rekisterien tai lokitiedostojen yllapitAminen
asianmukaisen ajanjakson ajan, tietosuojavastaavan nimeaminen tai sisdanrakennettu ja
oletusarvoinen tietosuoja.

4) Tietosuojajarjestelman on tarjottava tukea ja apua yksittaisille rekisteréidyille
oikeuksiensa kayttamisessa seka asianmukaiset oikeussuojakeinot

Yksilolla pitaisi olla kaytdssddn oikeussuojakeinoja voidakseen kayttdd oikeuksiaan nopeasti ja
tehokkaasti ja ilman kohtuuttomia kustannuksia seka varmistaakseen sé&éntdjen noudattamisen. Tata
varten on oltava kaytdssa valvontamekanismeja, jotka mahdollistavat valitusten riippumattoman
tutkimisen sekad sen, ettd henkildtietojen suojaa ja yksityiselaman kunnioitusta koskevan oikeuden
loukkaukset voidaan kaytannossa yksildida ja niistd voidaan maarata seuraamuksia.

Jos saantoja ei noudateta, rekisterodidylle olisi tarjottava liséksi tehokkaat hallinnolliset ja oikeudelliset
muutoksenhakukeinot seka myds korvaus hanen henkilétietojensa lainvastaisesta kasittelysta
aiheutuneista vahingoista. Tama on keskeinen osatekija, ja siihen on kuuluttava riippumaton
sovittelujarjestelma, jonka puitteissa voidaan tarvittaessa maksaa korvauksia ja maarata
seuraamuksia.



Luku 4: Kolmansien maiden olennaiset takeet tietoihin paasysta lainvalvontatarkoituksessa
ja kansallisen turvallisuuden perusteella, jotta voidaan rajoittaa ihmisoikeuksiin puuttumista

Arvioidessaan tietosuojan riittédvyyttd komission on yleisen tietosuoja-asetuksen 45 artiklan 2 kohdan
a alakohdan nojalla otettava huomioon "seka yleinen ettd alakohtainen asiaankuuluva lainsaadanto,
joka koskee muun muassa yleista turvallisuutta, puolustusta, kansallista turvallisuutta ja rikosoikeutta
seka viranomaisten paasya henkildtietoihin, seka tallaisen lainsdadannon taytantédnpano”.

Unionin tuomioistuin totesi asiassa Schrems antamassaan tuomiossa, etta "ilmaisu 'tietosuojan riittava
taso’ on [...] ymmarrettdva siten, ettéd silla tarkoitetaan vaatimusta, ettd kolmas maa tosiasiallisesti
takaa maan sisdisen lainsdadantdnsa tai kansainvalisten sitoumustensa johdosta perusvapauksien ja
-oikeuksien suojan sellaisen tason, joka paaosiltaan vastaa tasoa, joka taataan unionissa direktiivin
95/46, luettuna perusoikeuskirjan valossa, nojalla”. Vaikka keinot, joita kyseinen kolmas maa tassa
yhteydessa kayttédd, voivat poiketa niistd, joita unionissa kaytetddn, keinojen on kaytanndssa
osoittauduttava tuloksellisiksi.'*

Tassa yhteydessa unionin tuomioistuin myods totesi kriittisesti, ettd aiempi safe harbour -paatds "ei
sisdlla mitddn toteamusta siitd, ettd Yhdysvalloissa olisi valtiollisia sdantdja, joilla olisi tarkoitus
rajoittaa mahdollista [...] henkildiden, joiden tietoja siirretdén unionista Yhdysvaltoihin, perusoikeuksiin
[...] puuttumista, joka olisi kyseisen maan valtiollisille elimille sallitua niiden pyrkiessé kansallisen
turvallisuuden kaltaisiin legitiimeihin tavoitteisiin.”

Tietosuojatyéryhma maaritti 13. huhtikuuta 2016 hyvaksymassaan valmisteluasiakirjassa WP 237
olennaiset takeet, joissa otetaan huomioon valvontaa koskeva Euroopan unionin tuomioistuimen ja
Euroopan ihmisoikeustuomioistuimen oikeuskaytantd. Asiakirjassa WP 237 annetut suositukset ovat
voimassa, ja ne olisi otettava huomioon arvioitaessa kolmannen maan toteuttaman valvonnan
riittavyytta, mutta néiden takeiden soveltaminen voi vaihdella lainvalvonnan alalla ja tietoihin paasyssa
kansallisen turvallisuuden perusteella. Jotta kolmansien maiden tietosuojan tasoa voidaan pitda
riittdvand, niiden on kuitenkin noudatettava kyseisid neljaa taetta tietoihin péaésyssa, tapahtuipa se
kansalliseen turvallisuuteen tai lainvalvontaan liittyvia tarkoituksia varten:

1) Henkil6tietojen kasittelyn olisi perustuttava selkeisiin, tdsmallisiin ja saatavilla oleviin
sdantoihin (oikeusperusta).

2) Oikeutettujen tavoitteiden yhteydessa on osoitettava tarpeellisuus ja oikeasuhteisuus.
3) Riippumattoman tahon on valvottava henkil6tietojen kasittelya.

4) Yksiloiden saatavilla on oltava tehokkaita oikeussuojakeinoja.
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