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Wprowadzenie

Grupa robocza organéw ochrony danych UE! (Grupa Robocza Art. 29) opublikowata uprzednio
dokument roboczy w sprawie przekazywania danych osobowych do panstw trzecich (WP12)2. Wraz
z zastgpieniem dyrektywy unijnym ogélnym rozporzgdzeniem o ochronie danych (RODO)? Grupa
Robocza Art. 29 dokonata przeglagdu dokumentu roboczego WP12, stanowigcego jej wczesniejsze
wytyczne, aby zaktualizowa¢ go w kontekscie nowych przepisdbw inajnowszego orzecznictwa
Trybunatu Sprawiedliwo$ci Unii Europejskiej (TSUE)“.

Niniejszy dokument roboczy ma na celu aktualizacje rozdziatu pierwszego WP12 dotyczgcego
zasadniczej kwestii, jakg jest odpowiedni stopieh ochrony danych osobowych w panstwie trzecim, na
terytorium lub w okredlonym sektorze lub okreslonych sektorach wtym panstwie trzecim Ilub
w organizacji miedzynarodowej (zwanych dalej: ,panstwami trzecimi lub organizacjami
miedzynarodowymi”). Dokument ten bedzie stale poddawany przegladowi oraz, w razie potrzeby,
aktualizowany w nadchodzacych latach w oparciu o praktyczne doswiadczenie zdobyte w trakcie
stosowania RODO. Rozdziat 2 (,Stosowanie podejscia do panstw, ktére ratyfikowaly Konwencje
o ochronie o0séb w zwigzku z automatycznym przetwarzaniem danych osobowych”) irozdziat 3
(,Stosowanie podejscia do samoregulacji przemystu”) dokumentu roboczego WP12 nalezy
zaktualizowac na pozniejszym etapie.

Niniejszy dokument roboczy dotyczy wytgcznie decyzji stwierdzajgcych odpowiedni stopien ochrony,
ktore sg aktami wykonawczymi® Komisji Europejskiej zgodnie z art. 45 RODO. Inne aspekty
przekazywania danych osobowych do panstw trzecich iorganizacji miedzynarodowych zostang
przeanalizowane w kolejnych dokumentach roboczych, ktére zostang opublikowane oddzielnie
(wigzace reguty korporacyjne, odstepstwa).

Celem niniejszego dokumentu jest dostarczenie wytycznych Komisji Europejskiej i Grupie Roboczej
Art. 29 na podstawie RODO na potrzeby oceny stopnia ochrony danych osobowych w paristwach
trzecich iorganizacjach miedzynarodowych przez ustanowienie podstawowych zasad ochrony
danych, ktére muszg by¢ uwzglednione wramach prawnych panstwa trzeciego lub organizacji
miedzynarodowej w celu zapewnienia zasadniczej rownowaznosci z ramami UE. Ponadto moze on
zapewni¢ wskazowki panstwom trzecim iorganizacjom miedzynarodowym zainteresowanym
uzyskaniem odpowiedniego stopnia ochrony. Zasady okreslone w niniejszym dokumencie roboczym
nie sg jednak skierowane bezposrednio do administratoréw danych ani podmiotéw przetwarzajgcych.

Niniejszy dokument sktada sie z czterech rozdziatéw.
Rozdziat 1: Ogdine informacje dotyczgce pojecia ,odpowiedni stopien ochrony”

Rozdziat 2: Aspekty proceduralne zwigzane z ustaleniami dotyczgcymi zapewnienia odpowiedniego
stopnia ochrony na podstawie RODO

Rozdzial 3: Ogodlne zasady ochrony danych. Rozdziat ten zawiera podstawowe ogodlne zasady
ochrony danych majgce zapewni¢, by stopien ochrony danych osobowych w panstwie trzecim lub
organizacji miedzynarodowej byt merytorycznie rownowazny stopniowi okreslonemu w przepisach UE.

Rozdziat 4: Niezbedne gwarancje dotyczgce dostepu do danych w celu egzekwowania prawa i ze
wzgledow bezpieczenstwa narodowego majgce na celu ograniczenie ingerencji w prawa podstawowe.
W rozdziale tym okres$lono niezbedne gwarancje dotyczgce dostepu do danych w celu egzekwowania
prawa i ze wzgledow bezpieczenstwa narodowego zgodnie z wyrokiem TSUE w sprawie Schrems

lUtworzona zgodnie z art. 29 unijnej dyrektywy 95/46/WE o ochronie danych.

2 WP12, ,,Dokument roboczy: Przekazywanie danych osobowych do panstw trzecich: stosowanie art. 25i 26

unijnej dyrektywy o ochronie danych” przyjety przez Grupe Roboczg w dniu 24 lipca 1998 r.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Tekst majacy znaczenie dla EOG).

4 Uwzgledniajgc wyrok Trybunatu Sprawiedliwosci z dnia 6 pazdziernika 2015 r., Maximillian Schrems przeciwko Data

Protection Commissioner, C-362/14.
5 Wiecej informacji na temat aktéw wykonawczych mozna znalez¢ w odpowiednich art. 45 ust. 3 i art. 93 ust. 2 RODO.



z 2015 r. i w oparciu o dokument roboczy Grupy Roboczej Art. 29 w sprawie niezbednych gwarancji,
przyjety w 2016 r.



| Rozdziat 1: Ogélne informacje dotyczace pojecia ,,odpowiedni stopien ochrony” |

W art. 45 ust. 1 RODO ustanowiono zasade, ze przekazanie danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej moze nastgpi¢ jedynie wowczas, gdy panstwo trzecie, terytorium lub
okreslony sektor lub okreslone sektory w tym panstwie trzecim lub dana organizacja miedzynarodowa
zapewniajg odpowiedni stopieh ochrony.

Pojecie ,odpowiedni stopien ochrony”, ktore istniato juz na mocy dyrektywy 95/46, zostato
doprecyzowane przez TSUE. W tym miejscu nalezy przypomnie¢ norme okreslong przez TSUE
w wyroku w sprawie Schrems, zgodnie z ktorg chociaz ,stopieh ochrony” w panstwie trzecim musi by¢
.merytorycznie rownowazny”’ poziomowi gwarantowanemu w Unii, ,$rodki, z jakich to panstwo trzecie
korzysta w tym wzgledzie dla zapewnienia takiego stopnia ochrony, moga rézni¢ sie od $rodkow
wprowadzonych w [Unii]"6. Dlatego tez celem nie jest odzwierciedlenie punkt po punkcie
prawodawstwa europejskiego, ale ustanowienie zasadniczych, tj. podstawowych, wymogéw tego
prawodawstwa.

Celem decyzji Komisji Europejskiej stwierdzajgcych odpowiedni stopien ochrony jest formalne
potwierdzenie ze skutkiem wigzgcym dla panstw czionkowskich?, ze poziom ochrony danych
osobowych w panstwie trzecim lub organizacji miedzynarodowej jest merytorycznie réwnowazny
poziomowi ochrony danych osobowych w Unii Europejskiej®. Odpowiedni stopien ochrony mozna
osiggnaé¢ przez potgczenie praw osob, kitdérych dane dotycza, iobowigzkéow podmiotow, ktére
przetwarzajg dane Ilub sprawujg kontrole nad takim przetwarzaniem inadzorem ze strony
niezaleznych organéw. Przepisy o ochronie danych s3 jednak skuteczne tylko wtedy, gdy sg mozliwe
do wyegzekwowania na drodze prawnej i przestrzegane w praktyce. Konieczne jest zatem rozwazenie
nie tylko tresci przepisdw majgcych zastosowanie do danych osobowych przekazywanych do panstwa
trzeciego lub organizacji miedzynarodowej, ale takze systemu stworzonego w celu zapewnienia
skutecznosci tych przepiséw. Skuteczne mechanizmy egzekwowania prawa majg nadrzedne
znaczenie dla skutecznosci przepiséw o ochronie danych.

W art. 45 ust. 2 RODO ustanowiono elementy, ktére Komisja Europejska uwzglednia podczas
sprawdzania, czy stopien ochrony zapewniony w panstwie trzecim lub organizacji miedzynarodowej
jest odpowiedni.

Na przyktad Komisja uwzglednia praworzgdnos$¢, poszanowanie praw cziowieka i podstawowych
wolnosci, odpowiednie ustawodawstwo, istnienie iskuteczne dziatanie co najmniej jednego
niezaleznego organu nadzorczego oraz miedzynarodowe zobowigzania zaciggniete przez dane
panstwo trzecie lub dang organizacje miedzynarodows.

Jasne jest zatem, Ze jakakolwiek konstruktywna analiza odpowiedniej ochrony musi obejmowaé dwa
podstawowe elementy: tre$¢ majgcych zastosowanie przepiséw oraz srodki stuzgce zapewnieniu ich
skutecznego stosowania. Do Komisji Europejskiej nalezy regularne sprawdzanie, czy obowigzujgce
przepisy sg skuteczne w praktyce.

.Podstawowe” zasady ochrony ,tresci” danych i wymogi ,proceduralne / dotyczgce egzekwowania”,
ktére mogtyby by¢ postrzegane jako minimalny wymog zapewnienia odpowiedniej ochrony, wynikajg
z Karty praw podstawowych Unii Europejskiej i RODO. Ponadto nalezy réwniez uwzgledni¢ inne
umowy miedzynarodowe dotyczgce ochrony danych osobowych, np. Konwencje o ochronie oséb
w zwigzku z automatycznym przetwarzaniem danych osobowych®.

& Wyrok Trybunatu Sprawiedliwosci z dnia 6 pazdziernika 2015 r., Maximillian Schrems przeciwko Data Protection
Commissioner, C-362/14, pkt 73, 74.

7 Art. 288 ust. 2 TFUE.

8 Wyrok Trybunatu Sprawiedliwosci z dnia 6 pazdziernika 2015 r., Maximillian Schrems przeciwko Data Protection
Commissioner, C-362/14, pkt 52.

9 Motyw 105 RODO.



Nalezy réwniez zwréci¢ uwage na ramy prawne dotyczgce dostepu organdéw publicznych do danych
osobowych. Dalsze wskazéwki na ten temat znajdujg sie w dokumencie roboczym nr 237 (tj.
w dokumencie w sprawie niezbednych gwarancji)!? dotyczgcym gwarancji w kontekscie nadzoru.

Przepisy ogdlne dotyczgce ochrony danych osobowych iprywatnosci w panstwie trzecim nie sg
wystarczajgce. Wrecz przeciwnie, wramach prawnych panstwa trzeciego lub organizacji
miedzynarodowej nalezy zawrzeé przepisy szczegodlne regulujgce konkretne potrzeby zwigzane
z praktycznie istotnymi aspektami prawa do ochrony danych osobowych. Przepisy te muszg byé
mozliwe do wyegzekwowania na drodze prawne;j.

Rozdziat 2: Aspekty proceduralne zwigzane =z ustaleniami dotyczacymi zapewnienia
odpowiedniego stopnia ochrony na podstawie RODO

Aby Europejska Rada Ochrony Danych mogta wypeini¢ swoje zadanie polegajgce na doradzaniu
Komisji Europejskiej zgodnie z art. 70 ust. 1 lit. s) RODO, powinna ona otrzyma¢ odpowiednig
dokumentacje, w tym odpowiednig korespondencje i ustalenia dokonane przez Komisje Europejska.
W przypadku gdy ramy prawne sg ztozone, dokumentacja taka powinna obejmowa¢ wszelkie
sprawozdania przygotowane na temat stopnia ochrony danych osobowych w panhstwie trzecim lub
organizacji miedzynarodowej. W kazdym razie informacje dostarczone przez Komisje Europejska
powinny by¢ wyczerpujgce i powinny umozliwi¢ Europejskiej Radzie Ochrony Danych dokonanie
wlasnej oceny stopnia ochrony danych osobowych w panstwie trzecim. Europejska Rada Ochrony
Danych przedstawi w odpowiednim czasie opinie na temat ustalen Komisji Europejskiej oraz wskaze
ewentualne braki w ramach dotyczacych odpowiedniego stopnia ochrony. Europejska Rada Ochrony
Danych postara sie réwniez zaproponowa¢ zmiany lub poprawki, aby zaradzi¢ ewentualnym brakom.

Zgodnie z art. 45 ust. 4 RODO do Komisji Europejskiej nalezy monitorowanie na biezgco zmian
mogacych wptyng¢ na obowigzywanie decyzji stwierdzajgcej odpowiedni stopierh ochrony.

Art. 45 ust. 3 RODO stanowi, ze okresowy przeglagd musi odbywac¢ sie przynajmniej raz na cztery lata.
S3 to jednak ogdlne ramy czasowe, ktére muszg zostaé dostosowane do kazdego panstwa trzeciego
lub organizacji miedzynarodowej zgodnie z decyzjg stwierdzajacg odpowiedni stopien ochrony.
W zaleznosci od konkretnych okolicznosci uzasadniony moze by¢ krotszy cykl przegladu. Ponadto
incydenty lub inne informacje na temat ram prawnych lub zmiany tych ram prawnych w danym
panstwie trzecim lub organizacji miedzynarodowej mogg spowodowacé konieczno$¢ dokonania
przegladu przed planowanym terminem. Wydaje sie roéwniez wiasciwe, aby pierwszy przeglad
catkowicie nowej decyzji stwierdzajgcej odpowiedni stopien ochrony przeprowadzono dosyé szybko
i stopniowo dostosowywano cykl przegladu w zaleznosci od wyniku.

Biorgc pod uwage upowaznienie do przekazywania Komisji Europejskiej opinii na temat tego, czy
panstwo trzecie, terytorium lub okre$lony sektor lub okreslone sektory wtym panstwie trzecim lub
organizacja miedzynarodowa nie zapewniajg juz odpowiedniego stopnia ochrony, Europejska Rada
Ochrony Danych musi, w odpowiednim czasie, otrzymac istotne informacje dotyczgce monitorowania
przez Komisje Europejskg istotnych zmian w tym panstwie trzecim lub organizacji miedzynarodowe;j.
W zwigzku z tym Europejska Rada Ochrony Danych powinna by¢ na biezgco informowana o kazdym
procesie przegladu imisji przegladowej w panstwie trzecim Ilub organizacji miedzynarodowej.
Europejska Rada Ochrony Danych z zadowoleniem przyjetaby zaproszenie do udzialu w takich
procesach i misjach przeglgdowych.

Nalezy rowniez zauwazy¢, ze zgodnie z art. 45 ust. 5 RODO Komisja Europejska ma prawo uchylic,
zmieni¢ lub zawiesiC istniejgce decyzje stwierdzajgce odpowiedni stopiefi ochrony. W procedurze
uchylania, zmieniania lub zawieszania powinna zatem uczestniczy¢ Europejska Rada Ochrony
Danych, od ktérej wymaga sie przedstawienia opinii zgodnie z art. 70 ust. 1 lit. s).

Ponadto, jak obecnie uznano w art. 58 ust. 5 RODO i zgodnie z wyrokiem TSUE w sprawie Schrems,
organy ochrony danych muszg mie¢ mozliwos¢ wszczecia postepowania prawnego, jezeli uznaja, ze
zarzuty danej osoby dotyczgce decyzji stwierdzajgcej odpowiedni stopien ochrony sg zasadne: ,\W tym

10 pokument Roboczy 01/2016 w sprawie uzasadnienia ingerencji w podstawowe prawa do prywatnosci i ochrony danych
poprzez $rodki nadzoru w przypadku przekazywania danych osobowych (niezbedne gwarancje europejskie), 16/EN WP 237,
13 kwietnia 2016 r.



wzgledzie do krajowego ustawodawcy nalezy ustanowienie drogi prawnej umozliwiajgcej krajowemu
organowi nadzorczemu podniesienie zarzutow, ktére uwaza on za zasadne, przed sgdami krajowymi,
po to, aby te ostatnie, jesli podzielajg watpliwosci tego organu co do waznosci decyzji Komisiji,
wystgpity z wnioskiem o wydanie orzeczenia w trybie prejudycjalnym w celu zbadania wazno$ci tej
decyzji"tt.

11 Wyrok Trybunatu Sprawiedliwoéci z dnia 6 pazdziernika 2015 r., Maximillian Schrems przeciwko Data
Protection Commissioner, C-362/14, pkt 65.



Rozdziat 3: Ogolne zasady ochrony danych majace zapewnié¢, by stopien ochrony danych
osobowych w panistwie trzecim, na terytorium lub w okreslonym sektorze lub okreslonych
sektorach w tym panstwie trzecim lub organizacji miedzynarodowej byt merytorycznie
réwnowazny stopniowi okreslonemu w przepisach UE

System panstwa trzeciego lub organizacji miedzynarodowej musi zawieraé nastepujace
podstawowe zasady i mechanizmy ochrony tresci oraz zasady i mechanizmy proceduralne /
dotyczace wdrazania w odniesieniu do danych osobowych:

A. Zasady dotyczace tresci:

1) Pojecia

Powinny istnie¢ podstawowe pojecia lub zasady dotyczgce ochrony danych osobowych. Nie muszg
one odzwierciedla¢ terminologii RODO, ale powinny odzwierciedla¢ pojecia zawarte w europejskim
prawie w dziedzinie ochrony danych iby¢ z nimi spéjne. Przyktadowo RODO zawiera nastepujgce
istotne pojecia: ,dane osobowe”, ,przetwarzanie danych osobowych”, ,administrator danych”, ,podmiot
przetwarzajgcy”, ,odbiorca” i ,dane wrazliwe”.

2) Podstawy zgodnego zprawem irzetelnego przetwarzania danych do prawnie
uzasadnionych celéw

Dane muszg by¢ przetwarzane w sposéb zgodny z prawem, rzetelny i prawnie uzasadniony.

Nalezy odpowiednio jasno okresli¢ uzasadnione podstawy, wramach ktérych mozna zgodnie
z prawem, rzetelnie iw sposéb prawnie uzasadniony przetwarza¢ dane osobowe. W przepisach
unijnych przewidziano kilka takich uzasadnionych prawnie podstaw, wtym np. przepisy prawa
krajowego, zgode osoby, ktdrej dane dotyczg, wykonanie umowy lub prawnie uzasadniony interes
realizowany przez administratora lub przez strone trzecig, ktéry nie jest nadrzedny wobec intereséw
osoby fizycznej.

3) Zasada ograniczenia celu

Dane powinny byé przetwarzane w okreslonym celu, a nastepnie wykorzystywane tylko w takim
zakresie, w jakim nie jest to niezgodne z celem przetwarzania danych.

4) Zasada jakosci danych oraz proporcjonalnosci

Dane powinny by¢ prawidlowe iw razie potrzeby uaktualniane. Dane powinny by¢ adekwatne,
stosowne i niewykraczajgce poza cele, w ktérych sg przetwarzane.

5) Zasada zatrzymywania danych

Co do zasady dane nie powinny by¢ przechowywane przez okres dtuzszy, niz jest to niezbedne do
celéw, w ktorych te dane osobowe sg przetwarzane.

6) Zasada bezpieczenstwa i poufnosci

Kazdy podmiot przetwarzajgcy dane osobowe powinien zagwarantowacC przetwarzanie danych
osobowych w sposob zapewniajgcy bezpieczenstwo danych osobowych, wtym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utrata, zniszczeniem



lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych lub organizacyjnych. Poziom
bezpieczenstwa powinien uwzglednia¢ stan wiedzy technicznej oraz zwigzane z nim koszty.

7) Zasada przejrzystosci

Kazda osoba fizyczna powinna by¢ informowana o wszystkich gtéwnych elementach przetwarzania jej
danych osobowych w jasnej, fatwo dostepnej, zwiezlej, przejrzystej i zrozumiatej formie. Informacje
takie powinny obejmowac cel przetwarzania danych, tozsamos$¢ administratora danych, przyznane mu
prawa oraz inne informacje w zakresie, w jakim jest to niezbedne do zapewnienia rzetelnosci.
W pewnych okoliczno$ciach mozliwe sg wyjatki od tego prawa do informacji, np. w celu ochrony
postepowania przygotowawczego, ze wzgledu na bezpieczenstwo narodowe, niezaleznos¢ sadow
i dobro postepowania sgdowego lub zuwagi na inne wazne cele lezgce w ogdlnym interesie
publicznym, jak w przypadku art. 23 RODO.

8) Prawo dostepu, prawo do sprostowania iusuniecia danych oraz prawo do
sprzeciwu

Osoba, ktérej dane dotycza, powinna mie¢ prawo do uzyskania potwierdzenia, czy jej dane osobowe
sg przetwarzane, oraz prawo dostepu do swoich danych, wtym do otrzymania kopii wszystkich
danych jej dotyczacych, ktére sg przetwarzane.

Osoba, ktérej dane dotycza, powinna mie¢ prawo do uzyskania, w stosownych przypadkach,
sprostowania swoich danych osobowych, z okreslonych powodéw, np. w przypadku wykazania, ze sg
one nieprawidtowe lub niekompletne, oraz prawo do usuniecia swoich danych osobowych, np. gdy ich
przetwarzanie nie jest juz konieczne lub jest niezgodne z prawem.

Osoba, ktorej dane dotyczag, powinna mie¢ réwniez prawo do wniesienia w dowolnym momencie,
z waznych i prawnie uzasadnionych przyczyn zwigzanych z jej szczegdlng sytuacjg, sprzeciwu wobec
przetwarzania jej danych osobowych na szczegdlnych warunkach okreslonych w przepisach prawnych
panstwa trzeciego. W RODO warunki te obejmujg np. przypadki, gdy przetwarzanie jest niezbedne do
wykonania zadania realizowanego w interesie publicznym lub gdy jest niezbedne do sprawowania
wiadzy publicznej powierzonej administratorowi lub gdy przetwarzanie jest niezbedne do celéw
wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez administratora lub przez strone
trzecia.

Wykonanie tych praw nie powinno by¢ nadmiernie ucigzliwe dla osoby, ktérej dane dotyczg. Mozliwe
ograniczenia tych praw mogg istnie¢ np. wcelu ochrony postgepowania przygotowawczego, ze
wzgledu na bezpieczenstwo narodowe, niezaleznos¢ sgdow i dobro postepowania sgdowego lub
Z uwagi na inne wazne cele lezgce w ogélnym interesie publicznym, jak w przypadku art. 23 RODO.

9) Ograniczenia dotyczace dalszego przekazywania danych

Dalsze przekazywanie danych osobowych przez pierwotnego odbiorce pierwotnego przekazywania
danych powinno by¢é dozwolone tylko wtedy, gdy dalszy odbiorca (ij. odbiorca dalszego
przekazywania) réwniez podlega przepisom (w tym przepisom umownym) zapewniajgcym odpowiedni
stopien ochrony i przestrzega odpowiednich instrukcji podczas przetwarzania danych w imieniu
administratora danych. Dalsze przekazywanie danych nie moze podwazac stopnia ochrony oséb
fizycznych, ktérych dane sg przekazywane. Pierwotny odbiorca danych przekazywanych z UE jest
odpowiedzialny za zapewnienie odpowiednich zabezpieczen w odniesieniu do dalszego
przekazywania danych w przypadku braku decyzji stwierdzajgcej odpowiedni stopief ochrony. Takie
dalsze przekazywanie danych powinno byé prowadzone jedynie w ograniczonych i okreslonych celach
oraz dopdki istnieje podstawa prawna takiego przetwarzania.



B. Przyklady dodatkowych zasad dotyczacych tresci, ktére maja by¢é stosowane do
konkretnych rodzajow przetwarzania:

1) Szczego6lne kategorie danych osobowych

Jezeli przetwarzanie obejmuje ,szczegdlne kategorie danych osobowych”, powinny istnie¢ szczegdlne
zabezpieczenia'?. Kategorie te powinny odzwierciedla¢ kategorie okreslone wart. 9 i 10 RODO.
Ochrone takg nalezy zapewni¢ przez wprowadzenie bardziej rygorystycznych wymogéw dotyczacych
przetwarzania danych osobowych, takich jak np. udzielenie przez osobe, ktérej dane dotycza,
wyraznej zgody na przetwarzanie danych, lub poprzez dodatkowe srodki bezpieczenstwa.

2) Marketing bezposredni

W przypadku gdy dane sg przetwarzane do celéw marketingu bezposredniego, osoba, ktérej dane
dotycza, powinna mie¢ mozliwos¢ wniesienia w dowolnym momencie i bez ponoszenia zadnych
kosztéw sprzeciwu wobec przetwarzania jej danych osobowych do takich celéw.

3) Zautomatyzowane podejmowanie decyzji i profilowanie

Decyzje oparte wytgcznie na zautomatyzowanym przetwarzaniu (zautomatyzowane podejmowanie
decyzji w indywidualnych przypadkach), w tym profilowaniu, ktére wywotujg skutki prawne lub istotnie
wplywajg na osobe, ktérej dane dotyczg, mogg by¢ podejmowane jedynie pod pewnymi warunkami
okreslonymi w ramach prawnych panstwa trzeciego. W ramach europejskich warunki takie obejmujg
m.in. potrzebe uzyskania wyraznej zgody osoby, ktdrej dane dotycza, lub konieczno$¢ uzyskania
takiej decyzji do celéw zawarcia umowy. Jezeli decyzja nie jest zgodna ztakimi warunkami
okreslonymi w ramach prawnych panstwa trzeciego, osoba, ktérej dane dotyczg, powinna mie¢ prawo
do niepodlegania takiej decyzji. Przepisy panstwa trzeciego powinny w kazdym przypadku
przewidywa¢ niezbedne zabezpieczenia, wtym prawo do uzyskania informacji o konkretnych
powodach podjecia danej decyzji oraz o jej logice, prawo do skorygowania nieprawidtowych lub
niekompletnych informacji oraz prawo do zakwestionowania decyzji, jezeli zostata ona podjeta na
podstawie btednego stanu faktycznego.

C. Mechanizmy proceduralne i mechanizmy egzekwowania prawa:

Mimo ze $rodki, z ktérych korzysta panstwo trzecie w celu zapewnienia odpowiedniego stopnia
ochrony moga si¢ rézni¢ od srodkéw stosowanych w Unii Europejskiej'®, system zgodny
z systemem europejskim musi charakteryzowac si¢ istnieniem nastepujacych elementéw.

1) Wiasciwy niezalezny organ nadzorczy

Powinien istnie¢ co najmniej jeden niezalezny organ nadzorczy odpowiedzialny za monitorowanie,
zapewnianie iegzekwowanie zgodnosci z przepisami dotyczacymi ochrony danych osobowych
i prywatnosci w panstwie trzecim. Organ nadzorczy powinien dziataé w sposéb w petni niezalezny
i bezstronny podczas wypetiania swoich zadan i wykonywania swoich uprawnien oraz w toku tych
dziatan nie powinien zwraca¢ sie o zadne instrukcje ani ich przyjmowac. W tym kontek$cie organ
nadzorczy powinien dysponowa¢ wszystkimi niezbednymi i dostepnymi uprawnieniami i funkcjami
w celu zapewnienia przestrzegania praw do ochrony danych osobowych i propagowania wiedzy na

12 Takie szczegdlne kategorie zostaty réwniez okreslone jako ,dane wrazliwe” w motywie 10 RODO.
13 Wyrok Trybunatu Sprawiedliwoéci z dnia 6 pazdziernika 2015 r., Maximillian Schrems przeciwko Data
Protection Commissioner, C-362/14, pkt 74.



ten temat. Nalezy réwniez zastanowi¢ sie nad personelem i budzetem organu nadzorczego. Organ
nadzorczy powinien by¢ rowniez w stanie prowadzi¢ dochodzenia z urzedu.

2) System ochrony danych musi zapewni¢ odpowiedni stopien zgodnosci

System panstwa trzeciego powinien zapewniaé wysoki stopien rozliczalnosci i $wiadomosci wsrod
administratoréw danych oraz podmiotéw przetwarzajgcych dane osobowe w ich imieniu w zakresie ich
obowigzkdéw, zadan i zakresu odpowiedzialno$ci oraz wsrdd oséb, ktérych dane dotyczag, w zakresie
ich praw i sposobo6w ich wykonywania. Istnienie skutecznych i zniechecajgcych sankcji moze odegrac
wazng role w zapewnieniu poszanowania przepiséw, podobnie jak sprawi¢ to mogag systemy
bezposredniej weryfikacji przez organy, audytoréw lub niezaleznych inspektoréw ochrony danych.

3) Rozliczalnosé

Ramy ochrony danych osobowych obowigzujgce w panstwie trzecim powinny zobowigzywac
administratoréw danych lub podmioty przetwarzajace dane osobowe w ich imieniu do przestrzegania
tych ram oraz naktadaé na nich obowigzek, by byli w stanie wykaza¢ zgodno$¢ zramami,
w szczegollnosci wiasciwemu organowi nadzorczemu. Tego rodzaju srodki mogg obejmowaé m.in.
ocene skutkéw w zakresie ochrony danych, prowadzenie rejestréw lub dziennikéw czynnosci
przetwarzania danych przez odpowiedni okres, wyznaczenie urzednika ds. ochrony danych lub
uwzglednienie ochrony danych w fazie projektowania lub domysinej ochrony danych.

4) System ochrony danych musi zapewnia¢ wsparcie i pomoc poszczegdlnym osobom,
ktorych dane dotycza, w wykonywaniu przystugujacych im praw i korzystaniu
z odpowiednich mechanizmoéw dochodzenia roszczen

Osoba fizyczna powinna mie¢ mozliwos¢ skorzystania ze srodkéw ochrony prawnej w celu szybkiego
i skutecznego egzekwowania swoich praw, bez nadmiernych kosztow oraz w celu zapewnienia
przestrzegania tych praw. W tym celu muszg istnie¢ mechanizmy nadzoru pozwalajgce na niezalezne
rozpatrywanie skarg oraz umozliwiajgce identyfikowanie w praktyce wszelkich naruszen prawa do
ochrony danych osobowych iposzanowania zycia prywatnego oraz naktadanie kar za takie
naruszenia.

W przypadku nieprzestrzegania przepiséw osobie, ktorej dane dotycza, nalezy zapewnié¢ skuteczne
administracyjne isgdowe $rodki zaskarzenia, wtym odszkodowanie ztytutu szkdéd poniesionych
w wyniku niezgodnego z prawem przetwarzania jej danych osobowych. Jest to najwazniejszy element,
ktory wigze sie zsystemem niezaleznego orzekania lub arbitrazu, umozliwiajgcy wyptate
odszkodowania i, w stosownych przypadkach, natozenie sankciji.



Rozdziat 4: Niezbedne gwarancje w panstwach trzecich dotyczace dostepu do danych w celu
egzekwowania prawa i ze wzgledow bezpieczenstwa narodowego majace na celu
ograniczenie ingerencji w prawa podstawowe

Oceniajgc, czy stopien ochrony jest odpowiedni, na mocy art. 45 ust. 2 lit. a) Komisja jest
zobowigzana uwzgledni¢ ,odpowiednie ustawodawstwo — zaréwno ogodlne, jak i sektorowe — w tym
w dziedzinie bezpieczenstwa publicznego, obrony, bezpieczenstwa narodowego i prawa karnego oraz
dostepu organéw publicznych do danych osobowych, a takze wdrazanie takiego ustawodawstwa (...)".

W wyroku w sprawie Schrems TSUE zauwazyl, ze ,wyrazenie »odpowiedni stopien ochrony« nalezy
rozumie¢ jako wymagajace od tego panstwa trzeciego skutecznego zapewnienia, ze wzgledu na jego
ustawodawstwo wewnetrzne lub zobowigzania miedzynarodowe, poziomu ochrony podstawowych
praw i wolnosci merytorycznie rownowaznego poziomowi gwarantowanemu w Unii na mocy dyrektywy
95/46 w zwigzku z kartg”. Jakkolwiek srodki, z jakich to panstwo trzecie korzysta wtym wzgledzie,
mogg rézni¢ sie od Srodkdédw wprowadzonych w Unii, $rodki te muszg by¢ jednak w praktyce
skutecznel4,

W tym kontekscie Trybunat zauwazyt rowniez krytycznie, ze poprzednia decyzja w sprawie
.bezpiecznej przystani” ,nie zawiera zadnego stwierdzenia dotyczgcego istnienia w Stanach
Zjednoczonych regut o charakterze ogdélnopanstwowym stuzgcych do ograniczenia ewentualnych
ingerencji w prawa podstawowe o0so6b, ktérych dane zostaly przekazane z Unii do Standéw
Zjednoczonych, ingerencji, ktore organy panstwowe tego kraju mogtyby dokonywac przy okazji
dazenia do realizacji uzasadnionego prawem celu, takiego jak bezpieczenstwo narodowe”.

Grupa Robocza Art. 29 okreslita w dokumencie roboczym WP237 przyjetym w dniu 13 kwietnia
2016 r. niezbedne gwarancje odzwierciedlajgce orzecznictwo TSUE iorzecznictwo zwigzane
z Konwencjg o ochronie praw cztowieka ipodstawowych wolnoéci w obszarze nadzoru. Chociaz
zalecenia sformutowane w WP237 pozostajg w mocy i powinny byé brane pod uwage przy ocenie, czy
panstwo trzecie zapewnia odpowiedni stopien ochrony w obszarze nadzoru, stosowanie tych
gwarancji moze sie rozni¢ w obszarach dostepu do danych w celu egzekwowania prawa i ze
wzgledéw bezpieczehstwa narodowego. Aby ponizsze cztery gwarancje zostalty uznane za
odpowiednie, muszg by¢ jednak przestrzegane przez wszystkie panstwa trzecie w odniesieniu do
dostepu do danych, zaréwno ze wzgledéw bezpieczenstwa narodowego, jak i do celdéw
egzekwowania prawa:

1) Przetwarzanie powinno opiera¢ sie na jasnych, precyzyjnych i dostepnych przepisach
(podstawa prawna).

2) Nalezy wykaza¢ koniecznos¢ i proporcjonalnosé w odniesieniu do zamierzonych
prawnie uzasadnionych celéw.

3) Przetwarzanie danych musi podlega¢ niezaleznemu nadzorowi.

4) Osoby fizyczne musza mie¢ dostep do skutecznych srodkéw ochrony prawnej.

14 Wyrok Trybunatu Sprawiedliwoéci z dnia 6 pazdziernika 2015 r., Maximillian Schrems przeciwko Data
Protection Commissioner, C-362/14, pkt 74.



