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Sissejuhatus

ELi andmekaitseasutuste to6rihm? (artikli 29 t66riihm) on varem avaldanud téédokumendi, milles
kasitletakse isikuandmete edastamist  kolmandatesse rikidesse (WP 12)2. Seoses
andmekaitsedirektiivi asendamisega ELi isikuandmete kaitse tildmaéarusega® vaatab artikli 29 t66rihm
labi oma varasemad suunised — té6édokumendi WP 12 —, et seda uue digusakti ja Euroopa Liidu Kohtu
hiljutise kohtupraktika* valguses ajakohastada.

Kaesoleva té6dokumendi eesmérk on ajakohastada té6dokumendi WP 12 esimest peatiikki, milles
kasitletakse kolmanda riigi, kolmanda riigi territooriumi, kolmanda riigi the v8i mitme kindlaksmaaratud
sektori v@i rahvusvahelise organisatsiooni (edaspidi ,kolmandad riigid vdi rahvusvahelised
organisatsioonid“) andmekaitse taseme piisavust. Kaesolev dokument vaadatakse lahiaastail
korduvalt labi ja vajaduse korral ajakohastatakse seda, l&htudes isikuandmete kaitse uldmaéruse
kohaldamisel saadud praktilistest kogemustest. Toddokumendi teist peatiikki (,Lahenemisviisi
kohaldamine riikide suhtes, kes on ratifitseerinud isikuandmete automatiseeritud td6tlemisel isiku
kaitse konventsiooni“) ja kolmandat peattkki (,Lahenemisviisi kohaldamine sektori eneseregulatsiooni
suhtes”) tuleks ajakohastada hiljem.

Kaesolevas toddokumendis keskendutakse lksnes kaitse piisavuse otsustele, mis on isikuandmete
kaitse Uldmaaruse artikli 45 kohased Euroopa Komisjoni rakendusaktid®. Muid isikuandmete
kolmandatesse riikidesse ja rahvusvahelistele organisatsioonidele edastamise aspekte (siduvad
kontsernisiseste eeskirjad, erandid) uuritakse jargmistes toddokumentides, mis avaldatakse eraldi.

Kéesolevas dokumendis antakse Euroopa Komisjonile ja artikli 29 to6érihmale isikuandmete kaitse
dldmaaruse alusel suuniseid kolmandate riikide ja rahvusvaheliste organisatsioonide andmekaitse
taseme hindamiseks, méaarates kindlaks peamised andmekaitsep8him&tted, mida tuleb kolmanda riigi
digusraamistikus vdi rahvusvahelises organisatsioonis jargida, et tagada sisuline samavaarsus ELi
raamistikuga. Peale selle vbivad sellest dokumendist juhtnbdre saada piisavuse saavutamisest
huvitatud kolmandad riigid ja rahvusvahelised organisatsioonid. Kaesolevas t66dokumendis
satestatud pdhimd&tted ei ole siiski suunatud otse vastutavatele vdi volitatud toétlejatele.

Toddokument koosneb jargmisest neljast peatiikist.
1. peattkk: dldist teavet piisavuse mdiste kohta;
2. peatiikk: isikuandmete kaitse Gldmaéaruse kohased kaitse piisavuse otsuste menetluslikud aspektid;

3. peatiikk: dldised andmekaitsepdhimdtted. Selles peatikis séatestatakse peamised andmekaitse
uldpdhimdtted, millega tagatakse, et andmekaitse tase kolmandas riigis vdi rahvusvahelises
organisatsioonis on sisuliselt samavaarne tasemega, mis on ette nahtud ELi digusaktidega.

4. peatikk: olulised tagatised diguskaitseasutuste ja riiklike julgeolekuasutuste juurdepéasul
isikuandmetele, millega piiratakse sekkumist pdhidigustesse. See peatikk sisaldab
Oiguskaitseasutuste ja riiklike julgeolekuasutuste juurdepddsul kohaldatavaid olulisi tagatisi, mis
pdhinevad 2015. aastal Euroopa Liidu Kohtus tehtud Schremsi kohtuotsusel ja 2016. aastal vastu
vOetud artikli 29 t66rihma t66dokumendil oluliste tagatiste kohta.

1 Loodud ELi andmekaitsedirektiivi 95/46/EU artikli 29 alusel.

2 To6dokument ,Isikuandmete edastamine kolmandatesse riikidesse: ELi andmekaitsedirektiivi artiklite 25 ja 26
kohaldamine” (WP 12),

mille artikli 29 t66rihm vottis vastu 24. juulil 1998.

3 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 fuusiliste isikute kaitse kohta isikuandmete
téotlemisel ja selliste andmete vaba liikkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse
Uldmaarus) (EMPs kohaldatav tekst).

4 Sh kohtuotsus, 6. oktoober 2015, Maximillian Schrems vs. Data Protection Commissioner, C-362/14.

5 Lisateavet rakendusaktide kohta leiab isikuandmete kaitse Gldmaaruse artikli 45 13ikest 3 ja artikli 93 I8ikest 2.



| 1. peatiikk. Uldist teavet piisavuse mdiste kohta |

Isikuandmete kaitse uldmaaruse artikli 45 I6ikes1 on satestatud pdhimbte, et isikuandmeid
edastatakse kolmandale riigile v8i rahvusvahelisele organisatsioonile vaid siis, kui asjaomane kolmas
riik vBi asjaomase kolmanda riigi territoorium vdi asjaomase kolmanda riigi Uks vO8i mitu
kindlaksmé&aratud sektorit vdi rahvusvaheline organisatsioon tagab isikuandmete kaitse piisava
taseme.

Euroopa Liidu Kohus on madistet ,kaitse piisav tase“, mida kasutati juba direktiivi 95/46 alusel, edasi
arendanud. Siinkohal on oluline meenutada standardit, mille Euroopa Liidu Kohus on kehtestanud
Schremsi kohtuotsusega, kus on 6eldud, et kaitse tase kolmandas riigis peab olema ,sisuliselt
samavaarne” sellega, mis on tagatud ELis, kuid ,vahendid, mida kolmas riik sellega seoses niisuguse
kaitsetaseme saavutamiseks kasutab, vdivad olla erinevad nendest, mida liidus rakendatakse"S.
Seepérast ei ole eesmark kopeerida punkt-punktilt Euroopa digusakte, vaid teha kindlaks asjaomaste
digusaktide kdige olulisemad nduded.

Euroopa Komisjoni piisavusotsuste eesmark on liikmesriikidele siduval viisil” ametlikult kinnitada, et
andmekaitse tase kolmandas riigis vOi rahvusvahelises organisatsioonis on sisuliselt samavaarne
andmekaitse tasemega Euroopa Liidus®. Piisavust on v@imalik saavutada, kui omavahel
kombineeritakse andmesubjektide 8igused ja andmete téoétlejate voi todtlemist kontrollivate isikute
kohustused ning sdltumatute organite teostatav jarelevalve. Samas on andmekaitse-eeskirjad
tulemuslikud vaid siis, kui on vdimalik tagada nende taitmine ja kui neist praktikas kinni peetakse.
Seetdttu on kolmandasse riiki v8i rahvusvahelisele organisatsioonile edastatavate isikuandmete
suhtes kohaldatavate normide sisu kdrval vaja vaadelda ka slisteemi, mis on sisse seatud nende
normide tulemuslikkuse tagamiseks. Andmekaitse-eeskirjade tulemuslikkuse seisukohast on véaga
oluline, et olemas oleksid tdhusad mehhanismid nende eeskirjade taitmise tagamiseks.

Isikuandmete kaitse uUldm&aruse artikli 45 16ikes 2 on kindlaks maératud asjaolud, mida Euroopa
Komisjon v6tab arvesse hinnates seda, kas kaitse tase kolmandas riigis v6i rahvusvahelises
organisatsioonis on piisav.

Naiteks v@tab komisjon arvesse 0Oigusriigi pShimdtet, inimbiguste ja pdhivabaduste austamist,
asjaomaseid Gigusakte, Ghe v8i mitme sbltumatu jarelevalveasutuse olemasolu ja tdhusat toimimist
ning kolmanda riigi vdi rahvusvahelise organisatsiooni rahvusvahelisi kohustusi.

Seepérast on selge, et Ukskdik milline kaitse piisavuse sisuline analliis peab sisaldama kaht
pbhielementi: kohaldatavate normide sisu ja vahendid, millega tagatakse nende tulemuslik
kohaldamine. Euroopa Komisjoni Ulesanne on korraparaselt kontrollida, kas kehtestatud normid ka
praktikas toimivad.

Peamised andmekaitse uUldpdhimétted ja menetlus-/jdustamisnduded, mida v6ib lugeda vajalikuks
miinimumiks, et kaitse oleks piisav, on tuletatud ELi p&hiGiguste hartast ja isikuandmete Kkaitse
Uldmaarusest. Lisaks tuleks arvesse votta muid rahvusvahelisi andmekaitsealaseid kokkuleppeid,
naiteks isikuandmete automatiseeritud té6tlemisel isiku kaitse konventsiooni®.

Samuti tuleb tahelepanu pdéoérata Gigusraamistikule, mida kohaldatakse avaliku sektori asutuste
juurdepaasul isikuandmetele. Lisasuuniseid sellel kohta on esitatud t66dokumendis WP 237 (olulisi
tagatisi kasitlev dokument),’® milles vaadeldakse jalgimistegevusega seoses kohaldatavaid
kaitsemeetmeid.

6 Kohtuotsus, 6. oktoober 2015, Maximillian Schrems vs. Data Protection Commissioner, C-362/14, punktid 73
ja 74.

7 ELi toimimise lepingu artikli 288 |3ige 2.

8 Kohtuotsus, 6. oktoober 2015, Maximillian Schrems vs. Data Protection Commissioner, C-362/14, punkt 52.

9 Isikuandmete kaitse Gldmaaruse pohjendus 105.

10 To6dokument 01/2016, milles kasitletakse eraelu puutumatuse ja andmekaitsega seotud pdhidigustesse sekkumise
p&hjendatust juhul, kui isikuandmete edastamisel rakendatakse jalgimismeetmeid (Euroopa olulised tagatised), 16/EN WP
237, 13. aprill 2016.



Uldistest satetest isikuandmete kaitse ja eraelu puutumatuse kohta kolmandas riigis ei piisa.
Kolmanda riigi vBi rahvusvahelise organisatsiooni Gigusraamistik peab sisaldama erisatteid, milles
késitletakse isikuandmete kaitse 8iguse praktiliste aspektidega seotud konkreetseid vajadusi. Need
sétted peavad olema jBustatavad.

2. peatiikk. Isikuandmete kaitse Gildmaaruse kohased kaitse piisavuse otsuste menetluslikud
aspektid

Et Euroopa Andmekaitsendukogu saaks taita oma ulesannet ndustada Euroopa Komisjoni kooskdlas
isikuandmete kaitse Uldmaaruse artikli 70 I8ike 1 punktiga s, tuleks andmekaitsendukogule esitada
asjakohased dokumendid, sealhulgas asjakohane kirjavahetus ja Euroopa Komisjoni jareldused. Kui
digusraamistik on keeruline, peaksid nende dokumentide hulka kuuluma ka k&ik kolmanda riigi v6i
rahvusvahelise organisatsiooni andmekaitse taseme kohta koostatud aruanded. Euroopa Komisjoni
esitatav teave peab igal juhul olema p6&hjalik ning vBimaldama Euroopa Andmekaitsendukogul esitada
hinnang andmekaitse taseme kohta kolmandas riigis. Euroopa Andmekaitsenukogu esitab
digeaegselt arvamuse Euroopa Komisjoni jarelduste kohta ja teeb kindlaks andmekaitse piisavuse
tagamise raamistikus esinevad vdimalikud puudused. Samuti putab andmekaitsendukogu esitada
kohandamis- vdi muutmisettepanekud, et vdimalikud puudused kdrvaldada.

Vastavalt isikuandmete kaitse tldmaaruse artikli 45 I6ikele 4 on Euroopa Komisjoni tlesanne pidevalt
jalgida suundumusi, mis véivad mdjutada kaitse piisavuse otsuse toimimist.

Isikuandmete kaitse Gldmaaruse artikli 45 I6ikes 3 on satestatud, et korraparane labivaatamine peab
toimuma vahemalt nelja aasta tagant. See on siiski Uldine ajakava, mida tuleb kohandada iga
kolmanda riigi v6i rahvusvahelise organisatsiooni puhul, kelle kohta on tehtud kaitse piisavuse otsus.
Sdltuvat konkreetsetest asjaoludest vBib ette ndha Iihema labivaatamise tsikli. Ka vahejuhtumid vai
muu teave asjaomase kolmanda riigi v8i rahvusvahelise organisatsiooni 8igusraamistiku voi sellesse
tehtud muudatuste kohta vdivad kaasa tuua vajaduse vaadata kdnealune otsus labi ettenahtust
varem. Samuti tundub olevat asjakohane vaadata taiesti uus kaitse piisavuse otsus esimest korda labi
vordlemisi ruttu ja sdltuvalt [&bivaatamise tulemusest léabivaatamise tsuklit jark-jargult kohandada.

Kuna Euroopa Andmekaitsendukogul on volitus esitada Euroopa Komisjonile arvamus selle kohta, kas
kolmandas riigis, kolmanda riigi territooriumil v8i kolmanda riigi ihes v8i mitmes kindlaksmaaratud
sektoris v8i rahvusvahelises organisatsioonis ei ole enam tagatud piisaval tasemel kaitset, peab
andmekaitsenbukogu saama 0digeaegselt sisulist teavet Euroopa Komisjoni tegevuse kohta
asjaomases kolmandas riigis v0i rahvusvahelises organisatsioonis esinevate suundumuste jalgimisel.
Seega tuleb andmekaitsendukogu alati kursis hoida otsuse labivaatamise protsessiga ja kolmandasse
riiki vBi rahvusvahelisse organisatsiooni tehtavate kontrollkdikudega. Euroopa Andmekaitsendukogul
oleks hea meel kutse Ule neis labivaatamistes ja kontrollkaikudes osaleda.

Markida tuleks ka seda, et vastavalt isikuandmete kaitse tldmaéaruse artikli 45 16ikele 5 on Euroopa
Komisjonil 8igus kehtiv kaitse piisavuse otsus kehtetuks tunnistada, seda muuta vdi peatada selle
kehtivus. Otsuse kehtetuks tunnistamise, muutmise vdi kehtivuse peatamise protsessi tuleks kaasata
Euroopa Andmekaitsendukogu, kelle arvamust tuleks kiisida kooskdlas artikli 70 168ike 1 punktiga s.

Peale selle, nagu on niidd tunnistatud isikuandmete kaitse tldmaaruse artikli 58 I6ikes 5 ja vastavalt
Euroopa Liidu Kohtu otsusele Schremsi kohtuasjas peab andmekaitseasutusel olema v&imalik
osaleda kohtumenetluses, kui ta leiab, et ndue, mille isik on esitanud seoses kaitse piisavuse
otsusega, on pdhjendatud: ,Sellega seoses on liikmesriigi seadusandja kohustatud ette nagema
diguskaitsevahendid, mis vbimaldavad jarelevalveasutusel esitada siseriiklikes kohtutes vaiteid, mida
ta peab pdhjendatuks, selleks et kohtud juhul, kui neil on komisjoni otsuse kehtivuse suhtes
samasugused kahtlused, esitaksid eelotsusetaotluse kdnealuse otsuse kehtivuse anallilisimiseks*!?,

11 Kohtuotsus, 6. oktoober 2015, Maximillian Schrems vs. Data Protection Commissioner, C-362/14, punkt 65.



3. peatitkk. Uldised andmekaitsep6himdétted, millega tagatakse, et andmekaitse tase
kolmandas riigis, kolmanda riigi territooriumil, kolmanda riigi Uhes v8i mitmes
kindlaksmaaratud sektoris v8i rahvusvahelises organisatsioonis on sisuliselt samavaarne
tasemega, mis on tagatud ELi digusaktidega

Kolmanda riigi v8i rahvusvahelise organisatsiooni stisteem peab sisaldama jargmisi peamisi
andmekaitse tldpdhim&tteid ning menetlus-/jdustamispdhim®&tteid ja -mehhanisme.

A. Uldpdhimbtted

1) Mdisted

Rakendada tuleks peamisi andmekaitsem®@isteid ja/vdi -pdhim&tteid. Need ei pea vastama tapselt
isikuandmete kaitse Uldmaaruses kasutatud terminoloogiale, kuid peaksid kajastama Euroopa
andmekaitsediguses satestatud mdisteid ja olema nendega koosk®dlas. Isikuandmete kaitse Gldmaarus
sisaldab naiteks jargmisi olulisi mdisteid: isikuandmed, isikuandmete td6étlemine, vastutav toétleja,
volitatud tootleja, vastuvdtja ja tundlikud andmed.

2) Oiguspérastel eesmaérkidel toimuva seadusliku ja 6iglase to6tlemise alused

Andmeid tuleb téédelda seaduslikult, diglaselt ja digusparaselt.

Oiguslikud alused, millele tuginedes vdib andmeid seaduslikult, Giglaselt ja digusparaselt téodelda,
tuleks satestada piisavalt selgelt. Euroopa digusraamistikus tunnistatakse mitut sellist 8iguslikku alust,
naiteks satted liikmesriigi 8iguses, andmesubjekti ndusolek, lepingu taitmine vi vastutava tddtleja voi
kolmanda isiku 8igustatud huvi, mis ei kaalu tles tksikisiku huve.

3) Eesmargi piiramise p6himote

Andmeid tuleks td6delda konkreetsel eesmaérgil ja kasutada seejarel Uksnes sel maéral, mil see on
kooskdlas tootlemise eesmargiga.

4) Andmete kvaliteedi ja proportsionaalsuse p&himdte

Andmed peaksid olema diged ja vajaduse korral ajakohastatud. Andmed peaksid olema piisavad ja
asjakohased ning nad ei tohi olla t66tlemise eesmaérke silmas pidades tlemaarased.

5) Andmete séilitamise p6himdte

Isikuandmeid ei tohiks Uldjuhul sdilitada kauem kui see on vajalik andmete tddtlemise eesmaérgi
taitmiseks.

6) Turvalisuse ja konfidentsiaalsuse p6himdte

Isikuandmeid tootlev Uksus peaks kandma asjakohaseid tehnilisi vdi korralduslikke meetmeid
kasutades hoolt selle eest, et andmeid tdéddeldakse viisil, millega on tagatud andmete turvalisus,
sealhulgas kaitse loata vOi ebaseadusliku tdotlemise ning juhusliku kaotamise, hévitamise voi
kahjustamise eest. Turvalisuse taseme puhul tuleks arvesse vétta teaduse ja tehnoloogia viimast
arengut ja seonduvaid kulusid.



7) Labipaistvuse p6himdte

Igale Uksikisikule tuleks anda selget, kergesti kattesaadavat, kokkuvdtlikku, labipaistvat ja arusaadavat
teavet kdikide tema isikuandmete to6tlemise pdhiaspektide kohta. Selline teave peaks h&lmama
tootlemise eesmarki, vastutava téoétleja nime, asjaomase isiku digusi ja muud digluse tagamiseks
vajalikku teavet. Teatud tingimustel vBidakse teha sellest teabe saamise digusest erand, naiteks et
kaitsta kriminaaluurimisi, riigi julgeolekut, kohtustisteemi séltumatust ja kohtumenetlusi vdi muid Uldist
avalikku huvi pakkuvaid olulisi eesmarke, nagu on séatestatud isikuandmete kaitse Uldméaéaruse
artiklis 23.

8) Oigus andmetega tutvuda, nduda andmete parandamist ja kustutamist ning esitada
vastuvaiteid

Andmesubjektil peaks olema 0Oigus saada kinnitus selle kohta, kas teda kasitlevaid andmeid
toodeldakse, ning digus oma andmetega tutvuda, sealhulgas saada koopia kdikidest endaga seotud
andmetest, mida t66deldakse.

Andmesubjektil peaks olema 0&igus nduda kindlaksmaaratud pdhjustel vajaduse korral oma
isikuandmete parandamist, naiteks kui andmed osutuvad ebadigeks voi mittetdielikuks, ja andmete
kustutamist, naiteks kui nende to6tlemine ei ole enam vajalik vdi kui see on ebaseaduslik.

Samuti peaks andmesubjektil olema &igus esitada oma konkreetsest olukorrast l&ahtudes mdjuval
diguspéarasel pbhjusel igal ajal vastuvaiteid oma andmete to6tlemisele kolmanda riigi digusraamistikus
kehtestatud konkreetsetel tingimustel. Isikuandmete kaitse Gldmaaruses hélmavad sellised tingimused
naiteks olukorda, kus t66tlemine on vajalik avalikes huvides oleva llesande taitmiseks voi vastutava
tootleja avaliku vdimu teostamiseks, vOi olukorda, kus td6tlemine on vajalik vastutava tooétleja voi
kolmanda isiku digustatud huvi korral.

Nende 0&iguste kasutamine ei tohiks olla andmesubjektile liiga koormav. Kénealustest 8igustest
voidakse teha erandeid, naiteks et Kkaitsta kriminaaluurimisi, riigi julgeolekut, kohtusiisteemi
sBltumatust ja kohtumenetlusi vdi muid Uldist avalikku huvi pakkuvaid olulisi eesméarke, nagu on
satestatud isikuandmete kaitse tldmé&aruse artiklis 23.

9) Andmete edasisaatmise piirangud

Isikuandmete esmasel vastuvétjal tuleks lubada saadud andmed edasi saata vaid juhul, kui andmete
jargmise vastuvétja suhtes (st isiku suhtes, kellele andmed edasi saadetakse) kohaldatakse samuti
norme (sh lepingust tulenevaid ndudeid), mis tagavad piisaval tasemel kaitse, ja kui kdnealune isik
jargib andmete vastutava to6tleja nimel to6tlemisel asjakohaseid juhiseid. Andmete edasisaatmine ei
tohi kahjustada nendele fuusilistele isikutele tagatud kaitse taset, kelle andmeid edastatakse. EList
edastatud andmete esmane vastuvftja peab tagama, et kaitse piisavuse otsuse puudumisel on
seoses andmete edasisaatmisega ette nahtud piisavad kaitsemeetmed. Selline andmete
edasisaatmine peaks toimuma vaid piiratud ja kindlaksmaaratud eesmarkidel ning Uksnes seni, kuni
selliseks tootlemiseks on diguslik alus.

B. Naited taiendavatest Uldpdhimotetest, mida kohaldada erinevate t66tlemisliikide puhul

1) Isikuandmete eriliigid

Isikuandmete eriliikide? todtlemisel tuleks kohaldada konkreetseid kaitsemeetmeid. Need eriliigid on
satestatud isikuandmete kaitse Uldmaaruse artiklites 9 ja 10. Sellise kaitse tagamiseks tuleks
kohaldada andmete tootlemisel rangemaid ndudeid, néiteks et andmesubjekt peab andma
tootlemiseks selgesdnalise ndusoleku, v6i rakendada taiendavaid turvameetmeid.

12 Tuntud ka kui ,tundlikud andmed*, millele on osutatud isikuandmete kaitse lildm&&ruse pdhjenduses 10.



2) Otseturundus

Kui andmeid t6ddeldakse otseturunduse eesmargil, peaks andmesubjektil olema vbimalik esitada igal
ajal ja tasuta vastuvaiteid oma andmete to6tlemisele sel eesmargil.

3) Automatiseeritud otsuste tegemine ja profiilianaltius

Otsuseid, mis pdhinevad Uksnes automaatsel isikuandmete to6tlemisel (automatiseeritud tootlusel
pbhinevate Uksikotsuste tegemine), sealhulgas profiilianallidsil, ja mis toovad kaasa 0&iguslikke
tagajargi vbi avaldavad andmesubjektile olulist méju, vdib teha Uksnes teatavatel kolmanda riigi
digusraamistikus kehtestatud tingimustel. Euroopa 8igusraamistikus kuuluvad selliste tingimuste hulka
naiteks vajadus saada andmesubjektilt selgesfnaline nBusolek vdi sellise otsuse vajalikkus lepingu
s6lmimiseks. Andmesubjektil peaks olema &igus sellele, et tema kohta ei tehta otsust, mis ei ole
kooskdlas selliste kolmanda riigi 8igusraamistikus satestatud tingimustega. Kolmanda riigi 8iguses
peaksid igal juhul olema ette nahtud vajalikud kaitsemeetmed, sealhulgas 6igus saada teavet otsuse
tegemise konkreetsete p8hjuste ja kasutatud loogika kohta, digus ebadige v8i mittetdieliku teabe
parandamisele ning 8igus otsus vaidlustada, kui selle vastuvétmisel on lahtutud ebadigetest faktidest.

C. Menetlus-/jdustamismehhanismid

Ehkki vahendid, mida kolmas riik kasutab kaitse piisava taseme tagamiseks, vdivad olla
erinevad nendest, mida rakendatakse Euroopa Liidus??, peab Euroopa siisteemiga kooskdlas
olev slisteem hdlmama jargmisi elemente.

1) Padev sdltumatu jarelevalveasutus

Olemas peaks olema (ks v8i mitu sdltumatut jarelevalveasutust, kelle Ulesanne on teostada
jarelevalvet andmekaitse ja eraelu puutumatuse alaste satete jargimise lle kolmandas riigis ning
tagada nendest satetest kinnipidamine. Jarelevalveasutus peab tegutsema oma ulesannete taitmisel
ja volituste kasutamisel taiesti sdltumatult ja erapooletult ning ei tohi kelleltki kiisida ega votta vastu
juhiseid. Sellega seoses peaks jarelevalveasutusel olema k&ik vajalikud volitused ja Ulesanded, et
tagada andmekaitsediguste jargimine ja suurendada teadlikkust. Tahelepanu tuleks poéérata ka
jarelevalveasutuse tdotajatele ja eelarvele. Samuti peaks jarelevalveasutusel olema v@imalik
korraldada omal algatusel uurimisi.

2) Andmekaitseslisteem peab tagama, et Uldiselt jargitakse andmekaitsenorme hasti

Kolmanda riigi stisteem peaks tagama vastutavate tdétlejate ja nende nimel andmeid tddtlevate isikute
suure vastutuse ja teadlikkuse oma kohustustest, llesannetest ja vastutusest ning andmesubjektide
teadlikkuse oma 68igustest ja nende kasutamise vahenditest. Eeskirjade taitmise tagamisel vdib olla
oluline roll tdhusatel ja heidutavatel karistustel, nagu ka ametiasutuste, audiitorite vdi sdltumatute
andmekaitseametnike teostatava otsese kontrolli slisteemidel.

3) Vastutus

Kolmanda riigi andmekaitseraamistik peaks kohustama vastutavaid toétlejaid ja/vdi nende nimel
isikuandmeid to6tlevaid isikuid andmekaitseraamistikust kinni pidama ja tagama, et nad on v8imelised
normide jargimist eelkdige padevale jarelevalveasutusele tdendama. Selleks kasutatavate meetmete
hulka vdivad kuuluda naiteks andmekaitsealased mdjuhinnangud, isikuandmete t66tlemise toimingute
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registri pidamine vdi logifailide sailitamine asjakohase ajavahemiku jooksul, andmekaitseametniku
maaramine vai 18imitud ja vaikimisi andmekaitse.

4) Andmekaitsesilisteem peab toetama ja abistama Uksikuid andmesubjekte nende diguste
kasutamisel ning pakkuma asjakohaseid diguskaitsemehhanisme

Uksikisikul peaks olema véimalik kasutada Giguskaitsevahendeid, et teostada oma &igusi kiiresti ja
tulemuslikult ning ilma tékestavate kuludeta ning tagada normide taitmine. Selleks peavad olema sisse
seatud jarelevalvemehhanismid, mis v@imaldavad sdltumatult kaebusi uurida ning teha kindlaks
isikuandmete kaitse ja eraelu austamise Giguse mis tahes rikkumine ja selle eest karistada.

Juhuks kui normidest kinni ei peeta, tuleks andmesubjektile ette ndha ka t6hus haldus- ja diguskaitse,
sealhulgas hivitis tema isikuandmete ebaseadusliku to6tlemisega tekitatud kahju eest. See on oluline
element, mis peab hdlmama vaidluste s6ltumatu lahendamise v8i vahekohtu siisteemi, mis v8imaldab
maksta hlvitist vBi maérata karistuse, kui see on asjakohane.



4. peatiikk. Olulised tagatised kolmandates riikides diguskaitseasutuste ja riiklike
julgeolekuasutuste  juurdepdaasul isikuandmetele, millega piiratakse  sekkumist
pbhidigustesse

Kaitse taseme piisavuse hindamisel on komisjon isikuandmete kaitse dldmaéaruse artikli 45 16ike 2
punkti a alusel kohustatud arvesse vBtma asjaomaseid Oigusakte, nii Uldiseid kui ka valdkondlikke,
sealhulgas 6igusakte, mis kasitlevad avalikku julgeolekut, kaitset, riiklikku julgeolekut, karistusdigust ja
riigiasutuste juurdepaasu isikuandmetele, ning selliste digusaktide rakendamist.

Euroopa Liidu Kohus margib Schremsi kohtuotsuses, et ,valjendit ,kaitse piisav tase" [tuleb] siiski
mdista nii, et see nduab, et kolmas riik tdepoolest tagab oma siseriikliku digusega v6i endale véetud
rahvusvaheliste kohustustega p6hibiguste ja -vabaduste kaitse taseme, mis on sisuliselt samavaarne
sellega, mis on liidus tagatud vastavalt direktiivile 95/46 koostoimes hartaga“. Kuigi vahendid, mida
kolmas riik sellega seoses kasutab, vBivad olla erinevad nendest, mida liidus rakendatakse, peavad
need vahendid siiski praktikas osutuma t6husaks?!4.

Sellega seoses margib kohus kriitiliselt ka seda, et programmi Safe Harbor kasitlev varasem otsus ei
sisalda ,mingeid jareldusi selle kohta, et Ameerika Uhendriikides kehtiks riigi tasandil digusnorme,
mille eesmark oleks piirata vdimalikke sekkumisi nende isikute pdhidigustesse, kelle andmeid
edastatakse liidust Ameerika Uhendriikidesse, kusjuures neid sekkumisi on selle riigi asutustel lubatud
toime panna, kui nad taotlevad diguspéaraseid eesmérke, nagu riiklik julgeolek".

Artikli 29 t66riihm on maaranud 13. aprillil 2016 vastu vdetud téédokumendis WP 237 kindlaks olulised
tagatised, mis kajastavad Euroopa Liidu Kohtu ja Euroopa Inimdiguste Kohtu kohtupraktikat
jarelevalve valdkonnas. Ehkki selles td6dokumendis esitatud soovitused jaévad kehtima ja neid tuleks
arvesse votta kolmanda riigi jarelevalve piisavuse hindamisel, vBidakse neid tagatisi kohaldada teisiti
olukorras, kus on tegemist &iguskaitseasutuste ja riiklike julgeolekuasutuste juurdepéésuga
andmetele. K&ik kolmandad riigid peavad selleks, et nende kaitse taset peetaks piisavaks, siiski
jargima nii riigi julgeoleku kui ka diguskaitse huvides andmetele juurdepdasu andmisel neid nelja
tagatist:

1) téotlemine peab pdhinema selgetel, tédpsetel ja ligipdasetavatel normidel (8iguslik alus);

2) taotletavate Biguspéaraste eesmarkidega seoses tuleb t6endada todtlemise vajalikkust
ja proportsionaalsust;

3) tootlemise Ule tuleb teostada sBltumatut jarelevalvet;

4) uksikisikutele peavad olema kéattesaadavad t6husad diguskaitsevahendid.
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