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Introduccién

El Grupo de Trabajo de las autoridades de proteccion de datos de UE! (el GT29) ha publicado
anteriormente un documento de trabajo sobre transferencias de datos personales a terceros paises
(WP12)2. Con la sustitucion de la Directiva por el Reglamento general de proteccion de datos de la
UE (RGPD)3, el GT29 esta revisando el WP12, sus anteriores directrices, para actualizarlo en el
contexto de la nueva legislacion y la jurisprudencia reciente del Tribunal de Justicia de la Unién
Europea (TJUE)“.

El presente documento de trabajo pretende actualizar el capitulo uno del WP12 relativo a la cuestién
central del nivel adecuado de proteccion de los datos en un tercer pais, un territorio o uno o varios
sectores especificos de ese tercer pais, 0 en una organizacion internacional (en adelante: «terceros
paises u organizaciones internacionales»). Este documento sera continuamente revisado y, en caso
necesario, actualizado durante los préximos afios, sobre la base de la experiencia practica adquirida
durante la aplicacion del RGPD. Los capitulos 2 (Aplicacion del enfoque a paises que han ratificado el
Convenio 108) y 3 (Aplicacion del enfoque a la autorregulacion del sector) del WP12 deberan
actualizarse mas adelante.

El presente documento de trabajo se centra Unicamente en las decisiones de adecuacién, que son
actos de ejecucion® de la Comisién Europea, segln el articulo 45 del RGPD. Préoximos documentos
de trabajo que se publicaran de forma independiente (NCV, exenciones) examinaran otros aspectos
de las transferencias de datos personales a terceros paises y organizaciones internacionales.

Este documento pretende ofrecer orientacion a la Comision Europea y al GT29 en virtud del RGPD
para la evaluacion del nivel de proteccion de los datos en terceros paises y organizaciones
internacionales estableciendo los principios basicos sobre proteccion de datos que deben estar
presentes en el marco juridico de un tercer pais u organizacion internacional a fin de garantizar una
equivalencia esencial con el marco de la UE. Ademas, puede orientar a terceros paises y
organizaciones internacionales interesadas en obtener adecuaciéon. No obstante, los principios
previstos en este documento de trabajo no se dirigen directamente a los responsables o a los
encargados del tratamiento de datos.

El presente documento consta de cuatro capitulos:
Capitulo 1: Informacion general sobre el concepto de adecuacion.
Capitulo 2: Aspectos procedimentales para las decisiones de adecuacion en virtud del RGPD.

Capitulo 3: Principios generales en materia de proteccion de datos. Este capitulo incluye los
principios basicos generales en materia de proteccién de datos para garantizar que el nivel de
proteccion de datos en un tercer pais u organizacion internacional es esencialmente equivalente al
establecido por la legislacion de la UE.

Capitulo 4: Garantias esenciales para el acceso por parte de los cuerpos policiales y de seguridad
nacional a fin de limitar las injerencias en los derechos fundamentales. Este capitulo incluye las
garantias esenciales para el acceso por parte de los cuerpos policiales y de seguridad nacional tras la
sentencia del asunto Schrems del TJUE en 2015 y sobre la base del documento de trabajo del GT29
sobre garantias esenciales adoptado en 2016.

1 como prevé el articulo 29 de la Directiva 95/46/CE sobre proteccidn de datos de la UE.

2 Documento de trabajo WP12: Transferencias de datos personales a terceros paises: aplicacion de los articulos 25 y 26 de
la Directiva sobre proteccion de datos de la UE, adoptado por el Grupo de Trabajo el 24 de julio de 1998.

3 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccidn de datos) (Texto pertinente a efectos del EEE).

4Incluido el asunto C-362/14, Maximillian Schrems contra Data Protection Commissioner, 6 de octubre de 2015.

5 Véanse el articulo 45, apartado 3, y el articulo 93, apartado 2, del RGPD para saber mas sobre los actos de ejecucion.



| Capitulo 1: Informacién general sobre el concepto de adecuacion

El articulo 45, apartado 1, del RGPD establece el principio de que solo podra realizarse una
transferencia de datos a un tercer pais u organizacion internacional si el tercer pais, territorio o uno o
varios sectores especificos de ese tercer pais, o la organizacion internacional de que se trate
garantizan un nivel de proteccion adecuado.

Este concepto de «nivel de proteccion adecuado», que ya existia en la Directiva 95/46, ha sido
ampliado por el TJUE. En este punto, conviene recordar la norma establecida por el TJUE en el
asunto Schrems, en particular que, aunque el «nivel de proteccion» en el tercer pais debe ser
«sustancialmente equivalente» al garantizado en la UE, «los medios de los que se sirva ese tercer
pais para garantizar ese nivel de proteccién pueden ser diferentes de los aplicados en la [UE]»6. Por
tanto, el objetivo no es reflejar punto por punto la legislacién europea, sino establecer los requisitos
esenciales y basicos de dicha legislacion.

La finalidad de las medidas de adecuacion de la Comisién Europea es confirmar formalmente con
efectos vinculantes para los Estados miembros? que el nivel de proteccion de datos en un tercer pais
u organizacion internacional es sustancialmente equivalente al nivel de proteccion de datos en la
Unién Europea®. Se puede lograr la adecuacion a través de una combinacion de derechos para los
interesados y obligaciones para aquellos que realizan el tratamiento de los datos, o que ejercen
control sobre dicho tratamiento, y la supervisibn por parte de organismos independientes. No
obstante, las normas de proteccién de datos solo resultan efectivas si son exigibles y se siguen en la
practica. Por tanto, se debe tener en cuenta no solo el contenido de las normas aplicables a los datos
personales transferidos a un tercer pais u organizacién internacional, sino también el sistema
existente para garantizar la efectividad de dichas normas. Unos mecanismos de aplicacion eficientes
son de vital importancia para la efectividad de las normas de proteccion de datos.

El articulo 45, apartado 2, del RGPD establece los elementos que tendra en cuenta la Comision
Europea a la hora de evaluar la adecuacion del nivel de proteccién en un tercer pais u organizaciéon
internacional.

Por ejemplo, la Comisién tendra en cuenta el Estado de Derecho, el respecto de los derechos
humanos y las libertades fundamentales, la legislacion pertinente, la existencia y funcionamiento
efectivo de una o méas autoridades de control independientes y los compromisos internacionales que
haya adoptado el tercer pais u organizacion internacional.

Por tanto, queda claro que cualquier analisis significativo de la proteccién adecuada debe incluir dos
elementos basicos: el contenido de las normas aplicables y los medios para garantizar su aplicacion
efectiva. Es responsabilidad de la Comision Europea verificar (de manera periédica) que las normas
en vigor son efectivas en la practica.

El «nlcleo» de los principios relativos al «contenido» y los requisitos relativos al
«procedimiento/ejecucion» de la proteccidon de datos, que se pueden considerar como el requisito
minimo para que la proteccién sea adecuada, se deriva de la Carta de los Derechos Fundamentales
de la Union Europea y del RGPD. Ademas, se deben tener en cuenta otros acuerdos internacionales
sobre proteccion de datos, por ejemplo, el Convenio 108°.

Asimismo, se debe prestar atencion al marco juridico para el acceso de las autoridades publicas a los
datos personales. El documento de trabajo 237 (documento sobre garantias esenciales)!® ofrece
orientaciones adicionales sobre garantias en el contexto de la vigilancia.

6 Asunto C-362/14, Maximillian Schrems contra Data Protection Commissioner, 6 de octubre de 2015, apartados 73 y 74.

7 Articulo 288, apartado 2, del TFUE.

8 Asunto C-362/14, Maximillian Schrems contra Data Protection Commissioner, 6 de octubre de 2015, apartado 52.

9 Considerando 105 del RGPD.

10 pocumento de trabajo 01/2016 sobre la justificacidn de injerencias en los derechos fundamentales a la privacidad vy la
proteccion de datos a través de medidas de vigilancia a la hora de transferir datos personales (garantias esenciales
europeas), 16/EN WP 237, 13 de abril de 2016.



Las disposiciones generales relativas a la proteccion de datos y la privacidad en el tercer pais no son
suficientes. Por el contrario, deben incluirse en el marco juridico del tercer pais u organizacion
internacional disposiciones especificas que aborden necesidades concretas de aspectos practicos
relevantes del derecho a la proteccion de datos. Estas disposiciones deben tener fuerza ejecutiva.

Capitulo 2: Aspectos procedimentales para las decisiones de adecuacién en virtud del
RGPD

Para que el Comité Europeo de Proteccién de Datos cumpla su funcion de asesorar a la Comisién
Europea segun el articulo 70, apartado 1, del RGPD, este debe recibir la documentaciéon oportuna,
incluida la correspondencia pertinente y las conclusiones de la Comisién Europea. Cuando el marco
juridico sea complejo, se debe incluir cualquier informe elaborado sobre el nivel de proteccion de
datos del tercer pais u organizacion internacional. En cualquier caso, la informacién ofrecida por la
Comision Europea debe ser exhaustiva y colocar al Comité Europeo de Proteccion de Datos en una
posicidn que le permita realizar su propia evaluacion sobre el nivel de proteccion de datos en el tercer
pais. El Comité Europeo de Proteccion de Datos ofrecera un dictamen sobre las conclusiones de la
Comision Europea a su debido tiempo y, en caso de existir, identificara insuficiencias en el marco de
adecuacion. Asimismo, el Comité Europeo de Proteccién de Datos se esforzara por proponer
alternativas o modificaciones para abordar las posibles insuficiencias.

Segun el articulo 45, apartado 4, del RGPD es responsabilidad de la Comisién Europea supervisar de
manera continuada los acontecimientos que puedan afectar a la efectiva aplicacién de las decisiones
de adecuacion.

El articulo 45, apartado 3, del RGPD prevé realizar una revisién periédica, al menos cada cuatro
afios. No obstante, este es un plazo general que debe ser ajustado para cada tercer pais u
organizacioén internacional con una decisién de adecuacién. Dependiendo de las circunstancias
particulares existentes, se puede justificar un ciclo de revisiébn mas corto. Ademas, puede que sea
necesario llevar a cabo una revision antes de lo previsto debido a incidentes u otras informaciones
sobre el marco juridico del tercer pais u organizacion internacional en cuestion o a cambios en este.
Asimismo, parece adecuado realizar una primera revisién de una decisibn completamente nueva lo
antes posible y ajustar gradualmente el ciclo de revision dependiendo del resultado.

Debido al mandato de facilitar a la Comision Europea un dictamen sobre si el tercer pais, territorio o
uno o varios sectores especificos de ese tercer pais, 0 la organizacién internacional ya no pueden
garantizar un nivel de proteccion adecuado, el Comité Europeo de Proteccion de Datos debe recibir a
su debido tiempo informacién significativa sobre la supervision de los acontecimientos pertinentes en
dicho tercer pais u organizacién internacional por parte de la Comision Europea. Por tanto, se debe
mantener informado al Comité Europeo de Proteccién de Datos acerca de cualquier proceso o mision
de revision en el tercer pais u organizacion internacional. EI Comité Europeo de Proteccion de Datos
apreciara ser invitado a participar en estos procesos y misiones de revision.

Asimismo, cabe destacar que segun el articulo 45, apartado 5, del RGPD, la Comision tiene derecho
a derogar, modificar o suspender decisiones de adecuacion existentes. El procedimiento de
derogacion, modificacion o suspensién debe suponer por consiguiente la participacion del Comité
Europeo de Proteccion de Datos al solicitarse su dictamen de conformidad con el articulo 70,
apartado 1, letra s).

Ademas, como ya reconoce el articulo 58, apartado 5, del RGPD y seglin la sentencia del asunto
Schrems del TJUE, las autoridades de proteccion de datos deben tener capacidad para comparecer
en juicio si consideran fundada la solicitud de una persona contra una decision de adecuacién: «A ese
efecto, corresponde al legislador nacional prever las vias de accion que permitan a la autoridad
nacional de control exponer las alegaciones que juzgue fundadas ante los tribunales nacionales, para
gue éstos, si concuerdan en las dudas de esa autoridad sobre la validez de la decision de la
Comision, planteen al Tribunal de Justicia una cuestion prejudicial sobre la validez de éstall».

11 Asunto C-362/14, Maximillian Schrems contra Data Protection Commissioner, 6 de octubre de 2015,
apartado 65.



Capitulo 3: Principios generales en materia de proteccion de datos para garantizar que el
nivel de proteccion en un tercer pais, territorio o uno o varios sectores especificos de ese
tercer pais, u organizacion internacional es sustancialmente equivalente al garantizado por
la legislacién de la UE

El sistema de un tercer pais u organizacién internacional debe incluir los siguientes principios
y mecanismos basicos de proteccion de datos relativos al contenido y al
procedimiento/ejecucion:

A. Principios relativos al contenido:

1) Conceptos

Deben existir una serie de conceptos o0 principios basicos sobre proteccién de datos. Estos no deben
imitar la terminologia del RGPD, pero deben reflejar los conceptos consagrados en la legislacién
europea en materia de proteccion de datos y ser coherentes con ellos. A modo de ejemplo, el RGPD
incluye los siguientes conceptos importantes: «datos personales», «tratamiento de datos personales»,
«responsable del tratamiento», «encargado del tratamiento», «destinatario» y «datos sensibles».

2) Fundamentos del tratamiento licito y leal para fines legitimos

El tratamiento de los datos debe ser licito, leal y legitimo.

Las bases legitimas, segun las cuales el tratamiento de los datos personales puede ser licito, leal y
legitimo, deben establecerse de manera clara. EI marco europeo reconoce varios de estos
fundamentos legitimos, incluidas disposiciones en el Derecho nacional, el consentimiento del
interesado, la ejecucién de un contrato o los intereses legitimos del responsable del tratamiento o de
una tercera parte que no prevalezcan sobre los intereses del interesado.

3) Principio de limitacién de la finalidad

Los datos deben ser tratados para un fin especifico y utilizados posteriormente solo en la medida en
gue esto no sea incompatible con el fin del tratamiento.

4) Principio de calidad de los datos y proporcionalidad

Los datos deberan ser precisos y, en caso necesario, se mantendran actualizados. Los datos deberan
ser adecuados, pertinentes y no excesivos con respecto a los fines para los que se traten.

5) Principio de retencién de datos

Por regla general, los datos deben almacenarse durante un periodo no superior al necesario para los
fines para los que se tratan.

6) Principio de seguridad y confidencialidad

Cualquier entidad que trate datos personales debe garantizar que estos son tratados de tal manera
que se garantice su seguridad, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafio accidentales, mediante la aplicacion de medidas técnicas u
organizativas adecuadas. El nivel de seguridad debe tener en cuenta el estado de la técnica y los
costes relacionados.



7) Principio de transparencia

Todos las personas deben ser informadas acerca de los elementos principales del tratamiento de sus
datos personales en forma clara, de facil acceso, concisa, transparente e inteligible. Dicha
informacion debe incluir los fines del tratamiento, la identidad del responsable, los derechos a su
disposicion y otra informacién en la medida en que esto sea necesario para garantizar la lealtad. En
determinadas condiciones, pueden existir ciertas excepciones a este derecho de informaciéon como,
por ejemplo, salvaguardar investigaciones penales, la seguridad del Estado, la independencia judicial
y los procedimientos judiciales u otros objetivos importantes de interés publico general como en el
caso del articulo 23 del RGPD.

8) Derecho de acceso, rectificacion, supresién y oposicién

El interesado debe tener derecho a obtener confirmacién de si se estan tratando o no datos
personales que le conciernen, asi como derecho de acceso a sus datos personales, incluida una
copia de los datos personales objeto de tratamiento.

El interesado debe tener derecho a obtener la rectificacion de sus datos segun proceda, por razones
especificas, por ejemplo, por ser inexactos o incompletos, y a suprimir sus datos personales cuando,
por ejemplo, su tratamiento ya no sea necesario o sea ilicito.

Asimismo, el interesado debe tener derecho a oponerse en cualquier momento, por motivos legitimos
imperiosos relacionados con su situacion particular, al tratamiento de sus datos en condiciones
especificas establecidas en el marco juridico del tercer pais. Por ejemplo, en el RGPD estas
condiciones incluyen cuando el tratamiento es necesario para la realizacién de una misién en interés
publico, cuando es necesario para el ejercicio de poderes publicos conferidos al responsable del
tratamiento o cuando el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero.

El ejercicio de estos derechos no debe ser excesivamente complicado para el interesado. Pueden
existir ciertas restricciones a estos derechos, por ejemplo, salvaguardar investigaciones penales, la
seguridad del Estado, la independencia judicial y los procedimientos judiciales u otros objetivos
importantes de interés publico general como en el caso del articulo 23 del RGPD.

9) Restricciones atransferencias ulteriores

Las transferencias ulteriores de datos personales por parte del destinatario inicial de la transferencia
de datos original solo se permitirdn cuando otro destinatario (el destinatario de la transferencia
ulterior) también esté sujeto a normas (incluidas normas contractuales) que otorguen un nivel de
proteccion adecuado y cumplan las instrucciones pertinentes al tratar los datos en nombre del
responsable del tratamiento. El nivel de proteccion de las personas fisicas cuyos datos se transfieran
no debe verse menoscabado por la transferencia ulterior. El destinatario inicial de los datos
transferidos desde la UE sera responsable de garantizar que se ofrecen garantias adecuadas para
las transferencias ulteriores de datos en ausencia de una decision de adecuacién. Estas
transferencias ulteriores de datos solo se deben realizar para unos fines limitados y especificos, y
siempre que existan fundamentos juridicos para dicho tratamiento.

B. Ejemplos de principios de contenido adicionales gue deben aplicarse a tipos
especificos de tratamiento

1) Categorias especiales de datos



Deben existir salvaguardas especificas cuando se trate de categorias especiales de datos!2. Estas
categorias deben reflejar las consagradas en los articulos 9 y 10 del RGPD. Esta proteccién debe
aplicarse mediante requisitos mas exigentes para el tratamiento de datos como, por ejemplo, que el
interesado dé su consentimiento explicito para el tratamiento, o mediante medidas de seguridad
adicionales.

2) Mercadotecnia directa

Cuando los datos sean tratados con fines de mercadotecnia directa, el interesado debe poder
oponerse sin coste alguno a que sus datos sean tratados para dichos fines en cualquier momento.

3) Decisiones automatizadas y elaboracién de perfiles

Las decisiones basadas U(nicamente en el tratamiento automatizado (decisiones individuales
automatizadas), incluida la elaboracién de perfiles, que producen efectos legales o que afectan
considerablemente al interesado, solo se pueden adoptar en determinadas condiciones establecidas
en el marco juridico del tercer pais. En el marco europeo, estas condiciones incluyen, por ejemplo, la
necesidad de obtener el consentimiento explicito del interesado o la necesidad de dicha decision para
la celebracion de un contrato. Si la decisién no cumple las condiciones previstas por el marco juridico
del tercer pais, el interesado tendra derecho a no estar sujeto a ella. En cualquier caso, la legislaciéon
del tercer pais debe ofrecer las garantias necesarias, incluido el derecho a ser informado sobre las
razones especificas que sustentan la decisién y la légica aplicada, a corregir informacién inexacta o
incompleta, y a impugnar la decision cuando esta haya sido adoptada sobre unos hechos incorrectos.

C. Mecanismos relativos al procedimiento v la ejecucion:

Aunque los medios a los que recurra el tercer pais para el objetivo de garantizar un nivel de
proteccién adecuado puedan diferir de los empleados en la Unién Europea®®, un sistema
coherente con el europeo debe caracterizarse por la existencia de los siguientes elementos:

1) Autoridades de control competentes independientes

Deben existir una 0 mas autoridades de control independientes, encargadas de supervisar, garantizar
y hacer cumplir las disposiciones de proteccién de datos y privacidad en el tercer pais. La autoridad
de control debera actuar con completa independencia e imparcialidad al desempefiar sus
obligaciones y ejercer sus poderes y, al hacerlo, no solicitara ni aceptara instrucciones. En dicho
contexto, la autoridad de control dispondra de todos los poderes y misiones necesarios y disponibles
para garantizar el cumplimiento de los derechos de proteccion de datos y fomentar la sensibilizacion.
Asimismo, se debe tener en cuenta el personal y presupuesto de la autoridad de control. Esta
también podra llevar a cabo investigaciones por iniciativa propia.

2) El sistemade proteccién de datos debe garantizar un buen nivel de cumplimiento

El sistema del tercer pais debe garantizar un elevado grado de responsabilidad proactiva y
sensibilizacion entre los responsables del tratamiento y aquellos que llevan a cabo el tratamiento de
datos personales en su nombre respecto a sus obligaciones, tareas y responsabilidades, y entre los
interesados respecto a sus derechos y los medios para ejercerlos. La existencia de sanciones

12 Estas categorias especiales son conocidas como «datos sensibles» en el considerando 10 del RGPD.
13 Asunto C-362/14, Maximillian Schrems contra Data Protection Commissioner, 6 de octubre de 2015,
apartado 74.



efectivas y disuasorias puede desempefiar un papel importante a la hora de asegurar el respeto de
las normas, como, por supuesto, lo pueden hacer los sistemas de verificacién directa por parte de
autoridades, auditores y responsables independientes de la proteccién de datos.

3) Responsabilidad proactiva

El marco de proteccién de datos de un tercer pais debe obligar a los encargados del tratamiento o a
aquellos que realizan el tratamiento de datos en su nombre a cumplirlo y a poder demostrar dicho
cumplimiento en particular ante la autoridad de control competente. Estas medidas pueden incluir, por
ejemplo, evaluaciones de impacto relativas a la proteccién de datos, la llevanza de registros de
actividades de tratamiento de datos durante un tiempo adecuado, la designacién de un delegado de
proteccion de datos o la proteccion de datos desde el disefio y por defecto.

4) El sistema de protecciéon de datos debe ofrecer apoyo y ayuda a los interesados
individuales en el ejercicio de sus derechos y mecanismos de reclamacién adecuados

Una persona debe poder interponer un recurso judicial para hacer valer sus derechos de forma rapida
y efectiva, y sin costes prohibitivos, asi como para garantizar su cumplimiento. Para tal fin, deben
aplicarse mecanismos de supervision que permitan la investigacion independiente de reclamaciones y
que posibiliten que las infracciones del derecho a la proteccion de datos y respeto por la vida privada
sean identificadas y castigadas en la practica.

Cuando no se cumplan las normas, también se ofreceran al interesado mecanismos efectivos de
reclamacién administrativa y judicial, incluida la indemnizacion por dafios como resultado del
tratamiento ilicito de sus datos personales. Este es un elemento basico que debe contemplar un
sistema de adjudicacion o arbitraje independiente que permita pagar indemnizaciones e imponer
sanciones cuando proceda.



Capitulo 4: Garantias esenciales en terceros paises para el acceso a los datos por parte de
los cuerpos policiales y de seguridad nacional a fin de limitar las injerencias en los
derechos fundamentales

Al evaluar la adecuacién del nivel de proteccion, en virtud del articulo 45, apartado 2, letra a), la
Comision debe tener en cuenta «la legislacion pertinente, tanto general como sectorial, incluida la
relativa a la seguridad publica, la defensa, la seguridad nacional y la legislacion penal, y el acceso de
las autoridades publicas a los datos personales, asi como la aplicacion de dicha legislacion».

La sentencia del asunto Schrems del TJUE sefiala que «la expresién “nivel de protecciéon adecuado”
debe entenderse en el sentido de que exige que ese tercer pais garantice efectivamente, por su
legislaciéon interna 0 sus compromisos internacionales, un nivel de proteccién de las libertades y
derechos fundamentales sustancialmente equivalente al garantizado en la Unién por la Directiva
95/46, entendida a la luz de la Carta». Aunque los medios de los que se sirva ese pais tercero para
garantizar ese nivel de proteccién pueden ser diferentes de los aplicados en la Unién, deben ser
eficaces en la practica.

En este contexto, el Tribunal también critico que la anterior Decision sobre puerto seguro no contenia
«ninguna constatacion sobre la existencia en Estados Unidos de reglas estatales destinadas a limitar
las posibles injerencias en los derechos fundamentales de las personas cuyos datos se transfieran
desde la Unién a Estados Unidos, injerencias que estuvieran autorizadas a llevar a cabo entidades
estatales de ese pais cuando persigan fines legitimos, como la seguridad nacional».

El GT29 ha identificado en el dictamen WP237, adoptado el 13 de 2016, garantias esenciales que
reflejan la jurisprudencia del TJUE y el CEDH en el ambito de la vigilancia. Aunque las
recomendaciones incluidas en el documento WP237 siguen siendo validas y deben tenerse en cuenta
al evaluar la adecuacion de un tercer pais en el ambito de la vigilancia, la aplicacion de estas
garantias puede diferir en los ambitos del acceso a los datos por parte de los cuerpos policiales y de
seguridad nacional. En todo caso, para ser consideradas adecuadas, los terceros paises deben
respetar estas cuatro garantias para acceder a los datos, tanto para fines de seguridad nacional como
para fines de cumplimiento de la ley.

1) El tratamiento debe basarse en normas claras, precisas y accesibles (base juridica)

2) Sedeben demostrar la necesidad y la proporcionalidad respecto a los objetivos
legitimos perseguidos

3) Eltratamiento debe estar sujeto a una supervision independiente

4) Las personas deben disponer de vias de accidn efectivas

14 Asunto C-362/14, Maximillian Schrems contra Data Protection Commissioner, 6 de octubre de 2015,
apartado 74.



