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Inledning

Arbetsgruppen for EU:s dataskyddsmyndigheter? (artikel 29-arbetsgruppen) har tidigare publicerat ett
arbetsdokument om Overforing av personuppgifter till tredje land (WP12)2. | och med att direktivet
ersétts av EU:s allmanna dataskyddsforordning (GDPR)3 valjer artikel 29-arbetsgruppen att se over
WP12, gruppens tidigare vagledning, for att uppdatera den utifrdn den nya lagstiftningen och ny
rattspraxis hos Europeiska unionens domstol.

Syftet med det har arbetsdokumentet ar att uppdatera kapitel ett i WP12 som galler den centrala
frdgan om adekvat skyddsniva for personuppgifter i ett tredjeland, ett territorium eller en eller flera
specificerade sektorer i tredjelandet eller i en internationell organisation (nedan kallat tredjelander eller
internationella organisationer). Det har dokumentet kommer kontinuerligt att ses éver och vid behov
uppdateras under de kommande aren, baserat pa den praktiska erfarenhet som erhallits genom
tillampningen av den allmanna dataskyddsforordningen. Kapitel 2 (Att tillampa tillvagagangssattet pa
de lander som ratificerat Europaradets konvention 108) och kapitel 3 (Att tillampa tillvagagangssattet
pa branschens sjalvreglering) i WP12 bor uppdateras i ett senare skede.

Det har arbetsdokumentet ar helt och hallet inriktat p& beslut om adekvat skyddsniva, som utgors av
genomforandeakters frdn kommissionen enligt artikel 45 i den allmanna dataskyddsforordningen.
Andra aspekter av dverféringar av personuppgifter till tredjelander och internationella organisationer
kommer att undersbkas i senare arbetsdokument som kommer att publiceras separat (bindande
foretagsbestammelser och undantag).

Syftet med detta dokument ar att ge vagledning at kommissionen och artikel 29-arbetsgruppen,
inom ramen for den allmadnna dataskyddsforordningen, kring bedémning av skyddsnivaer for
personuppgifter i tredjeldnder och internationella organisationer genom att faststdlla de
grundprinciper for dataskydd som maste finnas i den rattsliga ramen for ett tredjeland eller en
internationell organisation foér att sdkerstdlla vasentlig likvardighet med EU:s rattsliga ramar.
Darutdver kan dokumentet fungera som vagledning for tredjelander och internationella organisationer

som ar intresserade av att uppnd en adekvat skyddsniva. Principerna som anges i detta
arbetsdokument vander sig dock inte direkt till personuppgiftsansvariga eller personuppgiftsbitraden.

Detta dokument bestar av fyra kapitel:
Kapitel 1: Generell information om begreppet adekvat skyddsniva

Kapitel 2: Forfaranden gallande bedémningar om adekvat skyddsniva inom ramen for den allmanna
dataskyddsférordningen

Kapitel 3: Allmanna principer for dataskydd. | detta kapitel finns grundlaggande allméanna principer for
dataskydd, som anvands for att sakerstalla att skyddsnivan for personuppgifter i ett tredjeland eller en
internationell organisation vasentligen ar likvardig med den som faststalls genom EU-lagstiftningen.

Kapitel 4: Grundlaggande garantier for atkomst i samband med brottsbekampning och nationell
sakerhet for att begransa ingreppen i de grundlaggande rattigheterna. | detta kapitel anges de
grundlaggande garantierna for atkomst gallande brottsbekampning och nationell sakerhet, i enlighet
med domen fran Europeiska unionens domstol i Schrems-malet 2015 och baserat pa artikel 29-
arbetsgruppens arbetsdokument om grundldggande garantier som antogs 2016.

1Som inrattades genom artikel 29 i EU:s dataskyddsdirektiv 95/46/EG.

2 WP12, Arbetsdokument — Overféring av personuppgifter till tredje land: tillimpning av artiklarna 25 och 26 i

EU:s dataskyddsdirektiv, som antogs av arbetsgruppen den 24 juli 1998.

3 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av direktiv
95/46/EG (allman dataskyddsforordning) (Text av betydelse for EES).

4 Daribland domstolens dom av den 6 oktober 2015, Maximillian Schrems/Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650.

5 Se de relevanta artiklarna 45.3 och 93.2 i den allménna dataskyddsférordningen for narmare information om
genomférandeakterna.






| Kapitel 1: Generell information om begreppet adekvat skyddsniva |

| artikel 45.1 i den allmanna dataskyddsférordningen anges principen att Overféringar av
personuppgifter till ett tredjeland eller en internationell organisation endast far aga rum om
tredjelandet, territoriet eller en eller flera specificerade sektorer i tredjelandet eller den internationella
organisationen i frdga sakerstaller en adekvat skyddsniva.

Begreppet "adekvat skyddsniva” som fanns med redan i direktiv 95/46/EG har vidareutvecklats av
Europeiska unionens domstol. Det &r i detta sammanhang viktigt att pAminna om den princip som
faststalldes av domstolen i Schrems-malet, narmare bestamt att medan skyddsnivan i tredjelandet
maste vara vasentligen likvardig med den som garanteras inom EU galler att "de medel som detta
tredjeland anvander for att sakerstalla en saddan skyddsniva kan skilja sig fran dem som anvands inom
[EU]"S. Darfor ar malet inte att punkt for punkt efterlikna EU-lagstiftningen utan att faststélla de
grundlaggande och avgérande kraven i denna lagstiftning.

Syftet med kommissionens beslut om adekvat skyddsniva ar att formellt bekrafta, med bindande
verkan for medlemsstaterna’, att skyddsnivan for personuppgifter i ett tredjeland eller en internationell
organisation ar vasentligen likvardig med skyddsnivan for personuppgifter i EU8. Adekvat skyddsniva
kan uppnds genom en kombination av rattigheter for de registrerade och skyldigheter fér de som
behandlar personuppgifter, eller som utévar kontroll éver saddan behandling, och Gvervakning av
oberoende organ. Bestammelser om skydd av personuppgifter &r dock endast effektiva om de ar
verkstallbara och foljs i praktiken. Det ar darfor nodvandigt att inte bara se till innehallet i
bestammelserna for dverforing av personuppgifter till ett tredjeland eller en internationell organisation
utan ocksa till de mekanismer som har inrattats for att sakerstalla att dessa bestammelser &r
verkningsfulla. Effektiva verkstallighetsmekanismer ar av avgorande betydelse for att f4 effektiva
bestammelser om skydd av personuppgifter.

| artikel 45.2 i den allmé&nna dataskyddsférordningen faststélls de element som kommissionen ska
beakta vid bedomningen av om en adekvat skyddsniva foreligger i ett tredjeland eller en internationell
organisation.

Till exempel ska kommissionen beakta rattsstatsprincipen, respekten fér de manskliga rattigheterna
och de grundlaggande friheterna, relevant lagstiftning, huruvida det finns en eller flera effektivt
fungerande oberoende tillsynsmyndigheter i tredjelandet och vilka internationella &taganden
tredjelandet eller den internationella organisationen har gjort.

Det ar darfor uppenbart att en analys av vad som ar en adekvat skyddsniva endast blir meningsfull om
den beaktar foljande tvad grundlaggande element: innehdllet i de gallande bestammelserna och
instrumenten for att sakerstélla att dessa tillampas pa ett effektivt satt. Det ligger pa kommissionens
ansvar att regelbundet kontrollera att de bestdmmelser som finns &r effektiva i praktiken.

Sjalva karnan av innehallsmassiga principer for skydd av personuppgifter och av krav i frdga om
forfarande- och verkstallandemekanismer, som kan ses som ett minimikrav for att skyddet ska vara
adekvat, erhdlls fran EU-stadgan om de grundlaggande rattigheterna och den allmanna
dataskyddsférordningen. Dessutom bor hansyn tas till andra internationella avtal om dataskydd, till
exempel konventionen om skydd for enskilda vid automatisk behandling av personuppgifter

(konvention 108)°.

6 Domstolens dom av den 6 oktober 2015, Maximillian Schrems/Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650, punkterna 73 och 74.

7 Artikel 288.2 i fordraget om Europeiska unionens funktionsstt.

8 Domstolens dom av den 6 oktober 2015, Maximillian Schrems/Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650, punkt 52.

9 Skal 105 i den allmanna dataskyddsférordningen.



Hansyn ska aven tas till den rattsliga ramen for offentliga myndigheters tillgang till personuppgifter.
Ytterligare vagledning inom detta omrade finns i arbetsdokumentet WP237 (arbetsdokumentet om
grundlaggande garantier)1? som behandlar skyddsatgarder i samband med 6vervakning.

Allménna bestdmmelser om uppgiftsskydd och integritetsskydd i tredjelandet &r inte tillrackliga.
Tvartom maste specifika bestammelser som behandlar konkreta behov gallande praktiskt relevanta
aspekter av ratten till uppgiftsskydd inga i tredjelandets eller den internationella organisationens
rattsliga ram. Dessa bestammelser maste vara verkstéllbara.

Kapitel 2: Forfaranden gallande bedémningar om adekvat skyddsniva inom ramen for den
allménna dataskyddsférordningen

For att Europeiska dataskyddsstyrelsen ska kunna fullgéra sin uppgift att lamna rad till kommissionen
enligt artikel 70.1 s i den allmanna dataskyddsférordningen ska Europeiska dataskyddsstyrelsen fa
tillgang till relevant dokumentation, inklusive relevant korrespondens och de bedémningar som gjorts
av kommissionen. | de fall d& den rattsliga ramen ar komplex bor eventuella rapporter som tagits fram
om skyddsnivan for uppgifter i tredjelandet eller den internationella organisationen innefattas. Under
alla omstéandigheter ska informationen som lAmnas av kommissionen vara uttdtmmande och goéra det
mojligt for Europeiska dataskyddsstyrelsen att géra en egen bedémning av skyddsnivan for uppgifter i
tredjelandet. Europeiska dataskyddsstyrelsen ska avge ett yttrande om kommissionens bedémningar
inom utsatt tid och identifiera eventuella brister i den rattsliga ramen for adekvat skyddsniva.
Europeiska dataskyddsstyrelsen ska aven strava efter att foresld forandringar eller tillagg for att
atgarda eventuella brister.

Enligt artikel 45.4 i den allmanna dataskyddsforordningen ligger det pa kommissionens ansvar att
fortlopande 6vervaka utveckling som kan paverka hur val beslut om adekvat skyddsniva fungerar.

| artikel 45.3 i den allmanna dataskyddsférordningen faststélls att en regelbunden Gversyn maste
utforas minst vart fjarde ar. Detta ska dock betraktas som en generell tidsram som maste anpassas for
varje tredjeland eller internationell organisation som omfattas av ett beslut om adekvat skyddsniva.
Beroende pa de specifika omstandigheter som rader kan det kravas att 6versynen utférs med tatare
intervall. Dessutom kan incidenter eller annan information om eller andringar i den rattsliga ramen for
tredjelandet eller den internationella organisationen i frdga vara grund for att utféra en éversyn tidigare
an planerat. Det forefaller aven lampligt att ha en forsta dversyn av ett helt nytt beslut om adekvat
skyddsniva relativt tidigt, och att sedan gradvis justera éversynsintervallen utifran resultatet.

Med tanke pa uppdraget att avge ett yttrande till kommissionen huruvida ett tredjeland, ett territorium
eller en eller flera specificerade sektorer i tredjelandet eller en internationell organisation inte l&angre
sakerstaller en adekvat skyddsniva, maste Europeiska dataskyddsstyrelsen, inom utsatt tid, erhalla
meningsfull information om 6vervakningen av den relevanta utvecklingen i tredjelandet eller den
internationella organisationen fran kommissionen. Av den anledningen bor Europeiska
dataskyddsstyrelsen hallas underrattad om eventuella Gversynsprocesser och oversynsuppdrag i
tredjelandet eller gallande den internationella organisationen. Europeiska dataskyddsstyrelsen skulle
uppskatta att bjudas in att delta i dessa 6versynsprocesser och dversynsuppdrag.

Det bor aven uppméarksammas att enligt artikel 45.5 i den allménna dataskyddsférordningen har
kommissionen ratt att aterkalla, andra eller upphava befintliga beslut om adekvat skyddsniva.
Foljaktligen bor Europeiska dataskyddsstyrelsen involveras i forfarandet for att aterkalla, andra eller
upphéva beslut, genom att dess yttrande inhdmtas enligt artikel 70.1 s.

Darutdover maste dataskyddsmyndigheter, vilket faststélls i artikel 58.5 i den allmanna
dataskyddsforordningen och i domen fran Europeiska unionens domstol i Schrems-malet, kunna delta
i rattsliga forfaranden om de finner att en persons ansprak gentemot ett beslut om adekvat skyddsniva
ar valgrundat: ”"Det ankommer harvidlag pa den nationella lagstiftaren att foreskriva rattsmedel som
gor det mojligt for den nationella tillsynsmyndigheten att vid nationella domstolar gora géllande de
invdndningar som den anser att det finns fog for, sa att nationella domstolar, for det fall att de delar

10 working Document 01/2016 on the justification of interferences with the fundamental rights to privacy and data
protection through surveillance measures when transferring personal data (European Essential Guarantees) (ej dversatt till
svenska), 16/EN WP237, 13.4.2016.



myndighetens tvivel angdende kommissionsbeslutets giltighet, kan hanskjuta en begdran om
forhandsavgorande for att prova detta besluts giltighet.” 11

11 Domstolens dom av den 6 oktober 2015, Maximillian Schrems/Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650, punkt 65.



Kapitel 3: Allmanna principer for dataskydd som anvands for att sakerstalla att skyddsnivan
i ett tredjeland, ett territorium eller en eller flera specificerade sektorer i tredjelandet eller en
internationell organisation vasentligen ar likvardig med den som garanteras genom EU-
lagstiftningen

Ett tredjelands eller en internationell organisations system maste innehalla féljande
grundlaggande innehallsmassiga principer for skydd av personuppgifter och férfarande- och
verkstéllandemekanismer:

A. Innehéllsméssiga principer:

1) Begrepp

Grundlaggande begrepp och/eller principer rérande skydd av personuppgifter bor vara definierade.
Dessa begrepp och principer behover inte exakt &aterspegla terminologin i den allmanna
dataskyddsforordningen, men de bor avspegla och vara i enlighet med de begrepp som anvands i
EU:s dataskyddslagstiftning. Till exempel innehaller den allmanna dataskyddsférordningen féljande
viktiga begrepp: “personuppgifter’, “behandling av personuppgifter’, “personuppgiftsansvarig”,

"personuppgiftsbitrade”, "mottagare” och "kénsliga uppgifter”.

2) Grunder for laglig och rattvis behandling for berattigade andamal

Uppgifter maste behandlas pa ett lagligt, rattvist och beréattigat satt.

De legitima grunder enligt vilka personuppgifter kan behandlas pa ett lagligt, rattvist och berattigat
satt ska anges pa ett tillrackligt tydligt satt. Det finns atskilliga sadana legitima grunder inom EU:s
rattsliga ramar, till exempel bestammelser i nationell lagstiftning, den registrerades samtycke,
fullgérande av ett avtal eller berattigat intresse frdn den personuppgiftsansvariges eller en tredje parts
sida nér inte individens intressen vager tyngre.

3) Principen om dndamalsbegransning

Uppgifter ska behandlas for ett specifikt andamal och far darefter endast anvandas i den utstrackning
det ar forenligt med behandlingens syfte.

4) Principen om uppgifternas kvalitet och proportionalitet

Uppgifterna ska vara korrekta och, nar sa ar nddvandigt, hallas aktuella. Dessutom ska uppgifterna
vara adekvata, relevanta och inte mer omfattande &n vad som kravs for de andamal for vilka de
behandlas.

5) Principen om lagring av uppgifter

Uppgifter ska, generellt sett, inte bevaras under langre tid &n vad som kravs for de andamal for vilka
personuppgifterna behandlas.

6) Principen om sakerhet och konfidentialitet

Varje enhet som behandlar personuppgifter ska se till att uppgifterna behandlas pa ett satt som
sakerstaller personuppgifternas sékerhet, vilket innefattar skydd mot obehérig eller olaglig behandling
och mot forlust, forstoérelse eller skada genom olyckshéandelse, med anvandning av lampliga tekniska



eller organisatoriska atgarder. Sakerhetsnivan bor faststéllas med beaktande av den senaste tekniska
utvecklingen och de tillhérande kostnaderna.

7) Oppenhetsprincipen

Varje individ ska informeras om alla huvudelement i behandlingen av hans eller hennes
personuppgifter pa ett tydligt, lattillgangligt, kortfattat, oppet och begripligt satt. Informationen ska ange
andamalet med behandlingen, den personuppgiftsansvariges identitet, individens rattigheter och 6évrig
information som kravs for att sékerstélla en 6ppen och rattvis behandling. Under vissa omstandigheter
kan det finnas undantag fran denna ratt till information, till exempel for att skydda brottsutredningar,
den nationella sékerheten, rattsvasendets oberoende och rattsliga atgarder eller andra viktiga mal av
generellt allmant intresse i enlighet med artikel 23 i den allménna dataskyddsférordningen.

8) Ratt till tillgang, rattelse, radering och invandningar

Den registrerade ska ha ratt att erhalla bekréaftelse pa om personuppgiftsbehandling som rér honom
eller henne &ger rum, samt fa tillgang till de egna uppgifterna, inklusive en kopia av alla uppgifter
avseende honom eller henne som behandlas.

Den registrerade ska ha ratt att vid behov fa sina uppgifter rattade av angivna skal, till exempel om de
visar sig vara felaktiga eller ofullstandiga, och att fa sina uppgifter raderade, till exempel nar
behandlingen av dem inte langre ar nédvéndig eller om den &r olaglig.

Dessutom ska den registrerade ha rétt att nar som helst, av tvingande beréttigade skél géllande hans
eller hennes specifika situation, invdnda mot behandling av hans eller hennes uppgifter som sker
baserat pa sarskilda villkor som anges i tredjelandets rattsliga ramar. | friga om den allmanna
dataskyddsforordningen kan sadana villkor exempelvis vara nar behandlingen ar nodvandig for att
utféra en uppgift av allmént intresse, nar behandlingen &r nédvandig som ett led i den
personuppgiftsansvariges myndighetsutdvning eller nar behandlingen ar nédvandig for andamal som
ror den personuppgiftsansvariges eller en tredje parts berattigade intressen.

Utévandet av dessa rattigheter ska inte vara alltfér betungande fér den registrerade. Vissa
begransningar av dessa rattigheter kan finnas, till exempel for att skydda brottsutredningar, den
nationella sakerheten, rattsvasendets oberoende och rattsliga atgarder eller andra viktiga mal av
generellt allmant intresse i enlighet med artikel 23 i den allménna dataskyddsférordningen.

9) Restriktioner for vidare 6verforing

Vidare overforing av personuppgifter fran den forsta mottagaren av den ursprungliga 6verforingen ska
endast tilldtas nar nasta mottagare (det vill sdga mottagaren av den vidare Overforingen) ocksa
omfattas av bestammelser (inklusive avtalsbaserade bestammelser) som ger en adekvat skyddsniva
och folier relevanta instruktioner vid behandling av uppgifter p4 den personuppgiftsansvariges
uppdrag. Skyddsnivan for de fysiska personer vars personuppgifter éverfors far inte undergravas av
den vidare odverforingen. Den forsta mottagaren av uppgifter som overfors fran EU ska vara skyldig att
sakerstalla att lampliga skyddsatgarder vidtas for vidare éverfoéringar av uppgifter i avsaknad av ett
beslut om adekvat skyddsniva. Sadana vidare oOverféringar av uppgifter ska endast géras for
begransade och specificerade &ndamal och bara sa lange det finns en rattslig grund fér behandlingen.

B. Exempel pé vtterligare innehallsméssiga principer som ska tillampas for specifika typer
av behandlingar:

1) Sarskilda kategorier av uppgifter



Specifika skyddsatgarder bor vidtas nar "sarskilda kategorier av uppgifter” ar inblandade!2. Dessa
kategorier bor aterspegla dem som anges i artiklarna 9 och 10 i den allmanna
dataskyddsforordningen. Det extra skyddet boér inféras genom  strangare krav  for
uppgiftsbehandlingen, till exempel i form av att den registrerade ger sitt uttryckliga samtycke till
behandlingen eller genom ytterligare sakerhetsatgarder.

2) Direktmarknadsfoéring

Om personuppgifter behandlas for direktmarknadsforing ska den registrerade ha mdjlighet att nar som
helst och utan kostnad invanda mot att hans eller hennes uppgifter behandlas for detta syfte.

3) Automatiserat beslutsfattande och profilering

Beslut som enbart baseras pa automatisk behandling (automatiserat individuellt beslutsfattande),
inklusive profilering, som far rattsliga foljder for eller i betydande grad paverkar den registrerade, far
endast dga rum under vissa villkor som faststalls i tredjelandets rattsliga ramar. Inom EU:s rattsliga
ramar raknas till sddana villkor, exempelvis, behovet att erhalla den registrerades uttryckliga samtycke
eller nodvandigheten av ett sadant beslut for att ett avtal ska kunna fullgdras. Om beslutet inte sker i
enlighet med de villkor som faststélls i tredjelandets rattsliga ramar, ska den registrerade ha ratt att
inte understallas det. Tredjelandets lagstiftning ska under alla forhallanden tillhandahalla nédvandiga
skyddsatgarder, inklusive ratten att informeras om de specifika skalen och logiken bakom beslutet,
réatten att korrigera felaktig eller ofullstandig information och ratten att bestrida beslutet om det har
fattats pa felaktigt faktaunderlag.

C. Forfarande- och verkstallandemekanismer

Aven om de medel som tredjelandet anvinder for att sdkerstélla en adekvat skyddsniva kan skilja sig
fran de som anvands inom EU%, maste foljande element finnas med for att ett system ska kunna
raknas som forenligt med EU:s:

1) Oberoende behdrig tillsynsmyndighet

Det ska finnas en eller flera oberoende tillsynsmyndigheter som har till uppgift att dvervaka,
sakerstalla och kontrollera att bestammelserna om uppgiftsskydd och integritetsskydd efterlevs i
tredjelandet. Tillsynsmyndigheten ska utféra sina uppgifter och utéva sina befogenheter pa ett
fullstandigt oberoende och opartiskt satt, och varken efterfraga eller ta emot nagra instruktioner.
Tillsynsmyndigheten ska i detta sammanhang ha alla nédvandiga och tillgangliga befogenheter och
behotrigheter som kravs for att sakerstdlla att ratten till uppgiftsskydd efterlevs och framja
medvetenhet. Tillsynsmyndighetens personal och budget ska &ven tas under beaktande. Dessutom
ska tillsynsmyndigheten ha majlighet att pa eget initiativ utfora utredningar.

2) Systemet for skydd av personuppgifter maste sakerstalla en god efterlevnad

Systemet for skydd av personuppgifter i ett tredjeland ska sékerstélla att personuppgiftsansvariga och
de som behandlar personuppgifter pa deras vagnar kanner ett stort ansvar for och &r medvetna om de

12 Dessa sirskilda kategorier kallas dven for “kansliga uppgifter” i skil 10 i den allminna
dataskyddsforordningen.

13 Domstolens dom av den 6 oktober 2015, Maximillian Schrems/Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650, punkt 74.



skyldigheter, uppgifter och ansvarsomraden de omfattas av, samt att de registrerade kanner till sina
rattigheter och de medel de har for att utéva dem. Tillgang till effektiva och avskrackande sanktioner
kan spela en viktig roll for att sdkerstalla respekten for bestdmmelserna, vilket naturligtvis aven géller
system for direktkontroll frAn myndigheters, revisorers eller oberoende dataskyddstjanstemans sida.

3) Ansvarsskyldighet

De rattsliga ramarna for skydd av personuppgifter i ett tredjeland ska stélla som krav att
personuppgiftsansvariga och/eller de som behandlar personuppgifter pa deras vagnar efterlever
ramarna och att de ska kunna styrka denna efterlevnad, i synnerhet for den behoriga
tillsynsmyndigheten. Medlen for att géra detta kan exempelvis inbegripa konsekvensbedémningar
avseende dataskydd, férande av register eller loggfiler for personuppgiftsbehandling som sparas
under en lamplig tidsperiod, utndmning av ett dataskyddsombud eller inbyggt dataskydd och
dataskydd som standard.

4) Systemet for skydd av personuppgifter maste ge stéd och hjalp till enskilda
registrerade i deras utdvande av sina rattigheter samt tillhandahalla mekanismer for
skalig gottgorelse

Den enskilde ska kunna vidta rattsliga atgarder for att havda sina rattigheter pa ett snabbt och effektivt
satt, och utan orimliga kostnader, liksom for att sdkerstalla att bestimmelserna efterlevs. For att detta
ska bli majligt maste det finnas kontrollmekanismer som tilldter oberoende utredning av klagomal och
gor det mojligt att i praktiken upptacka och bestraffa eventuella Overtrédelser av ratten till
uppgiftsskydd och respekt for privatlivet.

Om bestammelserna inte efterlevs ska den registrerade likasa tillforsakras effektiv administrativ och
rattslig provning, daribland for ersattning fér skador som orsakats av den olagliga behandlingen av
hans eller hennes personuppgifter. Detta ar en nyckelfrdga som kraver ett system med oberoende
skiljedom sd att ersattningar kan betalas ut och sanktioner utkravas nar detta ar motiverat.



Kapitel 4: Grundlaggande garantier i tredjelander for atkomst i samband med
brottshekdmpning och nationell sakerhet for att begransa ingreppen i de grundlaggande
rattigheterna

Vid bedémning av om skyddsnivan ar adekvat ska kommissionen enligt artikel 45.2 a ta hansyn till
"relevant lagstiftning, bade allman lagstiftning och sektorslagstiftning, inklusive avseende allmén
sakerhet, forsvar, nationell sakerhet och straffratt och offentliga myndigheters tillgang till
personuppgifter samt tillampningen av sadan lagstiftning ...”.

Europeiska unionens domstol anmarkte i Schrems-malet att "begreppet ’adekvat skyddsnivd™ ska
"forstds som att det kravs att detta tredjeland, genom sin interna lagstiftning eller pa grund av de
internationella forpliktelser som aligger landet, de facto s&kerstaller en niva for skyddet av
grundlaggande fri- och rattigheter som ar vasentligen likvardig med den skyddsnivd som garanteras
inom unionen enligt direktiv 95/46 jamfort med stadgan.” Aven om de medel som detta tredjeland
anvander sig av i detta sammanhang kan skilja sig frdn de som anvands inom EU, maste dessa medel
inte desto mindre visa sig vara effektiva i praktiken14,

| detta sammanhang har domstolen aven kritiskt noterat att det tidigare Safe Harbor-beslutet inte
innehaller "nagot konstaterande betraffande forekomsten i Forenta staterna av regler som antagits av
staten och som syftar till att begransa eventuella ingrepp i de grundlaggande rattigheterna for
personer vilkas personuppgifter 6verfors frAn unionen till Férenta staterna, ingrepp som statliga organ
kan vara tillatna att géra nar de gors i ett legitimt syfte, sdsom nationell sakerhet.”

Artikel 29-arbetsgruppen har i yttrandet WP237, som antogs den 13 april 2016, identifierat
grundlaggande garantier som aterspeglar rattspraxisen hos Europeiska unionens domstol och
Europeiska domstolen for de manskliga rattigheterna inom omradet Overvakning. Samtidigt som
rekommendationerna som anges i WP237 ska forbli giltiga och tas i beaktande vid bedémning av om
ett tredjelands skyddsniva ar adekvat inom omradet 6vervakning, kan tillampningen av dessa garantier
variera inom omradet uppgiftsatkomst gallande brottsbekampning och nationell sakerhet. Inte desto
mindre ska foljande fyra garantier som anges i yttrandet respekteras av alla tredjelander i friga om
atkomsten till personuppgifter, oavsett om det galler den nationella sdkerheten eller brottsbekampning,
for att skyddsnivan ska kunna bedémas som adekvat:

1) Behandlingen ska baseras patydliga, exakta och lattillgangliga regler (rattslig grund).

2) Nodvandighet och proportionalitet med avseende pa de legitima mal som efterstravas
maste pavisas.

3) Behandlingen maste omfattas av en oberoende tillsyn.

4) Effektiva rattsmedel méste varatillgangliga for enskilda individer.

14 Domstolens dom av den 6 oktober 2015, Maximillian Schrems/Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650, punkt 74.



