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l. Introduzzjoni

Ir-Regolament 2016/679" (General Data Protection Regulation, GDPR) se japplika mill-25 ta’ Mejju
2018. L-Artikolu 35 tal-GDPR jintroduci I-kuncett ta’ Valutazzjoni tal-Impatt fuq il-Protezzjoni tad-
Dejta (Data Protection Impact Assessment, DPIA?), bhal kif taghmel id-Direttiva 2016/680°.

Id-DPIA hija process imfassal biex jiddeskrivi l-ipprocessar, jivvaluta l-htiega u l-proporzjonalita
tieghu u jghin igestixxi r-riskji ghad-drittijiet u I-libertajiet tal-persuni fizi¢i li jirrizultaw mill-
ipprocessar tad-dejta personali® billi jivvalutahom u jiddetermina I-mizuri biex jindirizzahom. Id-
DPIAs huma ghodod importanti ghall-akkontabilita billi jghinu lill-kontrolluri mhux biss
jikkonformaw mar-rekwiziti tal-GDPR, izda anki biex juru li ttiechdu mizuri xierqa biex tigi zgurata
konformita mar-Regolament (ara wkoll I-Artikolu 24)°. Fi kliem iehor, id-DPIA hija process biex
tinbena u tintwera konformita.

Skont il-GDPR, nuqqas ta’ konformita mar-rekwiziti tad-DPIA jista' jwassal ghal finijiet imposti mill-
awtorita supervizorja kompetenti. Jekk ma ssirx id-DPIA meta l-ipprocessar ikun soggett ghal DPIA
(I-Artikolu 35(1) u (3)-(4)), jekk issir id-DPIA b’mod inkorrett (I-Artikolu 35(2) u minn (7) sa (9)),
jew jekk ma tigix ikkonsultata l-awtorita supervizorja kompetenti meta dan ikun mehtieg (I-Artikolu
36(3)(e)), dan jista’ jirrizulta f"'multa amministrattiva ta’ massimu ta’ EUR 10 miljun, jew fil-kaz ta’

! Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni
tal-persuni fizi¢i fir-rigward tal-ipprocessar ta’ dejta personali u dwar il-moviment liberu ta’ tali dejta, u li
jhassar id-Direttiva 95/46/KE (ir-Regolament Generali dwar il-Protezzjoni tad-Dejta).

2 |t-terminu “Valutazzjoni tal-Impatt fuq il-Privatezza” (Privacy Impact Assessment, PIA) huwa ta’ spiss uzat
f’kuntesti ohra biex jirreferi ghall-istess kuncett.

3 L-Artikolu 27 tad-Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill tas-27 ta> April 2016 dwar il-
protezzjoni ta’ persuni fizi¢i fir-rigward tal-ipprocessar ta’ dejta personali mill-awtoritajiet kompetenti ghall-
finijiet tal-prevenzjoni, I-invesigazzjoni, is-sejbien jew il-prosekuzzjoni ta’ reati kriminali jew l-ezekuzzjoni ta’
pieni kriminali, u dwar il-moviment liberu ta’ tali dejta, jiddikjara wkoll li tinhtieg valutazzjoni tal-impatt fuq il-
privatezza billi I-ipprocessar “x’aktarx jirrizulta friskju gholi ghad-drittijiet u I-libertajiet tal-persuni fizici”.
“11-GDPR ma jiddefinixxix formalment il-kuncett ta’ DPIA bhala tali, izda

- il-kontenut minimu taghha huwa specifikat fl-Artikolu 35(7) kif ge;j:

o "(a) deskrizzjoni sistematika tal-operazzjonijiet ta’ pprocessar previsti u I-iskopijiet tal-
ipprocessar, inkluz fejn applikabbli I-interess legittimu mfittex mill-kontrollur;

o (b) valutazzjoni tal-bzonn u I-proporzjonalita tal-operazzjonijiet ta' pprocessar b'rabta mal-
iskopijiet;

o (c) valutazzjoni tar-riskji ghad-drittijiet u l-libertajiet tas-suggetti tad-dejta msemmija fil-
paragrafu 1; u

o (d) il-mizuri previsti biex jindirizzaw ir-riskji, inkluz is-salvagwardji, mizuri ta' sigurta u
mekkanizmi li jizguraw il-protezzjoni ta' dejta personali u li juru I-konformita ma' dan ir-
Regolament, filwagqt li jigu kkunsidrati d-drittijiet u l-interessi legittimi tas-suggetti tad-dejta u
persuni ofirajn ikkoncernati.

- it-tifsira u r-rwol taghha huma c¢carati fil-Premessa 84 kif gej: “Sabiex tissahhiah il-konformita ma' dan
ir-Regolament fejn l-attivitajiet ta’ pprocessar x'aktarx li jipprezentaw livell gholi ta' riskju ghad-
drittijiet u I-libertajiet tal-persuni fizici, il-kontrollur ghandu jkun responsabbli ghat-twettiq ta'
valutazzjoni tal-impatt fuq il-protezzjoni tad-dejta biex jevalwa, b'mod partikolari, l-origini, in-natura,
il-partikolarita u I-gravita ta' dak ir-riskju.”

> Ara wkoll il-Premessa 84: “L-ezitu tal-valutazzjoni ghandu jigi kkunsidrat meta jigu stabbiliti I-mizuri adatti li
ghandhom jigu mehuda biex jintwera li Il-ipprocessar tad-dejta personali hu f'konformita ma' dan ir-
Regolament.”



impriza, massimu ta’ 2 % tal-fatturat annwali globali totali tas-sena finanzjarja precedenti, skont liema
tkun l-oghla.

1. Ambitu tal-Linji Gwida

Dawn il-Linji Gwida jqisu:

- id-Dikjarazzjoni 14/EN WP 218 tal-Grupp ta’ Hidma tal-Artikolu 29 dwar il-Protezzjoni tad-
Dejta ®;

- il-Linji Gwida 16/EN WP 243 tal-Grupp ta’ Hidma tal-Artikolu 29 dwar I|-Uffi¢jal tal-
Protezzjoni tad-Dejta’;

- |-Opinjoni 13/EN WP 203 tal-Grupp ta’ Hidma tal-Artikolu 29 dwar il-Limitazzjoni tal-
iskop?;

- standards internazzjonali®.

F’konformita mal-approc¢ ibbazat fuq ir-riskju inkorporat fil-GDPR, it-twettiq ta’ DPIA mhuwiex
obbligatorju ghal kull operazzjoni ta’ pprocessar. Tinhtieg DPIA biss meta l-ipprocessar ikun
“x’aktarx jirrizulta f’livell gholi ta’ riskju ghad-drittijiet u I-libertajiet tal-persuni fizi¢i” (1-Artikolu
35(1)). Sabiex tigi zgurata interpretazzjoni konsistenti tac-Cirkustanzi li fihom DPIA tkun obbligatorja
(I-Artikolu 35(3)), dawn il-linji gwida I-ewwel ghandhom I-ghan li jiccaraw dan il-kuncett u jipprovdu
kriterji biex il-listi jigu adottati mill-Awtoritajiet ghall-Protezzjoni tad-Dejta (Data Protection
Authorities, DPASs) skont I-Artikolu 35(4).

Skont I-Artikolu 70(1)(e), il-Bord Ewropew ghall-Protezzjoni tad-Dejta (European Data Protection
Board, EDPB) se jkun jista’ johrog linji gwida, rakkomandazzjonijiet u 1-ahjar prattiki sabiex iheggeg
applikazzjoni konsistenti tal-GDPR. L-iskop ta’ dan id-dokument huwa li janti¢ipa din il-hidma futura
tal-EDPB u ghaldagstant jiccara d-dispozizzjonijiet rilevanti tal-GDPR sabiex jghin lill-kontrolluri
jikkonformaw mal-ligi u biex jipprovdi certezza legali ghall-kontrolluri li huma mehtiega jaghmlu
DPIA.

Dawn il-Linji Gwida jfittxu wkoll li jippromwovu l-izvilupp ta’:
- lista tal-Unjoni Ewropea komuni ta’ operazzjonijiet ta’ pprocessar li ghalihom ikun
obbligatorju DPIA (I-Artikolu 35(4));
- lista tal-UE komuni ta’ operazzjonijiet ta’ pprocessar li ghalihom ma tkunx mehtiega DPIA (I-
Anrtikolu 35(5));

® WP29 Statement 14/EN WP 218 on the role of a risk-based approach to data protection legal frameworks
adopted on 30 May 2014.

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp218_en.pdf?wh48617274=72C54532

"WP29 Guidelines on Data Protection Officer 16/EN WP 243 Adottati fit-13 ta’ Dicembru 2016.
http://ec.europa.eu/information_society/newsroom/image/document/2016-
51/wp243_en_40855.pdf?wh48617274=CD63BDIA

8 WP29 Opinion 03/2013 on purpose limitation 13/EN WP 203Adopted on 2 April 2013.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf?wh48617274=39E0E409

% perezempju ISO 31000:2009, Risk management — Principles and guidelines, Organizzazzjoni Internazzjonali
ghall-Istandardizzazzjoni (International Organization for Standardization, ISO) ; ISO/IEC 29134 (project),
Information technology — Security techniques — Privacy impact assessment — Guidelines, Organizzazzjoni
Internazzjonali ghall-Istandardizzazzjoni (1SO).



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf?wb48617274=72C54532
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf?wb48617274=72C54532
http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp243_en_40855.pdf?wb48617274=CD63BD9A
http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp243_en_40855.pdf?wb48617274=CD63BD9A
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409

kriterji komuni dwar il-metodologija biex issir DPIA (I-Artikolu 35(5));

kriterji komuni biex jigi specifikat meta ghandha tigi kkonsultata 1-awtorita supervizorja (l-
Artikolu 36(1));

rakkomandazzjonijiet, fejn possibbli, li jibnu fug I-esperjenza miksuba fl-Istati Membri tal-
UE.



1. DPIA: ir-Regolament spjegat

II-GDPR jehtieg kontrolluri biex jimplimentaw mizuri xierqa li jizguraw u jkunu kapaci juru
konformitd mal-GDPR meta wiched iqis, fost affarijiet ohra, “ir-riskji ta’ probabbilta u gravita li
jvarjaw ghad-drittijiet u I-libertajiet tal-persuni fizi¢i” (I-Artikolu 24 (1)). L-obbligu li I-kontrolluri
jaghmlu DPIA fcerti ¢irkustanzi jinhtieg 1i jinftichem fil-konfront tal-obbligi generali taghhom li
jiggestixxu r-riskji *° pprezentati mill-ipprocessar ta’ dejta personali b’mod xieraq.

“Riskju” huwa xenarju li jiddeskrivi avveniment u l-konsegwenzi tieghu f’termini ta’ severita u
probabbilta. “Gestjoni tar-riskju”, min-naha I-ohra, jista’ jigi definit bhala I-attivitajiet koordinati biex
tigi diretta u kontrollata organizzazzjoni fir-rigward tar-riskju.

L-Artikolu 35 jirreferi ghal riskju gholi probabbli “ghad-drittijiet u I-libertajiet tal-persuni fizici”. Kif
indikat fid-Dikjarazzjoni tal-Grupp ta’ Hidma tal-Artikolu 29 dwar il-Protezzjoni tad-Dejta dwar ir-
rwol ta’ approc¢¢ ibbazat fuq ir-riskju foqfsa legali ghall-protezzjoni tad-dejta, ir-referenza tad-
“drittijiet u 1-libertajiet” tas-suggetti tad-dejta tikkoncerna l-aktar id-drittijiet ghall-protezzjoni tad-
dejta u ghall-privatezza izda tista’ tinvolvi wkoll drittijiet fundamentali ohra bhal-liberta tal-kelma, il-
liberta tal-hsieb, il-liberta tal-moviment, id-dritt ghal-liberta, ghall-kuxjenza u ghar-religjon.

F’konformita mal-appro¢¢ ibbazat fuq ir-riskju inkorporat fil-GDPR, it-twettiq ta’ DPIA mhuwiex
obbligatorju ghal kull operazzjoni ta’ pprocessar. Minflok, tinhtieg DPIA biss meta tip ta’ pprocessar
ikun “x’aktarx jirrizulta f’livell gholi ta’ riskju ghad-drittijiet u I-libertajiet tal-persuni fizici” (I-
Artikolu 35(1)). Madankollu, is-semplici fatt li 1-kundizzjonijiet li jiskattaw I-obbligu li ssir DPIA ma
gewx issodisfati ma jnaqqasx l-obbligi generali tal-kontrolluri biex jimplimentaw mizuri biex
igestixxu r-riskji ghad-drittijiet u I-libertajiet tas-suggetti tad-dejta b’mod xieraq. Fil-prattika, dan
ifisser li I-kontrolluri jridu jivvalutaw kontinwament ir-riskji mahluga mill-attivitajiet ta’ pprocessar
taghhom sabiex jidentifikaw meta tip ta’ pprocessar “x’aktarx jirrizulta f’livell gholi ta’ riskju ghad-
drittijiet u I-libertajiet tal-persuni fizic¢i”.

identifikati, analizzati, stmati, evalwati, trattati (perezempju mitigati...), u riezaminati b’mod regolari. Il-
kontrolluri ma jistghux jaharbu mir-responsabbilta taghhom billi jkopru riskji skont politiki tal-asigurazzjoni.



Din il-grafika turi I-principji bazic¢i relatati mad-DPIA fil-GDPR:

Parir tal-UDP
[art. 35(2)] Kodici(jiet) ta' kondotta
Monitoragg tal-prestazzjoni [I- [I-Artikolu 35(8)]
Artikolu 39(2) (c)]

X'aktarx jirrizulta f'riskji
gholja?
[I-Artikolu 35(1), (3) u (4)]

Talba ghall-opinjonijiet tas-
suppetti tad-dejta
[I-Artikolu 35(9)]

Eccezzjoni?
[I-Artikolu 35(5) u (10)]

DPIA

Ebda DPIA mehtiega [-Artikolu 35(7)]

Riskji residwi gholja?

v [I-Artikolu 36(1)]
Processar riezaminat mill-
kontrollur
[I-Artikolu 35(11)] Konsultazzjoni
minn gabel
Ebda konsultazzjoni
minn gabel
A X’tindirizza DPIA? Operazzjoni ta’ pproCessar jew sett ta’ operazzjonijiet ta’

pprocessar.

Id-DPIA tista’ tikkoncerna operazzjoni ta’ pprocessar unika. Madankollu, I-Artikolu 35(1)
jiddikjara li “valutazzjoni wahda tista' tindirizza sett ta' operazzjonijiet tal-ipprocessar simili li
Jipprezentaw riskji gholja simili”. 11-Premessa 92 zzid li “hemm cirkostanzi i tahthom jista’ jkun
ragonevoli u ekonomiku li s-suggett ta’ valutazzjoni tal-impatt fuq il-protezzjoni tad-dejta jkun usa’
minn progett wiehed, perezempju fejn l-awtoritajiet jew il-korpi pubblici jkollhom I-intenzjoni li
Jistabbilixxu applikazzjoni jew pjattaforma ta’ pprocessar komuni jew fejn diversi kontrolluri
Jippjanaw i jintroducu applikazzjoni jew ambjent ta’ pprocessar komuni f’settur jew tagsima
industrijali jew ghal attivita orizzontali li tintuza b’mod wiesa ™.

DPIA unika tista’ tintuza biex tivvaluta operazzjonijiet ta’ pprocessar multipli li huma simili
f’termini tan-natura, I-ambitu, il-kuntest, I-iskop, u r-riskji. 1d-DPIAs ghandhom I-ghan li jistudjaw
sitwazzjonijiet godda li jistghu jwasslu ghal riskji gholja fuq id-drittijiet u I-libertajiet ta’ persuni
fizi¢i, u ma hemm I-ebda htiega li ssir DPIA f’kazijiet (jigifieri operazzjonijiet ta’ pprocessar imwettqa
f’kuntest specifiku u ghal skop specifiku) li diga gew studjati. Dan jaf ikun il-kaz meta teknologija
simili tintuza biex tingabar l-istess tip ta’ dejta ghall-istess skopijiet. Perezempju, grupp ta’ awtoritajiet
municipali li kull wiehed minnhom qed jinstalla sistema CCTV jista’ jaghmel DPIA unika li tkopri 1-
ipprocessar b’dawn il-kontrolluri separati, jew operatur tal-ferrovija (kontrollur uniku) jista’ jkopri s-
sorveljanza bil-video fl-istazzjonijiet kollha tal-ferrovija tieghu b’DPIA wahda. Dan jista’ jkun
applikabbli wkoll ghal operazzjonijiet ta’ pprocessar simili implimentati minn kontrolluri tad-dejta
varji. F’dawk il-kazijiet, DPIA ta’ referenza jinhtieg 1i tigi kondiviza jew issir accessibbli
pubblikament, iridu jigu implimentati mizuri deskritti fid-DPIA, u trid tinghata gustifikazzjoni biex
issir DPIA unika.

Jekk l-operazzjonijiet ta’ pprocessar tinvolvi kontrolluri kongunti, jehtieg 1i dawn jiddefinixxu 1-
obbligi rispettivi taghhom b’mod prec¢iz. Id-DPIA taghhom jinhtieg li tistabilixxi liema parti tkun
responsabbli ghall-mizuri varji mfassla biex jindirizzaw ir-riskji u biex jipprotegu d-drittijiet u I-
libertajiet tas-suggetti tad-dejta. Kull kontrollur tad-dejta jinhtieg li jesprimi 1-htigijiet tieghu u jagsam
informazzjoni utli minghajr ma jikkomprometti sigrieti (perezempju protezzjoni ta’ sigrieti
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kummeréjali, proprjeta intellettwali, informazzjoni kummercjali kunfidenzjali) jew zvelar ta’
dghufijiet.

Id-DPIA tista’ tkun utli wkoll biex tivvaluta 1-impatt tal-protezzjoni tad-dejta ta’ prodott tat-
teknologija, perezempju bic¢a hardwer jew softwer, meta aktarx din tintuza minn kontrolluri tad-dejta
differenti biex jaghmlu operazzjonijiet ta’ pprocessar differenti. Naturalment, il-kontrollur tad-dejta li
juza dan il-prodott jibqa’ obbligat li jaghmel id-DPIA taghha stess fir-rigward tal-implimentazzjoni
specifika, izda din tista’ tkun infurmata minn DPIA ppreparata mill-fornitur tal-prodott, jekk xieraq.
Ezempju ta’ dan jista’ jkun ir-relazzjoni bejn manifatturi ta’ arloggi Smart u kumpaniji tal-utilitajiet.
Kull fornitur jew processur ta’ prodott jinhtieg li jagsam informazzjoni minghajr ma jikkomprometti
sigrieti jew iwassal ghal riskji ta’ sigurta billi jizvela dghufijiet.

B. Liema operazzjonijiet ta’ pprocessar huma soggetti ghal DPIA? Apparti 1-
eccezzjonijiet, meta “x'aktarx jirrizulta f'livell gholi ta' riskju ”.

Din it-tagsima tiddeskrivi meta DPIA tkun obbligatorja, u meta mhuwiex mehtieg li ssir DPIA.

Sakemm |-operazzjoni ta’ pprocessar ma tissodisfax e¢c¢ezzjoni (I11.B.a), id-DPIA trid issir meta
processar “x'aktarx jirrizulta f'livell gholi ta' riskju” (111.B.b).

a) Meta tkun obbligatorja d-DPIA? Meta l-ipprocessar “x’aktarx jirrizulta f’livell gholi
ta’ riskju”.
I1-GDPR ma jirrikjedix li ssir DPIA ghal kull operazzjoni ta’ pprocessar li tista’ tirrizulta f’riskji ghad-
drittijiet u I-libertajiet ta’ persuni fizici. It-twettiq ta’ DPIA huwa obbligatorju biss meta l-ipprocessar
“x’aktarx jirrizulta f’livell gholi ta’ riskju ghad-drittijiet u I-libertajiet tal-persuni fizi¢i” (1-Artikolu
35(1), enfasizzat bl-Artikolu 35(3) u kkumplimentat bl-Artikolu 35(4)). Huwa rilevanti b’mod
partikulari meta tigi introdotta teknologija gdida tal-ipprocessar ta’ dejta **.

F’kazijiet fejn mhuwiex car jekk hijiex mehtiega DPIA, il-Grupp ta’ Hidma tal-Artikolu 29
tirrakkomanda 1i DPIA ssir xorta wahda billi d-DPIA hija ghodda utli 1i tghin lill-kontrolluri
jikkonformaw mal-ligi dwar il-protezzjoni tad-dejta.

Ghalkemm id-DPIA tista’ tkun mehtiega f”¢irkustanzi ohra, I-Artikolu 35(3) jipprovdi xi ezempji meta
I-ipprocessar “x'aktarx jirrizulta f'livell gholi ta' riskju’:
“(a) evalwazzjoni sistematika u estensiva tal-aspetti personali relatati ma’ persuni fizici, li
hija bbazata fuq l-ipprocessar awtomatizzat, inkluz it-tfassil tal-profili, u li fughom huma
bbazati decizjonijiet li jipproducu effetti legali li jikkoncernaw lill-persuna fizika jew li
Jjaffettwaw b’mod sinifikanti b’mod simili lill-persuna fizika'?;
- (b) l-ipprocessar fuqg skala kbira ta’ kategoriji specjali ta’ dejta msemmija fl-Artikolu 9(1),
Jjew ta’ dejta personali relatata ma’ kundanni kriminali u reati msemmija fl-Artikolu 10™; jew
- (c) il-monitoragg sistematiku ta’ zona accessibbli ghall-pubbliku fuq skala kbira”.

11 Ara I-Premessi 89, 91 u I-Artikolu 35(1) u (3) ghal aktar ezempji.

12 Ara I-Premessa 75: “b 'mod partikolari I-analizi jew it-thassir ta’ aspetti rigward il-prestazzjoni fuq ix-xoghol,
is-sitwazzjoni ekonomika, is-safifia, il-preferenzi jew l-interessi personali, l-affidabbilta jew I-imgiba, il-
lokalizzazzjoni jew il-movimenti, sabiex jinholqu jew jintuzaw profili personali”.

13 Ara |-Premessa 75: “fejn tigi pprocessata dejta personali li tizvela l-origini razzjali jew etnika, I-opinjonijiet
politici, it-twemmin religjuz jew filosofiku, is-shubija fi trade union, u l-ipprocessar ta’ dejta genetika, dejta
dwar is-safiha jew dejta dwar il-hajja sesswali jew kundanni kriminali u reati jew mizuri ta’ sigurta relatati”.



Kif jindikaw il-kliem “b’mod partikolari” fis-sentenza introduttorja tal-Artikolu 35(3) tal-GDPR, din
hija mahsuba bhala lista mhux ezawrjenti. Jista’ jkun hemm operazzjonijiet ta’ pprocessar “f’livell
gholi ta’ riskju” li mhumiex inkluzi f’din il-lista, izda joholqu wkoll riskji gholja simili. Dawn 1-
operazzjonijiet ta’ pprocessar jinhtieg ukoll li jkunu soggetti ghal DPIAs. Ghal din ir-raguni, il-kriterji
zviluppati hawn taht kultant imorru lil hinn minn spjegazzjoni sempli¢i ta’ x’jinhtieg li jinftichem mit-
tliet ezempji moghtija fl-Artikolu 35(3) tal-GDPR.

Sabiex jinghata sett aktar konkret ta’ operazzjonijiet ta’ pprocessar li jinhtiegu DPIA minhabba r-
riskju gholi inerenti taghhom, filwaqt li tqis I-elementi partikolari tal-Artikolu 35(1) u 35(3) minn (a)
sa (c), il-lista li trid tigi adottata fil-livell nazzjonali skont I-Artikolu 35(4) u I-Premessi 71, 75 u 91, u

referenzi ohra ghall-GDPR ghal operazzjonijiet ta’ pprocessar li “x'aktarx jirrizulta f’livell gholi ta’
riskju™**, jinhtieg i jigu kkunsidrati dawn id-disa’ kriterji.

1. L-evalwazzjoni jew I-ghoti ta’ punti, inkluz it-tfassil ta’ profili u t-tbassir, spe¢jalment minn
“aspetti li jikkoncernaw il-prestazzjoni fuq ix-xoghol, is-sitwazzjoni ekonomika, is-safiha, il-
preferenzi jew l-interessi personali, l-affidabbilta jew l-imgiba, il-lokalizzazzjoni jew il-
movimenti tas-suggett tad-dejta” (il-Premessi 71 u 91). Ezempji ta’ dan jistghu jinkludu
istituzzjoni finanzjarja li tezamina lill-klijenti taghha fil-konfront ta’ bazi ta’ dejta ta’
referenza ta’ kreditu jew fil-konfront ta’ bazi ta’ dejta ta’ finanzjament ghall-glieda kontra 1-
hasil tal-flus u kontra t-terrorizmu (anti-money laundering/counter-terrorist financing, AML /
CTF) jew frodi, jew kumpanija tal-bijoteknologija li toffri testijiet geneti¢i direttament lill-
konsumaturi sabiex jivvalutaw u jbassru r-riskji ta’ mard / sahha, jew kumpanija li tibni profili
tal-imgiba jew tal-kummer¢ fuq il-bazi tal-uzu jew tan-navigazzjoni fuq is-sit web taghha.

2. Tehid ta’ decizjonijiet awtomatizzat b’effett legali jew simili sinifikanti: processar li ghandu I-
ghan 1i jiehu decizjonijiet dwar suggetti tad-dejta li jipproduci “effetti legali li jikkonc¢ernaw
lill-persuna fizika > jew i “jaffettwaw b’mod sinifikanti b’mod simili lill-persuna fizika” (1-

Artikolu 35(3)(a)). Perezempju, l-ipprocessar jista’ jwassal ghall-eskluzjoni jew ghad-
diskriminazzjoni kontra individwi. Processar bla effett jew b’effett minimu fuq 1-individwi ma
jissodisfax dan il-kriterju specifiku. Se jinghataw aktar spjegazzjonijiet dwar dawn il-kuncetti
fil-Linji Gwida li gejjin tal-Grupp ta’ Hidma tal-Artikolu 29 dwar it-Tfassil ta’ Profili.

3. Monitoragg sistematiku: l-ipprocessar li jintuza biex jigu osservati, sorveljati jew kontrollati s-

suggetti tad-dejta, inkluza dejta migbura permezz ta’ netwerks jew “il-monitoragg sistematiku
ta' zona accessibbli ghall-pubbliku  (I-Artikolu 35(3)(c))™. Dan it-tip ta’ monitoragg huwa
kriterju ghaliex id-dejta personali tista’ tingabar f¢irkustanzi fejn is-suggetti tad-dejta jistghu
ma jkunux konxji ta’ min ged jigbor id-dejta taghhom u kif se tintuza. Barra minn hekk, jista’
jkun impossibbli li l-individwi jevitaw 1i jkunu soggetti ghal dan l-ipprocessar fi spazju/i
pubbliku/¢i (jew accessibbli ghall-pubbliku).

14 Ara perezempju I-Premessi 75, 76, 92, 116.
Y [I-Grupp ta’ Hidma tal-Artikolu 29 jinterpreta “sistematiku” i tfisser wiehed jew aktar minn dawn li gejjin (ara
I-Linji Gwida tal-Grupp ta’ Hidma tal-Artikolu 29 dwar |-Uffi¢jali tal-Protezzjoni tad-Dejta 16/EN WP 243):

- jokkorri skont sistema;

- irrangat jew organizzat minn qabel, jew metodiku;

- ischh bhala parti minn pjan generali ghall-gbir ta’ dejta;

- imwettaq bhala parti minn strategija.
I1-Grupp ta’ Hidma tal-Artikolu 29 jinterpreta “Zona accessibbli ghall-pubbliku” bhala kwalunkwe post miftuh
ghal kwalunkwe membru tal-pubbliku, perezempju pjazza, ¢entru kummerc¢jali, trig, suq, stazzjon tal-ferrovija
jew librerija pubblika.
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4. Dejta sensittiva jew dejta ta’ natura personali hafna: din tinkludi kategoriji speéjali ta’ dejta
personali kif definiti fl-Artikolu 9 (perezempju informazzjoni dwar 1-opinjonijiet politi¢i tal-
individwi), kif ukoll dejta personali relatata mal-kundanni penali jew reati kriminali kif definit
fl-Artikolu 10. Ezempju ta’ dan huwa sptar generali li jzomm ir-rekords medici tal-pazjenti
jew investigatur privat li jzomm id-dettalji tat-trasgressuri. Lil hinn minn dawn id-
dispozizzjonijiet tal-GDPR, xi kategoriji tad-dejta jistghu jitqiesu li jzidu r-riskju possibbli
ghad-drittijiet u I-libertajiet tal-individwi. Din id-dejta personali titqies bhala sensittiva (kif
dan it-terminu jinftichem b’mod komuni) minhabba li hija marbuta ma’ attivitajiet privati u
tal-unitajiet domesti¢i (bhal komunikazzjonijiet elettroni¢i 1i l-kunfidenzjalita taghhom

jinhtieg 1i tigi protetta), jew minhabba li din taffettwa 1-ezerc¢izzju ta’ dritt fundamentali (bhad-
dejta dwar il-lok li I-gbir taghha jikkontesta 1-liberta ta’ moviment) jew minhabba 1i 1-ksur
taghha jaffettwa b’mod ¢ar u serju l-hajja ta’ kuljum tas-suggett tad-dejta (bhal dejta
finanzjarja li tista’ tintuza ghal frodi ta’ pagament). F’dan ir-rigward, jekk id-dejta tkunx diga
saret disponibbli ghall-pubbliku mis-suggett tad-dejta jew minn terzi persuni jista’ jkun
rilevanti. Il-fatt li dejta personali tkun disponibbli ghall-pubbliku jista’ jitqies bhala fattur fil-
valutazzjoni jekk id-dejta tkun mistennija li tkompli tigi uzata ghal certi skopijiet. Dan il-
kriterju jista’ jinkludi wkoll dejta bhal dokumenti personali, posta elettronika, djarji, noti minn
qarrejja elettroni¢i mghammra b’karatteristici ta’ tehid ta’ noti, u informazzjoni personali
hafna 1i tinsab fapplikazzjonijiet 1i jirregistraw l-attivitajiet tal-hajja (life-logging
applications).

5. Dejta pproéessata fuq skala kbira: il-GDPR ma jiddefinixxix x’jikkostitwixxi skala kbira,
ghalkemm il-Premessa 91 tipprovdi xi gwida. F’kull kaz, il-Grupp ta’ Hidma tal-Artikolu 29
jirrakkomanda li I-fatturi li gejjin, b’mod partikolari, jitqiesu meta jigi determinat jekk I-
ipprocessar ikunx sar fuq skala kbira'®:

a. l-ghadd ta’ suggetti tad-dejta kkoncernati, bhala numru specifiku jew bhala proporzjon
tal-popolazzjoni rilevanti;
b. il-volum tad-dejta u / jew il-firxa ta’ oggetti tad-dejta differenti li jkunu qed jigu

pprocessati;
c. It-tul, jew il-permanenza, tal-attivita ta’ pprocessar tad-dejta;
d. il-firxa geografika tal-attivita ta’ pprocessar.

6. It-tqabbil jew I-ikkombinar ta’ settijiet tad-dejta, perezempju li joriginaw minn zewg
operazzjonijiet ta’ pprocessar tad-dejta jew aktar li jsiru ghal skopijiet different u / jew minn
kontrolluri tad-dejta differenti b’mod li jec¢edi I-aspettattivi ragonevoli tas-suggett tad-dejta’’.

7. Dejta li tikkoncerna lis-suggetti tad-dejta vulnerabbli (il-Premessa 75): I-ipprocessar ta’ dan it-
tip ta’ dejta huwa kriterju minhabba z-zieda fl-izbilan¢ tas-setgha bejn is-suggetti tad-dejta u |-
kontrollur tad-dejta, jigifieri l-individwi jistghu ma jkunux kapaci jaghti 1-kunsens, jew
jopponu fac¢ilment l-ipprocessar tad-dejta taghhom, jew jezerc¢itaw id-drittijiet taghhom. Is-
suggetti tad-dejta vulnerabbli jistghu jinkludu tfal (jistghu jitqiesu mhux kapaci jopponu jew

jaghtu l-kunsens taghhom b’mod konxju u bi hsieb ghall-ipprocessar tad-dejta taghhom),
impjegati, aktar gruppi vulnerabbli tal-popolazzjoni li jehtiegu protezzjoni specjali (persuni
morda mentalment, applikanti ghall-azil, jew l-anzjani, pazjenti, ec¢.), u f’kull kaz fejn tista’
jigi identifikat zbilan¢ fir-relazzjoni bejn il-pozizzjoni tas-suggett u I-kontrollur tad-dejta.

18 Ara I-Linji Gwida 16/EN WP 243 tal-Grupp ta’ Hidma tal-Artikolu 29 dwar I-Uffijal tal-Protezzjoni tad-
Dejta.

17 Ara l-ispjegazzjoni fl-Opinjoni 13/EN WP 203 tal-Grupp ta’ Hidma tal-Artikolu 29 dwar il-Limitazzjoni tal-
iskop, p. 24.
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8. Uzu innovattiv jew l-applikar ta’ soluzzjonijiet teknologici jew organizzattivi godda, bhall-uzu
kkombinat ta’ gharfien tal-marki tas-swaba’ u tal-wic¢ ghal kontroll fuq l-access fiziku

mtejjeb, e¢é. 1I-GDPR jaghmilha ¢ara (I-Artikolu 35(1) u I-Premessi 89 u 91) li l-uzu ta’
teknologija gdida, definita “skont l-istat tal-gharfien teknologiku miksub” (il-Premessa 91),
tista’ tikkawza 1-htiega li ssir DPIA. Dan minhabba li 1-uzu ta’ din it-teknologija tista’ tinvolvi
forom godda ta’ gbir u uzu ta’ dejta, possibbilment b’riskju gholi ghad-drittijiet u I-libertajiet
tal-individwi. ll-konsegwenzi personali u socjali tat-tnedija ta’ teknologija gdida jistghu ma
jkunux maghrufa. Id-DPIA se tghin lill-kontrolluri tad-dejta jifhmu u jindirizzaw dawn ir-
riskji. Perezempju, certi applikazzjonijiet tal-“Internet tal-Oggetti” jista’ jkollhom effett
sinifikanti fuq il-hajjiet ta’ kuljum u fuq il-privatezza tal-individwi; U ghaldagstant jehtiegu

DPIA.

9. Meta l-ipprocessar innifsu ma jippermettix “lis-suggetti tad-dejta jezercitaw dritt jew juzaw
servizz_jew kuntratt” (I-Artikolu 22 u I-Premessa 91). Dan jinkludi operazzjonijiet ta’
pprocessar li ghandu I-ghan li jippermetti, jimmodifika jew jirrifjuta [-access tas-suggetti tad-
dejta ghal servizz jew dhul f’kuntratt. Ezempju ta’ dan huwa meta bank jezamina lill-klijenti
tieghu fil-konfront ta’ bazi tad-dejta ta’ referenza ta’ kreditu sabiex jiddeciedi jekk ghandux

joffrilhnom self.

F’hafna kazijiet, kontrollur tad-dejta jista’ jqis li processar li jissodisfa zewg kriterji jkun jehtieg li ssir
DPIA. B’mod generali, il-Grupp ta’ Hidma tal-Artikolu 29 (Working Party WP29) iqis li aktar kemm
jigu ssodisfati kriterji mill-ipprocessar, aktar huwa probabbli li jipprezenta riskju gholi ghad-drittijiet u
I-libertajiet tas-suggetti tad-dejta, u ghaldagstant ikun jehtieg DPIA minkejja 1-mizuri 1i 1-kontrollur

ikun behsiebu jadotta.

Madankollu, f"xi kazijiet, kontrollur tad-dejta jista’ jqis li processar li jissodisfa wiehed biss minn

dawn il-kriterji jehtieg DPIA.

L-ezempji li gejjin juru kif il-kriterji jinhtieg 1i jintuzaw biex jivvalutaw jekk operazzjoni tal-

ipprocessar partikulari tkunx tehtieg DPIA:

Aktarx
Ezempji ta’ pprocessar Kriterji possibbli rilevanti tenhtieg
DPIA?
Dejta sensittiva jew dejta ta’ natura
Sptar li jipprocessa d-dejta genetika u dwar is-sahha personali hafna.
tal-pazjenti tieghu (sistema ta’ informazzjoni ta’ Dejta li tikkoncerna lis-suggetti tad-dejta
sptar). vulnerabbli.
Dejta pprocessata fuq skala kbira.
L-uzu ta’ sistema ta’ kameras li jissorveljaw I- . L .
.. . Monitoragg sistematiku.
imgiba tas-sewqan fuq l-awtostradi. Il-kontrollur .. . , .
Uzu innovattiv jew applikazzjoni tas- Iva

behsiebu juza sistema intelligenti ta’ analizi ta’
filmati biex jindividwa karozzi u awtomatikament
jirrikonoxxi pjanci tal-licenzja.

soluzzjonijiet
organizzattivi.

teknologici jew

Kumpanija li tissorvelja sistematikament |-
attivitajiet tal-impjegati taghha, inkluz il-
monitoragg tal-istazzjon tax-xoghol tal-impjegati,
attivita tal-internet, ec¢.

Monitoragg sistematiku.
Dejta li tikkoncerna lis-suggetti tad-dejta
vulnerabbli.
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Aktarx

EZempji ta’ pprocessar Kriterji possibbli rilevanti tenhtieg
DPIA?
Evalwazzjoni jew ghoti ta’ punti.
Dejta pprocessata fuq skala kbira.
Il-gbir ta’ dejta ta” midja socjali pubblika ghall- Tqabbil jew ikkombinar ta’ settijiet tad-
generazzjoni ta’ profili. dejta.
Dejta sensittiva jew dejta ta’ natura
personali hafna:
Evalwazzjoni jew ghoti ta’ punti.
Tehid ta’ decizjonijiet awtomatizzat
Istituzzjoni li tohloq bazi ta’ dejta ghall- Eg/f;;}gﬁ?h g[ZZsngngglelzlttsilnﬁ(li{j;gjl{a milli
klassifikazzjoni tal-kreditu jew ghall-frodi fil-livell . L e L
nazzjonali. jezercitaw dritt jew milli juzaw servizz jew
Kuntratt.
Dejta sensittiva jew dejta ta’ natura
personali hafna:
Dejta sensittiva.
Hzin ghal skopijiet ta’ arkivjar ta’ dejta sensittiva Dejta li tikkoncerna lis-suggetti tad-dejta
personali psewdonimizzata li tikkon¢erna lis- vulnerabbli.
suggetti tad-dejta vulnerabbli ta’ progetti ta’ ricerka Prevenzjoni tas-suggetti tad-dejta milli
jew provi kliniéi. jezercitaw dritt jew milli juzaw servizz jew
Kuntratt.
Proc¢essar ta’ “dejta personali minn pazjenti jew Dejta sensittiva jew dejta ta’ natura
klijenti minn tabib individwali, professjonist iehor personali hafna.
tal-kura tas-sahha jew avukat individwali” (il- Dejta 1i tikkonc¢erna lis-suggetti tad-dejta
Premessa 91). vulnerabbli.
Rivista onlajn li tuza lista ta’ indirizzi elettronic¢i
biex tibghat ahbarijiet tal-jum generi¢i lill-abbonati Dejta pprocessata fuq skala kbira. Le

taghha.

Sit web ta’ kummerc¢ elettroniku 1i juri reklami ghal
partijiet ta’ karozzi antiki li jinvolvi bini limitat ta’
profili abbazi ta’ oggetti li dehru jew li nxtraw fuq
is-sit web stess.

Evalwazzjoni jew ghoti ta’ punti.

Min-naha l-ohra, operazzjoni ta’ pprocessar tista’ tikkorrispondi ghall-kazijiet imsemmija hawn
fugq u xorta ma titgiesx mill-kontrollur bhala “x'aktarx jirrizulta f’livell gholi ta’ riskju”.
F’dawn il-kazijiet il-kontrollur jinhtieg li jiggustifika u jiddokumenta r-ragunijiet ghaliex ma
ghamilx DPIA u jinkludi / jirregistra 1-opinjonijiet tal-uffi¢jal tal-protezzjoni tad-dejta.

Barra min hekk, bhala parti mill-prin¢ipju tal-kontabilita, kull kontrollur tad-dejta “ghiandu jzomm
registru tal-attivitajiet ta’ pprocessar taht ir-responsabbilta tieghu” inkluz fost 1-ohrajn I-iskopijiet
tal-ipprocessar, deskrizzjoni tal-kategoriji tad-dejta u r-ricevituri tad-dejta u “fejn ikun possibbli,
deskrizzjoni generali tal-mizuri teknic¢i u organizzattivi ta’ sigurta msemmija fl-Artikolu 32(1)” (1-
Artikolu 30(1)) u jrid jivvaluta jekk riskju gholi huwiex probabbli, anke jekk fl-ahhar mill-ahhar

jiddeciedi li ma jaghmilxx DPIA.
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Nota: l-awtoritajiet ta’ sorveljanza huma mehtiega jistabbilixxu, jippubblikaw u jikkomunikaw lista
tal-operazzjonijiet ta’ pprocessar li jehtiegu DPIA lill-Bord Ewropew ghall-Protezzjoni tad-Dejta
(European Data Protection Board, EDPB) (I-Artikolu 35(4))*®. Il-kriterji stabbiliti hawn fuq jistghu
jghinu lill-awtoritajiet ta’ sorveljanza jikkostitwixxu din il-lista, b’kontenut aktar specifiku mizjud
maz-zmien jekk dan ikun xieraq. Perezempju, l-ipprocessar ta’ kull tip ta’ dejta bijometrika jew dik
tat-tfal tista’ tigies ukoll bhala rilevanti ghall-izvilupp ta’ lista skont 1-Artikolu 35(4).

b) Meta ma tkunx mehtiega DPIA? Meta l-ipprocessar x’aktarx ma jkunx “‘jirrizulta
flivell gholi ta’ riskju”, jew tkun tezisti DPIA simili, jew ikun gie awtorizzat qabel
Mejju 2018, jew ikollu bazi guridika, jew ikun fil-lista ta’ operazzjonijiet ta’
pprocessar li ghalihom ma tkunx mehtiega DPIA.

I1-Grupp ta’ Hidma tal-Artikolu 29 mhuwiex mehtieg f’dawn il-kazijiet:

- meta l-ipproc¢essar x’aktarx ma jkunx “jirrizulta f’livell gholi ta’ riskju ghad-drittijiet u I-
libertajiet tal-persuni fizi¢i” (1-Artikolu 35(1));

- meta n-natura, lI-ambitu, il-kuntest u I-iskopijiet tal-ippro¢essar huma simili hafna ghall-
ipprocessar li ghalih tkun saret DPIA. F’dawn il-kazijiet, jistghu jintuzaw rizultati ta’ DPIA
ghal ipprocessar simili (I-Artikolu 35(1)");

- Jekk l-operazzjonijiet ta’ pprocessar ikunu gew iccekkjati minn awtorita supervizorja qabel
Mejju 2018 f’kundizzjonijiet specifici li ma nbidlux® (ara 111.C);

- jekk l-operazzjoni ta’ pprocessar, skont il-punt (c) jew (e) tal-Artikolu 6(1), ikollha bazi
guridika fid-dritt tal-UE jew ta’ Stat Membru, meta I-ligi tirregola l-operazzjoni ta’
pprocessar specifika U jekk id-DPIA tkun diga saret bhala parti mill-istabbiliment ta’ dik il-
bazi guridika (I-Artikolu 35(10))*, hlief jekk Stat Membru jkun iddikjaraha necessarja li ssir
DPIA gabel I-attivitajiet ta’ pprocessar;

- meta l-ipprocessar ikun inkluz fuq il-lista fakultattiva (stabbilita mill-awtorita
supervizorja) ta’ operazzjonijiet ta’ pprocessar li ghalihom tkun mehtiega DPIA (I-
Artikolu 35(5)). Din il-lista tista’ tinkludi attivitajiet ta’ pprocessar li jikkonformaw mal-
kundizzjonijiet specifikati minn din l-awtorita, b’mod partikolari permezz ta’ linji giwda,
decizjonijiet specifici jew awtorizzazzjonijiet, regoli ta’ konformita, ec¢¢. (perezempju fi
Franza, awtorizzazzjonijiet, regoli simplifikati, pakketti ta’ konformita ...). F’dawn il-kazijiet,
u soggetti ghal valutazzjoni mill-gdid mill-awtorita supervizorja kompetenti, mhijiex mehtiega
DPIA, izda biss jekk taqa’ fl-ambitu tal-proc¢edura rilevanti msemmija u tkompli tikkonforma
bis-shih mar-rekwiziti rilevanti kollha tal-GDPR.

8 F*dak il-kuntest, “l-awtorita supervizorja kompetenti ghandha tapplika I-mekkanizmu ta’ konsistenza msemmi
fl-Artikolu 63 fejn tali listi jinvolvu attivitajiet ta' pprocessar li huma marbuta mal-offerta ta’ oggetti jew servizzi
lis-suggetti tad-dejta jew ghall-monitoragg tal-imgiba taghhom fdiversi Stati Membri, jew i jista’ jaffettwa
sostanzjalment il-moviment hieles tad-dejta personali fl-Unjoni” (1-Artikolu 35(6)).

Y “Valutazzjoni wahda tista' tindirizza sett ta' operazzjonijiet tal-ipprocessar simili li jipprezentaw riskji gholja
simili”.

20 “\d-decizjonijiet adottati mill-Kummissjoni u l-awtorizzazzjonijiet mill-awtoritajiet supervizorji bbazati fug
id-Direttiva 95/46/KE jibqghu fis-sehh sakemm jigu emendati, mibdula jew imhassra” (il-Premessa 171).

1 Jekk id-DPIA ssir fl-istadju tal-elaborazzjoni tal-legizlazzjoni li tipprovdi bazi guridika ghall-ipprocessar,
aktarx tkun tehtieg riezami qabel tibda topera, billi I-legizlazzjoni adottata tista’ tkun differenti mill-proposta
f"hafna modi li jaffettwaw kwistjonijiet ta’ protezzjoni ta’ dejta u ta’ privatezza. Barra minn hekk, jista’ ma
jkunx hemm bizzejjed dettalji tekni¢i specifici rigward l-ipprocessar attwali fil-mument tal-adozzjoni tal-
legizlazzjoni, anke jekk tkun akkumpanjata minn DPIA. F’dawn il-kazijiet, jista’ jkun ghadu mehtieg li ssir
DPIA specifika qabel ma jsiru l-attivitajiet ta’ pprocessar attwali.
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C. U xi nghidu ghal operazzjonijiet ta’ pprocessar diga ezistenti? F’xi ¢irkustanzi huma
mehtiega d-DPIAS.

Ir-rekwizit biex issir DPIA japplika ghal operazzjonijiet ta’ pprocessar ezistenti li x’aktarx
jirrizultaw f’riskju gholi ghad-drittijiet u |-libertajiet ta’ persuni fizi¢i u li ghalihom kien hemm
bidla fir-riskji, meta wiehed iqis in-natura, I-ambitu, il-kuntest u I-iskopijiet tal-ipprocessar.

DPIA mhijiex mehtiega ghal operazzjonijiet ta’ pprocessar li gew verifikati minn awtorita supervizorja
jew minn uffic¢jal tal-protezzjoni tad-dejta, skont I-Artikolu 20 tad-Direttiva 95/46/KE, u li saru b’mod
li ma nbidilx mill-verifika minn qabel. “ld-deciZjonijiet adottati mill-Kummissjoni u I-
awtorizzazzjonijiet mill-awtoritajiet supervizorji bbazati fuq id-Direttiva 95/46/KE jibgghu fis-sehh
sakemm jigu emendati, mibdula jew imhassra” (il-Premessa 171).

Min-naha l-ohra, dan ifisser li kull processar tad-dejta li I-kundizzjonijiet ta’ implimentazzjoni
taghhom (l-ambitu, I-iskop, id-dejta personali migbura, I-identita tal-kontrolluri tad-dejta jew tar-
ricevituri, mizuri tekni¢i u organizzattivi, ecc.) inbidlu mill-verifika minn gabel imwettga mill-awtorita
supervizorja jew mill-uffi¢jal ta’ protezzjoni tad-dejta u li x’aktarx jirrizultaw f’riskju gholi jinhtieg li
jkunu soggetti ghal DPIA.

Barra minn hekk, DPIA tista’ titqies wara bidla fir-riskji li tirrizulta mill-operazzjonijiet ta’
pprocessar’, perezempju minhabba 1i teknologija gdida dahlet fis-sehh jew minhabba li d-dejta
personali tintuza ghal skop differenti. L-operazzjonijiet ta’ pprocessar ta’ dejta jistghu jevolvu malajr u
jistghu jirrizultaw dghufijiet godda. Ghaldagstant, ta’ min jinnota li r-revizjoni ta’ DPIA mhux biss
hija utli ghal titjib kontinwu, izda anke kritika biex jinzamm il-livell ta’ protezzjoni tad-dejta
f’ambjent li jinbidel maz-zmien. DPIA tista’ tkun mehtiega wkoll minhabba li 1-kuntest organizzattiv
jew socjetali ghall-attivita ta’ pprocessar tkun inbidlet, perezempju minhabba li 1-effetti ta’ Certi
decizjonijiet awtomatizzati jkunu saru aktar sinifikanti, jew kategoriji godda ta’ suggetti tad-dejta jsriu
vulnerabbli ghad-diskriminazzjoni. Kull wiehed minn dawn l-ezempiji jista’ jkun element li jwassal
ghal bidla tar-riskju li tirrizulta mill-attivita ta’ pprocessar ikkoncernata.

Min-naha l-ohra, ¢ertu tibdil jista’ jbaxxi r-riskju wkoll. Perezempju, operazzjoni ta’ pprocessar tista’
tevolvi halli d-dec¢izjonijiet ma jibqghux awtomatizzati jew jekk attivita ta’ monitoragg ma tibqax
sistematika. F’dak il-kaz, ir-riezami li sar tal-analizi tar-riskju jista’ juri li l-prestazzjoni ta’ DPIA ma
ghadhiex mehtiega.

Bhala kwistjoni ta’ prattika tajba, DPIA jinhtieg li tkun riezaminata kontinwament u vvalutata
mill-gdid regolarment. Ghaldagstant, anke jekk DPIA mhijiex mehtiega fil-25 ta’ Mejju 2018, se
jkun mehtieg, fiz-zmien opportun, li I-kontrollur imexxi din id-DPIA bhala parti mill-obbligi tal-
kontabilita generali.

D. Kif issir DP1A?

a) F’liema mument jinhtieg li ssir DPIA? Qabel I-ipprocessar.

22 PFtermini tal-kuntest, id-dejta migbura, l-iskopijiet, il-funzjonalitajiet, id-dejta personali processata, ir-
ricevituri, il-kombinazzjonijiet tad-dejta, ir-riskji (assi ta’ appogg, sorsi ta’ riskji, effetti potenzjali, theddid, ecc.),
mizuri ta’ sigurta u trasferimenti internazzjonali.
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Id-DPIA jinhtieg li ssir “qabel I-ipprocessar” (I-Artikoli 35(1) u 35(10), il-Premessi 90 u 93)%.
Dan huwa konsisteni mal-prin¢ipji tal-protezzjoni tad-dejta mid-disinn u b>’mod awtomatiku (I-
Artikolu 25 u |-Premessa 78). 1d-DPIA jinhtieg li titqies bhala ghodda li tghin fit-tehid tad-
decizjonijiet li jikkonéerna l-ipprocessar.

Id-DPIA jinhtieg li tinbeda malajr kemm ikun prattikabbli fit-tfassil tal-operazzjoni ta’ pprocessar anki
jekk uhud mill-operazzjonijiet ta’ pprocessar ghadhom mhux maghrufin. L-aggornament tad-DPIA
matul il-progett ta¢c-ciklu tal-hajja se jizgura li 1-protezzjoni u I-privatezza tad-dejta ged jitgiesu u se
jheggu l-holqgien ta’ soluzzjonijiet li jippromwovu I-konformita. Jista’ jkun necessarju wkoll li jigu
ripetuti passi individwali tal-valutazzjoni hekk kif il-process ta’ zvilupp jimxi ‘1 quddiem minhabba li
I-ghazla ta’ certi mizuri tekni¢i u organizzattivi jistghu jaffettwaw il-gravita jew il-probabbilta tar-
riskji pprezentati mill-ipprocessar.

Il-fatt li d-DPIA jista’ jkollha tigi aggornata ladarba l-ipprocessar ikun attwalment inbeda mhuwiex
raguni valida biex jigi pospost jew ma ssirx DPIA. Id-DPIA hija process kontinwu, spe¢jalment meta
operazzjoni ta’ pprocessar tkun dinamika u soggetta ghal bidla kontinwa. It-twettiq ta’ DPIA huwa
process kontinwu, mhux ezer¢izzu ta’ darba.

b) Min hu obbligat jaghmel id-DPIA? Il-kontrollur, mal-UPD umal-pro¢essuri.

Il-kontrollur huwa responsabbli mill-izgurar li d-DPIA issir (I-Artikolu 35(2)). It-twettiq tad-
DPIA jista’ jsir minn haddiehor, fl-organizzazzjoni jew barra minnha, izda fl-ahhar mill-ahhar il-
kontrollur jibqa’ responsabbli ghal dak il-kompitu.

Il-kontrollur irid jitlob ukoll parir minghand 1-Uffi¢jal tal-Protezzjoni tad-Dejta (UPD), fejn
ikun mahtur (I-Artikolu 35(2)) u dan il-parir, u d-decizjonijiet li jigu l-kontrollur, jinhtieg li jigu
dokumentati fid-DPIA. L-UPD jinhtieg li jissorvelja wkoll il-prestazzjoni tad-DPIA (I-Artikolu
39(1)(c)). Tinghata aktar gwida fil-Linji Gwida 16/EN WP 243 tal-Grupp ta’ Hidma tal-Artikolu 29
dwar I-Uffi¢jal tal-Protezzjoni tad-Dejta.

Jekk l-ipprocessar isir kompletament jew parzjalment minn processur tad-dejta, il-proc¢essur jinhtieg
li jassisti lill-kontrollur fit-twettiq tad-DPIA u jipprovdi kull informazzjoni (f’konformita mal-
Artikolu 28(3)(f)).

Il-kontrollu jrid “ifittex il-fehmiet tas-suggerti tad-dejta jew tar-rappreientanti taghhom > (I-
Artikolu 35(9)), “fejn xieraq”. Il-Grupp ta’ Hidma tal-Artikolu 29 iqis li:

- dawk il-fehmiet jistghu jigu mfittxija permezz ta’ varjeta ta’ mezzi, skont il-kuntest
(perezempju studju generiku relatat mal-iskop u I-mezzi tal-operazzjoni ta’ pprocessar,
mistogsija lir-rapprezentanti tal-persunal, jew stharrig normali mibghut lill-klijenti futuri tal-
kontrollur tad-dejta) filwaqt li jigi zgurat li 1-kontrollur ikollu bazi guridika biex jipprocessa
kwalunkwe dejta personali involuta fit-tiftix ta’ dawn il-fehmiet. Ghalkemm wiehed jinhtieg li
jinnota li l-kunsens ghall-ipproc¢essar ovvjament mhuwiex mod kif tfittex il-fehmiet tas-
suggetti tad-dejta;

- Jekk id-decizjoni finali tal-kontrollur tad-dejta tkun differenti mill-fehmiet tas-suggetti tad-
dejta, ir-ragunijiet tieghu biex jimxi 'l quddiem jew le jinhtieg li jigu dokumentati;

23 Hlief meta jkun processar diga ezistenti li jkun gie verifikat minn qabel mill-Awtorita Supervizorja, f’liema
kaz id-DPIA jinhtieg li ssir qabel tibdiliet sinifikanti li jkun ghadde;.

16



- il-kontrollur jinhtieg li jiddokumenta wkoll il-gustifikazzjoni tieghu biex ifittex biex ma

jfittixx il-fehmiet tas-suggetti tad-dejta, jekk jiddeciedi li dan mhuwiex xieraq, perezempju
jekk dan jikkomprometti I-pjanijiet ta’ direzzjoni tan-negozju tal-kumpaniji, jew ikun

sproporzjonat jew imprattikabbli.

Fl-ahhar nett, hija prattika tajba li jigu definiti u dokumentati rwoli u responsabbiltajiet specifici ohra,

skont il-politika interna, processi u regoli, perezempju:

- Jekk unitajiet tan-negozju specifici jistghu jipproponu li jaghmlu d-DPIA, dawn I-unitajiet
jinhtieg 1i mbaghad jikkontribwixxu ghad-DPIA u jinhtieg li jkunu involuti fil-process ta’

validazzjoni tad-DPIA;

- Meta xieraq, huwa rakkomandat li titlob parir minghand esperti indipendenti ta’ professjonijiet

differenti®* (avukati, esperti tal-1T, esperti tas-sigurta, so¢jologi, esperti fl-etika, ec¢.).

- ir-rwoli u r-responsabbiltajiet tal-processuri jridu jkunu definiti kuntrattwalment; u d-DPIA
trid issir bl-ghajnuna tal-processur, filwaqt li titqies in-natura tal-ipprocessar u 1-informazzjoni

disponibbli ghall-processur (I-Artikolu 28(3)(f));

- il-Kap Uffi¢jal tas-Sigurta tal-Informazzjoni (Chief Information Security Officer, CISO), jekk
mabhtur, kif ukoll 1-UPD, jistghu jissuggerixxu li 1-kontrollur jaghmel DPIA fuq operazzjoni

ta’ pprocessar specifika, u jinhtieg li jghinu lill-partijiet ikkonc¢ernati rigward il-metodologija,
jghinu biex jevalwaw il-kwalita tal-valutazzjoni tar-riskju u jekk ir-riskju residwu huwiex

accettabbli, u biex jizviluppaw gharfien specifiku ghall-kuntest tal-kontrollur tad-dejta;

- il-Kap Uffi¢jal tas-Sigurta tal-Informazzjoni (CISO), jekk mahtur, u/jew id-dipartiment tal-1T,
jinhtieg li jassistu lill-kontrollur, u jistghu jipproponu li jaghmlu DPIA fuq operazzjoni ta’

pprocessar specifika, skont il-htigijiet operazzjonali u ta’ sigurta.

¢) X’inhi I-metodologija biex issir id-DPIA? Metodologiji differenti izda kriterji komuni.

 Recommendations for a privacy impact assessment framework for the European Union, Deliverable D3:
http://www.piafproject.eu/ref/PIAF_D3_final.pdf.
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I1-GDPR tistabbilixxi I-karatteristi¢i minimi ta’ DPTA (I-Artikolu 35(7), u I-Premessi 84 u 90):
- "deskrizzjoni sistematika tal-operazzjonijiet ta’ pprocessar previsti u l-iskopijiet tal-
ipprocessar’;
- “valutazzjoni tal-bzonn u I-proporzjonalita tal-operazzjonijiet ta’ pprocessar”,
- “valutazzjoni tar-riskji ghad-drittijiet u I-libertajiet tas-suggetti tad-dejta”;
- “H-mizuri previsti biex:
o “jindirizzawjindirizzaw ir-riskji”’;
o “jurujuru l-konformita ma’ dan ir-Regolament”.

l-grafika 1i gejja turi I-process iterattiv generiku biex issir DPIA®:

Deskrizzjoni tal-
ipprocessar
imbassar

Valutazzjoni tan-
necessita u tal-
proporzjonalita

Mizuri mbassra biex

Dl s e juru I-konformita

Valutazzjoni tar-
riskji ghad-drittijiet
u |-libertajiet

Mizuri mbassra biex
jindirizzaw ir-riskji

Trid titgies (I-Artikolu 35(8)) il-konformita mal-kodici ta’ kondotta (1-Artikolu 40) meta jigi vvalutat
I-effett ta’ operazzjoni ta’ pprocessar tad-dejta. Dan jista’ jkun utli biex jidher li ntuzaw jew tpoggew
fis-sehh mizuri xierqa, sakemm il-kodi¢i ta’ kondotta jkun xieraq mal-operazzjoni ta’ pprocessar.
Jinhtieg li jitqiesu wkoll certifikazzjonijiet, sigilli u marki ghall-iskop li tidher konformita mal-GDPR
tal-operazzjonijiet ta’ pprocessar mill-kontrolluri u mill-processuri (1-Artikolu 42), kif ukoll Regoli
Korporattivi Vinkolanti (Binding Corporate Rules, BCR).

Ir-rekwiziti kollha rilevanti stabbiliti fil-GDPR jipprovdu qafas wiesa’ generiku ghat-tfassil u t-twettiq
ta’ DPIA. L-implimentazzjoni prattika ta’ DPIA se tiddependi fuq ir-rekwiziti stabbiliti fil-GDPR li
jistghu jigu supplimentati b’aktar gwida prattika dettaljata. Ghaldagstant, I-implimentazzjoni tad-

2> Jinhtieg li jigi enfasizzat Ii I-process deskritt hawn huwa iterattiv: fil-prattika, x aktarx kull wiehed mill-istadji
jigi rivedut diversi drabi gabel ma tista’ titlesta d-DPIA.
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DPIA hija skalabbli. Dan ifisser li anke kontrollur tad-dejta zghir jista’ jfassal u jimplimenta DPIA li
tkun xierqa ghall-operazzjonijiet ta’ pprocessar tieghu.

I1-Premessa 90 tal-GDPR tiddeskrivi ghadd ta’ komponenti tad-DPIA li jirkbu fug komponenti definiti
sew ta’ mmaniggar tar-riskju (perezempju ISO 31000%°). F’termini ta’ mmaniggar tar-riskju, id-DPIA
ghandha l-ghan li “timmanigga r-riskji” ghad-drittijiet u I-libertajiet tal-persuni fizi¢i, bl-uzu tal-
processi li gejjin, billi:
- tistabbilixxi I-kuntest: “b'kont mehud tan-natura, l-ambitu, il-kuntest u l-ghanijiet tal-
ipprocessar u s-S0rsi tar-riskju”;
- tivvaluta r-riskji: “jivvaluta I-probabbilta partikolari u I-gravita tar-riskju gholi”;
- tindirizza r-riskji: “jittaffa dak ir-riskju” u “tigi Zgurata I-protezzjoni tad-dejta personali ”, u
“tintwera l-konformita ma’ dan ir-Regolament.”.

Nota: id-DPIA taht il-GDPR hija ghodda li timmanigga r-riskji ghad-drittijiet tas-suggetti tad-dejta, u
ghaldagstant tiehu l-perspettiva taghhom, kif inhu I-kaz f’¢erti ogsma (perezempju s-sigurta socjali).
Min-naha l-ohra, l-immaniggar tar-riskji f’oqsma ohra (perezempju s-sigurta tal-informazzjoni) huwa
ffukat fuq I-organizzazzjoni.

II-GDPR jipprovdi lill-kontrolluri tad-dejta bi flessibbilta biex tigi determinata l-istruttura u I-forma
preciza tad-DPIA sabiex din tkun tagbel mal-prattiki ta’ hidma ezistenti. Hemm ghadd ta’ processi
stabbiliti differenti fl-UE u madwar id-dinja li gisu I-komponenti deskritti fil-Premessa 90.
Madankollu, tkun xi tkun il-forma taghha, DPIA trid tkun valutazzjoni genwina tar-riskji, li
tippermetti li I-kontrolluri jiehdu mizuri biex jindirizzawhom.

Metodologiji differenti (ara I-Anness 1 ghal ezempji ta’ metodologiji ta’ valutazzjoni tal-impatt fuq il-
protezzjoni tad-dejta u fuq il-privatezza) jistghu jintuzaw biex jassistu fl-implimentazzjoni tar-
rekwiziti bazi¢i stabbiliti fil-GDPR. Sabiex dawn l-approc¢i differenti jkunu jistghu jintuzaw, filwaqt
li I-kontrolluri jithallew jikkonformaw mal-GDPR, gew identifikati kriterji komuni (ara I-Anness 2).
Dawn jiccaraw ir-rekwiziti bazi¢i tar-Regolament, izda jaghtu bizzejjed skop ghal forom differenti ta’
implimentazzjoni. Dawn il-kriterji jistghu jintuzaw biex juru li metodologija ta’ DPIA partikolari
tissodisfa I-istandards mehtiega mill-GDPR. Il-kontrollur tad-dejta huwa responsabbli biex jaghzel
metodologija, izda din il-metodologija jinhtieg li tkun konformi mal-kriterji pprovduti fl-Anness
2.

I1-Grupp ta’ Hidma tal-Artikolu 29 iheggeg l-izvilupp ta’ oqfsa tad-DPIA specifici ghas-settur. Dan
minhabba 1i jistghu juzaw gharfien settorjali specifiku, jigifieri d-DPIA tista’ tindirizza I-
ispecificitajiet ta’ tip partikolari ta’ operazzjoni ta’ pprocessar (perezempju: tipi partikolari ta’ dejta,
assi korporattivi, effetti potenzjali, theddid, mizuri). Dan ifisser 1i d-DPIA tista’ tindirizza I-
kwistjonijiet li jqumu f’settur ekonomiku partikolari, jew meta tuza teknologiji partikolari jew twettaq
tipi partikolari ta’ operazzjonijiet ta’ pprocessar.

% processi ta” mmaniggar tar-riskju: komunikazzjoni u konsultazzjoni, stabbiliment tal-kuntest, valutazzjoni tar-
riskju, trattament tar-riskju, monitoragg u riezami (ara t-termini u d-definizzjonijiet, u I-werrej, fil-previzjoni tal-
ISO 31000: https://www.iso.org/obp/ui/#iso:std:is0:31000:ed-1:v1:en).
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Fl-ahhar nett, fejn mehtieg, “il-kontrollur ghandu jwettaq riezami biex jevalwa jekk I-ipprocessar
ikunx qed isir f’konformita mal-valutazzjoni tal-impatt fuq il-protezzjoni tad-dejta mill-ingas meta
jkun hemm bidla fir-riskju mill-operazzjonijiet ta’ pprocessar” (I-Artikolu 35(11)%).

d) Hemm obbligu li tigi ppubblikata d-DPIA? Le, izda l-pubblikazjoni ta’ sommarju
jista’ jrawwem fiduc¢ja, u d-DPIA shiha trid tintbaghat lill-awtorita supervizorja f’kaz
ta’ konsultazzjoni pre¢edenti jew jekk mitlub mid-DPIA.

II-pubblikazzjoni ta’ DPIA mhijiex rekwizit legali tal-GDPR, hija decizjoni tal-kontrollur li
jaghmel dan. Madankollu, il-kontrolluri jinhtieg li jikkunsidraw li jippubblikaw mill-inqas
partijiet, bhal sommarju jew konkluzjoni tad-DPIA taghhom.

L-iskop ta’ process bhal dan huwa biex jghin biex titrawwem il-fidu¢ja fl-operazzjonijiet ta’
pprocessar tal-kontrollur, u juri kontabbilta u trasparenza. Hija prattika partikolarment tajba 1i tigi
ppubblikata DPIA meta I-membri tal-pubbliku jkunu affettwati mill-operazzjoni ta’ pprocessar. Dan
jaf ikun il-kaz b’mod partikolari meta awtorita pubblika taghmel id-DPIA.

Mhux mehtieg li d-DPIA tinkludi |-valutazzjoni shiha, spe¢jalment meta d-DPIA tista’ tipprezenta
informazzjoni specifika rigward riskji ghas-sigurta ghall-kontrollur tad-dejta jew jizvelaw sigrieti
kummer¢jali jew informazzjoni kummerc¢jalment sensittiva. F'dawn ic-¢irkustanzi, il-verzjoni
ppubblikata tista’ tikkonsisti f’sempli¢ci sommarju tas-sejbiet ewlenin tad-DPIA, jew sahansitra
sempli¢i dikjarazzjoni li saret id-DPIA.

Barra minn hekk, meta DPIA tizvela riskji residwi gholja, il-kontrollur tad-dejta se jkun mehtieg jitlob
konsultazzjoni minn qabel ghall-ipproc¢essar mill-awtorita supervizorja (I-Artikolu 36(1)). Bhala parti
minn dan, id-DPIA trid tigi pprovduta shiha (1-Artikolu 36(3)(e)). L-awtorita supervizorja tista’ taghti
I-parir taghha®®, u ma tikkompromettix sigriet kummer¢jali jew tikxef dghufijiet ta’ sigurta, soggetta
ghall-prin¢ipji applikabbli f’kull Stat Membru dwar I-a¢¢ess pubbliku ghad-dokumenti uffi¢jali.

E. Meta tigi kkonsultata |-awtoritd supervizorja? Meta r-riskji residwi jkunu gholjin.

kif spjegat hawn fug:

- tenhtieg DPIA biss meta l-ipprocessar ikun “x’aktarx jirrizulta f’livell gholi ta’ riskju ghad-
drittijiet u I-libertajiet tal-persuni fizi¢i” (1-Artikolu 35(1), ara I11.B.a). Bhala ezempju, 1-
ipprocessar ta’ dejta dwar is-sahha fuq skala kbira titqies li x’aktarx tirrizulta f’riskju gholi, u
tehtieg DPIA;

- ghaldagstant, hija r-responsabbilta tal-kontrollur tad-dejta li jivvaluta r-riskji ghad-drittijiet u |-
ibertajiet tas-suggetti tad-dejta u li jidentifika |-mizuri®® previsti biex inaqgsu dawk ir-riskji
ghal livell accettabbli u li juru konformita mal-GDPR (I-Artikolu 35(7), ara Ill.C.c).
Perezempju, ghall-hzin ta’ dejta personali fuq kompjuters portabbli, jintuzaw mizuri ta’ sigurta
teknici u organizzattivi xierqa (kriptagg effettiv u shih tad-diski, maniggar robust ta¢c-cwievet,
kontroll xieraq fuq l-access, backups siguri, ec¢.) apparti politiki ezistenti (avviz, kunsens,
dritt ta’ access, dritt ta’ oggezzjoni, ecc.).

T L-Artikolu 35(10) jeskludi b’mod esplicitu biss 1-applikazzjoni tal-Artikolu 35, il-paragrafi minn 1 sa 7.

% Pparir bil-miktub lill-kontrollur huwa mehtieg biss meta l-awtorita supervizorja tkun tal-opinjoni li I-
ipprocessar intiz ma jkunx konformi mar-regolament skont I-Artikolu 36(2).

% Inkluz kont mehud ta’ gwidi ezistenti mill-EDPB u awtoritajiet supervizorji u kont mehud tal-oghla livell ta’
zvilupp tekniku u l-ispejjez ta’ implimentazzjoni kif preskritt fl-Artikolu 35(1).
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Fl-ezempju tal-kompjuter protabbli ta’ hawn fuq, jekk ir-riskji tgiesu mnaqqgsa bizzejjed mill-
kontrollur tad-dejta u wara I-gari tal-Artikolu 36(1) u I-Premessi 84 u 94, l-ipprocessar jista’ jkompli
minghajr konsultazzjoni mal-awtoritd supervizorja. Huwa f’kazijiet fejn ir-riskji identifikati ma
jistghux jigu indirizzati bizzejjed mill-kontrollur tad-dejta (jigifieri r-riskji residwi jibqghu gholja) li 1-
kontrollur tad-dejta jrid jikkonulta mal-awtorita supervizorja.

Ezempju ta’ riskju residwu gholi jinkludi istanzi fejn is-suggetti tad-dejta jistghu jiltagghu ma’
konsegwenzi sinifikanti, jew anke irriversibbli, li jistghu ma jeghlbux (perezempju: access illegittimu
ghad-dejta li jwassal ghal theddida fuq il-hajja tas-suggetti tad-dejta, sensja, periklu finanzjarju) u/jew
meta jkun ovvju li r-riskju se jsehhh (perezempju: billi ma jkunux jistghu jnaqqsu 1-ghadd ta’ persuni
li jaccessaw id-dejta minhabba l-modi ta’ kondivizjoni, uzu jew distribuzzjoni taghha, jew meta
vulnerabbilta maghrufa sew ma tkunx giet ikkoreguta).

Meta I-kontrollur tad-dejta ma jkunx jista’ jsib bizzejjed mizuri biex inaqqas ir-riskji ghal livell
accettabbli (jigifieri r-riskji residwi jkunu ghadhom gholjin), tkun mehtiega konsultazzjoni mal-
awtorita supervizorja®.

Barra minn hekk, il-kontrollur se jkollu jikkonsulta mal-awtorita supervizorja kull meta ligi ta’ Stat
Membru titlob li I-kontrolluri jikkonsultaw mal-awtorita supervizorja, u/jew jiksbu awtorizzazzjoni
preliminari minghandha, fir-rigward tal-ipproc¢essar minn kontrollur ghall-prestazzjoni ta’ kompitu
mwettaq mill-kontrollur fl-interess pubbliku, inkluz processar fir-rigward ta’ protezzjoni socjali u
sahha pubblika (I-Artikolu 36(5)).

Madankollu, jinhtieg li jigi ddikjarat 1i kemm jekk hija mehtiega konsultazzjoni mal-awtorita
supervizorja abbazi tal-livell tar-riskju residwu kif ukoll jekk le, I-obbligi li jinzamm rekord tad-DPIA
u tigi aggornata d-DPIA fi zmien debitu jibqghu.

V. Konkluzjonijiet u rakkomandazzjonijiet

Id-DPIAs huma mezz utli biex il-kontrolluri tad-dejta jimplimentaw sistemi tal-ipprocessar tad-dejta li
jikkonformaw mal-GDPR u jistghu jkunu obbligatorji ghal xi tipi ta’ operazzjonijiet ta’ pprocessar.
Huma skalabbli u jistghu jiehdu forom differenti, izda I-GDPR jistabbilixxi r-rekwiziti bazici ta’ DPTA
effettiva. 1l-kontrolluri tad-dejta jinhtieg li jharsu lejn it-twettiq ta’ DPIA bhala attivita utli u pozittiva
li tghin il-konformita legali.

L-Artikolu 24(1) jistabbilixxi r-responsabbilta bazika tal-kontrollur f’termini tal-konformita mal-
GDPR: “b’kont mehud tan-natura, l-ambitu, il-kuntest, u lI-ghanijiet tal-ipprocessar kif ukoll ir-riskji
Jimplimenta mizuri teknici u organizzattivi adatti biex jizgura u jkun jista’ juri li l-ipprocessar isir
[f’konformita ma’ dan ir-Regolament. Dawk il-mizuri ghandhom jigu riezaminati u aggornati fejn
mehtieg”.

Id-DPIA hija parti ewlenija li tikkonforma mar-Regolament meta l-ipprocessar tad-dejta b’riskju gholi
jkun ippjanat jew ikun qed isehh. Dan ifisser li 1-kontrolluri tad-dejta jinhtieg 1i juaw il-Kriterji

30 Nota: “psewdonimizzazzjoni u kriptagg ta’ dejta personali” (kif ukoll minimizzazzjoni tad-dejta, mekkanizmi
ta’ sorveljanza, ec¢.) mhumiex necessarjament mizuri xierqa. Huma biss ezempji. Mizuri xierqa jiddependu fuq
il-kuntest u fiq ir-riskji, li huma specifici ghall-operazzjonijiet ta’ pprocessar.
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stabbiliti f’dan id-dokument biex jiddeterminaw jekk ghandhiex issir DPIA jew le. Politika interna ta’
kontrollur intern tista’ testendi din il-lista lil hinn mir-rekwiziti legali tal-GDPR. Dan jinhtieg li
jirrizulta f*fidu¢ja akbar tas-suggetti tad-dejta u kontrolluri tad-dejta ohrajn.

Jekk ikun ippjanat processar b’riskju gholi, il-kontrollur tad-dejta jrid:
- jaghzel metodologija ta’ DPIA (ezempji moghtija fl-Anness 1) li tissodisfa I-kriterji fl-Anness

2 jew jispecifika u jimplimenta process sistematiku ta” DPIA li:

o ikun konformi mal-kriterji fl-Anness 2;

o ikun integrat fi processi ezistenti ta’ tfassil, zvilupp, tibdil, riskju u riezami operazzjonali
skont processi, kuntest u kultura interni;

o jinvolvi l-partijiet interessati xierqa u jiddefinixxi b’mod ¢ar ir-responsabbiltajiet taghhom
(kontrollur, UDP, suggetti tad-dejta jew ir-rapprezentanti taghhom, negozji, servizzi
teknici, processuri, ufficjali tas-sigurta tal-informazzjoni, ecc.);

- Jipprovdi r-rapport ta’ DPIA ghall-awtorita supervizorja kompetenti meta jintalab jaghmel
dan;

- Jikkonsulta l-awtorita supervizorja meta tonqos milli tiddetermina 1-mizuri suffi¢jenti biex
jittaffa r-riskji gholin;

- perjodikament jirrieazmina d-DPIA u l-ipprocessar li jivvaluta, mill-ingas meta jkun hemm
bidla tar-riskju mahluq billi tigi processata 1-operazzjoni;

- jiddokumenta d-de¢izjonijiet mehuda.
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Anness 1 — Ezempji ta’ oqfsa ezistenti tal-UE ta’ DPIA

II-GDPR ma jispecifikax liema process ta’ DPIA jrid jigi segwit izda minflok jippermetti li 1-
kontrolluri tad-dejta jintroducu qafas li jikkomplementa I-prattiki tax-xoghol ezistenti taghhom
sakemm iqisu I-komponenti deskritti fl-Artikolu 35(7). Dan il-qafas jista’ jitfassal apposta ghall-
kontrollur tad-dejta jew komuni ghal industrija partikolari. Oqfsa ppubblikati precedentement
zviluppati minn UDP tal-UE u ogfsa tal-UE ghal settur specifiku jinkludu (izda mhux limitati ghal):

EzZzempji ta’ oqfsa tal-UE generici:

- DE: Standard Data Protection Model, V.1.0 — Trial version, 2016%,
https://www.datenschutzzentrum.de/uploads/SDM-Methodology_V1 ENL1.pdf

- ES: Guia para una Evaluacion de Impacto en la Proteccion de Datos Personales (EIPD),
Agencia espafiola de proteccion de datos (AGPD), 2014.
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Gui
a_EIPD.pdf

- FR: Privacy Impact Assessment (PIA), Commission nationale de I’informatique et des libertés
(CNIL), 2015.
https://www.cnil.fr/fr/node/15798

- UK: Conducting privacy impact assessments code of practice, Information Commissioner’s
Office (ICO), 2014.
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf

Ezempiji ta’ oqfsa tal-UE ghal-settur specifiku:

- Privacy and Data Protection Impact Assessment Framework for RFID Applications®.,
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180_annex_en.pdf

- il-Mudell ta' Valutazzjoni tal-Impatt fuq il-Protezzjoni tad-Dejta ghall-Grilji Intelligenti u s-

Sistemi ta’ Kejl Intelligenti®
http://ec.europa.eu/energy/sites/ener/files/documents/2014_dpia_smart_grids_forces.pdf

Standard internazzjonali jipprovdi wkoll linji gwida ghal metodologiji uzati biex issir DPIA (ISO/IEC
29134,

31 Rikonoxxut b’mod unanimu u pozittiv (b’astenzjoni mill-Bavarja) mit-92. Konferenza tal-Awtoritajiet
Indipendenti ghall-Protezzjoni tad-Dejta tal-Bund u I-Lander f’Kithlungsborn fid 9-10 ta’ Novembru 2016.
% Ara wkoll:

- ir-Rakkomandazzjoni tal-Kummissjoni tat-12 ta’ Mejju 2009 dwar l-implimentazzjoni ta’ principji
ghall-protezzjoni tal-privatezza u tad-dejta f*applikazzjonijiet li juzaw l-identifikazzjoni bil-frekwenza
tar-radju
http://eur-lex.europa.eu/legal-content/MT/TXT/HTML/?uri=CEL EX:32009H0387 &from=EN

- |-Opinjoni 9/2011 dwar il-Proposta riveduta tal-Industrija ghal Qafas ghall-Valutazzjoni tal-Impatt fuq
il-Privatezza u I-Protezzjoni tad-Dejta ghall-Applikazzjonijiet tal-RFID.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180_mt.pdf

33 Ara wkoll 1-Opinjoni 07/2013 dwar il-Mudell ta’ Valutazzjoni tal-Impatt fug il-Protezzjoni tad-Dejta ghas-
Sistemi ta’ Grilji Intelligenti u ta’ Metragg Intelligenti (“Mudell tad-DPIA”) ippreparat mill-Grupp ta’ Esperti 2
tat-Task Force tal-Kummissjoni dwar il-Grilji Intelligenti. http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2013/wp209_mt.pdf
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Anness 2 — Kriterji ghal DPIA aé¢éettabbli

I1-Grupp ta’ Hidma tal-Artikolu 29 jipproponi dawn il-kriterji li I-kontrolluri tad-dejta jistghu juzaw
biex jivvalutaw jekk DPIA, jew metodologija biex issir DPIA, hijiex komprensiva bizzejjed biex biex
tikkonforma mal-GDPR jew le:

O tinghata deskrizzjoni sistematika tal-ipprocessar (I-Artikolu 35(7)(a)):

O jitgiesu n-natura, I-ambitu, il-kuntest u I-ghanijiet tal-ipprocessar (il-Premessa 90);

O id-dejta personali, ir-ricevituri u I-perjodu li ghalih tinzamm id-dejta personali gew
registrati;

O tinghata deskrizzjoni funzjonali tal-operazzjoni ta’ pprocessar;

O jigu identifikati I-assi li fughom jiddependu d-dejta personali (hardwer, softwer,
netwerks, persuni, karti jew mezzi ta’ trazmissjoni fuq il-karta);

O titgies il-konformita ma’ kodici ta’ kondotta approvati (1-Artikolu 35(8));

O jigu vvalutati n-necessita u l-proporzjonalita (I-Artikolu 35(7)(b)):

O jigu determinati mizuri mahsuba biex jikkonformaw mar-Regolament (I-Artikolu

35(7)(d) u I-Premessa 90), li jgisu:
O mizuri 1i jikkontribwixxu ghall-proporzjonalita u n-necessita tal-ipprocessar
abbazita’:
O skop(ijiet) specifiku/éi, esplic¢itu/i u legittimu/i (I-Artikolu 5(1)(b));
O legalita tal-ipprocessar (I-Artikolu 6);
O xierqa, rilevanti u limitata ghal dik li hi dejta mehtiega (1-Artikolu
5(1)(c));
O durata limitata tal-hzin (1-Artikolu 5(1)(e));
O mizuri li jikkontribwixxu ghad-drittijiet tas-suggetti tad-dejta:
informazzjoni pprovduta lis-suggett tad-dejta (I-Artikoli 12, 13 u 14);
dritt ta’ a¢Cess u ta’ portabbila tad-dejta (I-Artikoli 15 u 20);
dritt ghal rettifika u thassir (I-Artikoli 16, 17 u 19);
dritt ta’ oggezzjoni u ta’ restrizzjoni tal-ipprocessar (I-Artikoli 18, 19
u2l);
relazzjonijiet mal-processuri (I-Artikolu 28);
salvagwardji ghal trasferiment(i) internazzjonali (il-Kapitolu V);
Konsultazzjoni minn gabel (I-Artikolu 36).
O jigu gestiti riskji ghad-drittijiet u I-libertajiet tas-suggetti tad-dejta (I-Artikolu 35(7)(c)):

O jigu apprezzati l-origini, in-natura, il-partikolarita u s-severita tar-riskji (ara I-
Premessa 84) jew, b’mod aktar spe¢ifiku, ghal kull riskju (ac¢cess illegittimu, modifiki
mhux mixtieqa, u ghajbien ta’ dejta) mill-perspettiva tas-suggetti tad-dejta:

O jitgiesu s-sorsi tar-riskji (il-Premessa 90);

O jigu identifikati impatti potenzjali ghad-drittijiet u I-libertajiet tas-suggetti tad-
dejta f’kaz ta’ avvenimenti inkluz access illegittimu, modifiki mhux mixtieqa
u ghajbien tad-dejta;

O jigi identifikat theddid i jista’ jwassal ghal access illegittimu, modifiki mhux
mixtieq u ghajbien tad-dejta;

O jigu stmati I-probabbilta u s-severita (il-Premessa 90);

O jigu determinati mizuri mahsuba biex jindirizzaw dawk ir-riskji (I-Artikolu 35(7)(d) u
I-Premessa 90);

O jigu involuti partijiet interessati:

O jitfittex il-parir tal-UPD (I-Artikolu 35(2));

O jitfittxu l-opinjonijiet tas-suggetti tad-dejta jew tar-rapprezentanti, fejn xieraq (I-
Artikolu 35(9)).

OoO0O oOoon0

¥ ISO/IEC 29134 (progett), Information technology — Security techniques — Privacy impact assessment —
Guidelines, Organizzazzjoni Internazzjonali ghall-Istandardizzazzjoni (1SO).
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