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GRUPPEN VEDRYJRENDE BESKYTTELSE AF PERSONER | FORBINDELSE MED
BEHANDLING AF PERSONOPLYSNINGER,

som er nedsat ved Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995,

der henviser til artikel 29 og 30 i ovennavnte direktiv,

som henviser til gruppens forretningsorden,

HAR VEDTAGET FOLGENDE BESLUTNING:



Indholdsfortegnelse

1 INDLEDNING.......cceuiiieeeiireneneerteaeertensseseenssesrenssessensssssenssssseensssseensssssensssssensssssenassssennsssseenssssnnnsssssnnnnnnne 4
2 UDPEGELSE AF EN DATABESKYTTELSESRADGIVER ......coovireereeriereneisessessessessessestsssssessessessensensessessssessensenes 5
2. 1. OBLIGATORISK UDPEGELSE ...vvvvteeseseseurrereeesesssassueneeesesssssssssssssesssssssssaseeesssssanssssessssssssssssssessesssnsssssssssessssssnsssnseesens 5
2.1.1 "Offentlige myndigheder eller OrganNer" ................oeeeeeeueeeeeeeeeeeee et eeeeeeettea e e et eeeereaeesseeaan 6
D B B (=1 40 T=To | < 1Y (=2 (=] S 7
b G B Y o T ile Y1 1] o [ o R T STUTRI 7
2.1.4 "Regelmaessig 0g SystematiSk OVEIrVAGNING" ..........cuecvveevveiveeeireesireeeieeesiseeeissesiseeeissesissesisessiseesses 8
2.1.5 Seerlige kategorier og personoplysninger vedrgrende straffedomme og lovovertraedelser .............. 9
2.2. DATABEHANDLERENS DATABESKYTTELSESRADGIVER ....uuvveeeiuvreeeasureeesasresesissesessssseessssseessssessssssssesssssssessssesssssssssnnnns 9
2.3. UDPEGNING AF EN FAELLES DATABESKYTTELSESRADGIVER FOR FLERE ORGANISATIONER .....cuuuriieeeeeeeesinnrerreeeeeesennrneeeeeens 10
2.4, DATABESKYTTELSESRADGIVERENS TILGANGELIGHED OG PLACERING ...ccccuvveresurreeasurreeeasreeessnssseesssessssssesessssesessssesenns 11
2.5. DATABESKYTTELSESRADGIVERENS EKSPERTISE OG KVALIFIKATIONER ... .uvvvreeeeeereiurreeeeeeeeesinsreeeeesseesassssseesesesssnsssseeeens 11
2.6. OFFENTLIGG@RELSE OG MEDDELELSE OM DATABESKYTTELSESRADGIVERENS KONTAKTOPLYSNINGER.....eceevuvreerrnereeesrreeanns 13
3 DATABESKYTTELSESRADGIVERENS STILLING ....cueeueeeereeririernssessessenesnsseesessesessessesssssssessesessossossonssssses 14
3.1. DATABESKYTTELSESRADGIVEREN INDDRAGES | ALLE SPBRGSMAL VEDR@RENDE BESKYTTELSE AF PERSONOPLYSNINGER ......... 14
3.2, N@DVENDIGE RESSOURCER ...veteteeseeurereeeeesssssssrsreeesssssasssseeesssssssssssesessssssssssseeesessssssssseeesesssssssssssesesssssssssneeeees 15
3.3. INSTRUKTIONER OG UD@VELSEN "AF DERES HVERV PA UAFHAENGIG VIS" ....ooeecurieeeitieeeeiieeeeeitieeesitveseesiveeeseaaeeessaveaaens 15
3.4. AFSKEDIGELSE ELLER STRAF FOR UDF@RELSE AF OPGAVER SOM DATABESKYTTELSESRADGIVER ....vvvvevevreeeeierreeseninenesvneeenns 16
3.5, INTERESSEKONFLIKTER .. uuuuuuuueuuuanenenenenenennnnnanennnsnsnsnsnssnnsssnsnsssnsssnssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssss 17
4 DATABESKYTTELSESRADGIVERENS OPGAVER......ucovervirriiiresessessessisssssessessssessessesssssesssssssensassonsssssssases 18
4.1. OVERVAGNING AF OVERHOLDELSE AF DATABESKYTTELSESFORORDNINGEN ...eeeeeuvvererurreesarureeesasneeesnnseesesssseesssnsesssnsnnees 18
4.2. DATABESKYTTELSESRADGIVERENS ROLLE | KONSEKVENSANALYSE VEDR@RENDE DATABESKYTTELSE vvvveeeeeerevrvereeseeesennnnnnns 18
4.3. SAMARBEJDE MED TILSYNSMYNDIGHEDEN OG FUNKTION SOM KONTAKTPUNKT .eveveuevrrreeeerernrnereneeesesssssnnneeesesssnnnnnnnes 19
4.4, RISIKOBASERET TILGANG ....eittititiiititetitetetet et et et et et et et e e et e e e e e e e e e e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeeeaeaeaeaeeetetetaeeratereresesasasanens 19
4.5. DATABESKYTTELSESRADGIVERENS ROLLE | FBRING AF FORTEGNELSER ...eeeeuvrereesueresesrreesasssneessseesesssseesessssnesssnsesssnnsnnes 20
5 BILAG — RETNINGSLINJER VEDR@RENDE DATABESKYTTELSESRADGIVERE: HVAD DU BEH@VER AT VIDE 21
UDPEGELSE AF DATABESKYTTELSESRADGIVER ......eveviiiriereeseseerisesseeseesesssstessssessessessensensensesessessenssensessssssen 21
1 HVILKE ORGANISATIONER SKAL UDPEGE EN DATABESKYTTELSESRADGIVER? ......coevuevreeveeriririessesseenes 21
2 HVAD BETYDER KERNEAKTIVITETER? ......ciiiiiiieeneciciiitiennnnnesieesseesnsssssssssssesnnssssssssssssnnnssssssssssssnnnssnsssss 21
3 HVAD BETYDER "STORT OMFANG"? ...ccuuiiiiiiiiiennnniiieiiiesnmssisiisiisessssssssssssssssssssssssssssnssssssssssssssnnsssssssss 22
4 HVAD BETYDER "REGELMAZSSIG OG SYSTEMATISK" OVERVAGNING? ......coveerirririnirnereesesrenesesssssssenes 22
5 KAN ORGANISATIONER UDPEGE EN F/ALLES DATABESKYTTELSESRADGIVER? | BEKREFTENDE FALD, PA
HVILKE BETINGELSER? ........ccuuiiiieiiiieeieieeeneereenseeerenssessenssessenssessenssssssnsssssssnsssssenssssssnssssssnssssssnsnssssnnnnns 23
6 HVOR B@R DATABESKYTTELSESRADGIVEREN VZERE PLACERET? .....vevvieereerereneesessesseesesssnseessessesseses 23
7 ER DET MULIGT AT UDPEGE EN EKSTERN DATABESKYTTELSESRADGIVER? .....ccvvvvrerrerreerereesessessessenes 23
8 HVILKE FAGLIGE KVALIFIKATIONER B@R DATABESKYTTELSESRADGIVEREN HAVE?.......coeevverirerersesnenes 24
DATABESKYTTELSESRADGIVERENS STILLING .....coveeverirririeressessessesesseseesessessesssssssessessessessessessssessessessensssssens 24
9 HVILKE RESSOURCER B@R DEN DATAANSVARLIGE ELLER DATABEHANDLEREN GIVE TIL
DATABESKYTTELSESRADGIVEREN?.......ccveiteieiesessessesteseestessesessessesseseessessessssessensensessessessssententenssssessses 24
10 HVILKE GARANTIER SIKRER, AT DATABESKYTTELSESRADGIVEREN KAN UDF@RE SINE OPGAVER
UAFHZNGIGT? HVAD BETYDER "INTERESSEKONFLIKT"? .....uciieiiieeieenceereeeeennnneceeseeeennsssssssesseesnnnnnnsenns 25
DATABESKYTTELSESRADGIVERENS OPGAVER.....c..ccveeviririeressessessisesseesessessessestssessessessensenssesessssessessensensssessens 26
11 HVAD BETYDER "OVERVAGNING AF OVERHOLDELSE"? ....cvivtieereereeririesssssessessessessesssssssessessessessssessens 26
12 ER DATABESKYTTELSESRADGIVEREN PERSONLIGT ANSVARLIG FOR MANGLENDE OVERHOLDELSE AF
KRAVENE TIL DATABESKYTTELSE? ....cieeeiiiiiiiiiiennneiiietieennnsssississisesnsssssssssssssssssssssssssssnnssssssssssssssnnssssssss 26

13  HVILKEN ROLLE SPILLER DATABESKYTTELSESRADGIVEREN MED HENSYN TIL VURDERING AF
KONSEKVENSANALYSE VEDR@RENDE DATABESKYTTELSE OG FORTEGNELSER OVER
DATABEHANDLINGSAKTIVITETER? .....ccuiiiiiiiiiiiniiiiiiiiiicinsnniieeiisscssssntsssssssssssssnneessssssssssssnssssssssssssnsens 26



1 Indledning

Databeskyttelsesforordningen,’ der forventes at treede i kraft den 25. maj 2018, indeholder en
moderniseret, ansvarsbaseret overholdelsesramme for databeskyttelse i Europa. Inden for denne nye
ramme vil databeskyttelsesradgivere have en central plads i mange organisationer ved at lette
overholdelsen af bestemmelserne i databeskyttelsesforordningen.

Databeskyttelsesforordningen ger det obligatorisk for visse dataansvarlige og databehandlere at
udpege en databeskyttelsesradgiver®. Dette vil veere tilfeldet for alle offentlige myndigheder og
organer (uanset hvilke data de behandler) og for andre organisationer, der som deres kerneaktivitet
systematisk og i stort omfang overvager personer eller behandler serlige kategorier af
personoplysninger i stort omfang.

Selv  nar databeskyttelsesforordningen  ikke  specifikt  kraever udnavnelse af en
databeskyttelsesradgiver, kan organisationer undertiden finde det nyttigt at udpege en sadan radgiver
pa frivillig basis. Artikel 29-gruppen vedrgrende databeskyttelse tilskynder til denne frivillige indsats.

Begrebet databeskyttelsesradgiver er ikke nyt. Selvom direktiv 95/46/EF® ikke kraever, at
organisationer udpeger en databeskyttelsesradgiver, sa er praksis med en sadan udpegelse ikke desto
mindre gennem arene blevet udviklet i flere medlemsstater.

For  vedtagelsen af  databeskyttelsesforordningen  havdede  Artikel — 29-gruppen, at
databeskyttelsesradgiveren er hjgrnestenen i ansvarlighed, og at udpegelsen af en
databeskyttelsesradgiver kan lette overholdelse og desuden blive en konkurrencemassig fordel for
virksomheder®. Foruden at fremme overholdelse gennem implementering af ansvarslighedsvearktajer
(som at lette udfarelsen af konsekvensanalyser vedrgrende databeskyttelse og revisioner, eller gare
dem lettere at udfare), sa fungerer databeskyttelsesradgivere som mellemled mellem relevante aktgrer
(f.eks. tilsynsfgrende myndigheder, registrerede og forretningsenheder inden for en organisation).

Databeskyttelsesradgivere er ikke personligt ansvarlige i tilfelde af manglende overholdelse af
databeskyttelsesforordningen. Databeskyttelsesforordningen ger det klart, at det er den dataansvarlige
eller databehandleren, som skal sikre og vere i stand til at demonstrere, at databehandlingen udfares i

'Europa-Parlamentets og Rédets forordning (EU) nr. 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sédanne oplysninger og om
ophavelse af direktiv 95/46/EF (beskyttelse af personoplysninger) (EUT L 119 af 4.5.2016, s. 1).
Databeskyttelsesforordningen er relevant for E@S og vil finde anvendelse efter dens indarbejdelse i E@S-aftalen.
2 Udpegelsen af en databeskyttelsesradgiver er ogsa obligatorisk for kompetente myndigheder ifglge artikel 32 i
Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med kompetente myndigheders behandling af personoplysninger med henblik pa at forebygge,
efterforske, afslgre eller retsforfglge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri
udveksling af sddanne oplysninger og om ophavelse af Radets rammeafggrelse 2008/977/RIA (EUT L 119 af
4.5.2016, s. 89-131) samt den nationale gennemfarelseslovgivning. Mens disse retningslinjer vil fokusere pa
databeskyttelsesradgivere ifglge databeskyttelsesforordningen, sd er vejledningen ogsa relevant for
databeskyttelsesradgivere ifglge direktiv 2016/680 med hensyn til deres tilsvarende bestemmelser.

® Europa-Parlamentets og Rédets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (EFT L 281 af
23.11.1995, s. 31).

* Se http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2015/20150617 appendix_core_issues_plenary en.pdf
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http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2015/20150617_appendix_core_issues_plenary_en.pdf

overensstemmelse med forordningens bestemmelser (artikel 24, stk. 1). Ansvaret for overholdelse af
databeskyttelseshestemmelserne pahviler den dataansvarlige eller databehandleren.

Den dataansvarlige eller databehandleren spiller ogsa en afggrende rolle i den faktiske udfgrelse af
databeskyttelsesradgiverens opgaver. Udpegelsen af en databeskyttelsesradgiver er et farste trin, men
databeskyttelsesradgiveren skal ogsa gives tilstreekkelig autonomi og ressourcer til at kunne udfare
sine opgaver.

Databeskyttelsesforordningen anerkender databeskyttelsesradgiveren som en central aktgr i det nye
datastyringssystem og fastsetter betingelserne for udpegelsen af dataradgiveren samt dennes stilling
og opgaver. Formalet med disse retningslinjer er at tydeliggere de relevante bestemmelser i
databeskyttelsesforordningen for at stgtte dataansvarlige og databehandlere i at overholde loven, men
0gsa at stette databeskyttelsesradgiverne i deres rolle. Retningslinjerne indeholder ogsa anbefalinger
til bedste praksis, der bygger pa erfaringerne fra nogle EU-medlemsstater. Artikel 29-gruppen vil
overvage gennemfarelsen af disse retningslinjer og kan supplere dem med yderligere detaljer, safremt
den finder det passende.

2 Udpegelse af en databeskyttelsesradgiver

2.1. Obligatorisk udpegelse

Artikel 37, stk. 1, i databeskyttelsesforordningen kraever, at en databeskyttelsesradgiver udpeges i tre
specifikke tilfelde®:

a) nar behandlingen foretages af en offentlig myndighed eller et offentligt organ®;

b) nar den dataansvarliges eller databehandlerens kerneaktiviteter kraever regelmassig og
systematisk overvagning af registrerede i stort omfang eller

c) nar den dataansvarliges eller databehandlerens kerneaktiviteter bestar af behandling i stort
omfang af serlige kategorier af oplysninger’ eller® personoplysninger vedrgrende
straffedomme og lovovertradelser®.

I de fglgende underafsnit giver Artikel 29-gruppen vejledning med hensyn til de kriterier og den
terminologi, der er anvendt i artikel 37, stk. 1.

Medmindre det er indlysende, at en organisation ikke er forpligtet til at udpege en
databeskyttelsesradgiver, sa anbefaler Artikel 29-gruppen, at dataansvarlige og databehandlere
dokumenterer den interne analyse, som er udfert med henblik pd at bestemme, hvorvidt en
databeskyttelsesradgiver skal udpeges, for dermed at kunne demonstrere, at de relevante faktorer er

® Bemaerk, at ifolge artikel 37, stk. 4, kan EU- eller medlemsstatslovgivning eventuelt ogsa krave udpegelse af
databeskyttelsesradgivere i andre situationer.

® Med undtagelse af domstole, der handler i deres egenskab af domstol. Se artikel 32 i direktiv (EU) 2016/680.

" Ifglge artikel 9 omfatter disse personoplysninger om race eller etnisk oprindelse, politisk, religigs eller
filosofisk overbevisning eller fagforeningsmaessigt tilhgrsforhold samt behandling af genetiske data, biometriske
data med det formal entydigt at identificere en fysisk person, helbredsoplysninger eller oplysninger om en fysisk
persons seksuelle forhold eller seksuelle orientering.

8 Artikel 37, stk. 1, litra c), benytter ordet "og". Se afsnit 2.1.5 herunder for en forklaring af brugen “eller" i
stedet for "og".

° Artikel 10.



blevet taget korrekt i betragtning’®. Denne analyse er en del af dokumentationen vedrgrende
ansvarlighedsprincippet. Den kan palegges af tilsynsmyndigheden og skal opdateres, nar det er
ngdvendigt. For eksempel, hvis den dataansvarlige eller databehandleren patager sig nye aktiviteter
eller nye tjenesteydelser, der kan falde inden for tilfeldene, der er anfart i artikel 37, stk. 1.

Nar en organisation udpeger en databeskyttelsesradgiver pa frivillig basis, galder kravene i henhold til
artikel 37-39 for hans eller hendes udpegelse, stilling og opgaver, som hvis udpegelsen havde varet
obligatorisk.

Der er intet til hinder for, at en organisation, som ikke er juridisk forpligtet til at udpege en
databeskyttelsesradgiver, og som ikke gnsker at udpege en databeskyttelsesradgiver pa frivillig basis,
ikke desto mindre benytter personale eller eksterne radgivere til opgaver, der relaterer til beskyttelse af
personoplysninger. | dette tilfeelde er det vigtigt at sikre, at der ikke er forvirring med hensyn til deres
titel, status, stilling og opgaver. Det bgr derfor tydeligggres i enhver kommunikation inden for
virksomheden samt med databeskyttelsesmyndighederne, registrerede og den brede offentlighed, at
titlen p& denne person eller radgiver ikke er en databeskyttelsesradgiver. *

Databeskyttelsesradgiveren, uanset om obligatorisk eller frivillig, udpeges for alle
databehandlingsprocesser, som udfgres af den dataansvarlige eller databehandleren.

2.1.1 "OFFENTLIGE MYNDIGHEDER ELLER ORGANER"

Databeskyttelsesforordningen definerer ikke, hvad der udger en "offentlig myndighed eller organ™.
Artikel 29-gruppen mener, at et sadant begreb skal fastsettes i den nationale lovgivning. Derfor
omfatter offentlige myndigheder og organer nationale, regionale og lokale myndigheder, men i
geldende national lovgivning omfatter konceptet typisk ogsé en raekke andre offentligretlige organer*2.
I disse tilfelde er udpegelse af en databeskyttelsesradgiver obligatorisk.

Det er ikke kun offentlige myndigheder eller organer, der kan udfare offentlige opgaver'® og udeve
offentlig myndighed. Dette kan ogsa udferes af fysiske eller juridiske personer, der er underlagt
offentligretlige eller privatretlige bestemmelser i hvert enkelt medlemsland, inden for sektorer som
offentlige transportydelser, vand- og energiforsyning, vejinfrastruktur, public service-radio- og tv-
virksomhed, socialt boligbyggeri og organer for lovregulerede erhverv.

| disse tilfelde kan de registrerede befinde sig i en situation, der minder meget om, nar deres data
behandles af en offentlig myndighed eller organ. Data kan blive behandlet til lignende formal, og
personerne har ofte lignende nasten intet eller intet valg vedrgrende, hvorvidt og hvordan deres data
bliver behandlet, og kan derfor eventuelt behgve den yderligere beskyttelse, som udpegelse af en
databeskyttelsesradgiver kan bringe.

10 3f . artikel 24, stk. 1.

1 Dette er ogsé relevant for databeskyttelsesansvarlige ledere og andre databeskyttelseseksperter, som allerede
er pa plads i nogle virksomheder, og som maske ikke altid opfylder kriterierne i databeskyttelsesforordningen
hvad f.eks. angdr tilgengelige ressourcer eller garanti for uafhangighed, og som, hvis de ikke opfylder
kriterierne, ikke kan betragtes eller omtales som databeskyttelsesradgivere.

12 Se for eksempel definitionen af "offentlig myndighed" og “offentligretligt organ i artikel 2, stk. 1, og stk. 2,
Europa-Parlamentets og Radets direktiv 2003/98/EF af 17. november 2003 om videreanvendelse af den
offentlige sektors informationer (EUT L 345 af 31.12.2003, s. 90).

3 Artikel 6, stk. 1, litra e).



Selvom der ikke er nogen forpligtelse i sadanne tilfelde, sa anbefaler Artikel 29-gruppen, at private
organisationer, der udfgrer offentlige opgaver eller udgver offentlig myndighed, som god praksis
udpeger en databeskyttelsesradgiver. Databeskyttelsesradgiverens  aktivitet deekker alle
databehandlingsprocesser, der udfares, herunder dem, som ikke er relateret til udferelsen af en
offentlig opgave eller til udgvelsen af officielle pligter (f.eks. administration af en
medarbejderdatabase).

2.1.2 "KERNEAKTIVITETER"

Artikel 37, stk. 1, litra b), og c), i databeskyttelsesforordningen henviser til "den dataansvarliges eller
databehandlerens kerneaktiviteter”. Betragtning 97 specificerer, at en dataansvarligs kerneaktiviteter
vedrgrer "hovedaktiviteter og ikke behandling af personoplysninger som biaktivitet".
"Kerneaktiviteter" kan betragtes som de centrale aktiviteter, der er ngdvendige for at opna den
dataansvarliges eller databehandlerens mal.

Dog skal "kerneaktiviteter” ikke fortolkes som udelukkelse af aktiviteter, hvor databehandling udger
en uundgaelig del af den dataansvarliges eller databehandleres aktivitet. For eksempel er et hospitals
kerneaktivitet at yde sundhedspleje. Et hospital kan imidlertid ikke yde sikker og -effektiv
sundhedspleje uden at behandle sundhedsdata som blandt andet patientjournaler. Derfor skal
behandlingen af disse data betragtes som en af ethvert hospitals kerneaktiviteter, og hospitaler skal
derfor udpege databeskyttelsesradgivere.

Et andet eksempel er et privat vagtselskab, som udfgrer overvagning af en raeekke private indkgbscentre
og offentlige rum. Overvagning er virksomhedens kerneaktivitet, som til gengeeld er ulgseligt
forbundet med behandling af personoplysninger. Derfor skal denne virksomhed udpege en
databeskyttelsesradgiver.

Pa den anden side har alle organisationer brug for at udfare visse aktiviteter som for eksempel at betale
deres ansatte eller bruge standard databehandling som stgtte i deres aktiviteter. Disse er eksempler pa
ngdvendige stettefunktioner for organisationens kerneaktiviteter eller hovedvirksomhed. Selvom disse
aktiviteter er ngdvendige eller vigtige, sa betragtes de normalt som biaktiviteter snarere end
kerneaktiviteter.

2.1.3 "STORT OMFANG"

Artikel 37, stk. 1, litra b) og c), fastseetter, at behandling af personoplysninger i stort omfang kraever
udpegelse af en databeskyttelsesradgiver. Databeskyttelsesforordningen definerer ikke, hvad der
forstds ved behandling i stort omfang, men betragtning 91 giver en vis vejledning™.

 Ifglge betragtningen vil navnlig "omfattende behandlingsaktiviteter til behandling af meget store mangder
personoplysninger pa regionalt, nationalt eller overnationalt plan, der kan bergre mange registrerede, og som
sandsynligvis vil indebare en hgj risiko" veere inkluderet. Pa den anden side fastslar betragtningen udtrykkeligt,
at "behandling af personoplysninger ber ikke anses for at veere omfattende, hvis der er tale om laeges, en
sundhedsmedarbejders eller en advokats individuelle behandling af personoplysninger om patienter eller
klienter”. Det er vigtigt at tage i betragtning, at mens betragtningen giver eksempler pd omfangets yderpunkter
(den enkelte leges databehandling versus databehandling af et helt land eller i hele Europa), sa findes der en stor
grdzone mellem disse yderpunkter. Desuden begr det ogsd huskes, at denne betragtning henviser til
konsekvensanalyser vedrgrende databeskyttelse. Dette indebarer, at nogle elementer kan vere specifikke i den

7



Desuden er det heller ikke muligt at fremsatte et pracist tal hverken med hensyn til den behandlede
datamengde eller for antallet af behandlede personer, som vil veere gaeldende i alle situationer. Dette
udelukker dog ikke muligheden for, at det med tiden vil veere muligt at udvikle en standardpraksis for
identifikation af mere specifikke og/eller kvantitative udtryk for, hvad der udger "stort omfang" med
hensyn til visse former for almindelige databehandlingsaktiviteter. Artikel 29-gruppen planlaegger
ogsa at bidrage til denne udvikling gennem deling og offentliggerelse af eksempler pa relevante
teerskler for udpegning af en databeskyttelsesradgiver.

Artikel 29-gruppen anbefaler under alle omstendigheder, at navnlig de fglgende faktorer tages i
betragtning, nar det bestemmes, om der gennemfares databehandling i stort omfang:

o antallet af registrerede, som behandles — enten som specifikt tal eller som en procentdel af den
relevante befolkningsgruppe

e mangden af data og/eller omfanget af forskellige datatyper, som behandles

o databehandlingsaktivitetens varighed eller permanens

o databehandlingsaktivitetens geografiske udstraekning

Eksempler pé databehandling i stort omfang inkluderer:

¢ behandling af patientdata i forbindelse med den almindelige forretningsgang pa et hospital

e behandling af rejsedata for personer, som benytter en bys offentlige transportsystem (f.eks.
sporing via rejsekort)

o behandling af kunders geolokaliseringsdata i realtid i en international fastfood-kade til
statistiske formal udfert af en databehandler, der er specialiseret i disse tjenester

e behandling af kundedata i forbindelse med den almindelige forretningsgang i et
forsikringsselskab eller en bank

¢ behandling af personoplysninger for adfaerdsbaseret annoncering i en sggemaskine
behandling af data (indhold, trafik, position) af telefon- eller internetudbydere.

Eksempler, der ikke udggr databehandling i stort omfang, inkluderer:

o en enkelt leeges behandling af patientdata
e en enkelt advokats behandling af personoplysninger vedrgrende straffedomme og
lovovertraedelser

2.1.4 "REGELM/SSIG OG SYSTEMATISK OVERVAGNING"

Begrebet regelmassig og systematisk overvagning af registrerede er ikke defineret i
databeskyttelsesforordningen, men konceptet om " overvagning af registreredes adferd" er nevnt i
betragtning 24" og inkluderer klart alle former for sporing og profilering p& internettet, herunder med
henblik pa adferdsbaseret annoncering.

pageldende sammenhzng og ikke ngdvendigvis ogsd vil medfere krav. om udpegelse af
databeskyttelsesradgivere pa ngjagtig samme made.

5 "For at afgare, om en behandlingsaktivitet kan betragtes som overvagning af registreredes adfaerd, bgr det
undersgges, om fysiske personer spores pa internettet, herunder mulig efterfalgende brug af teknikker til
behandling af personoplysninger, der bestar i profilering af en fysisk person, navnlig med det formal at traffe
beslutninger om den pégaldende eller analysere eller forudsige den pagaldendes preaferencer, adferd og
holdninger."
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Begrebet overvagning er imidlertid ikke kun begreenset til onlinemiljget, og onlinesporing bgr kun
betragtes som et eksempel pé& overvagning af registreredes adfaerd™.

Artikel 29-gruppen fortolker "regelmaessig” som havende en eller flere af falgende betydninger:

e vedvarende eller forekommende med bestemte intervaller i en bestemt periode
o tilbagevendende eller gentaget pa faste tidspunkter
e konstant eller periodisk forekommende.

Aurtikel 29-gruppen fortolker "systematisk" som havende en eller flere af falgende betydninger:

forekommer ifglge et system

forudarrangeret, organiseret eller metodisk

finder sted som led i en generel plan for dataindsamling
udferes som en del af en strategi.

Eksempler pa aktiviteter, der kan udggre regelmassig og systematisk overvagning af registrerede: drift
af et telekommunikationsnet, levering af telekommunikationstjenester, e-mail-retargeting, datadrevne
marketingaktiviteter, profilering og bedemmelse med henblik pa risikovurdering (f.eks. anvendelse til
kreditvurdering, fastleeggelse af forsikringspraemier, forebyggelse af svig, afslgring af hvidvaskning af
penge), sporing af opholdssted, for eksempel ved hjelp af mobilapps, loyalitetsprogrammer,
adferdsbaseret annoncering, overvagning af wellness-, fitness- og sundhedsdata via barbare enheder,
intern TV-overvagning, netforbundne enheder, f.eks. intelligente malere, intelligente biler,
automatisering i hjemmet osv.

2.1.5SERLIGE KATEGORIER OG PERSONOPLYSNINGER VEDR@RENDE STRAFFEDOMME OG
LOVOVERTRADELSER

Artikel 37, stk. 1, litra ¢), omhandler behandling af serlige kategorier af oplysninger, jf. artikel 9, og
personoplysninger vedrgrende straffedomme og lovovertreedelser, jf. artikel 10. Selvom bestemmelsen
benytter ordet "og", er der ingen grund til, at de to kriterier skal anvendes samtidig. Teksten bgr der
leeses med betydningen "eller".

2.2. Databehandlerens databeskyttelsesrdgiver

Artikel 37 gzlder for bade dataansvarlige'’ og databehandlere' med hensyn til udpegelse af en
databeskyttelsesradgiver. Afhaengigt af kriterierne for hvem, der er forpligtet til at udpege en
databeskyttelsesradgiver, sa kan det i nogle tilfaelde kun veere den dataansvarlige eller kun
databehandleren, mens bade den dataansvarlige og dennes databehandler i andre tilfeelde er
forpligtet til at udpege en databeskyttelsesradgiver (som derefter bgr samarbejde).

6 Bemark, at betragtning 24 fokuserer pd den eksterritoriale anvendelse af databeskyttelsesforordningen.
Desuden er der ogsa en forskel mellem ordlyden "overvagning af sddanne registreredes adfaerd" (artikel 3, stk.
2, litra b)) og "regelmassig og systematisk overvagning af registrerede”, (artikel 37, stk.1, litra b)), som derfor
bar ses som forskellige begreber.

17 Den dataansvarlige er i artikel 4, stk. 7, defineret som den person eller det organ, der afger, til hvilke formal
og med hvilke hjelpemidler behandlingen skal udfares.

18 Databehandleren er i artikel 4, stk. 8, defineret som den person eller det organ, der behandler dataene pa vegne
af den dataansvarlige.
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Det er vigtigt at fremhaeve, at selvom den dataansvarlige opfylder kriterierne for obligatorisk
udpegelse af en databeskyttelsesradgiver, sa kreever dette ikke ngdvendigvis, at databehandlere er
forpligtet til at udpege en databeskyttelsesradgiver. Det kan dog veere en god praksis.

Eksempler:

e En lille familievirksomhed, som er aktiv inden for distribution af husholdningsapparater i en
enkelt by, benytter tjenester fra en databehandler, hvis kerneaktivitet er at levere
webstedsanalysetjenester og assistance med malrettet reklame og markedsfering.
Familievirksomhedens aktiviteter og dens kunder genererer ikke databehandling "i stort
omfang" i betragtning af det lille antal kunder og de relativt begreensede aktiviteter. Dog kan
behandlerens aktiviteter, der behandler mange kunder som denne lille virksomhed,
sammenlagt udgere databehandling i stort omfang. Databehandleren skal derfor udpege en
databeskyttelsesradgiver ifglge artikel 37, stk. 1, litra b). Familievirksomheden er derimod
ikke forpligtet til at udpege en databeskyttelsesradgiver.

e En mellemstor fliseproduktionsvirksomhed udliciterer sin bedriftssundhedstjeneste til en
ekstern databehandler, som har et stort antal tilsvarende kunder. Databehandleren skal udpege
en databeskyttelsesradgiver ifglge artikel 37, stk. 1, litra c), under forudsatning af, at
databehandlingen sker i stort omfang. Dog er producenten ikke ngdvendigvis forpligtet til at
udpege en databeskyttelsesradgiver.

Databeskyttelsesradgiveren, som udpeges af en databehandler, overvager ogsa aktiviteter, der udferes
af databehandlerens organisation, nar denne selv handler som dataansvarlig (f.eks. HR, IT, logistik).

2.3. Udpegning af en felles databeskyttelsesradgiver for flere organisationer

Artikel 37, stk. 2, giver en koncern mulighed for at udnavne en felles databeskyttelsesradgiver,
forudsat at vedkommende er "let tilgengelig fra hver enkel virksomhed". Begrebet om adgang
henviser til databeskyttelsesradgiverens opgaver som kontaktpunkt i forhold til de registrerede® og
tilsynsmyndigheden®, men ogs& internt i organisationen, i betragtning af, at det er
databeskyttelsesradgiverens opgave at "at underrette og radgive den dataansvarlige eller
databehandleren og de ansatte, der behandler personoplysninger, om deres forpligtelser i henhold til
denne forordning"?".

Med henblik pa at sikre, at databeskyttelsesradgiveren, hvad enten intern eller ekstern, er tilgengelig,
er det vigtigt at serge for, at dennes kontaktoplysninger er tilgengelige ifelge kravene i
databeskyttelsesforordningen?.

191 artikel 38, stk. 4: "registrerede kan kontakte databeskyttelsesr&dgiveren angdende alle spgrgsmal om
behandling af deres oplysninger og om udgvelse af deres rettigheder i henhold til denne forordning."

2 Artikel 39, stk. 1, litra e): "fungere som tilsynsmyndighedens kontaktpunkt i spargsméal vedrarende behandling,
herunder den forudgdende hgring, der er omhandlet i artikel 36, og at hgre tilsynsmyndigheden, nar det er
hensigtsmaessigt, om eventuelle andre spgrgsmal."”

2 Artikel 39, stk. 1, litra a).

%2 Se 0gsa afsnit 2.6 nedenfor.
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Vedkommende skal, eventuelt med hjelp fra et team, vaere i stand til effektivt at kunne kommunikere
med de registrerede® og samarbejde® med de kompetente tilsynsmyndigheder. Dette betyder ogsa, at
denne kommunikation skal finde sted pa det eller de sprog, som anvendes af tilsynsmyndighederne og
de registrerede. Databeskyttelsesradgiverens tilgengelighed (uanset, om det er i form af fysisk
tilstedeveerelse i de samme lokaler som medarbejderne, via en hotline eller andre sikre
kommunikationsmidler) er afggrende for at sikre, at registrerede vil veere i stand til at kontakte
databeskyttelsesradgiveren.

I henhold til artikel 37, stk. 3, kan flere myndigheder eller organer udpege en falles
databeskyttelsesradgiver under hensyntagen til deres organisationsstruktur og sterrelse. De samme
overvejelser gaelder med hensyn til ressourcer og kommunikation. | betragtning af, at
databeskyttelsesradgiveren er ansvarlig for en rekke opgaver, skal den dataansvarlige eller
databehandleren sikre, at en enkelt databeskyttelsesradgiver, eventuelt med hjelp af et team, effektivt
kan udfare sine opgaver trods udpegelsen til flere offentlige myndigheder og organer.

2.4. Databeskyttelsesradgiverens tilgeengelighed og placering

I henhold til afsnit 4 i databeskyttelsesforordningen skal databeskyttelsesradgiverens tilgeengelighed
veaere effektiv.

Artikel 29-gruppen anbefaler, at databeskyttelsesradgiveren, for at veere tilgeengelig, placeres inden for
EU, uanset om den dataansvarlige eller databehandleren er etableret i Den Europaiske Union.

Dog kan det ikke udelukkes, at databeskyttelsesradgiveren i nogle situationer, hvor den dataansvarlige
eller databehandleren ikke har nogen etablering inden for EU%, kan vere i stand til at udfare sine
aktiviteter mere effektivt, hvis vedkommende er placeret uden for EU.

2.5. Databeskyttelsesradgiverens ekspertise og kvalifikationer

Artikel 37, stk. 5, fastleegger, at databeskyttelsesradgiveren "udpeges pa grundlag af sine faglige
kvalifikationer, navnlig ekspertise inden for databeskyttelsesret og -praksis samt evne til at udfere de
opgaver, der er omhandlet i artikel 39." Betragtning 97 bestemmer, at den ngdvendige ekspertise bar
fastlaegges i henhold til de databehandlingsaktiviteter, der foretages, og den beskyttelse de behandlede
personoplysninger kraever.

e Ekspertiseniveau

Det pakraevede ekspertiseniveau er ikke preecist defineret, men skal vare rimeligt i forhold til
behandlingsaktiviteternes falsomhed, kompleksitet og omfang i den pageeldende organisation. Hvis for

2 Artikel 12, stk. 1: "Den dataansvarlige traffer passende foranstaltninger til at give enhver oplysning som
omhandlet i artikel 13 og 14 og enhver meddelelse i henhold til artikel 15-22 og 34 om behandling til den
registrerede i en kortfattet, gennemsigtig, letforstaelig og lettilgeengelig form og i et klart og enkelt sprog,
navnlig nar oplysninger specifikt er rettet mod et barn."

24 Artikel 39, stk. 1, litra d): "at samarbejde med tilsynsmyndigheden"

2> ge artikel 3 i databeskyttelsesforordningen om territorialt anvendelsesomrade.
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eksempel databehandlingen er serlig kompleks, eller hvor der behandles falsomme data i stort
omfang, kan databeskyttelsesradgiveren have brug for en sterre grad af ekspertise og stette. Der er
ogsa forskel afhangigt af, om organisationen systematisk overfarer personoplysninger til uden for EU,
eller om sadanne overfarsler er lejlighedsvise. Databeskyttelsesradgiveren skal derfor veelges med
omhu under hensyntagen til spgrgsmalene om databeskyttelse, som opstar inden for organisationen.

o Faglige kvalifikationer

Selvom artikel 37, stk. 5, ikke angiver de faglige kvalifikationer, bgr der, nar
databeskyttelsesradgiverne udpeges, tages hensyn til, at det er et relevant element, at
databeskyttelsesradgiveren har ekspertise i national og europeisk databeskyttelseslovgivning og -
praksisser samt en indgaende forstaelse af databeskyttelsesforordningen. Det er ogsa nyttigt, hvis de
tilsynsfarende  myndigheder ~ fremmer  passende og  regelmassig  uddannelse  af
databeskyttelsesradgivere.

Kendskab til  erhvervsomradet og den dataansvarliges organisation er  nyttig.
Databeskyttelsesradgiveren bgr ogsa have en god forstaelse af de behandlingsaktiviteter, som udfares,
informationssystemer og datasikkerhed samt den dataansvarliges databeskyttelsesbehov.

Hvis der er tale om en offentlig myndighed eller et organ, bar databeskyttelsesradgiveren ogsa have et
solidt kendskab til administrative regler og procedurer i organisationen.

e Evne til at udfgre opgaverne

Evnen til at udfgre de opgaver, der pahviler databeskyttelsesradgiveren, ber fortolkes bade med
henvisning til dennes personlige kvalifikationer og viden, men ogsa med hensyn til deres stilling i
organisationen. Personlige kvalifikationer bgr for eksempel omfatte integritet og hgj faglig etik.
Databeskyttelsesradgiveren  skal ferst og fremmest medvirke til  overholdelse af
databeskyttelsesforordningen. Databeskyttelsesradgiveren spiller en central rolle i fremme af en
databeskyttelseskultur inden for organisationen og bistar med implementeringen af centrale elementer
i databeskyttelsesforordningen som for eksempel principperne om databehandling®, den registreredes
rettigheder ?, indbygget databeskyttelse og databeskyttelse gennem indstillinger®, registrering af
behandlingsaktiviteter”®, sikkerhed i behandlingen®® og anmeldelse og kommunikation af brud pé
datasikkerheden®.

e Databeskyttelsesradgiver pa grundlag af en tjenesteydelseskontrakt

Databeskyttelsesradgiverens funktion kan ogsa udgves pa grundlag af en tjenesteydelseskontrakt, som
indgas med en person eller organisation uden for den dataansvarliges/databehandlerens organisation. |
sidstnaevnte tilfeelde er det vigtigt, at hvert enkelt medlem af organisationen, som udgver funktionerne
som databeskyttelsesradgiver, opfylder alle geldende krav i afsnit 4 i databeskyttelsesforordningen
(for eksempel er det vigtigt, at ingen af dem befinder sig i en interessekonflikt). Det er ogsa lige sa

% Kapitel I1.
2 Kapitel 111.
% Artikel 25.
2 Artikel 30.
* Artikel 32.
3 Artikel 33 og 34.
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vigtigt, at ethvert sadant medlem af organisationen er beskyttet af bestemmelserne i
databeskyttelsesforordningen (for eksempel ingen unfair opsigelse af tjenesteydelseskontrakt for
aktiviteter som databeskyttelsesradgiver, men heller ikke nogen unfair afskedigelse af noget enkelt
medlem af organisationen, som udfgrer en databeskyttelsesradgivers opgaver). P4 samme tid kan
individuelle ferdigheder og styrker kombineres, sa flere personer, der arbejder i et team, mere
effektivt kan betjene deres kunder.

Af hensyn til juridisk klarhed og god organisation og for at forebygge interessekonflikter for
teammedlemmerne, anbefales en klar fordeling af opgaverne i databeskyttelsesradgiverens team, samt
at der udpeges en enkelt person som overordnet kontakt og "ansvarlig" for kunden. Det vil i
almindelighed ogsa vaere nyttigt at angive disse punkter i tjenesteydelseskontrakten.

2.6. Offentligggrelse og meddelelse om databeskyttelsesradgiverens kontaktoplysninger

Artikel 37, stk. 7, i databeskyttelsesforordningen kraever, at den dataansvarslige eller databehandleren:
o offentligger databeskyttelsesradgiverens kontaktoplysninger
e meddeler databeskyttelsesradgiverens kontaktoplysninger til de relevante tilsynsmyndigheder.

Formalet med disse krav er at sikre, at de registrerede (bade i og uden for organisationen) og
tilsynsmyndighederne nemt og direkte kan kontakte databeskyttelsesradgiveren uden at behgve
kontakte nogen anden del af organisationen. Fortrolighed er et lige sa vigtigt punkt: For eksempel kan
medarbejdere veere tilbageholdende med at klage til databeskyttelsesradgiveren, hvis fortroligheden i
deres kommunikation ikke er sikret.

Databeskyttelsesradgiveren er underlagt tavshedspligt eller fortrolighed vedrgrende udfarelsen af sine
opgaver i overensstemmelse med EU-retten eller medlemsstaternes nationale ret (artikel 38, stk. 5).

Databeskyttelsesradgiverens kontaktoplysninger bgr indeholde oplysninger, som ger det nemt for
registrerede og tilsynsmyndighederne at na databeskyttelsesradgiveren (en postadresse, et dedikeret
telefonnummer og/eller en dedikeret e-mailadresse). Nar det er relevant, kan andre
kommunikationsmidler ogsa benyttes til kommunikation med offentligheden, for eksempel en
dedikeret hotline eller en dedikeret kontaktformular rettet til databeskyttelsesradgiveren pa
organisationens hjemmeside.

Artikel 37, stk. 7, krever ikke, at de offentliggjorte oplysninger ogsa omfatter navnet pa
databeskyttelsesradgiveren. Mens det kan vaere god praksis at oplyse dette, sa er det op til den
dataansvarlige og databehandleren samt databeskyttelsesradgiveren at beslutte, om dette er ngdvendigt
eller nyttigt under de szrlige omstendigheder®,

Meddelelse om databeskyttelsesradgiverens navn til tilsynsmyndigheden er imidlertid afgarende for at
databeskyttelsesradgiveren  kan  fungere som  kontaktpunkt mellem organisationen og
tilsynsmyndigheden (artikel 39, stk. 1, litra e).

2 Det er bemearkelsesverdigt, at artikel 33, stk. 3, litra b), der beskriver oplysningerne, som skal gives til
tilsynsmyndigheden og de registrerede i tilfalde af brud p& persondatasikkerheden, i modsatning til artikel 37,
stk. 7, specielt ogsa kreaever at navnet (og ikke kun kontaktoplysningerne) pa databeskyttelsesradgiveren skal
oplyses.
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Som god praksis anbefaler Artikel 29-gruppen ogsa, at en organisation oplyser sine medarbejdere om
navnet pa databeskyttelsesradgiveren og dennes kontaktoplysninger. For eksempel kan
databeskyttelsesradgiverens navn og kontaktoplysninger offentliggeres internt via organisationens
intranet, interne telefonbog og organisatoriske diagrammer.

3 Databeskyttelsesradgiverens stilling

3.1. Databeskyttelsesradgiveren inddrages i alle spgrgsmél vedrgrende beskyttelse af
personoplysninger

Artikel 38 i databeskyttelsesforordningen fastsatter, at den dataansvarlige og databehandleren sikrer,
at databeskyttelsesradgiveren "inddrages tilstreekkeligt og rettidigt i alle spgrgsmal vedrgrende
beskyttelse af personoplysninger”.

Det er afgerende, at databeskyttelsesradgiveren, eller dennes team, inddrages pa sa tidligt et trin som
muligt i alle spgrgsmal vedrgrende databeskyttelse. | forbindelse med konsekvensanalyser vedrarende
databeskyttelse foreskriver databeskyttelsesforordningen udtrykkeligt en tidlig inddragelse af
databeskyttelsesradgiveren og angiver, at den dataansvarlige skal sgge rad hos
databeskyttelsesradgiveren, ndr saddanne konsekvensanalyser udferes®. Ved at sikre, at
databeskyttelsesradgiveren holdes informeret lige fra starten, bliver det nemmere at overholde
databeskyttelsesforordningen og fremme en indbygget databeskyttelse. Det ber derfor veere
standardprocedure inden for organisationens ledelse. Derudover er det Vvigtigt, at
databeskyttelsesradgiveren opfattes som en samtalepartner i organisationen, og at han eller hun indgar
i de relevante arbejdsgrupper, der beskeftiger sig med databehandlingsaktiviteter inden for
organisationen.

Endelig ber organisationen for eksempel sikre, at:

e databeskyttelsesradgiveren regelmassigt inviteres til at deltage i mgder pa senior- og
mellemlederniveau

o databeskyttelsesradgiverens tilstedeveerelse er gnskveerdig, nar der skal tages beslutninger,
som har en databeskyttelsesdimension. Alle relevante oplysninger skal videregives rettidigt til
databeskyttelsesradgiveren, sa denne kan give passende radgivning

o databeskyttelsesradgiverens udtalelser altid tilleegges behgrig veegt. I tilfeelde af uenighed
anbefaler Artikel 29-gruppen som god praksis at dokumentere arsagerne til, at
databeskyttelsesradgiverens henstillinger ikke falges.

o databeskyttelsesradgiveren omgaende hares i tilfeelde af, at et brud pa datasikkerheden eller
en anden handelse har fundet sted.

Nar det er relevant kan den dataansvarlige eller databehandleren udvikle retningslinjer eller
programmer for databeskyttelse som fastleegger, hvornar databeskyttelsesradgiveren skal hgres.

3 Artikel 35, stk. 2.
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3.2. Ngdvendige ressourcer

Artikel 38, stk. 2, i1 databeskyttelsesforordningen kreever at organisationen  stgtter
databeskyttelsesradgiveren ved at "tilvejebringe de ngdvendige ressourcer til at udfgre [dennes]
opgaver, tilga personoplysninger og behandlingsaktiviteter samt til opretholdelse af
databeskyttelsesradgiverens ekspertise". Navnlig skal fglgende punkter tages i betragtning:

e Aktiv stgtte til databeskyttelsesradgiverens funktion fra seniorledelsen (sdsom pa
bestyrelsesniveau).

e Tilstreekkelig tid til databeskyttelsesradgiverne til at gennemfgre deres opgaver. Dette er iszr
vigtigt, hvor en intern databeskyttelsesradgiver udpeges péa deltidsbasis, eller hvor den
eksterne databeskyttelsesradgiver udfarer databeskyttelse i tilslutning til andre opgaver. Ellers
vil modstridende prioriteter kunne resultere i, at databeskyttelsesradgiverens pligter
forsemmes. Det er altafggrende, at der er tilstreekkelig tid til databeskyttelsesradgiverens
opgaver. Det er god praksis at afsette en procentdel af tiden il
databeskyttelsesradgiverfunktionen, nar den ikke udferes pa heltidshasis. Det er ogsa god
praksis at bestemme tiden, som er ngdvendig til at udfgre funktionen, det passende
prioritetsniveau for databeskyttelsesradgiverens pligter og at databeskyttelsesradgiveren (eller
organisationen) udarbejder en arbejdsplan.

e Passende stgtte i form af finansielle ressourcer, infrastruktur (lokaler, faciliteter, udstyr) og
eventuelt personale.

e Officiel kommunikation af udpegelsen af databeskyttelsesradgiveren til alt personale for at
sikre, at dennes eksistens og funktion er kendt inden for organisationen.

e Ngdvendig adgang til andre afdelinger som personale, juridisk, 1T, sikkerhed osv., sa
databeskyttelsesradgiverne kan modtage afgerende statte, input og oplysninger fra disse andre
afdelinger.

e Lgbende efter- og videreuddannelse. Datasikkerhedsradgivere skal have mulighed for at holde
sig ajour med hensyn til udviklingen inden for databeskyttelse. Malet bar veare konstant at gge
datasikkerhedsradgivernes ekspertiseniveau, og de bgr tilskyndes til at deltage i kurser om
databeskyttelse og andre former for professionel udvikling, sdsom at deltage i fora for
privatlivets fred, workshops osv.

e Afhangigt af organisationens starrelse og struktur kan det veere ngdvendigt at oprette et
databeskyttelsesradgivningsteam (en databeskyttelsesradgiver og dennes personale). | sadanne
tilfelde skal teamets interne struktur samt opgaver og ansvar for hvert enkelt medlem vere
tydeligt fastsat. Tilsvarende, nar databeskyttelsesradgiverens funktion udgves af en ekstern
tjenesteyder, kan et team af personer, som arbejder for denne enhed, effektivt udfare
databeskyttelsesradgiverens funktioner som team under en persons ansvar, der er udpeget som
overordnet kontakt for kunden.

Generelt forholder det sig saledes, at jo mere komplekse og/eller falsomme behandlingsprocesserne er,
jo flere ressourcer skal databeskyttelsesradgiveren tildeles. Databeskyttelsesfunktionen skal veere
effektiv og tilstreekkeligt veludstyret med ressourcer i forhold til den databehandling, som udfares.

3.3. Instruktioner og udgvelsen "af deres hverv pa uafhangig vis"

Artikel 38, stk. 3, fastsatter nogle grundleeggende garantier for at sikre, at databeskyttelsesradgivere er
i stand til at udfgre deres aktiviteter med tilstreekkelig grad af uafhangighed inden for deres
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organisation. Navnlig er dataansvarlige og databehandlere forpligtet til at sikre, at
databeskyttelsesradgiveren "ikke modtager instrukser vedrgrende udfgrelsen af disse opgaver".
Betragtning 97 tilfgjer, at databeskyttelsesradgivere, "uanset om de er ansat hos den dataansvarlige
eller ej, skal veere i stand til at udgve deres hverv pa uafhangig vis".

Dette betyder, at databeskyttelsesradgivere under opfyldelsen af deres opgaver ifalge artikel 39 ikke
ma modtage instruktioner om, hvordan de skal behandle en sag, for eksempel hvilket resultat, der skal
opnas, hvordan en klage skal undersgges, eller om tilsynsmyndigheden skal hgres. Desuden ma de
ikke instrueres om at have en bestemt opfattelse af et problem relateret til
databeskyttelseslovgivningen, for eksempel en bestemt fortolkning af loven.

Databeskyttelsesradgivernes uafhangighed betyder imidlertid ikke, at de har beslutningskompetence,
der straekker sig ud over deres opgaver ifelge artikel 39.

Den dataansvarlige eller databehandleren er stadig ansvarlig for overholdelse af
databeskyttelseslovgivningen og skal kunne dokumentere overholdelsen®. Hvis den dataansvarlige
eller databehandleren tager beslutninger, som er uforenelige med databeskyttelsesforordningen og
databeskyttelsesradgiverens radgivning, bar databeskyttelsesradgiveren have mulighed for at give sin
holdning til kende pa det hgjeste ledelsesniveau og til dem, der tager beslutningerne. I denne
henseende bestemmer artikel 38, stk. 3, at databeskyttelsesradgiveren "rapporterer direkte til det
gverste ledelsesniveau hos den dataansvarlige eller databehandleren”. En sadan direkte indberetning
sikrer, at seniorledelsen (f.eks. bestyrelsen) er opmarksom pa databeskyttelsesradgiverens indstilling
og henstillinger som en del af databeskyttelsesradgiverens mission om at informere og radgive den
dataansvarlige eller databehandleren. En andet eksempel pa direkte indberetning er udarbejdelsen af en
arsrapport leveret til det hgjeste ledelsesniveau om databeskyttelsesradgiverens aktiviteter.

3.4. Afskedigelse eller straf for udferelse af opgaver som databeskyttelsesradgiver

Artikel 38, stk. 3, fastleegger, at databeskyttelsesradgivere "ikke ma afskediges eller straffes af den
dataansvarlige eller databehandleren for at udfare [sine] opgaver".

Dette krav styrker databeskyttelsesradgiveres uafhaengighed og medvirker til at sikre, at de handler
uafhaengigt og nyder tilstreekkelig beskyttelse i udfarelsen af deres databeskyttelsesopgaver.

Sanktioner er kun forbudt i databeskyttelsesforordningen, hvis de er palagt som et resultat af
databeskyttelsesradgiverens udfgrelse af sine opgaver i forbindelse med denne funktion. For eksempel
kan en databeskyttelsesradgiver mene, at en bestemt behandling med stor sandsynlighed vil resultere i
en hgj risiko og rade den dataansvarlige eller databehandlere til at udfgre en konsekvensanalyse
vedrgrende databeskyttelsen, men den dataansvarlige eller databehandleren er uenig med
databeskyttelsesradgiverens vurdering. | en sddan situation kan databeskyttelsesradgiveren ikke
afskediges for denne radgivning.

Sanktioner kan antage forskellige former og kan vere direkte eller indirekte. De kan for eksempel
besta af udebleven eller forsinket forfremmelse, forhindringer for karriereudvikling, udelukkelse fra
personalegoder, som andre medarbejdere modtager. Det er ikke ngdvendigt, at disse sanktioner faktisk

3 Artikel 5, stk. 2.
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udfares; den blotte trussel er tilstreekkelig, sa leenge de bruges til at straffe databeskyttelsesradgiveren
pa grund af arsager relateret til dennes aktiviteter.

Som det geelder for en normal lederstilling, og som det ville veere tilfeeldet for enhver anden
medarbejder eller kontrahent under og underlagt geeldende national kontrakt-, arbejds- eller strafferet,
kan en databeskyttelsesradgiver stadig afskediges legitimt af andre grunde end udferelsen af
opgaverne som databeskyttelsesradgiver (f.eks. i tilfelde af tyveri, fysisk, psykologisk eller seksuel
chikane eller lignende grov forseelse).

I denne forbindelse skal det bemarkes, at databeskyttelsesforordningen ikke specificerer, hvordan og
hvornar en databeskyttelsesradgiver kan afskediges eller erstattes af en anden person. Dog vil det
forholde sig sadan, at jo mere stabil en databeskyttelsesradgivers kontrakt er, og jo flere garantier, der
eksisterer mod uberettiget afskedigelse, jo mere sandsynligt vil de vere i stand til at handle
uafhaengigt. Der hilser Artikel 29-gruppen virksomhedernes bestrabelser i denne retning velkommen.

3.5. Interessekonflikter

Artikel 38, stk. 6, tillader databeskyttelsesradgiveren at "udfere andre opgaver og have andre pligter".
Artiklen kraever imidlertid, at organisationen sikrer, "at sadanne opgaver og pligter ikke medfgrer en
interessekonflikt".

Undgaelse af interessekonflikter er taet knyttet til kravet om uafheengighed i udferelsen af opgaverne.
Selvom det er tilladt databeskyttelsesradgivere at have andre funktioner, ma de kun tildeles andre
opgaver og pligter, forudsat at disse ikke giver anledning til interessekonflikter. Dette betyder iser, at
databeskyttelsesradgiveren ikke kan have en stilling inden for organisationen, som indeberer, at han
eller hun fastleegger databehandlingens formal og bestemmer hjaelpemidlerne hertil. Pa grund af hver
enkelt organisations specifikke struktur, skal hvert enkelt tilfelde overvejes fra sag til sag.

Som en tommelfingerregel kan modstridende stillinger i organisationen omfatte stillinger i
seniorledelsen (for eksempel administrerende direkter, teknisk direktgr, gkonomidirektar,
marketingchef, personalechef eller leder af It-afdelinger), men ogsa stillinger lengere nede i
organisationens struktur, hvis sadanne stillinger eller roller indebarer beslutninger om
databehandlingens formal og hjelpemidler. Derudover kan en interessekonflikt ogsa opsta hvis for
eksempel en ekstern databeskyttelsesradgiver anmodes om at repraesentere den dataansvarlige eller
databehandleren ved domstolene i sager, som involverer databeskyttelsesspergsmal.

Afhangigt af organisationens aktiviteter, stgrrelse og struktur kan det veere god praksis for
dataansvarlige eller databehandlere at:

e identificere de stillinger, som er uforenelige med databeskyttelsesradgiverens funktioner

e udarbejde interne regler herom for at udga interessekonflikter

e inkludere en mere generel forklaring om interessekonflikter

o erklare, at deres databeskyttelsesradgiver ikke befinder sig i en interessekonflikt med hensyn
til funktionen som databeskyttelsesradgiver med henblik pa at gge bevidstheden om dette krav

¢ inkludere sikkerhedsforanstaltninger i organisationens interne regler og sikre, at opslaget af
stillingen som databeskyttelsesradgiver eller tjenesteydelseskontrakten er tilstreekkeligt pracist
og detaljeret til at undga en interessekonflikt. 1 denne sammenhang begr det ogsa tages i
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betragtning, at interessekonflikter kan antage forskellige former afhangigt af, om
databeskyttelsesradgiveren er rekrutteret internt eller eksternt.

4  Databeskyttelsesradgiverens opgaver

4.1. Overvagning af overholdelse af databeskyttelsesforordningen

Artikel 39, stk. 1, litra b), overdrager blandt andet databeskyttelsesradgiverne opgaven med at
overvage overholdelsen af databeskyttelsesforordningen. Betragtning 97 anfarer yderligere, at
databeskyttelsesradgivere skal "bistd den dataansvarlige eller databehandleren med at overvage den
interne overholdelse af denne forordning™.

Som en del af disse opgaver med overvagning af overholdelse skal databeskyttelsesradgivere navnlig:

e indsamle oplysninger, der identificerer databehandlingsaktiviteter
o analysere og kontrollere databehandlingsaktiviteternes overholdelse af bestemmelserne
e informere, radgive og rette henstillinger til den dataansvarlige eller databehandleren.

Overvagning af overholdelse betyder ikke, at det er databeskyttelsesradgiveren, som er personligt
ansvarlig i tilfelde af manglende overholdelse. Databeskyttelsesforordningen gar det klart, at det er
den dataansvarlige og ikke databeskyttelsesradgiveren, som skal sikre og veere i stand til at
demonstrere, at databehandlingen gennemfgres med "passende tekniske og organisatoriske
foranstaltninger for at sikre og for at veere i stand til at pavise, at behandling er i overensstemmelse
med denne forordning” (artikel 24, stk. 1). Ansvaret for overholdelse af
databeskyttelsesbestemmelserne er den databeskyttelsesansvarliges virksomheds ansvar, ikke
databeskyttelsesradgiverens.

4.2. Databeskyttelsesradgiverens rolle i konsekvensanalyse vedrgrende databeskyttelse

Ifglge artikel 35, stk. 1, er det den dataansvarliges opgave, og ikke databeskyttelsesradgiverens, at
udfere en konsekvensanalyse vedrgrende databeskyttelsen, hvis ngdvendigt.
Databeskyttelsesradgiveren kan imidlertid spille en meget vigtig og nyttig rolle med at bista den
dataansvarlige. Ifglge princippet om indbygget databeskyttelse kreever artikel 35, stk. 2, udtrykkeligt,
at den dataansvarlige “radfgrer sig" med databeskyttelsesradgiveren, nar der udferes en
konsekvensanalyse vedrgrende databeskyttelsen. Artikel 39, stk. 1, litra c), tildeler til gengeld
databeskyttelsesradgiveren pligt til at "radgive, nar der anmodes herom, med hensyn til
konsekvensanalysen vedrgrende databeskyttelse og overvage dens opfyldelse i henhold til artikel 35".

Artikel 29-gruppen anbefaler, at den dataansvarlige sgger radgivning hos databeskyttelsesradgiveren
om blandt andet falgende spargsmal®:

e om der skal gennemfgres en konsekvensanalyse vedrgrende databeskyttelse
e hvilken metode, der skal falges, ved gennemfarelsen af en konsekvensanalyse vedrgrende
databeskyttelse

35 Artikel 39, stk. 1, navner databeskyttelsesradgiverens opgaver, og at databeskyttelsesradgiveren "som
minimum" skal have fglgende opgaver. Der er sdledes intet til hinder for, at den dataansvarlige tildeler
databeskyttelsesradgiveren andre opgaver den dem, der udtrykkeligt er navnt i artikel 39, stk. 1, eller angiver
disse opgaver i en mere detaljeret form.
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e om konsekvensanalysen vedrgrende databeskyttelse skal udfares internt eller udliciteres

o hvilke garantier (herunder tekniske og organisatoriske foranstaltninger), der skal anvendes for
at afbgde eventuelle risici for de registreredes rettigheder og interesser

e hvorvidt konsekvensanalysen vedrgrende databeskyttelse er blevet korrekt udfert, og hvorvidt
dens konklusioner (om databehandlingen skal fortsatte, og hvilke garantier der skal anvendes)
er i overensstemmelse med databeskyttelsesforordningen.

Hvis den dataansvarlige er uenig med databeskyttelsesradgiverens radgivning, skal dokumentationen
for konsekvensanalysen for databeskyttelse indeholde en skriftlig begrundelse for, hvorfor
rédgivningen ikke er blevet fulgt®®.

Artikel ~ 29-gruppen  anbefaler endvidere, at den dataansvarlige 1 for eksempel
databeskyttelsesradgiverens kontrakt, men ogsa i oplysningerne til medarbejdere, ledelse (og andre
interessenter, hvor det er relevant) oplyser ngjagtigt, hvad databeskyttelsesradgiverens opgaver er og
deres formal, navnlig hvad angar udferelsen af konsekvensanalysen vedrgrende databeskyttelse.

4.3. Samarbejde med tilsynsmyndigheden og funktion som kontaktpunkt

Ifglge artikel 39, stk. 1, litra d), og litra e), skal databeskyttelsesradgiveren "samarbejde med
tilsynsmyndigheden" og “fungere som tilsynsmyndighedens kontaktpunkt i spgrgsmal vedrgrende
behandling, herunder den forudgaende hgring, der er omhandlet i artikel 36, og til at hare nar det er
hensigtsmassigt, om eventuelle andre spgrgsmal.”

Disse opgaver refererer til databeskyttelsesradgiverens rolle som "formidler" som navnt i
indledningen til disse retningslinjer. Databeskyttelsesradgiveren fungerer som kontaktpunkt for at lette
tilsynsmyndighedens adgang til dokumenter og oplysninger om udfgrelsen af de opgaver, der er naevnt
i artikel 57, samt om udfarelsen af tilsynsmyndighedens undersggende, korrigerende, godkendende og
radgivende befgjelser som navnt i artikel 58. Som allerede navnt, er databeskyttelsesradgiveren
underlagt tavshedspligt eller fortrolighed vedrgrende udfgrelsen af sine opgaver i overensstemmelse
med EU-lovgivningen eller medlemsstaternes nationale lovgivning (artikel 38, stk. 5). Dog forbyder
tavshedspligten og fortroligheden ikke databeskyttelsesradgiveren at kontakte og sgge radgivning hos
tilsynsmyndigheden. Artikel 39, stk. 1, litra e), bestemmer, at databeskyttelsesradgiveren kan hgre
tilsynsmyndigheden om ethvert spargsmal, hvor det er relevant.

4.4. Risikobaseret tilgang

Artikel 39, stk. 2, kraever, at databeskyttelsesradgiveren "under udfgrelsen af sine opgaver (tager)
behgrigt hensyn til den risiko, der er forbundet med behandlingsaktiviteter, under hensyntagen til den
pagaldende behandlings karakter, omfang, sammenhang og formal”.

Denne artikel henviser til et generelt princip om sund fornuft, som kan vare relevant for mange
aspekter af en databeskyttelsesradgivers daglige arbejde. Grundleggende kraeves det, at

36 Artikel 24, stk. 1, fastslar, at "under hensyntagen til den pageldende behandlings karakter, omfang,
sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frihedsrettigheder gennemfgrer den dataansvarlige passende tekniske og organisatoriske foranstaltninger for at
sikre og for at veere i stand til at pavise, at behandling er i overensstemmelse med denne forordning. Disse
foranstaltninger skal om ngdvendigt revideres og ajourfares".
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databeskyttelsesradgivere kan prioritere deres aktiviteter og fokusere deres indsats pa spgrgsmal, som
indebarer starre risici for databeskyttelsen. Dette betyder ikke, at de bgr forssmme kontrollen med
overholdelse for databehandlingsprocesser, som indebarer et forholdsvist lavere risikoniveau. Det
betyder, at de farst og fremmest skal fokusere pa omraderne med starre risiko.

Denne selektive og pragmatiske tilgang bar hjeelpe databeskyttelsesradgivere i deres radgivning af den
dataansvarlige med at beslutte hvilken metode, der skal anvendes til udferelsen af konsekvensanalysen
vedrgrende databeskyttelse, hvilke omrader, der skal gares til genstand for intern eller ekstern revision
af databeskyttelsen, hvilke interne uddannelsesaktiviteter, der skal gives til personale eller ledelse, der
er ansvarlig  for  databehandlingsaktiviteter, 0g hvilke  databehandlingsaktiviteter
databeskyttelsesradgiveren skal afsaette mere eller mindre tid til.

4.5. Databeskyttelsesradgiverens rolle i faring af fortegnelser

I henhold til artikel 30, stk. 1, og stk. 2, er det den dataansvarlige eller databehandleren, og ikke
databeskyttelsesradgiveren, som skal fare "fortegnelser over behandlingsaktiviteter under deres
ansvar" eller "fortegnelser over alle kategorier af behandlingsaktiviteter, der foretages pa vegne af en
dataansvarlig".

| praksis opretter databeskyttelsesradgivere ofte oversigter og ferer fortegnelser over
databehandlingsaktiviteterne baseret pa oplysninger, som de modtager fra de forskellige afdelinger i
deres organisation, som er ansvarlige for behandling af personoplysninger. Denne praksis er blevet
etableret under mange nuverende nationale love og under de databeskyttelsesregler, der finder
anvendelse for EU-institutioner og -organer®’.

Artikel 39, stk. 1, indeholder en liste over opgaver, som databeskyttelsesradgiveren skal have som
minimum. Der er derfor intet til hinder for, at den dataansvarlige eller databehandleren tildeler
databeskyttelsesradgiveren opgaven med at fare fortegnelser over databehandlingsaktiviteterne under
den dataansvarliges eller databehandlerens ansvar. En sadan fortegnelse ber betragtes som et af de
vaerktgijer, der seatter databeskyttelsesradgiveren i stand til at udfgre sine opgaver med at overvage
overholdelsen samt informere og radgive den dataansvarlige eller databehandleren.

Under alle omstendigheder bar fortegnelsen, som skal fares i henhold til artikel 30, ogsa ses som et
veerktgj, som giver den dataansvarlige og pa anmodning den tilsynsfarende myndighed en oversigt
over alle de databehandlingsaktiviteter, som en organisation udfgrer pa personoplysninger.
Fortegnelsen er sdledes en forudsetning for overholdelse og som sadan en effektiv
ansvarlighedsmaler.

% Artikel 24, stk. 1, litra d), i forordning (EF) nr. 45/2001.
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5 BILAG - RETNINGSLINJER VEDR@RENDE DATABESKYTTELSESRADGIVERE:
HVAD DU BEH@VER AT VIDE

Formdlet med dette bilag er at besvare, i et forenklet og letleeseligt format, nogle af de centrale
spgrgsmdl, som organisationer eventuelt har med hensyn til de nye krav i
databeskyttelsesforordningen om udpegelse af en databeskyttelsesrddgiver.

Udpegelse af databeskyttelsesradgiver

1  Hvilke organisationer skal udpege en databeskyttelsesradgiver?

Udpegelse af en databeskyttelsesradgiver er obligatorisk:

e hvis databehandlingen foretages af en offentlig myndighed eller et offentligt organ (uanset hvilke
data, der behandles)

e hvis den dataansvarliges eller databehandlerens kerneaktiviteter bestar i behandling, der kreever
regelmaessig og systematisk overvagning af registrerede i stort omfang

e hvis den dataansvarliges eller databehandlerens kerneaktiviteter bestar i behandling i stort omfang
af sarlige kategorier af oplysninger og personoplysninger vedrgrende straffedomme og
lovovertraedelser.

Bemark, at EU- eller medlemsstatslovgivning eventuelt ogsd kan kreve udpegelse af
databeskyttelsesradgivere i andre situationer. Selvom udnavnelse af en databeskyttelsesradgiver ikke
er obligatorisk, kan organisationer undertiden finde det nyttigt at udpege en sédan radgiver pa frivillig
basis. Artikel 29-gruppen vedrerende databeskyttelse tilskynder til denne frivillige indsats. Nar en
organisation udpeger en databeskyttelsesradgiver pa frivillig basis, galder kravene til hans eller
hendes udpegelse, stilling og opgaver, som hvis udpegelsen havde veret obligatorisk.

Kilde: Artikel 37, stk. 1, i databeskyttelsesforordningen

2  Hvad betyder kerneaktiviteter?

"Kerneaktiviteter" kan betragtes som de centrale aktiviteter, der er ngdvendige for at nad den
dataansvarliges eller databehandlerens mal. Disse omfatter alle aktiviteter, hvor databehandling udger
en uundgaelig del af den dataansvarliges eller databehandleres aktivitet. For eksempel skal behandling
af sundhedsdata som patientjournaler betragtes som en af ethvert hospitals kerneaktiviteter, og
hospitaler skal derfor udpege en databeskyttelsesradgiver.

Pa den anden side har alle organisationer brug for at udfare visse statteaktiviteter som for eksempel at
betale deres ansatte eller bruge standard databehandling som stette i deres aktiviteter. Disse er
eksempler pa ngdvendige stattefunktioner for organisationens kerneaktiviteter eller hovedvirksomhed.
Selvom disse aktiviteter er ngdvendige eller vigtige, sa betragtes de normalt som biaktiviteter snarere
end kerneaktiviteter.

Kilde: Artikel 37, stk. 1, litra b) og c), i databeskyttelsesforordningen
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3  Hvad betyder *'stort omfang"?

Databeskyttelsesforordningen definerer ikke, hvad der udger et stort omfang. Artikel 29-gruppen

anbefaler, at navnlig de falgende faktorer tages i betragtning, nar det bestemmes, om der gennemfares

databehandling i stort omfang:

e antallet af registrerede, som behandles — enten som specifikt tal eller som en procentdel af den
relevante befolkningsgruppe

e mangden af data og/eller omfanget af forskellige datatyper, som behandles

¢ databehandlingsaktivitetens varighed eller permanens

¢ databehandlingsaktivitetens geografiske udstraekning.

Eksempler pa databehandling i stort omfang inkluderer:

e Dbehandling af patientdata i forbindelse med den almindelige forretningsgang pa et hospital

e behandling af rejsedata for personer, som benytter en bys offentlige transportsystem (f.eks.
sporing via rejsekort)

e behandling af kunders geolokaliseringsdata i realtid i en international fastfood-kade til statistiske
formal udfert af en databehandler, der er specialiseret i disse aktiviteter

e behandling af kundedata i forbindelse med den almindelige forretningsgang i et forsikringsselskab
eller en bank

e behandling af personoplysninger for adfeerdsbaseret annoncering i en sggemaskine

e behandling af data (indhold, trafik, position) af telefon- eller internetudbydere.

Eksempler, der ikke udggr databehandling i stort omfang, inkluderer:

e en enkelt leeges behandling af patientdata
¢ en enkelt advokats behandling af personoplysninger vedrgrende straffedomme og lovovertraedelser

Kilde: Artikel 37, stk. 1, litra b) og c), i databeskyttelsesforordningen

4 Hvad betyder "regelmassig og systematisk' overvagning?

Begrebet regelmassig og systematisk overvagning af registrerede er ikke defineret i
databeskyttelsesforordningen, men inkluderer klart alle former for sporing og profilering pa internettet,
herunder med henblik pa adferdsbaseret annoncering. Begrebet overvagning er imidlertid ikke
begraenset til onlinemiljget.

Eksempler pa aktiviteter, der kan udgere regelmaessig og systematisk overvagning af registrerede: drift
af et telekommunikationsnet, levering af telekommunikationstjenester, e-mail-retargeting, datadrevne
marketingaktiviteter, profilering og bedgmmelse med henblik pa risikovurdering (f.eks. anvendelse til
kreditvurdering, fastleeggelse af forsikringspraemier, forebyggelse af svig, afslgring af hvidvaskning af
penge), sporing af opholdssted, for eksempel ved hjelp af mobilapps, loyalitetsprogrammer,
adfaerdsbaseret annoncering, overvagning af wellness-, fitness- og sundhedsdata via beerbare enheder,
intern TV-overvagning, netforbundne enheder, f.eks. intelligente malere, intelligente biler,
automatisering i hjemmet osv.

Artikel 29-gruppen fortolker "regelmaessig” som havende en eller flere af falgende betydninger:
o vedvarende eller forekommende med bestemte intervaller i en bestemt periode
o tilbagevendende eller gentaget pa faste tidspunkter
o konstant eller periodisk forekommende.
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Aurtikel 29-gruppen fortolker "systematisk" som havende en eller flere af falgende betydninger:
o forekommer ifglge et system
o forudarrangeret, organiseret eller metodisk
o finder sted som led i en generel plan for dataindsamling
e udfagres som en del af en strategi.

Kilde: Artikel 37, stk. 1, litra b), i databeskyttelsesforordningen

5 Kan organisationer udpege en falles databeskyttelsesradgiver? | bekraftende fald, pa
hvilke betingelser?

Ja. En koncern kan udnavne en falles databeskyttelsesradgiver, forudsat at vedkommende er "let
tilgeengelig fra hver enkel virksomhed". Begrebet om tilgengelighed henviser til
databeskyttelsesradgiverens opgaver som kontaktpunkt i forhold til de registrerede og
tilsynsmyndigheden, men ogsa internt i organisationen. Med henblik pa at sikre, at den
databeskyttelsesansvarlige, uanset om denne er intern eller ekstern, er tilgaengelig, er det vigtigt at
sikre, at dennes kontaktoplysninger er tilgengelige. Databeskyttelsesradgiveren skal, eventuelt med
hjeelp af et team, veere i stand til effektivt at kunne kommunikere med de registrerede og samarbejde
med de kompetente tilsynsmyndigheder. Dette betyder, at denne kommunikation skal finde sted pa det
eller de sprog, som anvendes af tilsynsmyndighederne og de registrerede. Databeskyttelsesradgiverens
tilgeengelighed (uanset, om det er i form af fysisk tilstedevaerelse i de samme lokaler som
medarbejderne, via en hotline eller andre sikre kommunikationsmidler) er afggrende for at sikre, at
registrerede vil vere i stand til at kontakte databeskyttelsesradgiveren.

Flere myndigheder eller organer kan udpege en felles databeskyttelsesradgiver under hensyntagen til
deres organisationsstruktur og sterrelse. De samme overvejelser gelder med hensyn til ressourcer og
kommunikation. I betragtning af, at databeskyttelsesradgiveren er ansvarlig for en reekke opgaver, skal
den dataansvarlige eller databehandleren sikre, at en enkelt databeskyttelsesradgiver, eventuelt med
hjeelp af et team, effektivt kan udfgre sine opgaver trods udpegelsen til flere offentlige myndigheder
0g organer.

Kilde: Artikel 37, stk. 2 og 3, i databeskyttelsesforordningen

6 Hvor bgr databeskyttelsesradgiveren vaere placeret?

Artikel 29-gruppen anbefaler, at databeskyttelsesradgiveren, for at veere tilgeengelig, placeres inden for
EU, uanset om den dataansvarlige eller databehandleren er etableret i Den Europziske Union. Dog
kan det ikke udelukkes, at databeskyttelsesradgiveren i nogle situationer, hvor den dataansvarlige eller
databehandleren ikke har nogen etablering inden for EU, kan veere i stand til at udfare sine aktiviteter
mere effektivt, hvis vedkommende er placeret uden for EU.

7  Er det muligt at udpege en ekstern databeskyttelsesradgiver?

Ja. Databeskyttelsesradgiveren kan veare den dataansvarliges eller databehandlerens medarbejder
(intern databeskyttelsesradgiver) eller kan udfgre hvervet pa grundlag af en tjenesteydelseskontrakt.
Dette betyder, at databeskyttelsesradgiveren kan vare ekstern, og i dette tilfeelde kan dennes funktion
udgves pa grundlag af en tjenesteydelseskontrakt indgaet med en enkeltperson eller en organisation.
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Nar databeskyttelsesradgiverens funktion udgves af en ekstern tjenesteyder, kan et team af personer,
som arbejder for denne enhed, effektivt udfgre databeskyttelsesradgiverens funktioner som team under
ansvar af en udpeget hovedkontakt og “ansvarlig person” over for kunden. | dette tilfelde er det
vigtigt, at hvert enkelt medlem af organisationen, som udgver funktionerne som
databeskyttelsesradgiver, opfylder alle gldende krav i databeskyttelsesforordningen.

Af hensyn til juridisk klarhed og god organisation og for at forebygge interessekonflikter for
teammedlemmerne, anbefaler retningslinjerne, at der i tjenesteydelseskontrakten gives en Klar
fordeling af opgaverne i den eksterne databeskyttelsesradgiver team, samt at der udpeges en enkelt
person som overordnet kontakt og "ansvarlig" for kunden.

Kilde: Artikel 37, stk. 6, i databeskyttelsesforordningen

8 Huvilke faglige kvalifikationer bgr databeskyttelsesradgiveren have?

Databeskyttelsesradgiveren udpeges pa grundlag af sine faglige kvalifikationer, navnlig ekspertise
inden for databeskyttelsesret og -praksis samt evne til at udfgre sine opgaver.

Den ngdvendige ekspertise bar fastleegges i henhold til de databehandlingsaktiviteter, der foretages, og
den beskyttelse de behandlede personoplysninger kraever. Hvis for eksempel databehandlingen er
serlig kompleks, eller hvor der behandles fglsomme data i stort omfang, kan
databeskyttelsesradgiveren have brug for en starre grad af ekspertise og stette.

Relevante ferdigheder og ekspertise omfatter:

o ekspertise i national og europeisk databeskyttelseslovgivning og -praksisser, herunder en
dybdegaende forstaelse af databeskyttelsesforordningen

forstaelse af de databehandlingsaktiviteter, som udfares

forstaelse af informationsteknologi og datasikkerhed

kendskab til erhvervsomradet og organisationen

evne til at fremme en databeskyttelseskultur inden for organisationen.

Kilde: Artikel 37, stk. 5, i databeskyttelsesforordningen

Databeskyttelsesradgiverens stilling

9 Hvilke ressourcer bgr den dataansvarlige eller databehandleren give til
databeskyttelsesradgiveren?

Databeskyttelsesradgiveren skal have de ngdvendige ressourcer til at kunne udfgre sine opgaver.

Afhangigt af organisationens stgrrelse og arten af de databehandlingsaktiviteter, der udfares, skal
folgende ressourcer stilles til radighed for databeskyttelsesradgiveren:

o aktiv statte til databeskyttelsesradgiverens funktion fra seniorledelsen
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o tilstreekkelig tid til databeskyttelsesradgiverne til at gennemfgre deres opgaver

e passende stgtte i form af finansielle ressourcer, infrastruktur (lokaler, faciliteter, udstyr) og
eventuelt personale

o officiel meddelelse til personalet om udpegelsen af databeskyttelsesradgiveren

e adgang til andre afdelinger inden for organisationen, sa databeskyttelsesradgiverne kan
modtage afgerende statte, input og oplysninger fra disse andre afdelinger

¢ lgbende efter- og videreuddannelse

Kilde: Artikel 38, stk. 2, i databeskyttelsesforordningen

10 Hvilke garantier sikrer, at databeskyttelsesradgiveren kan udfere sine opgaver
uafhaengigt? Hvad betyder "interessekonflikt™?

Der findes flere garantier, som satter databeskyttelsesradgiveren i stand til at handle uafhaengigt:

e ingen instruktioner fra dataansvarlige eller databehandlere vedrgrende
databeskyttelsesradgiverens udgvelse af sine opgaver

e ingen afskedigelse eller straf fra den dataansvarlige for databeskyttelsesradgiverens udfarelse
af sine opgaver

¢ ingen interessekonflikt med eventuelle andre opgaver og pligter

Databeskyttelsesradgiverens andre opgaver og pligter ma ikke resultere i en interessekonflikt. Dette
betyder iser, at databeskyttelsesradgiveren ikke kan have en stilling inden for organisationen, som
indebeerer, at han eller hun fastlegger databehandlingens formal og bestemmer hjaelpemidlerne hertil.
Pa grund af hver enkelt organisations specifikke struktur, skal hvert enkelt tilfeelde overvejes fra sag til
sag.

Som en tommelfingerregel kan modstridende stillinger i organisationen omfatte stillinger i
seniorledelsen (for eksempel administrerende direkter, teknisk direkter, @gkonomidirektar,
marketingchef, personalechef eller leder af It-afdelinger), men ogsa stillinger lengere nede i
organisationens  struktur, hvis sadanne stillinger eller roller indeberer beslutninger om
databehandlingens formal og hjaelpemidler. Derudover kan en interessekonflikt ogsa opsta hvis for
eksempel en ekstern databeskyttelsesradgiver anmodes om at reprasentere den dataansvarlige eller
databehandleren ved domstolene i sager, som involverer databeskyttelsesspargsmal.

Kilde: Artikel 38, stk. 3, og artikel 38, stk. 6, i databeskyttelsesforordningen
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Databeskyttelsesradgiverens opgaver

11 Hvad betyder "overvagning af overholdelse"?

Som en del af disse opgaver med overvagning af overholdelse skal databeskyttelsesradgivere navnlig:

e indsamle oplysninger, der identificerer databehandlingsaktiviteter
e analysere og kontrollere databehandlingsaktiviteternes overholdelse af bestemmelserne
e informere, radgive og rette henstillinger til den dataansvarlige eller databehandleren.

Kilde: Artikel 39, stk. 1, litra b), i databeskyttelsesforordningen

12 Er databeskyttelsesradgiveren personligt ansvarlig for manglende overholdelse af
kravene til databeskyttelse?

Nej, databeskyttelsesradgivere er ikke personligt ansvarlige for manglende overholdelse af kravene til
databeskyttelse. Det er den dataansvarlige eller databehandleren, som skal sikre og vere i stand til at
demonstrere, at databehandlingen udfgres i overensstemmelse med denne forordning. Ansvaret for
overholdelse af databeskyttelsesbestemmelserne pahviler den dataansvarlige eller databehandleren.

13 Hvilken rolle spiller databeskyttelsesradgiveren med hensyn til vurdering af
konsekvensanalyse vedrgrende databeskyttelse 0g fortegnelser over
databehandlingsaktiviteter?

Med hensyn til konsekvensanalyse vedrgrende databeskyttelse skal den dataansvarlige eller
databehandleren sgge radgivning hos databeskyttelsesradgiveren angaende blandt andet felgende
spgrgsmal:

e om der skal gennemfgres en konsekvensanalyse vedrgrende databeskyttelse

e hvilken metode der skal fglges ved gennemfgrelsen af en konsekvensanalyse vedrgrende
databeskyttelse

e om konsekvensanalysen vedrgrende databeskyttelse skal udfgres internt eller udliciteres

¢ hvilke garantier (herunder tekniske og organisatoriske foranstaltninger), der skal anvendes for
at afbgde eventuelle risici for de registreredes rettigheder og interesser

e hvorvidt konsekvensanalysen vedrgrende databeskyttelse er korrekt udfart, og hvorvidt dens
konklusioner (om databehandlingen skal fortsaette, og hvilke garantier der skal anvendes) er i
overensstemmelse med kravene til databeskyttelse

Med hensyn til fortegnelser over databehandlingsaktiviteter er det den dataansvarlige eller
databehandleren, som er forpligtet til at fare fortegnelser over databehandlingsaktiviteterne. Der er dog
intet til hinder for, at den dataansvarlige eller databehandleren tildeler databeskyttelsesradgiveren
opgaven med at fgre fortegnelser over databehandlingsaktiviteterne under den dataansvarliges eller
databehandlerens ansvar. Sadanne fortegnelser bgr betragtes som et af de vearktgjer, der satter
databeskyttelsesradgiveren i stand til at udfere sine opgaver med at overvage overholdelsen, informere
og radgive den dataansvarlige eller databehandleren.

Kilde: Artikel 39, stk. 1, litra c) og artikel 30 i databeskyttelsesforordningen

26



Udfeerdiget i Bruxelles, den 13. december 2016

Pd gruppens vegne,
Formanden

Isabelle FALQUE-PIERROTIN

Senest revideret og vedtaget den 5. april 2017

Pa gruppens vegne
Formanden

Isabelle FALQUE-PIERROTIN

27



