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1 Wprowadzenie

W ogolnym rozporzadzeniu 0 ochronie danych (,RODO™), ktére ma wejs¢ w zycie w dniu 25 maja
2018 r., przewidziano zmodernizowane ramy na rzecz przestrzegania przepisow w zakresie ochrony
danych w Europie opierajace sie na zasadzie rozliczalno$ci. W przypadku wielu organizacji
kluczowym elementem tych nowych ram prawnych bgda inspektorzy ochrony danych (,,DPO”)
odpowiedzialni za podejmowanie dziatan utatwiajacych przestrzeganie przepiséw RODO.

Przepisy RODO naktadajg na niektorych administratorow i na niektére podmioty przetwarzajace
obowigzek wyznaczenia DPO’ Obowigzek ten bedzie spoczywal na wszystkich organach
i podmiotach publicznych (niezaleznie od rodzaju przetwarzanych przez nie danych), atakze na
innych organizacjach, ktére — w ramach swojej gtownej dziatalno$ci — zajmuja si¢ systematycznym
monitorowaniem 0s6b fizycznych na duzg skale lub przetwarzaja szczegélne kategorie danych
osobowych na duza skale.

Organizacje mogg niekiedy dobrowolnie wyznaczy¢ DPO nawet w przypadku, gdy w RODO nie
ustanowiono wymogu wyznaczenia DPO. Grupa Robocza Art. 29 zacheca do podejmowania
dobrowolnych wysitkow w tym obszarze.

Koncepcja DPO nie jest nowa koncepcja. Choé w dyrektywie 95/46/WE® na zadna organizacje nie
natozono wymogu wyznaczenia DPO, praktyka wyznaczania DPO wyksztalcita si¢ mimo to na
przestrzeni lat w szeregu panstw cztonkowskich.

Przed przyjeciem RODO Grupa Robocza Art. 29 argumentowata, ze DPO peli kluczowa roleg
W procesie zapewniania rozliczalno$ci oraz ze wyznaczenie DPO moze ulatwi¢ przestrzeganie
obowigzujacych przepisoéw, zapewniajac tym samym przedsigbiorstwom przewage konkurencyjna”.
Poza ulatwianiem przestrzegania obowigzujacych przepisow poprzez wdrazanie narzedzi
rozliczalnosci (np. usprawnianie procesu przeprowadzania ocen skutkow dla ochrony danych
i przeprowadzanie lub utatwianie przeprowadzania audytow) DPO pehig funkcj¢ posrednikéw miedzy

'Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych), (Dz.U. L 119
2 4.5.2016). RODO ma znaczenie dla EOG i bedzie miato zastosowanie po jego wiaczeniu do Porozumienia
EOG.

2 Wiasciwe organy sa rowniez zobowigzane do wyznaczenia DPO zgodnie z art. 32 dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych przez wlasciwe organy do celow zapobiegania przestgpczosci,
prowadzenia postepowan przygotowawczych, wykrywania i scigania czynéw zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich danych oraz uchylajacej decyzj¢ ramowa Rady 2008/977/WSiSW
(Dz.U. L 119 z4.5.2016, s. 89-131) i zgodnie z krajowymi przepisami implementacyjnymi. Cho¢ niniejsze
wytyczne koncentrujg sie¢ na DPO, o0 ktérych mowa w RODO, majg rowniez zastosowanie W odniesieniu do
DPO, o ktérych mowa w dyrektywie 2016/680, z uwagi na podobienstwo przepisdéw tych dwoch aktow
prawnych.

® Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
o0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U. L
281 z23.11.1995, s. 31).

4 Zob. http://ec.europa.eu/justice/data-protection/article-29/documentation/other-
document/files/2015/20150617_appendix_core_issues_plenary_en.pdf
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odpowiednimi zainteresowanymi stronami (np. organami nadzorczymi, osobami, ktoérych dane
dotycza, i oddziatami w ramach danej organizacji).

DPO nie ponosi osobistej odpowiedzialnosci za przypadki naruszenia przepisow RODO. RODO
wyraznie stanowi, ze obowigzek zagwarantowania | Wykazania, iz przetwarzanie danych odbywa si¢
zgodnie z jego przepisami, spoczywa na administratorze lub podmiocie przetwarzajacym (art. 24
ust. 1). Obowigzek zapewnienia zgodnosci srodkOw w zakresie ochrony danych z przepisami
rozporzadzenia spoczywa na administratorze lub podmiocie przetwarzajacym.

Administrator lub podmiot przetwarzajacy odgrywaja rowniez kluczowa rolg w zapewnianiu DPO
mozliwosci skutecznego wywiazywania si¢ Z powierzonych mu zadan. Wyznaczenie DPO to zaledwie
pierwszy krok, poniewaz DPO nalezy réwniez zapewni¢ wystarczajacy stopien autonomii
I wystarczajace zasoby, aby mdgt on skutecznie wywigzywac si¢ Z powierzonych mu zadan.

W RODO uznano kluczowg role DPO w nowym systemie zarzadzania danymi i ustanowiono warunki
dotyczace sposobu jego wyznaczania, jego statusu oraz spoczywajacych na nim obowigzkoéw. Celem
niniejszych wytycznych jest wyjasnienie odpowiednich przepiséw RODO, nie tylko aby utatwié
administratorom i podmiotom przetwarzajagcym przestrzeganie obowigzujacych przepisow, ale
rowniez aby zapewni¢ DPO wsparcie W Wywigzywaniu si¢ Z powierzonych im obowigzkow.
W wytycznych przedstawiono réwniez zalecenia dotyczace najlepszych praktyk, ktére opracowano
w oparciu 0 doswiadczenia zgromadzone w niektorych panstwach cztonkowskich UE. Grupa Robocza
Art. 29 bedzie monitorowata wdrazanie niniejszych wytycznych i moze w stosownych przypadkach
uzupetnié je 0 dodatkowe informacje.

2 Wyznaczanie DPO

2.1. Obowiazkowe wyznaczenie

Zgodnie z art. 37 ust. 1 RODO DPO nalezy wyznaczyé W trzech konkretnych przypadkach®:

a) jezeli przetwarzania dokonuja organ lub podmiot publiczny?®;

b) jezeli gtdwna dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na operacjach
przetwarzania, ktore wymagaja regularnego i Systematycznego monitorowania 0sob, ktorych
dane dotycza, na duzg skale; lub

c) jezeli glowna dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na
przetwarzaniu na duza skale szczegdlnych kategorii danych osobowych’ albo® danych
osobowych dotyczacych wyrokow skazujacych i naruszen prawa’.

® Nalezy zwrocié uwage na fakt, Zze art. 37 ust.4 iprzepisy obowigzujace w Unii lub w panstwach
cztonkowskich moga wymaga¢ wyznaczenia DPO réwniez w innych sytuacjach.

® Z wyjatkiem sadéw w ramach sprawowania przez nie wymiaru sprawiedliwosci. Zob. art. 32 dyrektywy (UE)
2016/680.

" Zgodnie z art. 9 obejmuje to przetwarzanie danych ujawniajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub S$wiatopogladowe, przynalezno$¢ do zwiazkéw zawodowych oraz
przetwarzanie danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

8\W art. 37 ust. 1 lit. ¢) uzyto sformutowania ,,0raz”. Aby uzyska¢ dodatkowe informacje na temat przyczyn, dla
ktorych zdecydowano si¢ zastosowac stowo ,,albo” zamiast stowa ,,0raz”, zob. sekcja 2.1.5.

° Art. 10.



W ponizszych podsekcjach Grupa Robocza Art. 29 przedstawila wytyczne dotyczace kryteriow
i terminologii zastosowanych w art. 37 ust. 1.

Grupa Robocza Art. 29 zaleca, aby — poza przypadkami, w ktorych dana organizacja z oczywistych
wzgledow nie jest zobowigzana wyznaczy¢ DPO — administratorzy ipodmioty przetwarzajace
dokumentowali przebieg prowadzonej przez siebie analizy wewnetrznej w celu ustalenia, czy
w danym przypadku nalezy wyznaczy¢ DPO, aby mogli wykazaé, ze nalezycie uwzglednili stosowne
czynniki®®. Wspomniana analiza stanowi jeden zelementéw procesu dokumentowania zgodnie
z zasada rozliczalnosci. Organ nadzorczy moze zazadal przeprowadzenia tej analizy; ponadto —
w stosownych przypadkach — nalezy ja aktualizowaé, np. W sytuacji, gdy administratorzy lub
podmioty przetwarzajace rozpoczng prowadzenie nowego rodzaju dziatalnosci lub $wiadczenie
nowych ustug, ktére moga spetnia¢ kryteria ustanowione w art. 37 ust. 1.

Jezeli organizacja wyznaczyta DPO na zasadzie dobrowolnosci, wymogi przewidziane w art. 37-39
beda regulowaly kwestie zwigzane z wyznaczeniem takiego DPO, jego statusem i spoczywajacymi na
nim obowigzkami, tak jak gdyby zostal on wyznaczony w ramach obowiazku wyznaczenia DPO.

Nic nie stoi na przeszkodzie, aby organizacja, ktora zgodnie z obowigzujgcymi przepisami nie jest
zobowigzana do wyznaczenia DPO i ktora nie chce wyznaczy¢ DPO na zasadzie dobrowolnosci,
zatrudnita pracownikow lub konsultantow zewnetrznych i powierzyta im zadania w obszarze ochrony
danych osobowych. W takim przypadku nalezy zadbac o to, by nazwa stanowiska piastowanego przez
dang osobe, jej pozycja i zakres powierzonych jej obowigzkdéw nie wzbudzaty zadnych watpliwosci.
Dlatego tez we wszelkich komunikatach publikowanych w ramach przedsiebiorstwa, atakze we
wszelkich komunikatach adresowanych do organéw ochrony danych, osob, ktorych dane dotycza,
i 0g0lnie rozumianej opinii publicznej, nalezy jednoznacznie wskazaé, ze taki pracownik lub
konsultant nie pelni funkcji inspektora ochrony danych (DPO)™.

DPO — niezaleznie od tego, czy jego wyznaczenie byto obowiagzkowe, czy tez zostal on wyznaczony
na zasadzie dobrowolnosci — jest odpowiedzialny za wszystkie operacje przetwarzania prowadzone
przez danego administratora lub przez dany podmiot przetwarzajacy.

2.1.1, ORGAN LUB PODMIOT PUBLICZNY ”

W RODO nie zawarto definicji pojecia ,,organ lub podmiot publiczny”. W opinii Grupy Roboczej Art.
29 pojecie to powinno zosta¢ zdefiniowane w ustawodawstwie krajowym. Za organy i podmioty
publiczne uznaje si¢ zatem organy na szczeblu krajowym, regionalnym i lokalnym, ale zgodnie
z obowigzujacymi przepisami krajowymi pojegcie to obejmuje rowniez zazwyczaj szereg innych
podmiotéw podlegajacych przepisom prawa publicznego®. W takich przypadkach wyznaczenie DPO
jest obowiagzkowe.

Zadanie wykonywane w interesie publicznym moze by¢ realizowane, a wtadza publiczna moze by¢
sprawowana™, nie tylko przez organy lub podmioty publiczne, ale réwniez przez inne osoby fizyczne
lub prawne podlegajace przepisom prawa publicznego lub prywatnego w sektorach takich jak —

0 70b. art. 24 ust. 1.

' Dotyczy to réwniez gtownych urzednikéw ds. prywatnosci lub innych osob zawodowo zajmujacych sig
kwestiami zwiazanymi z prywatnoscia, ktorzy pracuja juz w niektorych przedsigbiorstwach i ktérzy moga nie
spetnia¢ kryteriow ustanowionych w RODO, np. jezeli chodzi 0 ilo§¢ dostepnych zasobdéw lub gwarancje
niezaleznosci — w takim przypadku nie mozna uzna¢ ich za DPO ani okresla¢ ich tym mianem.
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zgodnie z przepisami krajowymi obowigzujagcymi W poszczegdlnych panstwach cztonkowskich —
sektor ustug transportu publicznego, sektor zaopatrzenia w wodg ienergie, sektor infrastruktury
drogowej, sektor publicznej dziatalnos$ci nadawczej, sektor mieszkalnictwa publicznego Iub sektor
organow dyscyplinarnych sprawujacych nadzor nad prawidtowoscia wykonywania zawodow
regulowanych.

W takich przypadkach osoby, ktorych dane dotycza, moga znalez¢ si¢ w Sytuacji bardzo podobnej do
sytuacji, w ktdrej dochodzitoby do przetwarzania dotyczacych ich danych przez organy lub podmioty
publiczne. W szczegblnosci dane mozna przetwarzaé w podobnych celach, aosoby fizyczne
niejednokrotnie majg rownie niewielki wptyw na to, czy i w jaki sposob ich dane bedg przetwarzane,
lub wrecz W 0g0lle nie majg na to wptywu, co z kolei moze wigzaé sie z konieczno$cig zapewnienia
dodatkowej ochrony poprzez wyznaczenie DPO.

Cho¢ wyznaczenie DPO nie jest obowigzkowe W takich przypadkach, Grupa Robocza Art. 29 zaleca,
aby organizacje prywatne realizujgce zadania wykonywane w interesie publicznym lub sprawujgce
wladzg publiczng wyznaczaty DPO na zasadzie dobrej praktyki. Taki DPO jest odpowiedzialny za
wszystkie operacje przetwarzania, uwzgledniajac rowniez operacje, ktore nie sg zwigzane Z realizacja
zadania wykonywanego w interesie publicznym ani z pelnieniem obowiazkow urzgdowych (np.
zarzadzanie baza danych pracownikow).

2.1.2,, GEOWNA DZIALALNOSC”

W art. 37 ust. 1 lit. b) i ¢c) RODO wspomina si¢ o ,,gtownej dziatalno$ci administratora lub podmiotu
przetwarzajacego”. W motywie 97 doprecyzowano, ze ,,przetwarzanie danych osobowych jest gltowna
dziatalno$cig administratora, jezeli oznacza jego zasadnicze, a nie poboczne czynnosci”. ,,Gtowna
dziatalno$¢” oznacza kluczowe operacje, ktore administrator lub podmiot przetwarzajacy musza
podjac, aby osiagnac¢ swoje cele.

Pojecie ,,gtowna dziatalno$¢” nie powinno jednak by¢ interpretowane jako wykluczajace czynnosci,
w przypadku ktorych przetwarzanie danych stanowi nieodlgczny element dziatalno$ci prowadzonej
przez administratora lub podmiot przetwarzajacy. Na przyktad gtowng dziatalnoscig szpitala jest
$wiadczenie ustug w zakresie opieki zdrowotnej. Szpital nie mogtby jednak $wiadczy¢ tych ushug
w bezpieczny i skuteczny sposéb, gdyby nie przetwarzatl danych dotyczacych zdrowia, takich jak
dokumentacja medyczna pacjentow. Z tego wzgledu przetwarzanie takich danych powinno zostaé
uznane za jeden zelementéw glownej dziatalnosci kazdego szpitala, co oznacza, ze szpitale sa
zobowiazane wyznaczy¢ DPO.

Inny przyktad, jaki mozna przywotaé wtym miejscu, dotyczy prywatnej firmy ochroniarskiej
zajmujgcej sie sprawowaniem nadzoru nad szeregiem prywatnych centrow handlowych i obiektdw
publicznych. Sprawowanie nadzoru stanowi gléwna dziatalno$¢ tego przedsigbiorstwa, ktorej
wykonywanie nicodlgcznie wigze si¢ z konieczno$cig przetwarzania danych osobowych. Dlatego tez
réwniez to przedsigbiorstwo musi wyznaczy¢ DPO.

12 Zob. np. definicje terminéw ,,organ sektora publicznego” i ,,podmiot prawa publicznego” zawarte w art. 2
pkt1 i2 dyrektywy 2003/98/WE Parlamentu Europejskiego i Rady z dnia 17 listopada 2003 r. w sprawie
ponownego wykorzystywania informacji sektora publicznego (Dz.U. L 345 z 31.12.2003, s. 90).

B Art. 6 ust. 1 lit. e).



Wszystkie organizacje podejmuja natomiast okre§lonego rodzaju dzialania, na przyklad przy
wyplacaniu wynagrodzen swoim pracownikom lub przy podejmowaniu standardowych czynnosci
w zakresie wsparcia IT. Sa to przyktady funkcji wspierajacych, ktore majg kluczowe znaczenie dla
gtéwnej dziatalno$ci lub gldownego obszaru zainteresowan danej organizacji. Cho¢ dziatania w tym
zakresie sg niezbedne i kKluczowe, zazwyczaj uznaje si¢ je za dziatania pomocnicze, a nie za element
glownej dziatalnosci.

2.1.3 ,,NA DUZ4 SKALE”

Zgodnie zart. 37 ust. 1 lit. b) i ¢) obowigzek wyznaczenia DPO pojawia si¢ W przypadku, gdy
przetwarzanie danych osobowych ma odbywac¢ si¢ na duza skale. W RODO nie zawarto definicji
pojecia ,,przetwarzanie na duza skalg”, cho¢ w motywie 91 przedstawiono pewne wskazowki w tym
zakresie'.

Przedstawienie precyzyjnych danych liczbowych dotyczacych ilo$ci przetwarzanych danych albo
liczby zainteresowanych osob, ktére mozna byloby zastosowaé we wszystkich sytuacjach, nie jest
mozliwe. Nie wyklucza to jednak mozliwosci wypracowania — W miar¢ uptywu czasu — standardowej
praktyki umozliwiajacej bardziej precyzyjne lub w wigkszym stopniu zorientowane ilo$ciowo
identyfikowanie elementéw, ktore mozna uzna¢ za swiadczace 0 dziataniu ,,na duzg skalg”, w r6znego
rodzaju powszechnych czynnosciach przetwarzania. Grupa Robocza Art. 29 rowniez planuje wnie§¢
wktad w dziatania w tym zakresie, udostepniajac i publikujac przyktady odpowiednich progéw, po
przekroczeniu ktorych powstaje obowiazek wyznaczenia DPO.

W kazdym razie Grupa Robocza Art. 29 zaleca, aby przy ustalaniu, czy przetwarzanie danych odbywa
sie na duza skale, wzig¢ pod uwage W Sszczegdlnosci nastgpujace czynniki:

e liczbe oso6b, ktorych dane dotycza — wyrazong jako konkretna wartos¢ albo jako odsetek
populacji odniesienia;

e ilo$¢ danych lub zakres poszczegdlnych przetwarzanych pozycji danych;

e czas trwania lub trwalo$¢ czynnosci przetwarzania danych;

e zakres geograficzny czynnosci przetwarzania.

14 Zgodnie z trescia tego motywu pojecie to obejmowatoby W szczegblnosci ,,operacje przetwarzania 0 duzej
skali — ktore stuza przetwarzaniu znacznej ilosci danych osobowych na szczeblu regionalnym, krajowym lub
ponadnarodowym i ktére mogag wptyna¢ na duzg liczbe osob, ktérych dane dotycza, oraz ktore mogg
powodowaé¢ wysokie ryzyko”. W motywie tym stwierdzono natomiast wprost, ze ,przetwarzanie danych
osobowych nie powinno by¢ uznawane za przetwarzanie na duza skale, jezeli dotyczy danych osobowych
pacjentow lub klientow i jest dokonywane przez pojedynczego lekarza, innego pracownika stuzby zdrowia lub
prawnika”. Nalezy zwroci¢ uwagg na fakt, ze cho¢ w motywie przedstawiono skrajne przyktady (tj. zestawiono
przetwarzanie danych przez pojedynczego lekarza z przetwarzaniem danych na szczeblu calego panstwa lub
catej Europy), miedzy tymi dwiema skrajnymi sytuacjami wystepuje wiele mniej jednoznacznych przypadkow.
Ponadto nalezy pamigtaé, ze przywoltany motyw dotyczy ocen skutkéw dla ochrony danych. Oznacza to, ze
niektdre z wymienionych w nim elementéw moga by¢ specyficzne dla tego kontekstu, dlatego tez proces
wyznaczania DPO niekoniecznie musi przebiega¢ w doktadnie taki sam sposob.



Przyktady przetwarzania na duza skal¢ obejmuja:

e przetwarzanie danych pacjentdbw przez szpital wramach prowadzonej przez niego
dziatalnosci;

e przetwarzanie danych o podrozy osob fizycznych korzystajagcych z miejskiego systemu
transportu publicznego (np. $ledzenie za posrednictwem biletow elektronicznych);

e przetwarzanie danych okreslajacych potozenie geograficzne klientéw migdzynarodowe;j sieci
restauracji typu fast-food w czasie rzeczywistym do celéw statystycznych przez podmiot
przetwarzajacy specjalizujacy si¢ W swiadczeniu tego typu ustug;

e przetwarzanie danych Kklientow przez zaktad ubezpieczen lub bank w ramach prowadzonej
przez te podmioty dziatalno$ci gospodarcze;j;

e przetwarzanie danych osobowych przez wyszukiwarke internetowa na potrzeby reklamy
behawioralnej;

e przetwarzanie danych (tre$¢, przeptyw danych, lokalizacja) przez dostawcow ustug
telefonicznych lub internetowych.

Przyklady dziatan, ktore nie stanowia przetwarzania na duza skale:

e przetwarzanie danych pacjenta przez pojedynczego lekarza;
o przetwarzanie danych osobowych dotyczgcych wyrokéw skazujgcych i naruszen prawa przez
pojedynczego prawnika.

2.1.4 ,, REGULARNE | SYSTEMATYCZNE MONITOROWANIE ”

Cho¢ pojecie regularnego i SyStematycznego monitorowania osob, ktorych dane dotycza, nie zostato
zdefiniowane w RODO, w motywie 24 wspomniano 0 pojeciu ,,monitorowania zachowania osob,
ktorych dane dotycza™®®, ktdre w oczywisty sposob obejmuje wszystkie formy $ledzenia i profilowania
w internecie na potrzeby reklamy behawioralnej.

Pojecie monitorowania nie ogranicza si¢ jednak wytacznie do aktywnosci prowadzonej w internecie,
azjawisko $ledzenia Ww internecie nalezy traktowa¢ wylacznie jako przykladowa metode
monitorowania zachowania 0sob, ktorych dane dotycza™.

Zgodnie z wyktadnig dokonana przez Grupg Robocza Art. 29, aby dane dziatanie mozna byto uznaé za
»regularne”, musi ono posiada¢ przynajmniej jedna z nastepujacych cech:

e by¢ aktualnie w toku lub by¢ podejmowane w regularnych odstepach czasu w danym okresie;
e by¢ prowadzone cyklicznie lub powtarzaé si¢ w okreslonych momentach;
e by¢ prowadzone stale lub okresowo.

> Aby stwierdzi¢, czy czynnos¢ przetwarzania mozna uzna¢ za »monitorowanie zachowania« osob, ktérych
dane dotycza, nalezy ustali¢, czy osoby fizyczne sg obserwowane W internecie, wtym takze czy podzniej
potencjalnie stosowane sa techniki przetwarzania danych polegajace na profilowaniu osoby fizycznej,
w szczegolnosci W celu podjecia decyzji jej dotyczgcej lub przeanalizowania lub prognozowania jej osobistych
preferencji, zachowan i postaw”.

18 Nalezy zwroci¢ uwage na fakt, ze motyw 24 dotyczy transgranicznego stosowania RODO. Ponadto istnieje
rowniez r6znica migdzy brzmieniem terminu ,,monitorowanie ich zachowania” (art. 3 ust. 2 lit. b)) a brzmieniem
terminu ,,regularne i Systematyczne monitorowanie osob, ktorych dane dotycza™ (art. 37 ust. 1 lit. b)), co moze
by¢ postrzegane jako przestanka §wiadczaca 0 tym, ze wspomniane dwa terminy odnoszg si¢ do réznych pojec.
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Zgodnie z wyktadniag dokonang przez Grupe Roboczg Art. 29, aby dane dziatanie mozna byto uznaé za
»Systematyczne”, musi ono posiada¢ przynajmniej jedng z nastepujacych cech:

by¢ przeprowadzane w ramach okre§lonego systemu;

by¢ wczesniej zaplanowane, zorganizowane lub mie¢ metodyczny charakter;
odbywac¢ si¢ w ramach ogdlnego planu gromadzenia danych;

by¢ realizowane jako czgs¢ strategii.

Przyktady dziatan, ktére mozna uzna¢ za dzialania stanowigce regularne i Systematyczne
monitorowanie osob, ktorych dane dotycza: obstuga sieci telekomunikacyjnej; $wiadczenie ustug
telekomunikacyjnych; przekierowywanie wiadomos$ci e-mail; dziatalno$¢ marketingowa oparta na
danych; profilowanie i przyznawanie punktow na potrzeby oceny ryzyka (np. na potrzeby punktowej
oceny kredytowej, ustanowienia skladek ubezpieczeniowych, zwalczania naduzy¢ finansowych
i wykrywania przypadkow prania pienigdzy); $ledzenie zmian lokalizacji, na przyktad za pomoca
aplikacji mobilnych; programy lojalnosciowe; reklama behawioralna; monitorowanie samopoczucia,
parametréw fizycznych i danych dotyczacych zdrowia za pomoca urzadzen do noszenia na ciele;
telewizja przemystowa; urzadzenia podlaczone do internetu, np. inteligentne liczniki, inteligentne
samochody, urzadzenia zwigzane z technologia automatyki domowe;j itp.

2.1.5SZCZEGOLNE KATEGORIE DANYCH | DANE DOTYCZACE WYROKOW SKAZUJACYCH
| NARUSZEN PRAWA

Art. 37 ust. 1 lit. ¢) dotyczy przetwarzania szczeg6lnych kategorii danych osobowych, o ktérych
mowa wart. 9, oraz danych osobowych dotyczacych wyrokow skazujacych i naruszen prawa,
o0 ktorych mowa w art. 10. Cho¢ w literze tej pojawia si¢ stowo ,,oraz”, nie istnieje zadne uzasadnienie
polityczne przemawiajace za jednoczesnym stosowaniem tych dwoch kryteridow. Dlatego tez przepis
ten nalezy interpretowaé W taki sposob, jak gdyby zawierat sformutowanie ,,albo”.

2.2. DPO podmiotu przetwarzajacego
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Przepisy art. 37 majg zastosowanie zaréwno do administratorow'’, jak i do podmiotéw
przetwarzajacych™, w kontekécie wyznaczania DPO. W niektorych przypadkach obowiazek
wyznaczenia DPO spoczywa wylacznie na administratorze Iub wylacznie na podmiocie
przetwarzajagcym, natomiast W innych przypadkach obowigzek ten spoczywa na obydwu z nich (w
takiej sytuacji powinni oni wspéipracowaé ze sobg), W zalezno$ci od tego, ktory z tych podmiotéw
spetnia kryteria obowiazkowego wyznaczenia DPO.

Nalezy zwréci¢ uwage na fakt, ze nawet W przypadku, gdy administrator speinia kryteria
obowigzkowego wyznaczenia, obowigzek ten niekoniecznie musi rozcigga¢ si¢ réwniez na jego
podmiot przetwarzajgcy. Natozenie na podmiot przetwarzajgcy obowigzku wyznaczenia DPO w takim
przypadku mozna jednak uzna¢ za dobra praktyke.

Przyktady:

e Niewielkie przedsigbiorstwo rodzinne zajmujace si¢ dystrybucja urzadzen gospodarstwa
domowego w jednej miejscowosci korzysta z ustug podmiotu przetwarzajacego, ktorego
gtéwna dziatalnos$¢ polega na §wiadczeniu internetowych ushug analitycznych oraz udzielaniu
wsparcia w zakresie reklamy ukierunkowanej i marketingu ukierunkowanego. Dziatalnos¢
prowadzona przez przedsigbiorstwo rodzinne i klientéw tego przedsigbiorstwa nie wiaze si¢
zZ przetwarzaniem danych ,,na duza skalg” z uwagi na niewielkg liczbg klientow i stosunkowo
ograniczony zakres prowadzonej przez nich dzialalno$ci. Jednak dziatalno$¢ prowadzona
przez podmiot przetwarzajacy, ktory posiada wielu klientdéw podobnych do tego matego
przedsigbiorstwa, W lacznym ujeciu kwalifikuje sie¢ do uznania jej za wigzaca sig
Z przetwarzaniem danych na duza skale. Podmiot przetwarzajacy musi zatem wyznaczy¢ DPO
zgodnie zart. 37 ust. 1 lit. b). Jednoczesnie samo przedsigbiorstwo rodzinne nie jest
zobowigzane do wyznaczenia DPO.

e Sredniej wielkosci zaklad produkcyjny zleca podwykonawstwo w zakresie ustug opieki
zdrowotnej w miejscu pracy zewnetrznemu podmiotowi przetwarzajacemu, ktory posiada
wielu podobnych klientéw. Zgodnie z przepisami art. 37 ust. 1 lit. ¢) wspomniany podmiot
przetwarzajacy jest zobowigzany wyznaczy¢ DPO, jezeli przetwarza dane na duzg skale. Sam
zaktad produkcyjny nie musi by¢ jednak zobowiazany do wyznaczenia DPO.

DPO wyznaczony przez podmiot przetwarzajacy nadzoruje rowniez dziatalno$¢ prowadzong przez
organizacj¢ podmiotu przetwarzajacego W sytuacji, w ktOrej organizacja ta sama wystepuje W roli
administratora danych (np. kwestie kadrowe, kwestie zwigzane z IT, kwestie logistyczne).

2.3. Wyznaczenie jednego DPO dla szereqgu organizacji

Zgodnie z art. 37 ust. 2 grupa przedsigbiorstw moze wyznaczy¢ jednego DPO, 0 ile mozna begdzie
,»tatwo nawigza¢ z nim kontakt z kazdej jednostki organizacyjnej”. Pojecie ,,dostepno$¢” odnosi si¢ do

17 Zgodnie z definicja przedstawiong w art. 4 pkt 7 administrator oznacza osobe lub podmiot, ktory ustala cele
i sposoby przetwarzania.

18 Zgodnie z definicjg przedstawiong w art. 4 pkt 8 podmiot przetwarzajacy oznacza osobe lub podmiot, ktory
przetwarza dane w imieniu administratora.
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zadafh DPO petniacego funkcje punktu kontaktowego w odniesieniu do osob, ktorych dane dotycza®,
i organu nadzorczego®, ale takze — wewnetrznie — W ramach organizacji, biorac pod uwage fakt, ze
jedno z zadan DPO polega na ,informowaniu administratora, podmiotu przetwarzajacego oraz
pracownikéw, ktorzy przetwarzaja dane osobowe, 0 obowigzkach spoczywajgcych na nich na mocy
niniejszego rozporzadzenia™?’,

Aby zapewni¢ dostepno§¢ DPO — niezaleznie od tego, czy pelni on funkcje wewnetrzng czy
zewngtrzng — nalezy upewni¢ si¢, ze dane kontaktowe tego DPO zostaly udostgpnione zgodnie
z wymogami RODO?.

DPO musi mieé¢ mozliwo$é sprawnego komunikowania si¢ z 0sobami, ktérych dane dotycza®, oraz
prowadzenia skutecznej wspotpracy® z odpowiednimi organami nadzorczymi, w razie potrzeby
Z pomocg zespolu. Oznacza to réwniez, ze komunikacja musi odbywaé si¢ W jezyku lub jezykach
wykorzystywanych przez organy nadzorcze i odpowiednie osoby, ktérych dane dotycza. Dostepnos¢
DPO (niezaleznie od tego, czy przebywa on W tym samym miejscu co pracownicy, czy tez pracuje za
posrednictwem goracej linii lub innego zabezpieczonego sposobu komunikacji) ma kluczowe
znaczenie dla zagwarantowania osobom, ktorych dane dotyczg, mozliwo$ci nawigzania kontaktu z
DPO.

Zgodnie zart. 37 ust. 3 dla kilku organdéw lub podmiotéw publicznych mozna wyznaczy¢ —
z uwzglednieniem ich struktury organizacyjnej iwielkosci — jednego DPO. W takim przypadku
obowiazuja analogiczne zasady dotyczace zasobow i komunikowania. Biorac pod uwagg fakt, ze DPO
jest odpowiedzialny za wykonywanie roznego rodzaju zadan, administrator lub podmiot
przetwarzajacy musi zapewnié¢, aby pojedynczy DPO — w stosownych przypadkach przy wsparciu
zespohu — byl w stanie skutecznie wykonywac¢ te zadania pomimo tego, ze wyznaczono go dla szeregu
organow i podmiotow publicznych.

2.4. Dostepno$¢ i lokalizacja DPO

9 Art. 38 ust. 4: ,,0s0by, ktorych dane dotycza, moga kontaktowa¢ si¢ z inspektorem ochrony danych we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przyshugujacych im na mocy niniejszego rozporzadzenia”.

2 Art. 39 ust. 1 lit. e): ,,petnienie funkcji punktu kontaktowego dla organu nadzorczego W kwestiach zwiazanych
z przetwarzaniem, wtym zuprzednimi konsultacjami, o ktérych mowa w art. 36, oraz w stosownych
przypadkach prowadzenie konsultacji we wszystkich innych sprawach”.

2L Art. 39 ust. 1 lit. a).

22 Zob. rowniez sekcja 2.6 ponizej.

2 Art. 12 ust. 1: ,,administrator podejmuje odpowiednie $rodki, aby w zwiezlej, przejrzystej, zrozumiatej i tatwo
dostepnej formie, jasnym i prostym jezykiem — W szCzegdlnosci gdy informacje sa kierowane do dziecka —
udzieli¢ osobie, ktorej dane dotycza, wszelkich informacji, o ktérych mowa w art. 13 i 14, oraz prowadzi¢ z nig
wszelka komunikacje na mocy art. 15-22 i 34 w sprawie przetwarzania”.

24 Art. 39 ust. 1 lit. d): ,,wspolpraca z organem nadzorczym”.
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Zgodnie z sekcja 4 RODO nalezy zapewni¢ dostgpnos¢ DPO.

Aby zagwarantowa¢ dostepnos¢ DPO, Grupa Robocza Art. 29 zaleca, aby DPO znajdowal si¢ na
terytorium Unii Europejskiej, niezaleznie od tego, czy administrator lub podmiot przetwarzajacy ma
swoja jednostke organizacyjng w Unii Europejskie;j.

Nie mozna jednak wykluczy¢, ze w niektdrych przypadkach, w ktérych administrator lub podmiot
przetwarzajacy nie ma swojej jednostki organizacyjnej na terytorium Unii Europejskiej®, DPO moze
skuteczniej wywigzywac si¢ z powierzonych mu obowigzkéw w przypadku, gdy bedzie znajdowat si¢
poza UE.

2.5. Wiedza fachowa i umiejetno$ci DPO

Art. 37 ust.5 stanowi, ze DPO ,jest wyznaczany na podstawie kwalifikacji zawodowych,
aw szczegodlnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejetnosci wypetnienia zadan, 0 ktérych mowa w art. 39”. Motyw 97 stanowi, ze niezbedny poziom
wiedzy fachowej nalezy ustali¢ w szczegolnosci w $wietle prowadzonych operacji przetwarzania
danych oraz ochrony, ktorej wymagaja przetwarzane dane osobowe.

e Poziom wiedzy fachowej

Wymagany poziom wiedzy fachowej nie zostal precyzyjnie okreSlony, ale musi odpowiadaé¢ on
wrazliwosci, ztozonosci i ilosci danych przetwarzanych przez organizacje. Na przyktad, jezeli dana
czynno$¢ przetwarzania danych jest szczeg6Olnie zlozona lub jezeli zachodzi konieczno$¢
przetworzenia duzej ilosci danych wrazliwych, DPO moze potrzebowaé¢ dodatkowej wiedzy fachowej
i wsparcia. Znaczenie ma réwniez to, czy dana organizacja systematycznie przekazuje dane osobowe
poza Unie¢ Europejska, czy tez do przekazywania danych osobowych poza obszar UE dochodzi
sporadycznie. Dlatego tez DPO nalezy wybraé starannie, po nalezytym uwzglednieniu kwestii
zwiazanych z ochrona danych w danej organizacji.

o Kwalifikacje zawodowe

Cho¢ w art. 37 ust. 5 nie okre$lono kwalifikacji zawodowych, ktore nalezy wzia¢ pod uwage przy
wyznaczaniu DPO, DPO powinien posiada¢ wiedz¢ fachowa w zakresie krajowych i europejskich
przepisow i praktyk w dziedzinie ochrony danych, w tym dogltebng znajomos¢ RODO. Promowanie
odpowiednich i regularnych szkolen dla DPO przez organy nadzorcze réwniez moze by¢ przydatne.

Przydatna jest rowniez wiedza na temat sektora, w ktdrym prowadzona jest dziatalno$¢ gospodarcza,
i organizacji administratora. DPO powinien rowniez posiada¢ odpowiednig wiedze na temat
przeprowadzanych operacji przetwarzania danych, systeméw informatycznych oraz potrzeb
administratora w zakresie bezpieczenstwa danych i ochrony danych.

W przypadku organu lub podmiotu publicznego DPO powinien rowniez posiada¢ gruntowng wiedz¢
w zakresie przepisOw i procedur administracyjnych stosowanych w organizacji.

25 Zob. art. 3 RODO dotyczacy terytorialnego zakresu stosowania.
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e Umiejetno$¢ wykonania zadan

Umiej¢tnos¢ wykonania zadan spoczywajacych na DPO nalezy interpretowaé zardwno przez pryzmat
cech osobowych iwiedzy DPO, jak rowniez jego pozycji W strukturach organizacji. Do cech
osobowych zaliczyé mozna np. rzetelne podej$cie i wysoki poziom etyki zawodowej; priorytetem
DPO powinno by¢ zapewnienie przestrzegania RODO. DPO odgrywa kluczowg rolg w promowaniu
kultury ochrony danych w organizacji i pomaga we wdrazaniu podstawowych elementow RODO,
wtym zasad przetwarzania danych® praw osob, ktorych dane dotycza®, zasad uwzgledniania
ochrony danych w fazie projektowania oraz domyslnej ochrony danych®®, rejestréw czynnosci
przetwarzania®, bezpieczenstwa przetwarzania®® oraz zglaszania iinformowania o przypadkach
naruszenia ochrony danych®.

e Pelnienie funkcji DPO na podstawie umowy 0 $wiadczenie ustug

Funkcja DPO moze by¢ rowniez pelniona na podstawie umowy 0 $wiadczenie ustug zawartej zZ 0S0ba
fizyczng lub innym podmiotem spoza organizacji administratora / podmiotu przetwarzajacego. Gdy
umowe zawarto Z podmiotem przetwarzajacym, istotne jest, aby kazdy czlonek organizacji
sprawujacej funkcje DPO spetniat wszystkie odpowiednie wymogi wskazane w sekcji 4 RODO (np.
istotne jest, aby zaden z cztonkéw nie mial konfliktu interesow). Rownie wazne jest, aby kazda z tych
0s0b obja¢ ochrong przewidziang w przepisach RODO (np. aby nie miato miejsca nieuzasadnione
rozwigzanie umowy 0 $wiadczenie ustug w zakresie petnienia funkcji DPO, ale rowniez aby nie miato
miejsca niezgodne z prawem zwolnienie osoby bedacej czlonkiem organizacji realizujacej zadania
DPO). Jednocze$nie W pracy zespotowej mozna potaczy¢ indywidualne atuty i umiejetnosci tak, aby
zapewni¢ wydajniejsza obstuge swoich klientow.

W celu zapewnienia jasno$ci prawa, dobrej organizacji i unikniecia konfliktoéw interesow wsrod
cztonkow zespotu zalecane jest wyrazne podzielenie obowigzkow w ramach zespolu DPO oraz
wyznaczenie jednej osoby jako wiodacej osoby kontaktowej i 0soby ,,odpowiedzialnej” za kazdego
klienta. Z reguty wskazane bytoby rowniez okreslenie tych kwestii w umowie 0 $wiadczenie ustug.

2.6. Publikowanie danych kontaktowych DPO i zawiadamianie o tych danych

Zgodnie z art. 37 ust. 7 RODO administrator lub podmiot przetwarzajacy jest zobowigzany do:
e opublikowania danych kontaktowych DPO oraz
e zawiadomienia wlasciwych organow nadzorczych o danych kontaktowych DPO.

Celem tych wymogoéw jest zapewnienie, aby osoby, ktorych dane dotycza, (zarbwno wewnatrz, jak
i spoza organizacji) iorgany nadzorcze mogly mie¢ tatwy ibezposredni kontakt z DPO, bez
koniecznosci kontaktowania si¢ z innymi podmiotami organizacji. Poufnos$¢ jest rownie istotna: na
przyktad pracownicy moga niechetnie sktada¢ skargi do DPO, jezeli nie zostanie zagwarantowana
poufnos¢ ich komunikacji.

% Rozdziat 11.
" Rozdziat I11.
2 Art. 25.
2 Art. 30.
% Art. 32.
3L Art. 33 34.

15



DPO zwigzany jest tajemnicg lub poufno$cig dotyczgca wykonywania swoich zadan — zgodnie
z prawem Unii lub prawem panstwa cztonkowskiego (art. 38 ust. 5).

Dane kontaktowe DPO powinny zawiera¢ informacje umozliwiajace osobom, ktorych dane dotycza,
i organom nadzorczym tatwe nawigzanie kontaktu z DPO (adres korespondencyjny, dedykowany
numer telefonu lub dedykowany adres e-mail). W stosownych przypadkach, do celéw komunikacji ze
spoleczenstwem, moga zosta¢ zapewnione rowniez inne srodki komunikacji, np. dedykowana goraca
linia lub dedykowany formularz kontaktowy skierowany do DPO na stronie internetowej organizacji.

Zgodnie zart. 37 ust. 7 nie jest konieczne, aby publikowane dane kontaktowe zawieraly imie
i nazwisko DPO. Podczas gdy wskazanie tych informacji moze by¢ dobra praktyka, to decyzja o tym,
czy w okreslonych okoliczno$ciach udostepnienie tych danych moze by¢ konieczne lub pomocne,
zaleze¢ bedzie od administratora lub podmiotu przetwarzajacego i DPO*.

Przekazanie organowi nadzorczemu imienia i nazwiska DPO jest jednak niezbedne dla sprawowania
przez DPO funkcji punktu kontaktowego pomigdzy organizacja a organem nadzorczym (art. 39 ust. 1
lit. €)).

W ramach dobrej praktyki Grupa Robocza Art. 29 zaleca réwniez, aby organizacja podawata swoim
pracownikom imi¢ i nazwisko oraz dane kontaktowe DPO. Imi¢ i nazwisko oraz dane kontaktowe
DPO moga zosta¢ udostgpnione wewngtrznie, np. poprzez intranet, w wewngtrznej Kksiazce
telefonicznej oraz w ramach rozpisanej struktury organizacyjnej.

3  Status DPO

3.1. Udzial DPO we wszystkich sprawach dotyczacych ochrony danych osobowych

¥ Nalezy zauwazy¢, ze W przeciwienstwie do art. 37 ust. 7 w art. 33 ust. 3 lit. b) opisujacym informacje, ktore
nalezy przekaza¢ organowi nadzorczemu i osobom, ktérych dane dotycza, w przypadku naruszenia ochrony
danych osobowych, wymaga si¢ rowniez podania imienia i nazwiska (a nie tylko danych kontaktowych) DPO,
ktorego zawiadamia si¢ 0 naruszeniu.
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Art. 38 RODO stanowi, ze ,,administrator oraz podmiot przetwarzajacy zapewniaja, by inspektor
ochrony danych byt wlasciwie iniezwlocznie wlaczany we wszystkie sprawy dotyczace ochrony
danych osobowych”.

Istotne jest wilaczanie DPO lub jego zespolu we wszystkie sprawy dotyczace ochrony danych
osobowych na jak najwcze$niejszym etapie. W odniesieniu do oceny skutkéw dla ochrony danych w
RODO wyraznie przewidziano udziat DPO na wczesnym etapie oraz okreslono, ze dokonujac takiej
oceny skutkéw, administrator konsultuje sie z inspektorem ochrony danych®. Zapewnienie
informowania DPO i konsultowania sie¢ z nim od samego poczatku utatwi przestrzeganie RODO,
promowanie podejscia zaktadajacego uwzglednienie ochrony prywatnosci w fazie projektowania,
a zatem powinno by¢ standardowa procedura W ramach zarzadzania organizacj3. Ponadto wazne jest,
aby DPO byt postrzegany w organizacji jako partner w dyskusji ibyt wiaczany w prace grup
roboczych wykonujacych czynnosci przetwarzania danych w organizacji.

W zwigzku z tym organizacja powinna zapewni¢ m.in., aby:

e DPO byt zapraszany do regularnego udziatu w posiedzeniach kadry kierowniczej wyzszego
i sredniego szczebla;

e uczestniczyl w podejmowaniu decyzji majgcych wptyw na ochrone danych. Wszystkie
niezbedne informacje nalezy udostgpni¢ DPO odpowiednio wcze$niej, umozliwiajac mu
zajecie stanowiska;

e opinia inspektora ochrony danych musi by¢ zawsze nalezycie uwzgledniana. W przypadku
braku porozumienia Grupa Robocza Art. 29 zaleca, jako dobrg praktyke, dokumentowanie
powodow niezastosowania si¢ do porady inspektora ochrony danych;

e w przypadku stwierdzenia naruszenia ochrony danych lub innego incydentu nalezy
niezwlocznie skonsultowac si¢ z DPO.

W razie potrzeby administrator lub podmiot przetwarzajacy moze opracowaé wytyczne lub programy
dotyczace ochrony danych, w ktdrych okresli kiedy nalezy skonsultowa¢ si¢ z DPO.

3.2. Niezbedne zasoby

W art. 38 ust. 2 RODO na organizacj¢ naklada si¢ obowiagzek wspierania DPO ,,w wypehianiu przez
niego zadan [...], zapewniajac mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych
osobowych i operacji przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowe;j”.
W szczegdlnosci nalezy wziagé pod uwage nastepujace aspekty:

e aktywne wsparcie DPO ze strony kadry kierowniczej wyzszego szczebla przy pelnieniu
powierzonej mu funkcji (np. na poziomie zarzadu);

e czas wystarczajacy do tego, by DPO mogt si¢ wywiaza¢ z przydzielonych mu obowigzkow.
Jest to szczegolnie istotne, jezeli wewnetrzny DPO jest zatrudniony w niepelnym wymiarze
czasu pracy lub jezeli zewnetrzny DPO laczy obowigzki w zakresie ochrony danych z innymi
zadaniami. W przeciwnym razie sprzeczne priorytety moglyby doprowadzi¢ do zaniedbania
obowigzkéw przez DPO. Bardzo wazne jest, aby DPO posiadat wystarczajaco duzo czasu na

3 Art. 35 ust. 2.
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wywiazanie si¢ ze swoich obowigzkoéw. Dobrg praktyka jest ustalenie odsetka czasu dla DPO
na wywigzanie si¢ Z obowiazkow, gdy nie jest on zatrudniony W pelnym wymiarze godzin.
Dobra praktyka jest rowniez okreslenie czasu potrzebnego na wypelienie obowiazkow,
odpowiedniej kolejnosci wykonywania obowigzkow DPO oraz sporzadzenie planu prac
w przypadku DPO (lub organizacji);

e w stosownych przypadkach wsparcie w postaci zasobow finansowych, infrastruktury
(pomieszczenia, urzadzenia, wyposazenie) oraz pracownikow;

o oficjalne powiadomienie wszystkich pracownikow o wyznaczeniu DPO w celu zapewnienia,
aby wszyscy w organizacji wiedzieli o jego istnieniu i petnionej przez niego funkcji;

e niezbgdny dostgp do innych stuzb, np. dzialu zasobow ludzkich, dziatu prawnego,
informatycznego iochrony itd., aby DPO modgt otrzymywaé niezbedne wsparcie, dane
wejsciowe i informacie;

e doskonalenie zawodowe. DPO musi mie¢ mozliwos$¢ cigglego aktualizowania wiedzy na
temat postgpOw poczynionych W dziedzinie ochrony danych. Celem powinno by¢ ciggle
poszerzanie wiedzy DPO oraz zachg¢canie go do udziatu w kursach szkoleniowych
poswigconych ochronie danych i innych formach doskonalenia zawodowego, takich jak udziat
w prywatnych forach, warsztatach itp.;

e w zaleznosci od rozmiaru i Struktury organizacji konieczne moze by¢ powotanie zespotu DPO
(DPO i jego pracownikow). W takich przypadkach nalezy jasno okresli¢ wewnetrzng strukturg
zespotu oraz zadania i 0bowiazki poszczegdlnych cztonkow. Podobnie, jezeli funkcje DPO
pemi zewngtrzny ustugodawca, zadania DPO moze skutecznie wykonywaé zespodt osob
fizycznych pracujacych dla tego ustugodawcy i dziatajacych pod nadzorem wyznaczonej
gléwnej osoby odpowiedzialnej za danego klienta.

Co do zasady im bardziej skomplikowane lub tajne operacje przetwarzania danych, tym wiecej
srodkéw nalezy przeznaczy¢é dla DPO. Ochrona danych musi by¢ skuteczna iwymaga
wystarczajacych zasobow, odpowiednich do zakresu przetwarzania danych.

3.3. Instrukcje oraz ,.wykonywanie obowiazkéw i zadan w sposdb niezalezny”

W art. 38 ust. 3 ustanowiono pewne podstawowe gwarancje, aby umozliwi¢ DPO wykonywanie zadan
przy zachowaniu wystarczajacego stopnia autonomii W organizacji. W szczeg6lnosci administratorzy /
podmioty przetwarzajagce musza zapewni¢, by DPO ,nie otrzymywal instrukcji dotyczacych
wykonywania [jego] zadan”. W motywie 97 dodaje si¢, ze DPO — ,bez wzgledu na to, czy sa
pracownikami administratora — powinni by¢ w stanie wykonywac swoje obowigzki i zadania w sposob
niezalezny”.

Oznacza to, ze W ramach wypelniania swoich zadan zgodnie z art. 39 DPO nie moze otrzymywac
instrukcji dotyczacych sposobu rozpatrywania sprawy, np. instrukcji dotyczacych wynikow, jakie
nalezy osiagnaé, sposobu rozpatrywania skargi lub tego, czy nalezy przeprowadzi¢ konsultacje
z organem nadzorczym. Ponadto nie moga zosta¢ zobligowani do przyjecia okreslonego stanowiska
W sprawie przepiséw dotyczacych ochrony danych, np. okreslonej wyktadni przepiséw.

Niezalezno$¢ DPO nie oznacza jednak, ze DPO posiada uprawnienia decyzyjne wykraczajace poza
zadania okre$lone w art. 39.
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Administrator lub podmiot przetwarzajacy pozostaja odpowiedzialni za przestrzeganie przepisoOw
dotyczacych ochrony danych imusza byé wstanie wykaza¢, Zze sa one przestrzegane®. Jezeli
administrator lub podmiot przetwarzajacy podejma decyzje niezgodne z RODO i zaleceniami DPO,
DPO powinien mie¢ mozliwos¢ jasnego przedstawienia swojej odrebnej opinii najwyzszemu
kierownictwu i podmiotom, ktore podjety takie decyzje. W tym kontekscie art. 38 ust. 3 stanowi, ze
DPO ,bezposrednio podlega najwyzszemu kierownictwu administratora lub podmiotu
przetwarzajacego”. Taka bezposrednia sprawozdawczos¢ zapewnia kadrze kierowniczej wyzszego
szczebla (np. zarzadowi) wiedze na temat porad izalecen DPO wramach wypelniania zadania
polegajacego na informowaniu i doradzaniu administratorowi lub podmiotowi przetwarzajacemu.
Kolejnym przyktadem bezposredniej sprawozdawczosci jest sporzadzenie rocznego sprawozdania
z dziatalnosci DPO i przekazanie go najwyzszemu kierownictwu.

3.4. Odwolanie lub kara za wypelnianie zadan DPO

Zgodnie z art. 38 ust. 3 DPO nie powinien by¢ ,,odwolywany ani karany przez administratora ani
podmiot przetwarzajacy za wypelnianie swoich zadan”.

Wymog ten zwigksza niezaleznos¢ DPO ipozwala zapewni¢ im wykonywanie zadah w Spos6b
niezalezny oraz pozwala korzysta¢ z odpowiedniej ochrony przy wykonywaniu zadan z zakresu
ochrony danych.

Na mocy RODO kary sa niedozwolone tylko w przypadkach, gdy sa nalozone w zwiazku
z wypehianiem przez DPO swoich zadan. Na przyktad DPO moze uzna¢ okreslone przetwarzanie za
wysoce ryzykowne i doradzi¢ administratorowi lub podmiotowi przetwarzajgcemu przeprowadzenie
oceny skutkéw dla ochrony danych, przy czym administrator lub podmiot przetwarzajagcy moze nie
zgodzi¢ si¢ z oceng DPO. W takiej sytuacji DPO nie moze zosta¢ odwotany za udzielenie okreslonej
porady.

Kary mogg przybieraé¢ rdzne formy i moga mie¢ charakter bezposredni lub posredni. Mogg opieraé si¢
np. na braku lub op6znieniu awansu; utrudnieniu rozwoju zawodowego; odmowie dostepu do korzysci
oferowanych pozostalym pracownikom. Nieistotny jest przy tym fakt natozenia kary, gdyz sama
mozliwo$¢ jej wykonania iobawa ztym zwigzana moze by¢ wystarczajaca, aby utrudni¢ DPO
wykonanie jego zadan.

Zgodnie ze zwykla zasada zarzadzania, a takze podobnie jak w przypadku kazdego innego pracownika
lub wykonawcy, na podstawie iz zastrzezeniem majacych zastosowanie krajowych przepisow
dotyczacych zobowigzan, prawa pracy lub przepisow karnych, DPO moze zosta¢ odwotany zgodnie
zZ prawem z przyczyn innych niz wykonywanie zadan jako DPO (np. kradziez, ngkanie fizyczne
i psychiczne lub molestowanie seksualne lub inne podobne wykroczenia).

W tym kontekscie nalezy zauwazy¢, ze w RODO nie okre$lono jak ikiedy DPO moze zostaé
odwotany lub zastgpiony inng osoba. Im stabilniejsza umowa z DPO i szerszy zakres ochrony przed
niesprawiedliwym odwotaniem, tym wigksza szansa, ze DPO bedzie wykonywal swoje zadania
W Sposob niezalezny. Grupa Robocza Art. 29 zaleca zatem organizacjom stosowanie takiej praktyki.

3 Art. 5 ust. 2.
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3.5. Konflikt intereséw

Na mocy art. 38 ust. 6 DPO ,,moze wykonywac¢ inne zadania i obowiazki”. Zgodnie z tym artykutem
organizacja musi jednak ,,zapewni¢, by takie zadania iobowigzki nie powodowaly konfliktu
interesow”.

Wymdg niepowodowania konfliktu intereséw jest $cisle zwigzany z wymogiem wykonywania zadan
W sposob niezalezny. Chociaz DPO zezwala si¢ na pemienie innych funkcji, te dodatkowe zadania
i obowiazki mozna im powierzy¢ tylko wowczas, gdy nie powoduja konfliktéw intereséw. Oznacza to
przede wszystkim, ze DPO nie moze piastowacé stanowiska W Organizacji, ktore zapewniatoby mu
dostep do informacji pozwalajgcych mu ustali¢ cele isposoby przetwarzania danych osobowych.
Biorac pod uwage specyficzng strukturg organizacyjng poszczegoélnych organizacji, kwestie te nalezy
rozstrzyga¢ w odniesieniu do indywidualnych przypadkdw.

Ogolnie rzecz biorgc, stanowiska w organizacji, w przypadku ktoérych dochodzi do konfliktu
interesOw, mogg obejmowac stanowiska W strukturze kadry kierowniczej wyzszego szczebla (takie jak
dyrektor generalny, dyrektor ds. operacyjnych, dyrektor ds. finansowych, dyrektor ds. medycznych,
kierownik departamentu marketingu, kierownik dziatu kadr lub kierownik departamentéw IT), ale
rowniez inne stanowiska na nizszych szczeblach struktury organizacyjnej, jezeli piastowanie tych
stanowisk lub petienie tych funkcji zapewnia mozliwo$¢ ustalenia celow i sposobOw przetwarzania.
Ponadto konflikt interesow moze powstaé rowniez wtedy, gdy np. zewnetrzny DPO zostanie
poproszony o reprezentowanie administratora lub podmiotu przetwarzajacego przed sagdem w sprawie
dotyczacej ochrony danych.

Zaleznie od rodzaju dziatalnosci, rozmiaru i struktury organizacji dobrg praktyka dla administratorow
lub podmiotéow przetwarzajacych moze by¢:

e okreslenie stanowisk niezgodnych z funkcja DPO;

e opracowanie wewngtrznych zasad pozwalajacych unikngé konfliktu intereséw;

e zapewnienie bardziej ogdlnego wyjasnienia dotyczacego konfliktow intereséw;

e zadeklarowanie, ze DPO nie ma konfliktu intereséw w odniesieniu do petnionej przez siebie
funkcji DPO, celem zwigkszenia §wiadomos$ci na temat tego wymogu,

e wprowadzenie zabezpieczen do wewngtrznych zasad organizacji oraz zapewnienie, by
ogloszenie 0 naborze na stanowisko DPO lub umowa o $wiadczenie ustug byly wystarczajaco
jasne i precyzyjne, aby unikna¢ konfliktu interesow. W tym kontekscie nalezy rowniez miec¢
na uwadze, ze konflikty interesow moga przybiera¢ rozne formy w zaleznosci od tego, czy
rekrutacja na stanowisko DPO ma charakter wewnetrzny lub zewnetrzny.

4  Zadania DPO

4.1. Monitorowanie przestrzegania RODO
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Na mocy art. 39 ust. 1 lit. b) na DPO naktada si¢ m.in. obowigzek monitorowania przestrzegania
RODO. W motywie 97 okreslono ponadto, Ze ,,w monitorowaniu wewngtrznego przestrzegania
niniejszego rozporzadzenia administrator lub podmiot przetwarzajacy powinni by¢ wspomagani”
przez DPO.

W ramach przedmiotowych obowigzkéw W zakresie monitorowania przestrzegania DPO moze
W szczegolnosci:

e gromadzi¢ informacje pozwalajace zidentyfikowaé czynnosci przetwarzania;

e analizowa¢ czynnosci przetwarzania i sprawdza¢ ich zgodno$¢ z przepisami rozporzadzenia;

e przekazywaé administratorowi lub podmiotowi przetwarzajgcemu informacje, udziela¢ im
porad lub publikowa¢ skierowane do nich zalecenia.

Monitorowanie przestrzegania nie oznacza, ze DPO jest osobiscie odpowiedzialny w przypadkach
nieprzestrzegania RODO. RODO wyraznie stanowi, ze to administrator, anie DPO ,wdraza
odpowiednie $rodki techniczne i Organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym
rozporzadzeniem i aby méc to wykazac” (art. 24 ust. 1). Spoteczny obowiazek zapewnienia zgodnosci
srodkow w zakresie ochrony danych z przepisami rozporzadzenia spoczywa na administratorze, a nie
DPO.

4.2. Rola DPO w ramach oceny skutkéw dla ochrony danych

Zgodnie z art. 35 ust. 1 przeprowadzanie, w razie potrzeby, oceny skutkéw dla ochrony danych jest
obowigzkiem administratora, a nie DPO. DPO moze jednak odegra¢ bardzo wazng i uzyteczng role we
wspieraniu administratora. Zgodnie z zasadg uwzglednienia ochrony danych w fazie projektowania
wart. 35 ust. 2 wyraznie zobowigzano administratora do ,konsultowania si¢” z DPO podczas
prowadzenia oceny skutkéw dla ochrony danych. Z kolei zgodnie z art. 39 ust. 1 lit. ¢) obowigzkiem
DPO jest ,udzielanic na zadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35”.

Grupa Robocza Art. 29 zaleca, aby administrator zasiggnat opinii DPO m.in. w nastgpujacych
kwestiach®:

e koniecznosci przeprowadzenia oceny skutkéw dla ochrony danych;

e metody, jaka nalezy zastosowac przy przeprowadzaniu oceny skutkéw dla ochrony danych;

e ustalenia, czy ocena skutkow dla ochrony danych powinna zosta¢ przeprowadzona wewnatrz
przedsigbiorstwa, czy tez zlecona podmiotowi zewnetrznemu;

e ustalenia, jakie gwarancje (uwzgledniajac $rodki techniczne i Organizacyjne) nalezy
zastosowa¢ W celu ograniczenia wszelkiego rodzaju zagrozen dla praw i intereséw 0so6b,
ktérych dane dotycza;

e ustalenia, czy ocena skutkéw dla ochrony danych zostala przeprowadzona w prawidtowy
sposéb iczy jej wyniki (wnioski dotyczace tego, czy nalezy kontynuowaé przetwarzanie
danych, oraz tego, jakie zabezpieczenia nalezy zastosowac) sa zgodne z przepisami RODO.

35 W art. 39 ust. 1 wymieniono zadania DPO i okreslono, ze DPO ,,ma” nastgpujace zadania. W zwigzku z tym
nic nie stoi na przeszkodzie, aby administrator mogt przydzieli¢ DPO zadania inne niz te wyraznie wspomniane
w art. 39 ust. 1 lub aby mogt okresli¢ te zadania bardziej szczegotowo.
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Jezeli administrator nie zgadza si¢ z zaleceniami DPO, dokumentacja oceny skutkéw dla ochrony
danych powinna zawiera¢ pisemne uzasadnienie nieuwzglednienia tych zalecen®.

Ponadto Grupa Robocza Art. 29 zaleca, aby administrator jasno wskazat — np. w umowie z DPO, ale
rowniez W informacjach przekazywanych pracownikom, kierownikom (i innym zainteresowanym
stronom) — doktadny zakres obowigzkéw DPO, w szczegdlnosci w kontekscie przeprowadzania oceny
skutkéw dla ochrony danych.

4.3. Wspolpraca z organem nadzorczym i petnienie funkcji punktu kontaktowego

Zgodnie z art. 39 ust. 1 lit. d) i €) DPO powinien ,,wspotpracowaé z organem nadzorczym” i ,,pehnic¢
funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z przetwarzaniem,
wtym z uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach”.

Zadania te odnoszg sie do ,,pomocniczej” roli DPO, o ktérej mowa we wstepie do niniejszych
wytycznych. DPO ma petni¢ funkcje punktu kontaktowego, by utatwi¢ organowi nadzorczemu dostep
do dokumentéw i informacji w celu wypehienia zadan, o ktérych mowa w art. 57, oraz wykonywania
uprawnien W zakresie prowadzonych postepowan, uprawnien naprawczych, uprawnien W zakresie
wydawania zezwolen oraz uprawnien doradczych, o ktérych mowa w art. 58. Jak juz wspomniano
powyzej, DPO zwiazany jest tajemnicg lub poufnoscig dotyczaca wykonywania swoich zadan —
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego (art. 38 ust. 5). Obowigzek zachowania
tajemnicy/poufnosci nie zabrania jednak DPO kontaktowania si¢ z organem nadzorczym i zwracania
si¢ do niego po poradg. Art. 39 ust. 1 lit. e) stanowi, ze w stosownych przypadkach DPO moze
konsultowac si¢ z organem nadzorczym we wszelkich innych sprawach.

4.4. Podejscie oparte na analizie ryzyka

Zgodnie z art. 39 ust. 2 DPO musi wypehnia¢ swoje zadania ,,z nalezytym uwzglednieniem ryzyka
zwigzanego Z Operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele
przetwarzania”.

W artykule tym przywotuje si¢ ogolna, zdroworozsadkowa zasade, ktéra DPO moze odnie$¢ do wielu
aspektow swojej codziennej pracy. Wymaga to od DPO ustalenia priorytetow w odniesieniu do
prowadzonych dziatan i skupienia si¢ na aspektach pociagajacych za soba wigksze ryzyko w zakresie
ochrony danych. Nie oznacza to, ze powinni oni zaniedbywa¢ monitorowanie przestrzegania operacji
przetwarzania danych o relatywnie nizszym poziomie ryzyka, a jedynie wskazuje, ze powinni oni
skupi¢ si¢ przede wszystkim na obszarach podwyzszonego ryzyka.

To selektywne i pragmatyczne podejscie powinno utatwi¢ DPO udzielanie porad administratorowi
w zakresie metodyki, jakg nalezy zastosowa¢ podczas oceny skutkow dla ochrony danych, obszarow,
ktore nalezy objaé wewnetrznym lub zewnetrznym audytem w zakresie ochrony danych,

36 Art. 24 ust. 1 stanowi, ze ,,uwzgledniajac charakter, zakres, kontekst icele przetwarzania oraz ryzyko
naruszenia praw lub wolno$ci osob fizycznych 0réznym prawdopodobienstwie iwadze zagrozenia,
administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywalo si¢ zgodnie
Z niniejszym rozporzadzeniem i aby méc to wykazaé. Srodki te sa W razie potrzeby poddawane przegladom
i uaktualniane”.
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wewnetrznych szkolen oferowanych pracownikom lub kierownikom odpowiedzialnym za
wykonywanie czynno$ci przetwarzania danych oraz operacji przetwarzania, na ktore trzeba
przeznaczy¢ wigcej czasu i zasobow.

4.5. Rola DPO w rejestrowaniu czynno$ci przetwarzania

Zgodnie z art. 30 ust. 1 i 2 to administrator lub podmiot przetwarzajacy, a nie DPO ,,prowadzg rejestr
czynnosci przetwarzania danych osobowych, za ktére odpowiadaja” lub ,,prowadzg rejestr wszystkich
kategorii czynnosci przetwarzania dokonywanych w imieniu administratora”.

W praktyce DPO czgsto tworza spis inwentarza iprowadza rejestry czynno$ci przetwarzania
w oparciu o0 dane otrzymane od roéznych dzialdéw organizacji odpowiedzialnych za przetwarzanie
danych osobowych. Taka praktyka zostala ustalona na mocy wielu obowigzujgcych przepisow
krajowych oraz na mocy przepisow o ochronie danych obowigzujacych w instytucjach i organach
UE™.

W art. 39 ust. 1 zawarto minimalny wykaz zadan, ktére musi wykona¢ DPO. Nic nie stoi zatem na
przeszkodzie, aby administrator lub podmiot przetwarzajacy powierzyl DPO zadanie prowadzenia
rejestru operacji przetwarzania pod nadzorem administratora lub podmiotu przetwarzajacego. Taki
rejestr powinien by¢ traktowany jako jedno znarzedzi zapewniajacych DPO mozliwosé
wywigzywania sie z powierzonych mu zadan W zakresie monitorowania przestrzegania,
przekazywania informacji i udzielania porad administratorowi lub podmiotowi przetwarzajacemu.

W kazdym razie taki rejestr, ktorego prowadzenia wymaga si¢ na mocy art. 30, nalezy rowniez uznac
za narzedzie umozliwiajace administratorowi I organowi nadzorczemu zapoznanie si¢ na zadanie ze
wszystkimi  dziataniami zwigzanymi z przetwarzaniem danych osobowych, jakie prowadzi
organizacja. Rejestr stanowi zatem warunek wstepny przestrzegania przepisow, a sam w sobie stanowi
skuteczne narzedzie rozliczania.

7 Art. 24 ust. 1 lit. d) rozporzadzenia (WE) nr 45/2001.
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5 ZALACZNIK - WYTYCZNE DOTYCZACE DPO: CO TRZEBA WIEDZIEC?

Celem niniejszego zatqcznika jest udzielenie odpowiedzi - w prostej i przejrzystej formie - na
niektére kluczowe pytania, jakie organizacje mogq zadawaé¢ w zwiqzku z ustanowieniem nowych
wymogow w zakresie wyznaczania DPO w 0g0Inym rozporzgdzeniu 0 ochronie danych (RODO).

Wyznaczenie DPO

1 Ktére organizacje sa zobowiazane wyznaczy¢ DPO?

Wyznaczenie DPO jest obowiazkowe:

e jezeli przetwarzania dokonuja organ lub podmiot publiczny (niezaleznie od rodzaju
przetwarzanych danych);

o jezeli glowna dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na operacjach
przetwarzania, ktdre wymagaja regularnego i Systematycznego monitorowania oséb, ktérych dane
dotycza, na duza skalg;

e jezeli glowna dziatalnos¢ administratora lub podmiotu przetwarzajacego polega na przetwarzaniu
na duza skale szczegdlnych kategorii danych osobowych lub danych osobowych dotyczacych
wyrokow skazujacych i naruszen prawa.

Nalezy zwroci¢ uwage na fakt, ze przepisy obowigzujace w Unii lub w panstwach cztonkowskich
moga wymagaé¢ wyznaczenia DPO réwniez w innych sytuacjach. Ponadto nawet jezeli wyznaczenie
DPO nie jest obowiazkowe, organizacje moga niekiedy uzna¢ za przydatne wyznaczenie DPO na
zasadzie dobrowolno$ci. Grupa Robocza Art. 29 zacheca do podejmowania dobrowolnych wysitkow
w tym obszarze. Jezeli organizacja wyznaczyta DPO na zasadzie dobrowolno$ci, kwestie zwigzane
z wyznaczeniem takiego DPO, jego statusem i spoczywajacymi na nim obowigzkami bedg regulowaty
te same wymogi, jak gdyby zostal on wyznaczony w ramach obowiazku wyznaczenia DPO.

Zrédlo: art. 37 ust. 1 RODO.

2 Co oznacza pojecie ,,glowna dziatalnosé”?

,»Gtowna dziatalno$¢” oznacza kluczowe operacje, ktore administrator lub podmiot przetwarzajacy
podejmuja, aby osiggnaé swoje cele. Pojecie to obejmuje rowniez wszystkie czynnosci, w przypadku
ktorych przetwarzanie danych stanowi nieodlaczny element dziatalno$ci prowadzonej przez
administratora lub podmiot przetwarzajacy. Na przyktad przetwarzanie danych dotyczacych zdrowia,
takich jak dokumentacja medyczna pacjenta, powinno zosta¢ uznane za jeden z elementéw glowne;j
dziatalnos$ci kazdego szpitala, dlatego tez szpitale sg zobowigzane wyznaczy¢ DPO.

Wszystkie organizacje podejmujg natomiast okreslonego rodzaju dziatania wspierajace, na przyktad
przy wyplacaniu wynagrodzen swoim pracownikom Iub przy podejmowaniu standardowych
czynnos$ci W zakresie wsparcia IT. Sa to przyktady funkcji wspierajacych, ktore maja kluczowe
znaczenie dla gtownej dziatalnosci lub gléwnego obszaru zainteresowan danej organizacji. Cho¢
dziatania w tym zakresie sg niezbedne i Kluczowe, zazwyczaj uznaje si¢ je za dziatania pomocnicze,
a nie za element glownej dziatalnosci.

Zrédlo: art. 37 ust. 1 lit. b) i ¢) RODO.
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3 Co oznacza pojecie ,,na duza skale”?

W RODO nie zawarto definicji pojgcia ,,przetwarzanie na duza skale”. Grupa Robocza Art. 29 zaleca,

aby przy ustalaniu, czy przetwarzanie danych odbywa si¢ na duzg skale, wziagé pod uwage

W SzCzegdlnosci nastepujace czynniki:

e liczbg 0sob, ktorych dane dotyczg — wyrazong jako konkretna warto$¢ albo jako odsetek populacji
odniesienia;

e ilo$¢ danych lub zakres poszczegodlnych przetwarzanych pozycji danych;

e czas trwania lub trwato$¢ czynnos$ci przetwarzania danych;

e zakres geograficzny czynnosci przetwarzania.

Przyklady przetwarzania na duza skalg obejmuja:

e przetwarzanie danych pacjentdw przez szpital w ramach prowadzonej przez niego dziatalnosci;

e przetwarzanie danych o podréozy oséb fizycznych korzystajacych z miejskiego systemu transportu
publicznego (np. $ledzenie za posrednictwem biletow elektronicznych);

e przetwarzanie danych okreslajagcych potozenie geograficzne klientow miedzynarodowej sieci
restauracji typu fast-food w czasie rzeczywistym do celéw statystycznych przez podmiot
przetwarzajacy specjalizujgcy sie W podejmowaniu takich dziatan;

e przetwarzanie danych klientoéw przez zaklad ubezpieczen lub bank w ramach prowadzonej przez
te podmioty dziatalno$ci gospodarczej;

e przetwarzanie danych osobowych przez wyszukiwarke internetowa na potrzeby reklamy
behawioralnej;

e przetwarzanie danych (tres¢, przeptyw danych, lokalizacja) przez dostawcow ustug telefonicznych
lub internetowych.

Przyklady dziatan, ktore nie stanowia przetwarzania na duza skale:

e przetwarzanie danych pacjenta przez pojedynczego lekarza;
e przetwarzanie danych osobowych dotyczacych wyrokéw skazujacych inaruszen prawa przez
pojedynczego prawnika.

Zrédlo: art. 37 ust. 1 lit. b) i ¢) RODO.

4 Co oznacza pojecie ,regularne i systematyczne monitorowanie”?

Cho¢ pojecie regularnego i SyStematycznego monitorowania osob, ktorych dane dotycza, nie zostato
zdefiniowane w RODO, w oczywisty sposob obejmuje ono wszystkie formy $ledzenia i profilowania
w internecie na potrzeby reklamy behawioralnej. Poj¢cie monitorowania nie ogranicza si¢ jednak
wylacznie do aktywno$ci prowadzonej w internecie.

Przyktady dziatan, ktére mozna uzna¢ za dzialania stanowiace regularne i Systematyczne
monitorowanie osob, ktorych dane dotycza: obstuga sieci telekomunikacyjnej; $wiadczenie ustug
telekomunikacyjnych; przekierowywanie wiadomosci e-mail; dziatalno§¢ marketingowa oparta na
danych; profilowanie i przyznawanie punktéw na potrzeby oceny ryzyka (np. na potrzeby punktowej
oceny kredytowej, ustanowienia sktadek ubezpieczeniowych, zwalczania naduzy¢ finansowych
i wykrywania przypadkoéw prania pienigdzy); $ledzenie zmian lokalizacji, na przyktad za pomoca
aplikacji mobilnych; programy lojalnosciowe; reklama behawioralna; monitorowanie samopoczucia,
parametrow fizycznych i danych dotyczacych zdrowia za pomocg urzadzen do noszenia na ciele;
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telewizja przemystowa; urzadzenia podlaczone do internetu, np. inteligentne liczniki, inteligentne
samochody, urzadzenia zwigzane z technologia automatyki domowej itp.

Zgodnie z wyktadnig dokonang przez Grupg Robocza Art. 29, aby dane dziatanie mozna byto uznac za
»regularne”, musi ono posiada¢ przynajmniej jedng z nastgpujacych cech:
e by¢ aktualnie w toku lub by¢ podejmowane w regularnych odstepach czasu w danym okresie;
e by¢ prowadzone cyklicznie lub powtarza¢ si¢ w okreslonych momentach;
e by¢ prowadzone stale lub okresowo.

Zgodnie z wyktadniag dokonang przez Grupe Robocza Art. 29, aby dane dziatanie mozna byto uznaé za
»Systematyczne”, musi ono posiada¢ przynajmniej jedng z nastepujacych cech:

e by¢ przeprowadzane w ramach okreslonego systemu;

e byC wczesniej zaplanowane, zorganizowane lub mie¢ metodyczny charakter;

e odbywac¢ si¢ w ramach ogélnego planu gromadzenia danych;

e byc¢ realizowane jako cz¢s$¢ strategii.

Zrédlo: art. 37 ust. 1 lit. b) RODO.

5 Czy organizacje moga wspolnie wyznaczy¢ DPO? Jezeli tak, to na jakich warunkach?

Tak. Grupa przedsiebiorstw moze wyznaczy¢ jednego DPO, 0 ile mozna bedzie ,}atwo nawigzad
znim kontakt z kazdej jednostki organizacyjnej”. Pojecie ,,dostepnos¢” odnosi sie do zadan DPO
pehiacego funkcje punktu kontaktowego W odniesieniu do osob, ktorych dane dotycza, organow
nadzorczych, atakze — wewnetrznie — W ramach organizacji. Aby zapewni¢ dostepnos¢ DPO —
niezaleznie od tego, czy petni on funkcje wewngtrzng czy zewnetrzng — nalezy upewnic si¢, ze dane
kontaktowe tego DPO zostaty udost¢pnione. DPO musi mie¢ mozliwos¢ sprawnego komunikowania
si¢ z 0sobami, ktorych dane dotycza, oraz prowadzenia skutecznej wspotpracy z odpowiednimi
organami nadzorczymi, w razie potrzeby z pomocg zespolu. Oznacza to, ze komunikacja musi
odbywa¢ sie W jezyku lub jezykach wykorzystywanych przez organy nadzorcze i odpowiednie osoby,
ktorych dane dotycza. Dostgpno$é DPO (niezaleznie od tego, czy przebywa on w tym samym miejscu
CO pracownicy, czy tez pracuje za posrednictwem goracej linii lub innego zabezpieczonego sposobu
komunikacji) ma kluczowe znaczenie dla zagwarantowania osobom, ktorych dane dotycza,
mozliwo$ci nawigzania kontaktu z DPO.

Dla kilku organéw lub podmiotéw publicznych mozna wyznaczy¢ — z uwzglgdnieniem ich struktury
organizacyjnej iwielkosci — jednego DPO. W takim przypadku obowigzuja analogiczne zasady
dotyczace zasoboéw i komunikowania. Bioragc pod uwage fakt, ze DPO jest odpowiedzialny za
wykonywanie roznego rodzaju zadan, administrator lub podmiot przetwarzajacy musi zapewnic, aby
pojedynczy DPO — w stosownych przypadkach przy wsparciu zespotu — byl w stanie skutecznie
wykonywa¢ te zadania pomimo tego, ze wyznaczono go dla szeregu organdéw i podmiotow
publicznych.

Zrédlo: art. 37 ust. 2 i 3 RODO.

6 Gdzie powinna znajdowac sie siedziba DPO?

Aby zagwarantowaé dostgpnos¢ DPO, Grupa Robocza Art. 29 zaleca, aby DPO znajdowat si¢ na
terytorium Unii Europejskiej, niezaleznie od tego, czy administrator lub podmiot przetwarzajacy ma
swoja jednostke organizacyjng W Unii Europejskiej. Nie mozna jednak wykluczy¢, ze w niektorych
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przypadkach, w ktérych administrator lub podmiot przetwarzajacy nie ma swojej jednostki
organizacyjnej na terytorium Unii Europejskiej, DPO moze skuteczniej wywiazywac si¢
z powierzonych mu obowigzkow w przypadku, gdy bedzie znajdowat si¢ poza UE.

7  Czy mozna wyznaczy¢ zewnetrznego DPO?

Tak. DPO moze by¢ cztonkiem personelu administratora lub podmiotu przetwarzajacego (wewnetrzny
DPO) lub ,,wykonywa¢ zadania na podstawie umowy 0 $wiadczenie ustug”. Oznacza to, ze DPO moze
by¢ zewnetrznym DPO — w takim przypadku petni on powierzona mu funkcj¢ na podstawie umowy
0 $wiadczenie ustug zawartej z dang osoba fizyczna lub organizacja.

Jezeli funkcje DPO pelni zewngtrzny ustlugodawca, zadania DPO moze skutecznie wykonywaé zespot
0s0b fizycznych pracujacych dla tego ustugodawcy dziatajacych pod nadzorem wyznaczonej gtowne;j
osoby odpowiedzialnej za kontakty oraz ,,0soby odpowiedzialnej” za danego klienta. W takiej sytuacji
kluczowe znaczenie ma zagwarantowanie, aby wszyscy cztonkowie organizacji zewngetrznej pelnigcy
funkcje DPO spehiali obowigzujace wymogi RODO.

W wytycznych zaleca si¢ wyrazne podzielenie obowigzkéw w ramach zespotu zewnetrznego DPO
i wyznaczenie jednej osoby jako osoby odpowiedzialnej za kontakty oraz za danego klienta w umowie
0 $wiadczenie ustug w celu zapewnienia jasnosci prawa i dobrej organizacji oraz w celu uniknigcia
konfliktoéw interesow wsrod cztonkéw zespotu.

Zrédlo: art. 37 ust. 6 RODO.

8 Jakie kwalifikacje zawodowe powinien posiada¢ DPO?

DPO jest wyznaczany na podstawie kwalifikacji zawodowych, a w szczegdlno$ci wiedzy fachowej na
temat prawa i praktyk w dziedzinie ochrony danych oraz umiej¢tnosci wypetnienia zadan.

Niezbedny poziom wiedzy fachowej nalezy ustali¢ w szczego6lno$ci w swietle prowadzonych operacji
przetwarzania danych oraz ochrony, ktorej wymagaja przetwarzane dane osobowe. Na przyktad, jezeli
dana czynno$¢ przetwarzania danych jest szczegdlnie ztozona lub jezeli zachodzi konieczno$¢
przetworzenia duzej ilosci danych wrazliwych, DPO moze potrzebowaé dodatkowej wiedzy fachowej
i wsparcia.

Odpowiednie umiejetnosci i odpowiednia wiedza fachowa obejmuja:

o wiedze fachowa w zakresie krajowych ieuropejskich przepiséw i praktyk w dziedzinie
ochrony danych, w tym dogtebng znajomos¢ RODO,;
wiedze na temat przeprowadzanych operacji przetwarzania;

e znajomos¢ technologii informacyjnych i zasad bezpieczenstwa danych;
wiedze na temat sektora, w Ktérym prowadzona jest dziatalno$¢ gospodarcza, oraz na temat
danej organizacji;

e umiejetno$é promowania kultury ochrony danych w organizacji.

Zrédlo: art. 37 ust. 5 RODO.
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Status DPO

9 Jakie zasoby administrator lub podmiot przetwarzajacy powinni zapewni¢ DPO?

DPO musi posiada¢ zasoby niezbedne do wykonywania swoich zadan.

W zaleznosci od specyfiki operacji przetwarzania oraz dziatalno$ci prowadzonej przez organizacj¢
i jej wielkosci DPO nalezy zapewni¢:

e aktywne wsparcie ze strony kadry kierowniczej wyzszego szczebla przy petnieniu
powierzonej mu funkciji;

e czas wystarczajacy do tego, by mogt si¢ on wywiazac¢ z przydzielonych mu obowiazkow;

e w stosownych przypadkach wsparcie w postaci zasoboéw finansowych, infrastruktury
(pomieszczenia, urzadzenia, wyposazenie) oraz pracownikow;

e oficjalne powiadomienie wszystkich pracownikéw o jego wyznaczeniu;

e dostgp do innych stuzb w ramach organizacji, aby mogt on otrzymywac niezbgdne wsparcie,
dane wejsciowe lub informacje;

e doskonalenie zawodowe.

Zrédlo: art. 38 ust. 2 RODO.

10 Jakie gwarancje nalezy ustanowié¢, aby zapewni¢ DPO mozliwo$s¢ samodzielnego
wykonywania powierzonych mu zadan? Co oznacza pojecie ,,konflikt interesow”?

Istnieje szereg gwarancji zapewniajacych DPO mozliwo$¢ samodzielnego wykonywania
powierzonych mu zadan:

e zakaz instruowania DPO w zakresie sposobu wykonywania powierzonych mu zadah przez
administratoréw lub podmioty przetwarzajace;

e zakaz odwotania DPO ze stanowiska lub natoZenia na niego sankcji przez administratora
w zwigzku z wykonywanymi przez niego zadaniami;

e brak konfliktu interesow, jezeli chodzi 0 inne potencjalne zadania i obowigzki.

Inne zadania i obowiazki DPO nie moga prowadzi¢ do konfliktu interesow. Oznacza to, po pierwsze,
ze DPO nie moze piastowac stanowiska W organizacji, ktore zapewniatoby mu dostep do informacji
pozwalajacych mu ustali¢ cele isposoby przetwarzania danych osobowych. Biorac pod uwagg
specyficzng struktur¢ organizacyjng poszczegoélnych organizacji, kwestie te nalezy rozstrzygac
w odniesieniu do indywidualnych przypadkdéw.

Ogolnie rzecz biorac, stanowiska w organizacji, w przypadku ktorych dochodzi do konfliktu
interesdw, mogg obejmowac stanowiska W strukturze kadry kierowniczej wyzszego szczebla (takie jak
dyrektor generalny, dyrektor ds. operacyjnych, dyrektor ds. finansowych, dyrektor ds. medycznych,
kierownik departamentu marketingu, kierownik dzialu kadr lub kierownik departamentéw IT), ale
rowniez inne stanowiska na nizszych szczeblach struktury organizacyjnej, jezeli piastowanie tych
stanowisk lub petienie tych funkcji zapewnia mozliwo$¢ ustalenia celow i sposobow przetwarzania.
Ponadto konflikt interesow moze powsta¢ rowniez wtedy, gdy np. zewnetrzny DPO zostanie
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poproszony o reprezentowanie administratora lub podmiotu przetwarzajgcego przed sgdem w sprawie
dotyczacej ochrony danych.

Zrédlo: art. 38 ust. 316 RODO.

Zadania DPO

11 Co oznacza termin ,,monitorowanie przestrzegania”?

W ramach przedmiotowych obowigzkow W zakresie monitorowania przestrzegania DPO moze
W szczegoblnosci:

e gromadzi¢ informacje pozwalajace zidentyfikowa¢ czynnoS$ci przetwarzania;

e analizowa¢ czynnosci przetwarzania i sprawdzac ich zgodnos¢ z przepisami rozporzadzenia;

e przekazywa¢ administratorowi lub podmiotowi przetwarzajacemu informacje, udziela¢ im
porad lub publikowac¢ skierowane do nich zalecenia.

Zrédlo: art. 39 ust. 1 lit. b) RODO.

12 Czy DPO ponosi osobista odpowiedzialno$¢ za przypadki naruszenia wymogoéw
dotyczacych ochrony danych?

Nie, DPO nie ponosi osobistej odpowiedzialno$ci za przypadki naruszenia wymogdéw dotyczacych
ochrony danych. Obowigzek zagwarantowania iwykazania, iz przetwarzanie danych odbywa si¢
zgodnie z przepisami rozporzadzenia, spoczywa na administratorze lub podmiocie przetwarzajacym.
Obowigzek zapewnienia zgodnosci srodkéw w zakresie ochrony danych z przepisami rozporzadzenia
spoczywa na administratorze lub podmiocie przetwarzajacym.

13 Jaka role pelni DPO w procesie oceny skutkéw dla ochrony danych i rejestru czynnosci
przetwarzania danych osobowych?

Jezeli chodzi ooceng skutkéw dla ochrony danych, administrator lub podmiot przetwarzajacy
powinien zasi¢gna¢ opinii DPO m.in. w nastgpujacych kwestiach:

e koniecznos$ci przeprowadzenia oceny skutkéw dla ochrony danych;

e metody, jaka nalezy zastosowa¢ przy przeprowadzaniu oceny skutkéw dla ochrony danych;

e ustalenia, czy ocena skutkow dla ochrony danych powinna zosta¢ przeprowadzona wewnatrz
przedsigbiorstwa, czy tez zlecona podmiotowi zewngtrznemu;

e ustalenia, jakie gwarancje (uwzgledniajac $rodki techniczne io0rganizacyjne) nalezy
zastosowa¢ W celu ograniczenia wszelkiego rodzaju zagrozen dla praw i intereséw 0sob,
ktorych dane dotycza;

e ustalenia, czy ocena skutkow dla ochrony danych zostata przeprowadzona w prawidtowy
sposob iczy jej wyniki (wnioski dotyczace tego, czy nalezy kontynuowaé przetwarzanie
danych, oraz tego, jakie zabezpieczenia nalezy zastosowac) sa zgodne z wymogami
w zakresie ochrony danych.
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Jezeli chodzi orejestry czynno$ci przetwarzania, odpowiedzialno$¢ za monitorowanie procesu
rejestrowania operacji przetwarzania spoczywa na administratorze lub podmiocie przetwarzajacym,
anie na DPO. Nic nie stoi jednak na przeszkodzie, aby administrator lub podmiot przetwarzajacy
powierzyl DPO zadanie prowadzenia rejestroOw operacji przetwarzania pod nadzorem administratora
lub podmiotu przetwarzajacego. Takie rejestry powinny by¢ traktowane jako jedno z narzedzi
zapewniajagcych DPO  mozliwos¢ wywigzywania si¢ Z powierzonych mu zadan w zakresie
monitorowania przestrzegania, przekazywania informacji iudzielania porad administratorowi lub
podmiotowi przetwarzajgcemu.

Zrédlo: art. 39 ust. 1 lit. ¢) i art. 30 RODO.

Sporzadzono w Brukseli dnia 13 grudnia 2016 .

W imieniu Grupy Roboczej
Przewodniczqca

Isabelle FALQUE-PIERROTIN

Ostatnio zmienione i przyjete w dniu 5 kwietnia

2017 r.

W imieniu Grupy Roboczej
Przewodniczqgca

Isabelle FALQUE-PIERROTIN
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