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Povzetek

V ¢lenu 20 Splosne uredbe o varstvu podatkov je doloena nova pravica do prenosljivosti
podatkov, ki je tesno povezana s pravico dostopa, vendar se v ve¢ vidikih razlikuje od
nje. Posameznikom, na katere se nanaSajo osebni podatki, omogoca, da prejmejo osebne
podatke, ki so jih zagotovili upravljavcu, v strukturirani, sploSno uporabljani in strojno
berljivi obliki ter da te podatke posredujejo drugemu upravljavcu podatkov. Namen te
nove pravice je opolnomociti posameznika, na katerega se nanaSajo osebni podatki, in
mu zagotoviti ve¢ji nadzor nad osebnimi podatki v zvezi z njim.

Ker pravica do prenosljivosti podatkov omogoca neposreden prenos osebnih podatkov od
enega upravljavca podatkov k drugemu, je tudi pomembno orodje, ki bo podprlo prosti
pretok osebnih podatkov v EU in spodbudilo konkurenco med upravljavci. Pravica bo
olajsala zamenjavo ponudnika storitev in torej spodbudila razvoj novih storitev v okviru
strategije za enotni digitalni trg.

To mnenje vsebuje smernice za razlago in izvajanje pravice do prenosljivosti podatkov,
kot jo uvaja SploSna uredba o varstvu podatkov. Njegov cilj je razprava o pravici do
prenosljivosti podatkov in njenem obsegu. Pojasnjuje pogoje, pod katerimi se ta nova
pravica uporablja, pri ¢emer upoSteva pravno podlago za obdelavo podatkov (privolitev
posameznika, na katerega se nanaSajo osebni podatki, ali potreba po izvajanju pogodbe)
in dejstvo, da je ta pravica omejena na osebne podatke, ki jih posreduje posameznik, na
katerega se nanaSajo osebni podatki. Mnenje vsebuje tudi dejanske primere in merila za
razlago okolisCin, v katerih se ta pravica uporablja. V zvezi s tem delovna skupina iz
¢lena 29 meni, da pravica do prenosljivosti podatkov zajema podatke, ki jih zavestno in
dejavno zagotovi posameznik, na katerega se nanaSajo osebni podatki, ter osebne
podatke, ustvarjene na podlagi njegove dejavnosti. Te nove pravice ni mogoce oslabiti ali
omejiti na osebne informacije, ki jih neposredno sporoCi posameznik, na katerega se
nanaSajo osebni podatki, na primer prek spletnega obrazca.

Upravljavci podatkov bi morali v skladu z dobro prakso zaceti razvijati sredstva, ki bodo
prispevala k odgovorom na zahteve za prenosljivost podatkov, kot so orodja za nalaganje
in vmesniki za aplikacijsko programiranje. Zagotoviti bi morali, da se osebni podatki
posredujejo v strukturirani, splo§no uporabljani in strojno berljivi obliki, pri cemer bi jih
bilo treba spodbuditi, naj zagotovijo interoperabilnost oblike podatkov, ki se posredujejo
pri izpolnjevanju zahteve za prenosljivost podatkov.

Mnenje upravljavcem podatkov pomaga tudi jasno razumeti njihove obveznosti ter
priporoca dobre prakse in orodja, ki podpirajo izpolnjevanje pravice do prenosljivosti
podatkov. Nazadnje mnenje priporo¢a sodelovanje med delezniki iz industrije in
panoznimi zdruzenji, da si bodo skupaj prizadevali za sploSen sklop interoperabilnih
standardov in oblik za izpolnitev zahtev v zvezi s pravico do prenosljivosti podatkov.

I. Uvod

Clen 20 Splosne uredbe o varstvu podatkov uvaja novo pravico do prenosljivosti podatkov.
Ta pravica posameznikom, na katere se nanaSajo osebni podatki, omogoca, da prejmejo
osebne podatke, ki so jih zagotovili upravljavcu, v strukturirani, splo$no uporabljani in strojno
berljivi obliki ter da te podatke neovirano posredujejo drugemu upravljavcu podatkov. Ta



pravica, ki se uporablja pod nekaterimi pogoji, podpira izbiro uporabnika, nadzor uporabnika
in opolnomocenje uporabnika.

Posamezniki, ki so uresni¢evali svojo pravico dostopa na podlagi Direktive 95/46/ES o
varstvu podatkov, so bili omejeni z obliko, ki jo je izbral upravljavec podatkov, ko je
zagotovil zahtevane informacije. Cilj nove pravice do prenosljivosti podatkov je
posameznike, na katere se nanaSajo osebni podatki, opolnomociti glede njihovih osebnih
podatkov, saj jim omogoca enostaven premik, kopiranje ali prenos osebnih podatkov iz
enega okolja IT v drugo (v lastne sisteme, sisteme zaupanja vrednih tretjih oseb ali sisteme
novih upravljavcev podatkov).

S potrditvijo osebnostnih pravic posameznikov in nadzora nad osebnimi podatki v zvezi z
njimi je prenosljivost podatkov tudi priloznost za ponovno vzpostavitev ravnovesja med
posamezniki, na katere se nanaajo osebni podatki, in upravljavci podatkov'.

Ceprav bi lahko pravica do prenosljivosti osebnih podatkov okrepila tudi konkurenénost
storitev (z olajSanjem menjave storitev), SploSna uredba o varstvu podatkov ne ureja
konkurence, ampak osebne podatke. Zlasti ¢len 20 ne omejuje prenosljivin podatkov na tiste,
ki so potrebni ali uporabni za zamenjavo storitev?.

Ceprav je prenosljivost podatkov nova pravica, druge vrste prenosljivosti Ze obstajajo
oziroma se obravnavajo na drugih podroc¢jih zakonodaje (npr. v zvezi s prekinitvijo pogodbe,
gostovanjem komunikacijskih storitev in ¢ezmejnim dostopom do storitev®). Med razli¢nimi
vrstami prenosljivosti lahko nastanejo sinergije ali celo koristi za posameznike, ¢e se
zagotovijo s kombiniranim pristopom, ¢eprav bi bilo treba analogije obravnavati previdno.

To mnenje vsebuje smernice za upravljavce podatkov, da lahko posodobijo svoje prakse,

postopke in politike, ter pojasnjuje pomen prenosljivosti podatkov, da bodo lahko
posamezniki, na katere se nanasajo osebni podatki, u¢inkovito uporabljali svojo novo pravico.

Il. Kateri so glavni elementi prenosljivosti podatkov?

V splosni uredbi o varstvu podatkov je pravica do prenosljivosti podatkov v ¢lenu 20(1)
opredeljena, kot sledi:

., Posameznik, na katerega se nanasajo osebni podatki, ima pravico, da prejme osebne
podatke v zvezi z njim, ki jih je posedoval upravljavcu, v strukturirani, splosno
uporabljani in strojno berljivi obliki, in pravico, da te podatke posreduje drugemu
upravljavcu, ne da bi ga upravljavec, ki so mu bili osebni podatki zagotovljeni, pri tem
oviral [...] .

- Pravica do prejema osebnih podatkov

! Glavni cilj prenosljivosti podatkov je krepitev nadzora posameznikov nad njihovimi osebnimi podatki in
zagotovitev, da imajo v podatkovnem ekosistemu dejavno vlogo.

2 Ta pravica lahko na primer bankam omogo¢i zagotavljanje dodatnih storitev pod nadzorom uporabnika z
uporabo osebnih podatkov, ki so bili sprva zbrani v okviru storitve oskrbe z energijo.

® Glej na¢rt Evropske komisije za enotni digitalni trg: https://ec.europa.eu/digital-agenda/en/digital-single-
market, zlasti prvi steber politike ,,bolj$i spletni dostop do digitalnega blaga in storitev®.
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Prvi¢, prenosljivost podatkov je pravica posameznika, na katerega se nanaSajo osebni
podatki, da prejme podsklop osebnih podatkov, ki jih je obdelal upravljavec podatkov in
se nana$ajo nanj, ter te podatke shrani za nadaljnjo osebno rabo. Shrani jih lahko na zasebni
napravi ali v zasebnem oblaku, pri ¢emer podatkov ni treba posredovati drugemu upravljavcu
podatkov.

V tem smislu prenosljivost podatkov dopolnjuje pravico dostopa. Ena izmed posebnosti
prenosljivosti podatkov je, da posameznikom, na katere se nanaSajo osebni podatki, omogoca,
da lahko osebne podatke sami enostavno upravljajo in ponovno uporabijo. Te podatke bi
morali prejeti ,,v strukturirani, splosno uporabljani in strojno berljivi obliki*“. Posameznik, na
katerega se nanaSajo osebni podatki, bi na primer morda Zelel pridobiti svoj trenutni seznam
predvajanja (ali zgodovine poslusanih skladb) v storitvi pretakanja glasbe, da bi izvedel,
kolikokrat je poslusal nekatere posnetke, ali preveril, katero glasbo Zeli kupiti oziroma
posluSati na drugi platformi. Podobno bi lahko Zelel pridobiti seznam stikov iz aplikacije za
spletno posto, da bi na primer sestavil seznam povabljenih na poroko, pridobiti informacije o
nakupih z razli¢nimi karticami zvestobe ali oceniti svoj oglji¢ni odtis*,

- Pravica do prenosa osebnih podatkov od enega upravljavca podatkov k drugemu
upravljavcu podatkov

Drugi¢, ¢len 20(1) posameznikom, na katere se nanaSajo osebni podatki, zagotavlja pravico
do prenosa osebnih podatkov od enega upravljavca podatkov k drugemu upravljavcu
podatkov, ,,ne da bi ga upravljavec, ki so mu bili osebni podatki zagotovljeni, pri tem oviral®.
Podatki se lahko prenesejo tudi neposredno od enega upravljavca podatkov k drugemu, in
sicer na zahtevo posameznika, na katerega se nanasajo osebni podatki, in kadar je to tehni¢no
izvedljivo (¢len 20(2)). V zvezi s tem uvodna izjava 68 upravljavce podatkov spodbuja, naj
razvijejo interoperabilne oblike, ki omogogajo prenosljivost podatkov®, vendar to ne pomeni
obveznosti za upravljavce, da morajo uvesti ali vzdrzevati sisteme za obdelavo, ki so tehni¢no
zdruzljivi®. Vendar pa v skladu s Splosno uredbo o varstvu podatkov upravljavci ne smejo
ustvarjati ovir za posredovanje.

Ta element prenosljivosti podatkov v bistvu posameznikom, na katere se nanasajo osebni
podatki, omogoca, da podatke, ki so jih zagotovili, ne le pridobijo in ponovno uporabijo,
ampak tudi prenesejo k drugemu upravljavcu podatkov (v istem ali drugem poslovnem
sektorju). Poleg tega, da opolnomoca potrosnika s prepreCevanjem vezanosti na ponudnika,
naj bi pravica do prenosljivosti podatkov spodbujala priloznosti za inovacije ter varno in
zanesljivo izmenjavo osebnih podatkov med upravljavci podatkov pod nadzorom
posameznika, na katerega se nanasajo osebni podatki’. Prenosljivost podatkov lahko spodbuja

*V/ teh primerih lahko obdelava podatkov, ki jo izvede posameznik, na katerega se nanasajo osebni podatki,
spada med domace dejavnosti, ¢e se celotna obdelava izvede pod izkljuénim nadzorom posameznika, na
katerega se nanasajo osebni podatki, ali pa jo lahko v imenu posameznika, na katerega se nanasajo osebni
podatki, izvede druga oseba. V slednjem primeru bi se morala druga oseba Steti za upravljavca podatkov, ¢eprav
izkljuéno za namen shranjevanja osebnih podatkov, pri cemer mora izpolnjevati nacela in obveznosti iz Splosne
uredbe o varstvu podatkov.

> Glej tudi oddelek V.

® Posledicno bi bilo treba posebno pozornost nameniti obliki posredovanih podatkov za zagotovitev, da lahko
posameznik, na katerega se nanasajo osebni podatki, ali drug upravljavec podatkov podatke z malo napora
ponovno uporabi. Glej tudi oddelek V.

" Glej razlitne eksperimentalne aplikacije v Evropi, na primer MiData v Zdruzenem kraljestvu in
MeslInfos/SelfData druzbe FING v Franciji.
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nadzorovano in omejeno izmenjavo osebnih podatkov med organizacijami, ki jo opravijo
uporabniki, ter s tem bogati storitve in izkusnje uporabnikov®. Prenosljivost podatkov lahko
olajsa posredovanje in ponovno uporabo osebnih podatkov v zvezi z uporabniki med
razli¢nimi storitvami, za katere se zanimajo.

8 Podrogji tako imenovanega samosledenja in interneta stvari sta pokazali koristi (in tveganja) povezovanja
osebnih podatkov z razli¢nih podrocij posameznikovega Zivljenja, kot so telesna pripravljenost, dejavnost in
vnos kalorij, za zagotavljanje celovitejse podobe posameznikovega Zivljenja v eni datoteki.



- Upravljanje

Prenosljivost podatkov zagotavlja pravico do prejema osebnih podatkov in njihove obdelave v
skladu z zeljami posameznika, na katerega se nanaSajo osebni podatkig.

Upravljavci podatkov, ki odgovorijo na zahteve za prenosljivost podatkov v skladu s pogoji iz
¢lena 20, niso odgovorni za obdelavo, ki jo izvede posameznik, na katerega se nanaSajo
osebni podatki, ali druga druzba, ki prejme osebne podatke. Delujejo v imenu posameznika,
na katerega se nanasajo osebni podatki, tudi kadar se osebni podatki neposredno prenesejo k
drugemu upravljavcu podatkov. V tem smislu upravljavec podatkov ni odgovoren za
skladnost upravljavca podatkov, ki prejme podatke, s pravom o varstvu podatkov, saj
prejemnika ne izbere upravljavec podatkov, ki podatke poslje. Hkrati bi moral upravljavec
dolociti zas¢itne ukrepe za zagotovitev, da dejansko deluje v imenu posameznika, na katerega
se nanaSajo osebni podatki. Vzpostavijo lahko na primer postopke za zagotovitev, da SO
posredovani osebni podatki dejansko tiste vrste, ki jo Zeli posredovati posameznik, na
katerega se nanaSajo osebni podatki. To je mogoce storiti s pridobitvijo potrditve
posameznika, na katerega se nanasajo osebni podatki, pred posredovanjem ali prej, ko se
zagotovi izvirna privolitev v obdelavo ali ko se sklene pogodba.

Za upravljavce podatkov, ki odgovorijo na zahtevo za prenosljivost podatkov, ne velja
posebna obveznost, da bi morali pred posredovanjem podatkov preveriti in potrditi kakovost
podatkov. Ti podatki bi v skladu z naceli iz ¢lena 5(1) SploSne uredbe o varstvu podatkov
seveda ze morali biti to¢ni in posodobljeni. Poleg tega prenosljivost podatkov ne pomeni
obveznosti za upravljavca podatkov, da osebne podatke hrani dlje, kot je potrebno, ali dlje od
dologenega obdobja hrambe'®. Pomembno je, da ni dodatne zahteve, da se podatki hranijo dlje
od obdobij hrambe, ki se sicer uporabljajo, zgolj zaradi izpolnitve morebitne prihodnje
zahteve za prenosljivost podatkov.

Ce zahtevane osebne podatke obdeluje obdelovalec podatkov, mora pogodba, sklenjena v
skladu s ¢lenom 28 Splosne uredbe o varstvu podatkov, vkljucevati njegovo obveznost, da
pomaga ,,upravljavcu z ustreznimi tehniénimi in organizacijskimi ukrepi [...], da odgovori na
zahteve za uresniCevanje pravic posameznika, na katerega se nanasajo osebni podatki®.
Upravljavec podatkov bi torej moral skupaj s svojimi obdelovalci podatkov izvesti posebne
postopke, da odgovori na zahteve za prenosljivost podatkov. V primeru skupnega upravljanja
bi morale biti odgovornosti v zvezi z obdelavo zahtev za prenosljivost podatkov v pogodbi
jasno razdeljene med posamezne upravljavce podatkov.

Poleg tega je upravljavec podatkov, ki podatke prejme®*, odgovoren za zagotovitev, da so
zagotovljeni prenosljivi podatki relevantni in ne pretirani, kar zadeva novo obdelavo
podatkov. Ce na primer posameznik, na katerega se nanasajo osebni podatki, pri storitvi
spletne poste vlozi zahtevo za prenosljivost podatkov, da bi pridobil e-postna sporocila in jih
poslal varni platformi za arhiviranje, novemu upravljavcu podatkov ni treba obdelati
kontaktnih podatkov korespondentov posameznika, na katerega se nanasajo osebni podatki.
Ce te informacije niso relevantne za namen nove obdelave, se ne bi smele hraniti in

® Pravica do prenosljivosti podatkov ni omejena na osebne podatke, ki so uporabni in relevantni za podobne
storitve, ki jih zagotavljajo konkurenti upravljavca podatkov.

10 Ce v zgornjem primeru upravljavec podatkov ne hrani evidence skladb, ki jih je uporabnik predvajal, ti osebni
podatki ne morejo biti vkljuceni v zahtevo za prenosljivost podatkov.

1 Tj. upravljavec, ki prejme osebne podatke na podlagi zahteve za prenosljivost podatkov, ki jo posameznik, na
katerega se nanasajo osebni podatki, vlozi pri drugem upravljavcu podatkov.



obdelovati. Upravljavcem podatkov, ki prejmejo podatke, v nobenem primeru ni treba sprejeti
in obdelati osebnih podatkov, posredovanih na podlagi zahteve za prenosljivost podatkov.
Podobno tudi kadar posameznik, na katerega se nanaSajo osebni podatki, zahteva
posredovanje podrobnosti o njegovih ban¢nih transakcijah sluzbi, ki pomaga upravljati njegov
proracun, upravljavcu podatkov, ki prejme podatke, ni treba sprejeti vseh podatkov ali hraniti
vseh podrobnosti o transakcijah, ko so oznaene za namene nove storitve. To pomeni, da bi
bilo treba sprejeti in hraniti samo tiste podatke, ki so potrebni in relevantni za storitev, ki jo
zagotavlja upravljavec podatkov, ki prejme podatke.

Organizacija, ,,ki prejme podatke®, postane nov upravljavec teh osebnih podatkov in mora
upostevati nacela iz ¢lena 5 Splosne uredbe o varstvu podatkov. Zato mora ,,novi* upravljavec
podatkov, ki prejme podatke, jasno in neposredno navesti namen nove obdelave, preden se
vlozi kakr$na koli zahteva za posredovanje prenosljivih podatkov v skladu z zahtevami glede
preglednosti iz ¢lena 142, Upravljavec podatkov bi moral tako kot za vsako drugo obdelavo
podatkov, izvedeno v okviru njegove odgovornosti, uporabiti nacela iz Clena 5, kot so
zakonitost, pravi¢nost in preglednost, omejitev namena, najmanjsi obseg podatkov, to¢nost,
celovitost in zaupnost, omejitev shranjevanja ter odgovornost®.

Upravljavci podatkov, ki imajo osebne podatke, bi morali biti pripravljeni svojim
posameznikom, na katere se nanaSajo osebni podatki, olajSati uresniCevanje pravice do
prenosljivosti podatkov. Upravljavei podatkov se lahko tudi odlo¢ijo, da bodo sprejeli podatke
posameznika, na katerega se nanasajo osebni podatki, vendar k temu niso zavezani.

- Prenosljivost podatkov v primerjavi z drugimi pravicami posameznikov, na
katere se nanasajo osebni podatki

Ko posameznik uresnicuje svojo pravico do prenosljivosti podatkov, pri tem ne posega v
nobeno drugo pravico (kot velja za vse druge pravice iz SploSne uredbe o varnosti
podatkov). Posameznik, na katerega se nanaSajo osebni podatki, lahko tudi po dejanju
prenosljivosti podatkov Se naprej uporablja storitev upravljavca podatkov in ima koristi od
nje. Prenosljivost podatkov samodejno ne sprozi izbrisa podatkov** iz sistemov upravljavca
podatkov in ne vpliva na izvirno obdobje hrambe, ki se uporablja za posredovane podatke.
Posameznik, na katerega se nanaSajo osebni podatki, lahko svoje pravice uresnicuje, ¢e
upravljavec podatkov Se vedno obdeluje podatke.

Tudi ¢e Zeli posameznik, na katerega se nanaSajo osebni podatki, uresniciti svojo pravico do
izbrisa (,,pravica do pozabe“ iz ¢lena 17), upravljavec podatkov prenosljivosti podatkov ne
more uporabiti za odlasanje ali zavrnitev takSnega izbrisa.

Ce posameznik, na katerega se nanasajo osebni podatki, ugotovi, da osebni podatki, ki jih je
zahteval na podlagi pravice do prenosljivosti podatkov, njegove zahteve ne izpolnjujejo v

12 poleg tega novi upravljavec podatkov ne bi smel obdelovati osebnih podatkov, ki niso relevantni, obdelava pa
mora biti omejena na tisto, kar je potrebno za nove namene, ¢eprav so osebni podatki del splosnejSega nabora
podatkov, posredovanega s postopkom prenosljivosti. Osebne podatke, ki niso potrebni za doseganje namena
nove obdelave, bi bilo treba ¢im prej izbrisati.

3 Ko upravljavec podatkov prejme osebne podatke, poslane na podlagi pravice do prenosljivosti podatkov, se ti
lahko Stejejo za podatke, , ki jih posreduje* posameznik, na katerega se nanasajo osebni podatki, in se lahko v
skladu s pravico do prenosljivosti podatkov ponovno posredujejo, ¢e so izpolnjeni drugi pogoji, ki se uporabljajo
za to pravico (tj. pravna podlaga obdelave itd.).

14 Kakor je opredeljen v ¢lenu 17 Splosne uredbe o varstvu podatkov.



celoti, bi morale biti v skladu s ¢lenom 15 Splosne uredbe o varnosti podatkov na podlagi
pravice dostopa v celoti izpolnjene vse morebitne dodatne zahteve glede osebnih podatkov.

Nadalje, ¢e tudi posebna evropska zakonodaja ali zakonodaja drzav ¢lanic na drugem
podro¢ju zagotavlja nekak$no obliko prenosljivosti zadevnih podatkov, je treba pri
izpolnjevanju zahteve za prenosljivost podatkov na podlagi SploSne uredbe o varstvu
podatkov upostevati tudi to posebno zakonodajo. Ce je na eni strani iz zahteve, ki jo vlozi
posameznik, na katerega se nanaSajo osebni podatki, jasno, da njegov namen ni uresnicitev
pravic na podlagi Splo$ne uredbe o varstvu podatkov, ampak le uresnicitev pravic na podlagi
sektorske zakonodaje, se dolocbe glede prenosljivosti podatkov iz SploSne uredbe o varstvu
podatkov za to zahtevo ne bodo uporabljale™®. Ce je na drugi strani cilj zahteve prenosljivost
na podlagi Splosne uredbe o varstvu podatkov, obstoj takSne posebne zakonodaje ne prevlada
nad sploSno uporabo nacela prenosljivosti podatkov v zvezi s katerim koli upravljavcem
podatkov, kot je dolo¢eno v Splo$ni uredbi o varstvu podatkov. Namesto tega je treba na
podlagi posameznega primera oceniti, kako, ¢e sploh, lahko takSna posebna zakonodaja
vpliva na pravico do prenosljivosti podatkov.

1. Kdaj se uporablja prenosljivost podatkov?

- Katera dejanja obdelave zajema pravica do prenosljivosti podatkov?

Za skladnost s Splosno uredbo o varstvu podatkov morajo imeti upravljavei podatkov jasno
pravno podlago za obdelavo osebnih podatkov.

Da dejanja obdelave v skladu s ¢lenom 20(1)(a) Splosne uredbe o varnosti podatkov spadajo
na podro¢je prenosljivosti podatkov, morajo temeljiti:

- na privolitvi posameznika, na katerega se nanaSajo osebni podatki (v skladu s
¢lenom 6(1)(a) ali v skladu s ¢lenom 9(2)(a), ¢e gre za posebne kategorije osebnih
podatkov),

- ali na pogodbi, katere pogodbena stranka je posameznik, na katerega se nanasajo
osebni podatki, v skladu s ¢lenom 6(1)(b).

Na primer naslovi knjig, ki jih posameznik kupi v spletni knjigarni, ali skladbe, ki jih posluSa
prek storitve pretakanja glasbe, so primeri osebnih podatkov, ki obi¢ajno spadajo na podrocje
prenosljivosti podatkov, saj se obdelajo na podlagi izvajanja pogodbe, katere pogodbena
stranka je posameznik, na katerega se nanasajo osebni podatki.

Splosna uredba o varnosti podatkov ne vzpostavlja splo$ne pravice do prenosljivosti podatkov
v primerih, v katerih obdelava osebnih podatkov ne temelji na privolitvi ali pogodbi®®.

15 Ce je na primer cilj zahteve posameznika, na katerega se nanaajo osebni podatki, predvsem zagotoviti
ponudniku storitev zagotavljanja informacij o ra¢unih dostop do zgodovine njegovega bancnega racuna za
namene iz revidirane direktive o placilnih storitvah (PSD2), bi se moral tak dostop odobriti v skladu z dolo¢bami
iz navedene direktive.

18 Glej uvodno izjavo 68 in &len 20(3) Splosne uredbe o varstvu podatkov. V &lenu 20(3) in uvodni izjavi 68 je
doloceno, da se pravica do prenosljivosti podatkov ne uporablja, ¢e je obdelava potrebna za opravljanje naloge,
ki se izvaja v javnem interesu, ali pri izvajanju javne oblasti, dodeljene upravljavcu podatkov, ali ¢e upravljavec
podatkov izvaja svoje naloge v javnem interesu ali izpolnjuje pravno obveznost. V teh primerih upravljavci



Finan¢nim institucijam na primer ni treba odgovoriti na zahtevo za prenosljivost podatkov, ki
se nanaSa na osebne podatke, obdelane v okviru njihovih obveznosti v zvezi s preprecevanjem
in odkrivanjem pranja denarja in drugega finan¢nega kriminala, prenosljivost podatkov pa
prav tako ne zajema sluzbenih kontaktnih podatkov, ki se obdelajo v okviru medsebojnega
odnosa dveh podjetij, kadar obdelava ne temelji niti na privolitvi posameznika, na katerega se
nanaSajo osebni podatki, niti na pogodbi, katere pogodbena stranka je.

Kar zadeva podatke delodajalcev, se pravica do prenosljivosti podatkov obi¢ajno uporablja le,
¢e obdelava temelji na pogodbi, katere pogodbena stranka je posameznik, na katerega se
nanaSajo osebni podatki. V Stevilnih primerih se privolitev v tem smislu zaradi
neuravnotezenosti mo&i med delodajalcem in zaposlenim ne bo §tela za dano prostovoljno®.
Namesto tega nekatere obdelave podatkov o ¢loveskih virih temeljijo na pravni podlagi
pravnega interesa oziroma so potrebne za izpolnitev specificnih pravnih obveznosti na
podrocju zaposlitve. V praksi se bo na podrocju ¢loveskih virov pravica do prenosljivosti
podatkov za nekatera dejanja obdelave (kot so storitve v zvezi s placili in nadomestili,
notranje zaposlovanje) zagotovo uporabljala, medtem ko bo v Stevilnih drugih primerih treba
za vsak primer posebej preveriti, ali so izpolnjeni vsi pogoji, ki veljajo za pravico do
prenosljivosti podatkov.

Nazadnje, pravica do prenosljivosti podatkov se uporablja le, ¢e se obdelava podatkov ,,izvaja
z avtomatiziranimi sredstvi®, in torej vecine papirnih datotek ne zajema.

- Katere osebne podatke je treba vkljuciti?
Da bi podatki spadali na podroc¢je pravice do prenosljivosti, morajo v skladu s ¢lenom 20(1)
biti:

- osebni podatki v zvezi s posameznikom, na katerega se nanasajo osebni podatki, in

- podatki, ki jih je posameznik posredoval upravljavcu podatkov.

V ¢lenu 20(4) je doloceno tudi, da izpolnjevanje te pravice ne vpliva negativno na pravice in
svobosc¢ine drugih.

Prvi pogoj: osebni podatki v zvezi s posameznikom, na katerega se nanasajo osebni podatki

Na podrogje zahteve za prenosljivost podatkov spadajo le osebni podatki. Zato anonimni®
podatki in podatki, ki niso povezani s posameznikom, na katerega se nanasajo osebni podatki,
ne bodo spadali na to podro¢je. Vendar pa nanj spadajo psevdonimni podatki, ki jih je mogoce
jasno povezati s posameznikom, na katerega se nanaSajo osebni podatki (npr. tako, da
posameznik zagotovi ustrezen identifikator, glej ¢len 11(2)).

V Stevilnih okolis¢inah bodo upravljavei podatkov obdelali informacije, ki vsebujejo osebne
podatke ve¢ posameznikov, na katere se nanasajo osebni podatki. V tem primeru upravljavci

podatkov torej niso zavezani k zagotovitvi prenosljivosti. Vendar je razvoj postopkov za samodejno
odgovarjanje na zahteve za prenosljivost ob upoStevanju nacel, ki urejajo pravico do prenosljivosti podatkov,
dobra praksa. Primer bi bil vladna storitev, ki zagotavlja enostavno nalaganje preteklih osebnih napovedi za
odmero davka od dohodkov. Za prenosljivost podatkov kot dobro prakso v primeru obdelave, ki temelji na
pravni podlagi potrebe za pravni interes in obstojeCe prostovoljne sisteme, glej strani 47 in 48 Mnenja §t. 6/2014
delovne skupine iz ¢lena 29 o pravnih interesih (WP217).

" Kot je delovna skupina iz &lena 29 poudarila v svojem Mnenju §t. 8/2001 z dne 13. septembra 2001 (WP48).
18 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216_sl.pdf.
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podatkov ne bi smeli preve¢ omejevalno razlagati besedne zveze ,,0sebni podatki v zvezi s
posameznikom, na katerega se nanaSajo osebni podatki“. Primer so evidence telefonskih
pogovorov, medosebnega posiljanja sporoCil ali govora po IP, ki lahko vkljucujejo (v
zgodovini racuna naro¢nika) podrobnosti o tretjih osebah, udeleZenih pri vhodnih in izhodnih
klicih. Ceprav bodo evidence torej vsebovale osebne podatke v zvezi z ve¢ osebami, bi bilo
treba naro¢nikom omogociti, da se jim v odgovoru na zahteve za prenosljivost podatkov te
evidence zagotovijo, saj so povezane (tudi) s posameznikom, na katerega se nanasajo osebni
podatki. Ce pa se tak$ne evidence nato posredujejo novemu upravljaveu podatkov, jih ta novi
upravljavec podatkov ne bi smel obdelati za namene, ki bi negativno vplivali na pravice in
svoboscine tretjih oseb (glej tretji pogoj spodaj).

Drugi pogoi: podatki, ki jih posreduje posameznik, na katerega se nanasSajo osebni podatki.

Drugi pogoj zozi podro¢je uporabe na podatke, ,.ki jih posreduje* posameznik, na katerega se
nanaSajo osebni podatki.

Obstajajo Stevilni primeri osebnih podatkov, ki jih bo zavestno in dejavno ,,posredoval‘
posameznik, na katerega se nanaSajo osebni podatki, kot so podatki o ra¢unu (npr. e-poStni
naslov, uporabni$ko ime, starost), predlozeni prek spletnih obrazcev. Vendar podatki, , ki jih
posreduje’ posameznik, na katerega se nanaSajo osebni podatki, izhajajo tudi iz spremljanja
njegove dejavnosti. Zato delovna skupina iz ¢lena 29 meni, da bi moral za zagotovitev polne
vrednosti te nove pravice izraz ,,ki jih posreduje* vkljucevati tudi osebne podatke, ugotovljene
na podlagi dejavnosti uporabnikov, kot so neobdelani podatki, ki se obdelajo s pametnim
merjenjem, ali druge vrste povezanih predmetov'®, dnevniki aktivnosti, zgodovina uporabe
spletiS¢ ali dejavnosti iskanja.

Ta zadnja kategorija podatkov ne vkljucuje podatkov, ki jih ustvari upravljavec podatkov
(tako da kot vhodne podatke uporabi ugotovljene ali neposredno zagotovljene podatke), kot je
profil uporabnika, ustvarjen z analizo zbranih neobdelanih podatkov za pametno merjenje.

Na podlagi izvora podatkov se lahko razlikuje med razlicnimi kategorijami podatkov, da se
ugotovi, ali jih pravica do prenosljivosti podatkov zajema. Podatki iz naslednjih kategorij se
lahko opredelijo kot podatki, ,,ki jih posreduje posameznik, na katerega se nanaSajo osebni
podatki‘:

- podatki, ki jih dejavno in zavestno posreduje posameznik, na katerega se
nanasajo osebni podatki (na primer e-postni naslov, uporabnisko ime, starost itd.);

- ugotovljeni podatki, ki jih posreduje posameznik, na katerega se nanasajo osebni
podatki, z uporabo storitev ali naprave. To bi lahko na primer vkljucevalo
posameznikovo zgodovino iskanja, podatke o prometu in podatke o lokaciji. Vkljucuje
lahko tudi druge neobdelane podatke, kot so sréni utrip, ki ga spremlja nosljiva
naprava.

Nasprotno povzete in izpeljane podatke ustvari upravljavec podatkov na podlagi podatkov,
K1 jih posreduje posameznik, na katerega se nanasajo osebni podatki*“. Rezultat ocene zdravja
uporabnika ali profil, ustvarjen v okviru obvladovanja tveganja in finan¢nih predpisov (npr.

9 Ko se posamezniku, na katerega se nanaSajo osebni podatki, omogodi pridobitev podatkov, ki izhajajo iz
spremljanja njegove dejavnosti, bo imel tudi boljsi pregled nad odlocitvami glede izvajanja, ki jih sprejme
upravljavec podatkov, kar zadeva obseg ugotovljenih podatkov, bolje se bo lahko odlo¢il, katere podatke zeli
posredovati, da bi pridobil dostop do znane storitve, in se seznanil, v kolik§nem obsegu se spostujejo njegove
pravice do zasebnosti.
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za dodelitev kreditnih toCk ali izpolnjevanje pravil o prepreCevanju pranja denarja), se na
primer sam po sebi ne more Steti za podatek, ,.ki ga posreduje posameznik, na katerega se
nanasajo osebni podatki“. Ceprav so taks$ni podatki lahko del profila, ki ga hrani upravljavec
podatkov, in so povzeti ali izpeljani iz analize podatkov, Ki jih posreduje posameznik, na
katerega se nanasajo osebni podatki (na primer s svojimi dejanji), se ti podatki obi¢ajno ne
bodo Steli za podatke, ,.ki jih posreduje posameznik, na katerega se nanasajo osebni podatki*,
in torej ne bodo spadali na podrocje uporabe te nove pravicezo.

Na sploSno je treba glede na cilje politike pravice do prenosljivosti podatkov izraz ki jih
posreduje posameznik, na katerega se nanasajo osebni podatki,* razlagati Siroko, pri cemer bi
bilo treba izkljuciti ,,povzete podatke in ,,izpeljane podatke®, ki vkljucujejo osebne podatke,
Ki jih ustvari ponudnik storitve (na primer algoritemske rezultate). Upravljavec podatkov
lahko te povzete podatke izkljuci, vendar pa bi moral vkljuciti vse druge osebne podatke, ki
jih posameznik, na katerega se nanaSajo osebni podatki, posreduje s tehni¢nimi sredstvi, ki jih
zagotovi upravljavec?.

Zato izraz ki jih posreduje” vkljuuje osebne podatke, ki so povezani z dejavnostjo
posameznika, na katerega se nanaSajo osebni podatki, ali izhajajo iz spremljanja
posameznikovega vedenja, vendar ne vkljucuje podatkov, ki izhajajo iz naknadnih analiz tega
vedenja. Nasprotno pa so vsi osebni podatki, ki jih je ustvaril upravljavec podatkov kot del
obdelave podatkov, npr. s postopkom personalizacije ali priporocil, kategorizacijo uporabnika
ali profiliranjem, podatki, ki izhajajo ali so povzeti iz osebnih podatkov, ki jih posreduje
posameznik, na katerega se nanasajo osebni podatki, in jih pravica do prenosljivosti podatkov
ne zajema.

Tretji pogoj: pravica do prenosljivosti podatkov ne vpliva negativno na pravice in svobos§¢ine
drugih

Kar zadeva osebne podatke v zvezi z drugimi posamezniki, na katere se nanasajo osebni
podatki:

Namen tretjega pogoja je prepreciti pridobivanje podatkov, ki vsebujejo osebne podatke
drugih posameznikov, na katere se nanaSajo osebni podatki (ki niso dali privolitve), in
posredovanje teh podatkov novemu upravljavcu podatkov v primerih, v katerih bi ti podatki
verjetno bili obdelani na nacin, ki bi negativno vplival na pravice in svoboscine drugih

% Kljub temu lahko posameznik, na katerega se nanasajo osebni podatki, v skladu s &lenom 15 Splosne uredbe o
varstvu podatkov (ki se nanasa na pravico dostopa) Se vedno izkoristi svojo ,,pravico od upravljavca dobiti
potrditev, ali se v zvezi z njim obdelujejo osebni podatki, in kadar je temu tako, dostop do osebnih podatkov* ter
informacije o ,obstoj[u] avtomatiziranega sprejemanja odloCitev, vklju¢no z oblikovanjem profilov iz
¢lena 22(1) in (4), ter vsaj v takih primerih smiselne informacije o razlogih zanj, kot tudi pomen in predvidene
posledice take obdelave za posameznika, na katerega se nana$ajo osebni podatki®.

2 To vkljutuje vse podatke o posamezniku, na katerega se nanaSajo osebni podatki, ugotovljene med
dejavnostmi, za namen Kkaterih se podatki zbirajo, kot je zgodovina transakcij ali dnevnik dostopov. Tudi
podatki, zbrani s spremljanjem in snemanjem posameznika, na katerega se nanaSajo osebni podatki (kot je
aplikacija, ki snema sr¢ni utrip, ali tehnologija, ki se uporablja za spremljanje vedenja pri brskanju), bi se morali
Steti za podatke, ,.ki jih posreduje posameznik, ¢eprav niso posredovani dejavno ali zavestno.
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posameznikov, na katere se nanasajo osebni podatki (¢len 20(4) Splosne uredbe o varstvu
podatkov)®.

TakSen negativni vpliv bi na primer bil, ¢e bi se s prenosom podatkov od enega upravljavca
podatkov k drugemu tretjim osebam preprecilo uresni¢evanje njihovih pravic, ki jih imajo na
podlagi Splosne uredbe o varnosti podatkov kot posamezniki, na katere se nanasajo osebni
podatki (kot sta pravica do informacij, pravica dostopa itd.).

Posameznik, na katerega se nanaSajo osebni podatki, ki sprozi prenos svojih podatkov od
enega upravljavca podatkov k drugemu, da novemu upravljavcu podatkov privolitev v
obdelavo ali z njim sklene pogodbo. Ce nabor podatkov vkljuduje osebne podatke tretjih oseb,
je treba opredeliti drugo pravno podlago za obdelavo. Upravljavec podatkov se lahko na
primer v skladu s ¢lenom 6(1)(f) sklicuje na zakoniti interes, zlasti ¢e je namen upravljavca
podatkov posamezniku, na katerega se nanasajo osebni podatki, zagotoviti storitev, ki mu
omogoca obdelavo osebnih podatkov za izklju¢no osebno ali domaco dejavnost. Za dejanja
obdelave, ki jih v okviru osebne dejavnosti sprozi posameznik, na katerega se nanasajo osebni
podatki, in ki zadevajo tretje osebe in bi lahko vplivala nanje, ostaja odgovoren posameznik,
¢e takSne obdelave na noben nacin ne dolo¢i upravljavec podatkov.

Storitev spletne poste lahko na primer omogoca oblikovanje imenika kontaktov, prijateljev,
sorodnikov, druzine in posameznikov iz SirSega okolja posameznika, na katerega se nanasajo
osebni podatki. Ker so ti podatki povezani s posameznikom (in jih ta ustvari), ki ga je mogoce
identificirati in ki Zeli uresni¢iti svojo pravico do prenosljivosti podatkov, bi morali
upravljavci podatkov celoten imenik vhodnih in izhodnih e-postnih sporo¢il posredovati temu
posamezniku, na katerega se nanasajo osebni podatki.

Podobno lahko ban¢ni racun posameznika, na katerega se nanasajo osebni podatki, vkljucuje
podatke v zvezi s transakcijami ne le imetnika racuna, ampak tudi drugih posameznikov (na
primer ¢e so denar prenesli na imetnika racuna). Prenos informacij o banénem racunu k
imetniku racuna na podlagi zahteve za prenosljivost najverjetneje ne bo negativno vplival na
pravice in svoboscine teh tretjih oseb, ¢e se bodo podatki v obeh primerih uporabili za isti
namen (tj. kontaktni naslov, ki ga uporabi le posameznik, na katerega se nanaSajo osebni
podatki, ali zgodovina bancnega racuna posameznika, na katerega se nanasajo osebni
podatki).

Prav nasprotno pa se pravice in svobos¢ine tretjih oseb ne bodo spostovale, ¢e bo novi
upravljavec podatkov osebne podatke uporabil za druge namene, na primer ¢e upravljavec
podatkov, ki prejme podatke, osebne podatke drugih posameznikov, ki so v imeniku stikov
posameznika, na katerega se nanaSajo osebni podatki, uporabi za namene trZzenja.

Da bi se torej preprecili negativni vplivi na vkljuCene tretje osebe, je obdelava taksnih osebnih
podatkov, ki jo izvede drug upravljavec, dovoljena le, ¢e so podatki pod izklju¢nim nadzorom
uporabnika, ki vlozi zahtevo, in se upravljajo le za osebne ali domace potrebe. ,,Novi
upravljavec podatkov, ki prejme podatke (kateremu se lahko podatki posredujejo na zahtevo
uporabnika), posredovanih podatkov tretjih oseb ne sme uporabiti za svoj namen, ne sme na
primer predlagati trzenja proizvodov in storitev tem tretjim posameznikom, na katere se
nanaSajo osebni podatki. Te informacije se na primer ne bi smele uporabiti za obogatitev

22'\/ uvodni izjavi 68 je navedeno, da ,,[k]adar dologeni niz osebnih podatkov zadeva veé kot enega
posameznika, na katerega se ti podatki nanasajo, pravica do prejemanja osebnih podatkov ne bi smela posegati v
pravice in svobosc¢ine drugih posameznikov, na katere se nanasajo osebni podatki, v skladu s to uredbo®.

13



profila tretje osebe, na katero se nanasajo osebni podatki, in izgradnjo njene druzbene
skupnosti brez njene seznanjenosti in privolitve?®. Uporabiti se ne smejo niti za pridobivanje
informacij o takSnih tretjth osebah in ustvarjanje posebnih profilov, tudi ¢e upravljavec
podatkov Ze ima njihove osebne podatke. V nasprotnem primeru bo tak$na obdelava verjetno
nezakonita in nepostena, zlasti ¢e zadevne tretje osebe niso obvescene in ne morejo uresniciti
svojih pravic, ki jih imajo kot posamezniki, na katere se nanasajo osebni podatki.

Poleg tega je vodilna praksa vseh upravljavcev podatkov (tako upravljavcev, ki posljejo
podatke, kot upravljavcev, ki prejmejo podatke), da uporabljajo orodja, s katerimi
posameznikom, na katere se nanaSajo osebni podatki, omogocijo, da izberejo relevantne
podatke, ki jih Zelijo prejeti in posredovati, ter izkljuc¢ijo podatke drugih posameznikov, kadar
je to ustrezno. To bo $e dodatno prispevalo k zmanjsanju tveganja za tretje osebe, katerih
osebni podatki bi se lahko prenesli.

Upravljavei podatkov bi morali izvajati tudi mehanizme privolitve za druge vkljucene
posameznike, na katere se nanasajo osebni podatki, da bi se olajSalo posredovanje podatkov v
primerih, v katerih so takS§ne osebe pripravljene dati privolitev, na primer ¢e tudi same zelijo
svoje podatke prenesti k nekemu drugemu upravljavcu podatkov. TakSne okolis¢ine se lahko
pojavijo na primer pri socialnih omreZjih, vendar je od upravljavcev podatkov odvisno, katero
vodilno prakso bodo upostevali.

Kar zadeva podatke, ki spadajo na podrocje intelektualne lastnine in poslovnih
skrivnosti:

Pravice in svobos¢ine drugih so omenjene v ¢lenu 20(4). Te se ne nanasajo neposredno na
prenosljivost, vendar se lahko razumejo kot ,,vklju¢no s poslovnimi skrivnostmi ali
intelektualno lastnino, ter predvsem [...] avtorsk[imi] pravic[ami], ki §Citijo programsko
opremo“. Ceprav bi bilo treba te pravice prouditi, preden se odgovori na zahtevo za
prenosljivost podatkov, ,,[t]o [...] ne bi smelo povzrociti, da se posamezniku, na katerega se
nanasajo osebni podatki, zavrne dostop do vseh informacij“. Upravljavec podatkov tudi ne bi
smel zavrniti zahteve za prenosljivost podatkov na podlagi krSitve druge pogodbene pravice
(na primer izjemnega dolga ali poslovnega spora s posameznikom, na katerega se nanasajo
osebni podatki).

Pravica do prenosljivosti podatkov ni pravica posameznika, da lahko zlorabi informacije na
nacin, ki bi se lahko Stel za neposteno prakso ali bi pomenil krSitev pravil intelektualne
lastnine.

Vendar pa morebitno poslovno tveganje samo po sebi ne more biti podlaga za zavrnitev
odgovora na zahtevo za prenosljivost, pri ¢emer lahko upravljavci podatkov osebne podatke,
ki jih posredujejo posamezniki, na katere se nanasajo osebni podatki, posredujejo v obliki, ki
ne zajema informacij, ki spadajo na podrocje poslovnih skrivnosti ali pravic intelektualne
lastnine.

2 Storitev socialnega omreZja ne bi smela bogatiti profilov svojih &lanov, tako da uporablja osebne podatke, ki
jih posameznik, na katerega se nanaSajo osebni podatki, posreduje kot del svoje pravice do prenosljivosti, ne da
bi upostevala nacelo preglednosti in preverila, ali je pravna podlaga za to posebno obdelavo ustrezna.
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1V. Kako se sploSna pravila, Ki urejajo uresnievanje pravic posameznika, na
Kkaterega se nanaSajo osebni podatki, uporabljajo za prenosljivost podatkov?

- Katere predhodne informacije bi bilo treba posredovati posamezniku, na
katerega se nanasajo osebni podatki?

Da bi upravljavci podatkov delovali v skladu z novo pravico do prenosljivosti podatkov,
morajo posameznike, na katere se nana$ajo osebni podatki, obvestiti 0 obstoju nove pravice
do prenosljivosti. Ce upravljavec podatkov zadevne osebne podatke zbere neposredno pri
posamezniku, na katerega se ti nanasajo, mora to storiti ,,takrat, ko pridobi osebne podatke®.
Ce osebnih podatkov ne pridobi od posameznika, na katerega se ti nanasajo, mora upravljavec
podatkov posamezniku, na katerega se nanasajo osebni podatki, zagotoviti informacije, kot je
doloc¢eno v ¢lenih 13(2)(b) in 14(2)(c).

»Kadar osebni podatki niso bili pridobljeni od posameznika, na katerega se ti nanaSajo*,
¢len 14(3) doloca, da je treba informacije zagotoviti v razumnem roku po prejemu osebnih
podatkov, vendar najpozneje v enem mesecu, ob prvem komuniciranju s posameznikom, na
katerega se nanagajo osebni podatki, ali ob razkritju tretjim osebam?”.

Upravljavci podatkov morajo pri zagotavljanju zahtevanih informacij zagotoviti, da pravico
do prenosljivosti podatkov razlikujejo od drugih pravic. Delovna skupina iz ¢lena 29 torej
priporoca zlasti, da upravljavci podatkov natan¢no pojasnijo razliko med vrstami podatkov, ki
jih lahko posameznik, na katerega se nanasajo osebni podatki, prejme na podlagi pravice
dostopa in pravice do prenosljivosti podatkov.

Delovna skupina priporoca tudi, naj upravljavci podatkov vedno vkljucijo informacijo 0
pravici do prenosljivosti podatkov, preden posamezniki, na katere se nanasajo osebni podatki,
zaprejo svoje morebitne racune. To uporabnikom omogoca, da pregledajo svoje osebne
podatke in podatke enostavno prenesejo na svojo napravo ali k drugemu ponudniku, preden se
pogodba prekine.

Na koncu delovna skupina iz ¢lena 29 priporoca, naj bo vodilna praksa upravljavcev
podatkov, ki prejmejo podatke, da posameznikom, na katere se nanasajo osebni podatki,
zagotovijo vse informacije o vrsti osebnih podatkov, ki so relevantni za izvajanje njihovih
storitev. Navedeno podpira poSteno obdelavo in uporabnikom omogoca, da omejijo tveganja
za tretje osebe in tudi vse drugo nepotrebno podvajanje osebnih podatkov, tudi kadar
posamezniki, na katere se nanasajo osebni podatki, niso vkljuceni.

- Kako lahko upravljavec podatkov identificira posameznika, na katerega se
nanasajo osebni podatki, preden odgovori na zahtevo?

V Splosni uredbi o varstvu podatkov ni zavezujocih zahtev glede avtentikacije posameznika,
na katerega se nanasajo osebni podatki. Kljub temu je v ¢lenu 12(2) Splosne uredbe o varstvu
podatkov doloceno, da upravljavec ne zavrne ukrepanja na zahtevo posameznika, na katerega
se nanaSajo osebni podatki, za uresniCevanje njegovih pravic (vklju¢no s pravico do
prenosljivosti podatkov), razen ¢e osebne podatke obdeluje za namen, pri katerem ni potrebna
identifikacija posameznika, na katerega se nanaSajo osebni podatki, in lahko dokaZe, da ne

2y &lenu 12 je doloeno, da upravljavei podatkov zagotovijo vsa ,,sporoéila [...] v jedrnati, pregledni,
razumljivi in lahko dostopni obliki ter jasnem in preprostem jeziku, kar velja zlasti za vse informacije,
namenjene posebej otroku®.
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more identificirati posameznika, na katerega se nanaSajo osebni podatki. Vendar lahko
posameznik, na katerega se nana$ajo osebni podatki, v skladu s ¢lenom 11(2) v takih primerih
zagotovi ve¢ informacij, ki omogocajo njegovo identifikacijo. Poleg tega je v ¢lenu 12(6)
dolo¢eno, da lahko upravljavec podatkov, kadar izrazi upravi¢en dvom o identiteti
posameznika, zahteva dodatne informacije, da potrdi identiteto posameznika, na katerega se
nanaSajo osebni podatki. Kadar posameznik, na katerega se nanasajo osebni podatki, zagotovi
dodatne informacije, ki omogocajo njegovo identifikacijo, upravljavec podatkov ne zavrne
odgovora na zahtevo. Kadar so informacije in podatki, zbrani prek spleta, povezani s
psevdonimi ali edinstvenimi identifikatorji, lahko upravljavec podatkov izvede ustrezne
postopke, ki posamezniku omogocajo, da vlozi zahtevo za prenosljivost podatkov in prejme
podatke v zvezi z njim. Upravljavci podatkov morajo v vsakem primeru izvesti postopek
avtentikacije, da bi z gotovostjo potrdili identiteto posameznika, na katerega se nanasajo
osebni podatki, ki zahteva svoje osebne podatke ali splosneje uresni¢uje pravice, ki jih
zagotavlja SploSna uredba o varstvu podatkov.

Ti postopki pogosto Ze obstajajo. Upravljavec podatkov posameznike, na katere se nanasajo
osebi podatki, pogosto avtenticira, ze preden z njimi sklene pogodbo ali pridobi njihovo
privolitev v obdelavo. Zato se osebni podatki, ki se uporabijo za registracijo posameznika, na
katerega se nanaSa obdelava, lahko uporabijo tudi kot dokaz za avtentikacijo posameznika, na
katerega se nanagajo osebni podatki, za namene prenosljivosti®.

Ceprav je lahko v teh primerih za predhodno identifikacijo posameznikov, na katere se
nanasajo osebni podatki, potrebna zahteva za dokazilo njihove pravne identitete, taksno
preverjanje morda ne bo relevantno za oceno povezave med podatki in zadevnim
posameznikom, saj takSna povezava ni povezana z uradno ali pravno identiteto. Zmoznost
upravljavca podatkov, da zahteva dodatne informacije za oceno posameznikove identitete, v
svojem bistvu ne more voditi do ¢ezmernih zahtev in zbiranja osebnih podatkov, ki niso
relevantni ali potrebni za krepitev povezave med posameznikom in zahtevanimi osebnimi
podatki.

V stevilnih primerih so tak$ni postopki avtentikacije Ze vzpostavljeni. Na primer uporabniska
imena in gesla se pogosto uporabljajo, da se posameznikom omogoc¢i dostop do njihovih
podatkov v njihovih e-postnih racunih, racunih socialnih omrezij in racunih, ki se uporabljajo
za Stevilne druge storitve, pri cemer se posamezniki odlocijo, da bodo nekatere od teh storitev
uporabljali brez razkritja svojega polnega imena in identitete.

Ce je zaradi velikosti podatkov, ki jih zahteva posameznik, na katerega se nana$ajo osebni
podatki, posredovanje prek interneta teZzavno, bo upravljavec podatkov morda moral namesto
morebitnega podalj$anja roka za izpolnitev zahteve na najve¢ tri mesece” prougiti
nadomestna sredstva za posredovanje podatkov, kot je uporaba pretakanja ali shranjevanje na
CD, DVD ali drug fizi¢ni medij oziroma omogocitev prenosa osebnih podatkov neposredno k
drugemu upravljavcu podatkov (v skladu s ¢lenom 20(2) Splosne uredbe o varstvu podatkov,
kadar je tehni¢no izvedljivo).

- KakSen je rok za odgovor na zahtevo za prenosljivost?

% (Ce je na primer obdelava podatkov povezana z uporabniskim ratunom, bo morda za identifikacijo
posameznika, na katerega se nanasajo osebni podatki, dovolj, ¢e se zagotovita ustrezno prijavno ime in geslo.
% Clen 12(3): »lu]pravljavec informacije o ukrepih, sprejetih na zahtevo [...], zagotovi [...]*.
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V ¢lenu 12(3) je doloceno, da upravljavec podatkov ,,informacije o ukrepih, sprejetih [...],
posamezniku, na katerega se nanasajo osebni podatki, zagotovi brez nepotrebnega odlasanja
in v vsakem primeru v enem mesecu po prejemu zahteve™. To enomese¢no obdobje se pri
kompleksnih zadevah lahko podaljSa na najvec tri mesece, €e je posameznik, na katerega se
nanasajo osebni podatki, obvescen o razlogih za tak§no zamudo v enem mesecu po prejemu
izvirne zahteve.

Upravljavei podatkov, ki upravljajo storitve informacijske druzbe, bodo verjetno bolje
opremljeni, da lahko izpolnijo zahteve v zelo kratkem Casu. Dobra praksa, ki zagotavlja
izpolnitev pri¢akovanj uporabnikov, je opredelitev ¢asovnega okvira, v katerem se obic¢ajno
odgovori na zahteve za prenosljivost podatkov, pri ¢emer se to sporo¢i posameznikom, na
katere se nanasajo osebni podatki.

Upravljavci podatkov, ki zavrnejo odgovor na zahtevo za prenosljivost, v skladu s
¢lenom 12(4) posameznika, na katerega se nanasajo osebni podatki, obvestijo ,,0 razlogih za
neukrepanje ter o moznosti vlozitve pritozbe pri nadzornem organu in moznosti uveljavljanja
pravnih sredstev* najpozneje en mesec po prejemu zahteve.

Upravljavci podatkov morajo izpolniti obveznost, da odgovorijo v dolo¢enih rokih,
ceprav gre za zavrnitev. To pomeni, da upravljavec podatkov ne more molcati, ce
prejme zahtevo za prenosljivost podatkov.

-V katerih primerih se lahko zahteva za prenosljivost podatkov zavrne ali se lahko
zanjo zaracuna pristojbina?

V skladu s ¢lenom 12 upravljavec podatkov ne sme zaraCunati pristojbine za zagotavljanje
osebnih podatkov, razen ¢e lahko dokaze, da so zahteve ocitno neutemeljene ali pretirane
»zlasti ker se ponavljajo. Storitvam informacijske druzbe, ki so specializirane za
avtomatizirano obdelavo osebnih podatkov, lahko uvedba avtomatiziranih sistemov, kot so
vmesniki za aplikacijsko programiranje (AP1)%’, olajsa izmenjave s posamezniki, na katere se
nana$ajo osebni podatki, in torej zmanj$a morebitno breme zaradi ponavljajocih se zahtev.
Zato bi moralo biti zelo malo primerov, v katerih bi lahko upravljavec podatkov utemeljil
zavrnitev posredovanja zahtevanih informacij, tudi pri veckratnih zahtevah za prenosljivost
podatkov.

Poleg tega se pri dolocanju tega, ali je zahteva pretirana, ne bi smel upostevati skupni strosek
postopkov, vzpostavljenih za odgovor na zahteve za prenosljivost. Dejansko je c¢len 12
Splosne uredbe o varstvu podatkov osredotocen na zahteve, ki jih vlozi en posameznik, na
katerega se nanasajo osebni podatki, in ne na skupno Stevilo zahtev, ki jih prejme upravljavec
podatkov. Zato se skupni stroski izvajanja sistema ne bi smeli zaraCunati posameznikom, na
katere se nanasajo osebni podatki, niti uporabiti za utemeljitev zavrnitve odgovora na zahteve
za prenosljivost.

V. Kako je treba zagotoviti prenosljive podatke?

- Katera sredstva naj bi upravljavec podatkov uvedel za posredovanije podatkov?

2" \/mesniki za aplikacijsko programiranje (AP1) so vmesniki aplikacij ali spletnih storitev, ki jih dajo na voljo
upravljavci podatkov, da se lahko drugi sistemi ali aplikacije povezejo in delujejo z njihovimi sistemi.
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V ¢lenu 20(1) Splosne uredbe o varnosti podatkov je dolo¢eno, da imajo posamezniki, na
katere se nanaSajo osebni podatki, pravico, da podatke posredujejo drugemu upravljaveu, ne
da bi jih upravljavec, ki so mu bili osebni podatki zagotovljeni, pri tem oviral.

Za taks$no oviranje se lahko Stejejo vse pravne, tehni¢ne ali financne ovire, ki jih postavi
upravljavec podatkov, da bi prepreCil oziroma upocasnil dostop do podatkov, njihovo
posredovanje ali ponovno uporabo s strani posameznika, na katerega se nanaSajo osebni
podatki, ali drugega upravljavca podatkov. Tak$no oviranje bi lahko bile pristojbine,
zaraCunane za zagotovitev podatkov, pomanjkanje interoperabilnosti ali dostopa do oblike
podatkov, API ali zagotovljene oblike, pretirana zamuda ali zapletena pridobitev polnega
nabora podatkov, namerna zameglitev nabora podatkov ali posebne in nepotrebne ali pretirane
zahteve sektorja glede standardizacije ali akreditacije®.

Tudi v ¢lenu 20(2) je dolo€eno, da so upravljavei podatkov zavezani k prenosu prenosljivih
podatkov neposredno k drugim upravljavcem podatkov, ,,kadar je to tehni¢no izvedljivo®.

Tehnicna izvedljivost prenosa podatkov od enega upravljavca podatkov k drugemu pod
nadzorom posameznika, na katerega se nanasajo osebni podatki, bi se morala oceniti za vsak
primer posebej. V uvodni izjavi 68 so nadalje pojasnjene meje ,tehnicno izvedljivega®, pri
¢emer je navedeno, da pravica ,,ne bi smela ustvariti obveznosti za upravljavca, da mora
sprejeti ali vzdrZevati sisteme za obdelavo, ki so tehni¢no zdruzljivi®.

Upravljavci podatkov naj bi osebne podatke posredovali v interoperabilni obliki, ¢eprav to ne
pomeni, da morajo drugi upravljavci podatkov podpirati te oblike. Neposreden prenos od
enega upravljavca podatkov k drugemu bi se torej lahko vzpostavil, ¢e je med dvema
sistemoma mozna varna®® komunikacija in Ce je sistem, ki prejme podatke, tehnicno zmozen
prejeti vhodne podatke. Ce tehniéne ovire onemogo¢ajo neposreden prenos, upravljavec
podatkov pojasni te ovire posameznikom, na katere se nanaSajo osebni podatki, saj bi bil
ucinek njegove odlocitve sicer podoben neukrepanju v zvezi z zahtevo posameznika, na
katerega se nana$ajo osebni podatki (¢len 12(4)).

Na tehni¢ni ravni bi morali upravljavei podatkov prouciti in oceniti dva razlicna in
dopolnjujoca se nacina za dajanje prenosljivih podatkov na voljo posameznikom, na katere se
nanasajo osebni podatki, ali drugim upravljavcem podatkov:

- neposreden prenos celotnega nabora prenosljivih podatkov (ali ve¢ izvleckov delov
sploSnega nabora podatkov);
- avtomatizirano orodje, ki omogoca pridobivanje relevantnih podatkov.

Upravljavci podatkov morda dajejo prednost drugemu nacinu, in sicer v primerih, ki
vkljucujejo kompleksne in velike nabore podatkov, saj omogoca pridobitev katerega koli dela
nabora podatkov, ki je glede na zahtevo posameznika, na katerega se nanaSajo osebni podatki,
relevanten zanj, lahko prispeva k zmanjSanju tveganja in potencialno omogoca uporabo
mehanizmov za sinhronizacijo podatkov® (npr. v smislu redne komunikacije med upravljavci

% Mozne so nekatere zakonite ovire, kot so ovire, povezane s pravicami in svobos&inami drugih, ki so omenjene
v ¢lenu 20(4), ali ovire, povezane z varnostjo sistemov upravljavcev. Upravljavec podatkov mora utemeljiti,
zakaj bi bile tak$ne ovire zakonite in zakaj ne pomenijo oviranja v smislu ¢lena 20(1).

2 7 avtenticirano komunikacijo s potrebno stopnjo Sifriranja podatkov.

%0 Mehanizem za sinhronizacijo lahko pomaga izpolniti splosne obveznosti iz ¢lena 5 Splosne uredbe o varstvu
podatkov, v katerem je doloceno, da so ,,0sebni podatki [...] to¢ni in, kadar je to potrebno, posodobljeni®.
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podatkov). Morda je boljsi nadin za zagotovitev skladnosti za ,,novega“ upravljavca podatkov
in bi pomenil dobro prakso pri zmanjSevanju tveganja glede zasebnosti, kar zadeva prvotnega
upravljavca podatkov.

Ta dva razlicna in morda dopolnjujoca se nacina zagotavljanja relevantnih prenosljivih
podatkov bi se lahko izvajala tako, da bi se dali podatki na voljo z razlicnimi sredstvi, na
primer z zas¢itenim sporocanjem, streznikom SFTP, zaS¢itenim vmesnikom za aplikacijsko
programiranje ali spletnim portalom. Posameznikom, na katere se nanasSajo osebni podatki, bi
bilo treba omogociti, da za shranjevanje osebnih podatkov in dodelitev dovoljenja
upravljavcem podatkov za dostop do osebnih podatkov in njihovo obdelavo, kot je doloceno,
uporabijo trgovino z osebnimi podatki, sistem za upravljanje osebnih podatkov® ali druge
zaupanja vredne tretje osebe.

- Katera oblika podatkov se pricakuje?

V Splosni uredbi o varstvu podatkov je doloCeno, da morajo upravljavci podatkov osebne
podatke, ki jih zahteva posameznik, na katerega se nanasajo osebni podatki, posredovati v
obliki, ki podpira ponovno uporabo. Zlasti v ¢lenu 20(1) Splosne uredbe o varstvu podatkov
je doloceno, da je treba osebne podatke posredovati ,,v strukturirani, sploSno uporabljani in
strojno berljivi obliki“. V uvodni izjavi 68 je nadalje pojasnjeno, da bi morala biti ta oblika
interoperabilna, pri Gemer je ta izraz v EU opredeljen® kot:

,,zmoznost neenakih in razlicnih organizacij, da sodelujejo pri vzajemno koristnih in
dogovorjenih skupnih ciljih, ki vkljucujejo izmenjavo informacij in znanja med
organizacijami prek poslovnih procesov, ki jih podpirajo, z izmenjavo podatkov med
zadevnimi sistemi IKT".

Pojmi ,,strukturirani®, ,,splo§no uporabljani“ in ,,strojno berljivi“ so sklop minimalnih zahtev,
s katerimi bi se morala olajSati interoperabilnost oblike podatkov, ki jih posreduje upravljavec
podatkov. Tako je stavek ,,v strukturirani, sploSno uporabljani in strojno berljivi obliki*
specifikacija za sredstva, interoperabilnost pa zeleni rezultat.

V uvodni izjavi 21 Direktive 2013/37/EU**** je pojem strojno berljivo opredeljen kot:

datotecni format[,] strukturiran tako, da lahko programske aplikacije z lahkoto
dolocajo, prepoznajo in izlocajo dolocene podatke, vkljucno s posameznimi dejanskimi
navedbami in njihovo notranjo strukturo[.] Podatki, kodirani v datotekah, ki so
strukturirane v strojno berljivem formatu, so strojno berljivi podatki. Strojno berljivi
formati so lahko odprti ali lastniski,; lahko so formalni standardi ali ne. Za dokumente,
kodirane v datotecnem formatu, ki omejuje samodejno obdelavo, saj iz njih podatkov
ni mozno ali jih ni mozno zlahka izlociti, ne bi smelo veljati, da so v strojno berljivem

3! 7a sisteme za upravljanje osebnih podatkov (PIMS) glej na primer Mnenje ENVP §t. 9/2016, ki je na voljo na
naslovu
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2016/16
-10-20_PIMS_opinion_EN.pdf.

% Clen 2 Sklepa §t. 922/2009/ES Evropskega parlamenta in Sveta z dne 16. septembra 2009 o
interoperabilnostnih resitvah za evropske javne uprave (ISA), UL L 260, 3.10.2009, str. 20.

* Direktiva o spremembi Direktive 2003/98/ES o ponovni uporabi informacij javnega sektorja.

#V glosarju EU (http://eur-lex.europa.eu/eli-register/glossary.html) so nadalje pojasnjena pri¢akovanja v zvezi s
pojmi, uporabljenimi v teh smernicah, kot so strojno berljivo, interoperabilnost, odprta oblika, standard in
metapodatki.
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formatu. Drzave clanice bi morale, kjer je to primerno, spodbujati uporabo odprtih,
strojno berljivih formatov.

Glede na Siroko paleto moznih vrst podatkov, ki bi jih upravljavec podatkov lahko obdelal,
SploSna uredba o varstvu podatkov ne uvaja posebnih priporocil glede oblike osebnih
podatkov, ki jih je treba zagotoviti. NajustreznejSe oblike se bodo razlikovale glede na sektor.
Ustrezne oblike morda Ze obstajajo in bi jih bilo treba vedno izbrati tako, da se doseZe njihov
namen, tj. da so primerni za razlago in posamezniku, na katerega se nana$ajo osebni podatki,
zagotovijo visoko stopnjo prenosljivosti podatkov. Zato se oblike, ki jih ovira drago
licenciranje, ne bi Stele za ustrezen pristop.

V uvodni izjavi 68 je pojasnjeno, da ,,/p/ravica posameznika, na katerega se nanasajo osebni
podatki, do posredovanja ali prejemanja osebnih podatkov v zvezi z njim ne bi smela ustvariti
obveznosti za upravljavca, da mora sprejeti ali vzdrzevati sisteme za obdelavo, ki so tehnicno
zdruzvlji\;é“. Cilj prenosljivosti je torej vzpostaviti interoperabilne in ne zdruZljive
sisteme™.

Osebni podatki naj bi se posredovali v oblikah z visoko stopnjo abstrakcije iz katere koli
notranje ali lastniSke oblike. Prenosljivost podatkov kot tak§na pomeni dodatno plast obdelave
podatkov, ki jo izvedejo upravljavei podatkov, da se podatki izloc¢ijo iz platforme in se
izkljucijo osebni podatki, ki ne spadajo na podrocje uporabe pravice do prenosljivosti, kot so
povzeti podatki ali podatki, povezani z varnostjo sistemov. S tem se upravljavce podatkov
spodbuja, naj predhodno opredelijo podatke, ki v njihovih sistemih spadajo na podrocje
uporabe pravice do prenosljivosti. Ta dodatna obdelava podatkov se bo Stela za dodatno
obdelavo poleg glavne obdelave podatkov, saj se ne izvaja za doseganje novega namena, ki ga
doloc¢i upravljavec podatkov.

Ce se v danem sektorju ali okoli¢inah ne uporabljajo sploine oblike, bi morali upravljavci
podatkov posredovati osebne podatke v sploSno uporabljanih odprtih oblikah (npr.
XML, JSON, CSV ...) skupaj z uporabnimi metapodatki v ¢im vecji lo¢ljivosti in hkrati
ohraniti visoko stopnjo abstrakcije. Ustrezne metapodatke bi bilo treba kot tak§ne uporabiti za
toCen opis pomena izmenjanih informacij. Ti metapodatki bi morali biti dovolj, da se
omogocita uporabnost in ponovna uporaba podatkov, vendar seveda brez razkritja poslovnih
skrivnosti. Zato ni verjetno, da bi bile razli¢ice PDF e-poStnega nabiralnika, ki se zagotovijo
posamezniku, ustrezno strukturirane ali opisne, da bi omogocale enostavno ponovno uporabo
podatkov o nabiralniku. Namesto tega bi bilo treba podatke o e-posti posredovati v obliki, Ki
ohrani vse metapodatke, da se omogoci u¢inkovita ponovna uporaba podatkov. Upravljavec
podatkov bi moral pri izbiri oblike podatkov, v kateri bo posredoval osebne podatke,
upostevati, kako bo ta oblika vplivala na posameznikovo pravico do ponovne uporabe
podatkov ali jo ovirala. Kadar lahko upravljavec podatkov zagotovi posamezniku, na katerega
se nanasajo osebni podatki, izbiro glede prednostne oblike osebnih podatkov, bi bilo treba
jasno razloziti vpliv izbire. Vendar obdelava dodatnih metapodatkov, ker naj bi bili potrebni
ali Zeleni pri odgovoru na zahtevo za prenosljivost podatkov, ne pomeni zakonitega razloga za
taksno obdelavo.

%V standardu ISO/IEC 2382-01 je interoperabilnost opredeljena kot: ,,zmogljivost komunikacije, izvajanja
programov ali prenosa podatkov med razlicnimi funkcionalnimi enotami tako, da uporabnik ne potrebuje znanja
oziroma ne potrebuje veliko znanja o edinstvenih lastnostih teh enot®.
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Delovna skupina iz ¢lena 29 mocno spodbuja sodelovanje med deleZzniki iz industrije in
panoZnimi zdruZenji, da si bodo skupaj prizadevali za sploSen sklop interoperabilnih
standardov in oblik za izpolnitev zahtev v zvezi s pravico do prenosljivosti podatkov. Ta
izziv je bil obravnavan tudi z evropskim okvirom interoperabilnosti, ki je dolocil dogovorjeni
pristop k interoperabilnosti za organizacije, ki zelijo skupaj izvajati javne storitve. Okvir na
svojem podro¢ju uporabe doloca sklop skupnih elementov, kot so slovar, pojmi, nacela,
politike, smernice, priporocila, standardi, specifikacije in prakse36.

- Kako obravnavati veliko ali kompleksno zbirko osebnih podatkov?

V Splosni uredbi o varstvu podatkov ni pojasnjeno, kako obravnavati izziv odgovora v
primeru velike zbirke podatkov, kompleksne strukture podatkov ali drugih tehni¢nih tezav, ki
bi lahko upravljavcem podatkov ali posameznikom, na katere se nanaSajo osebni podatki,
povzrocile tezave.

Vendar je v vseh primerih bistveno, da posameznik v celoti razume opredelitev, sistem in
strukturo osebnih podatkov, ki bi jih lahko upravljavec podatkov posredoval. Podatki bi se
lahko na primer najprej posredovali v obliki povzetka prek nadzornih plos¢, ki
posameznikom, na katere se nanaSajo osebni podatki, omogoc¢ajo prenos podsklopov osebnih
podatkov namesto vseh podatkov. Upravljavec podatkov bi moral pregled zagotoviti ,,v
jedrnati, pregledni, razumljivi in lahko dostopni obliki ter jasnem in preprostem jeziku* (glej
¢len 12(1) Splosne uredbe o varstvu podatkov), tako da bi imel posameznik, na katerega se
nanasajo osebni podatki, vedno jasne informacije o tem, katere podatke v zvezi z danim
namenom naj nalozi ali prenese k drugemu upravljavci podatkov. Posameznikom, na katere se
nanaSajo osebni podatki, bi bilo treba na primer omogociti uporabo programske opreme, ki
mu v svojem okviru omogoc¢a enostavno opredelitev, prepoznavanje in obdelavo posebnih
podatkov.

Kot je navedeno zgoraj, bi lahko bil prakti¢en nacin, na katerega lahko upravljavec podatkov
odgovori na zahteve za prenosljivost podatkov, zagotovitev ustrezno zaSCitenega in
dokumentiranega API. To bi lahko posameznikom omogocilo, da zahteve glede svojih
osebnih podatkov vlozijo pri upravljavcu podatkov s svojo ali programsko opremo ali
programsko opremo tretjih oseb ali drugim dodelijo dovoljenje, da to storijo v njihovem
imenu (vklju¢no z drugim upravljavcem podatkov), kot je dolo¢eno v ¢lenu 20(2) Splosne
uredbe o varstvu podatkov. Z dodelitvijo dostopa do podatkov prek zunanje dostopnega API
bi se morda lahko zagotovil tudi naprednejsi sistem dostopa, ki posameznikom omogoca
naknadne zahteve glede podatkov, in sicer v obliki nalaganja vseh podatkov ali funkcije delta,
ki vsebuje le spremembe od zadnjega nalaganja, ne da bi te dodatne zahteve pomenile tezave
za upravljavca podatkov.

- Kako se lahko prenosljivi podatki zavarujejo?

Na splosno bi morali upravljavci podatkov v skladu s €lenom 5(1)(f) SploSne uredbe o varstvu
podatkov zagotoviti ,,ustrezno varnost osebnih podatkov, vklju¢no z zasc¢ito pred nedovoljeno
ali nezakonito obdelavo ter pred nenamerno izgubo, uni¢enjem ali poskodbo z ustreznimi
tehni¢nimi ali organizacijskimi ukrepi®.

% Vir: http://ec.europa.eu/isa/documents/isa_annex_ii_eif en.pdf.
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Vendar lahko posredovanje osebnih podatkov za posameznika, na katerega se nanasajo osebni
podatki, sproza tudi nekatera varnostna vprasanja:

Kako lahko upravljavci podatkov zagotovijo, da se osebni podatki varno prenesejo k pravi
osebi?

Ker je cilj prenosljivosti podatkov pridobitev osebnih podatkov iz informacijskega sistema
upravljavca podatkov, lahko posredovanje postane mozen vir tveganja v zvezi s temi podatki
(zlasti krSitve varstva podatkov med posredovanjem). Upravljavec podatkov je odgovoren za
sprejetje vseh varnostnih ukrepov, potrebnih za zagotovitev varnega prenosa osebnih
podatkov (z uporabo celovitega Sifriranja ali Sifriranja podatkov) na pravi cilj (z uporabo
zanesljivih avtentikacijskih ukrepov), stalne zas¢ite osebnih podatkov, ki ostanejo v njegovih
sistemih, in preglednih postopkov za obravnavanje moznih krSitev varstva podatkov37.
Upravljavci podatkov bi morali oceniti posebna tveganja v zvezi s prenosljivostjo podatkov in
sprejeti ustrezne ukrepe za zmanjSevanje tveganja.

Tak$ni ukrepi za zmanjSevanje tveganja bi lahko vkljucevali: ¢e je treba posameznika, na
katerega se nanaSajo osebni podatki, avtenticirati, uporabo dodatnih informacij za
avtentikacijo, kot je zaupana skrivnost, ali drugega elementa avtentikacije, kot je enkratno
geslo; prekinitev ali zamrznitev posredovanja, ¢e obstaja sum, da je bil raCun ogrozen; v
primeru neposrednega prenosa od enega upravljavca podatkov k drugemu bi bilo treba
uporabiti avtentikacijo na podlagi pooblastila, kot je avtentikacija na podlagi Zetona.

Taks$ni varnostni ukrepi sami po sebi ne smejo pomeniti ovire in uporabnikom ne smejo
prepreciti uresni¢evanja njihovih pravic, npr. z uvedbo dodatnih stroskov.

Kako uporabnikom pomagati zavarovati hrambo njihovih osebnih podatkov v lastnih
sistemih?

Ko uporabniki pridobijo osebne podatke iz spletne storitve, vedno obstaja tveganje, da jih
bodo shranili v manj zavarovanih sistemih, kot jih zagotavlja storitev. Posameznik, na
katerega se nanasajo osebni podatki, ki podatke zahteva, je odgovoren za opredelitev pravih
ukrepov za zavarovanje osebnih podatkov v svojem sistemu. Vendar ga je treba s tem
seznaniti, da lahko sprejme ukrepe za zas€ito informacij, ki jih je prejel. Kot primer vodilne
prakse lahko upravljavci podatkov priporoc¢ijo tudi ustrezne oblike, orodja za Sifriranje in
druge varnostne ukrepe, da bi posamezniku, na katerega se nanaSajo osebni podatki, pomagali
doseci ta cilj.

* * *

V Bruslju, 13. decembra 2016

Za delovno skupino
Predsednica
Isabelle FALQUE-PIERROTIN

%7V skladu z Direktivo (EU) 2016/1148 o ukrepih za visoko skupno raven varnosti omreZij in informacijskih
sistemov v Uniji.
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Kot so bile nazadnje revidirane in sprejete
5. aprila 2017

Za delovno skupino

Predsednica
Isabelle FALQUE-PIERROTIN
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