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Kommenteeritud kokkuvote

Isikuandmete kaitse tldmaaruse artikliga 20 luuakse uus andmete tlekandmise digus, mis
on tihedalt seotud digusega tutvuda andmetega, ent erineb sellest mitmel viisil. See
vOimaldab andmesubjektidel saada isikuandmeid, mille nad on vastutavale tddtlejale
esitanud, struktureeritud, tUldkasutatavas vormingus ja masinloetaval kujul ning edastada
need andmed teisele vastutavale tOdtlejale. Selle uue diguse eesmérk on suurendada
andmesubjekti mdjuvdimu ja anda talle suurem kontroll teda kasitlevate isikuandmete
ule.

Kuna andmete UGlekandmise 8igus vdimaldab edastada isikuandmeid otse (helt
vastutavalt todtlejalt teisele, on see ka oluline vahend, mis toetab isikuandmete vaba
lilkumist ELis ja soodustab vastutavate to6tlejate vahelist konkurentsi. See hdlbustab
teenuseosutaja vahetamist ja edendab seega uute teenuste valjatéotamist digitaalse Ghtse
turu strateegia kontekstis.

Ké&esolevas arvamuses esitatakse suunised selle kohta, kuidas isikuandmete Kkaitse
uldméarusega kehtestatud andmete Ulekandmise digust tblgendada ja rakendada.
Arvamuse eesmark on arutada andmete lekandmise 6igust ja selle kohaldamisala. Selles
on selgitatud tingimusi, mille korral seda uut Gigust kohaldatakse, vottes arvesse andmete
tootlemise Oiguslikku alust (andmesubjekti ndusolek vOi vajadus tdita lepingut) ja
asjaolu, et see Gigus piirdub andmesubjekti esitatud isikuandmetega. Uhtlasi sisaldab
arvamus konkreetseid néiteid ja kriteeriume, et selgitada olukordi, kus seda digust
kohaldatakse. Sellega seoses on artikli 29 t6orihm seisukohal, et andmete tlekandmise
oigus hdlmab nii andmeid, mille andmesubjekt on teadlikult ja aktiivselt esitanud, kui ka
tema tegevuse tulemusel loodud isikuandmeid. Seda uut digust ei saa kahjustada ning
seda ei saa piirata isikuandmetega, mille andmesubjekt on naiteks elektroonilisel vormil
otse esitanud.

Hea tavana peaksid vastutavad tootlejad hakkama vélja to6tama vahendeid, néiteks
allalaadimistodoriistu ja rakendusliideseid, mis aitaksid andmete tlekandmise taotlustele
vastata. Nad peaksid kindlustama, et isikuandmed edastatakse struktureeritud,
uldkasutatavas vormingus ja masinloetaval kujul, ning neid tuleks julgustada tagama
andmete tlekandmise taotluse taitmisel esitatud andmete vormingu koostalitlusvéimet.

Arvamus aitab vastutavatel todtlejatel ka selgelt mdista oma vastavaid kohustusi ning
selles esitatakse soovitused parimate tavade ja tdoriistade kohta, mis toetavad andmete
ulekandmise diguse tditmist. Samuti soovitatakse arvamuses toostusharu sidusriihmadel
ja kutseorganisatsioonidel tédtada Uheskoos valja Uhised koostalitlevad standardid ja
vormingud andmete Ulekandmise digusega seotud nduete taitmiseks.

. Sissejuhatus

Isikuandmete kaitse Uldmaaruse artikliga 20 kehtestatakse uus andmete Ulekandmise 6igus.
See 0Oigus voimaldab andmesubjektidel saada takistusteta isikuandmeid, mille nad on
vastutavale tootlejale esitanud, struktureeritud, Gldkasutatavas vormingus ja masinloetaval
kujul, ning edastada need andmed teisele vastutavale to6tlejale. See 6igus, mida kohaldatakse
teatavatel tingimustel, toetab kasutajate valikuvdimalusi, kasutajate kontrolli ja kasutajate

madjuvBéimu suurendamist.



Uksikisikuid, kes kasutasid oma &igust andmetega tutvuda andmekaitsedirektiivi 95/46/EU
alusel, piiras vorming, mille vastutav tdotleja taotletud teabe edastamiseks valis. Uue
andmete Ulekandmise Giguse eesmark on suurendada andmesubjektide mdjuvdimu
seoses oma isikuandmetega. See parandab nende suutlikkust isikuandmeid hdlpsalt
lilgutada, kopeerida vOi Uhest 1T-keskkonnast teise tle kanda (olgu selleks siis nende
enda siisteemid, usaldusvaarsete kolmandate isikute slisteemid vOi uute vastutavate tootlejate
stisteemid).

Kuna andmete Ulekantavus toetab Uksikisikute isiklikke digusi ja kontrolli neid késitlevate
isikuandmete Ule, kujutab see endast ka vOimalust tasakaalustada andmesubjektide ja
vastutavate tootlejate suhteid™.

Kuigi isikuandmete Ulekantavuse digus vOib suurendada ka konkurentsi pakutavate teenuste
vahel (hOlbustades teenuse vahetamist), reguleerib isikuandmete kaitse Uldma&&rus
isikuandmeid, mitte konkurentsi. Eelkdige ei piirdu Ulekantavad andmed artikli 20 kohaselt
selliste andmetega, mis on vajalikud v8i kasulikud teenuse vahetamise seisukohast®.

Kuigi andmete ulekandmine on uus digus, on muudes digusvaldkondades (nt lepingute
|6petamise, sideteenuste randluse ja teenuste piiritilese kattesaadavuse kontekstis®) teisi
ulekantavuse liike juba kasitletud v6i arutatud. Ulekantavuse eri liikide vahel vdib tekkida
teatav koostoime ja need voOivad tuua eeliseid 0ksikisikutele, kui nende pakkumisel
kasutatakse kombineeritud I&henemisviisi. Sarnastesse teenustesse tuleks siiski suhtuda
ettevaatusega.

Ké&esolevas arvamuses on esitatud suunised vastutavatele tootlejatele, et nad saaksid

ajakohastada oma tavasid, protsesse ja tegevuspdhimdtteid, ning selgitatud andmete
ulekantavust, et andmesubjektidel oleks voimalik oma uut digust tulemuslikult kasutada.

Il. Millised on andmete iilekantavuse pohielemendid?

Isikuandmete kaitse Gldméaaruse artikli 20 16ikes 1 on andmete tlekandmise 6igus méaratletud
jargmiselt:

»2Andmesubjektil on O&igus saada teda puudutavaid isikuandmeid, mida ta on
vastutavale toodtlejale esitanud, struktureeritud, Uldkasutatavas vormingus ning
masinloetaval kujul ning Gigus edastada need andmed teisele vastutavale todtlejale,
ilma et vastutav téotleja, kellele kdnealused isikuandmed on esitatud, seda takistaks

[L..]

- Oigus saada isikuandmeid

! Andmete iilekantavuse pdhieesmérk on suurendada tksikisikute kontrolli oma isikuandmete (ile ja veenduda, et
neil on andmete dkosusteemis aktiivne roll.

2 Naiteks voib see digus voimaldada pankadel pakkuda kasutaja kontrolli all lisateenuseid, kasutades algselt
energiavarustusteenuse raames kogutud isikuandmeid.

® Vt Euroopa Komisjoni digitaalse iihtse turu tegevuskava aadressil https:/ec.europa.eu/digital-
agenda/en/digital-single-market, eelkdige esimene poliitikasammas ,,Parem elektrooniline juurdepaés
digitaalsetele kaupadele ja teenustele.



https://ec.europa.eu/digital-agenda/en/digital-single-market
https://ec.europa.eu/digital-agenda/en/digital-single-market

Esiteks on andmete ulekantavus andmesubjekti Gigus saada teda kasitlevaid isikuandmeid,
mida vastutav tdotleja todtleb, ja séilitada neid andmeid edaspidiseks isiklikuks kasutamiseks.
Sailitamine vGib toimuda isiklikul seadmel voi isiklikus pilves, ilma et andmeid tingimata
teisele vastutavale tootlejale edastataks.

Selles osas tiiendab andmete (lekantavus Gigust tutvuda andmetega. Uks andmete
Ulekantavuse eripdra on asjaolu, et see pakub andmesubjektidele lihtsa vodimaluse
isikuandmeid ise hallata ja taaskasutada. Konealused andmed tuleks saada ,,struktureeritud,
uldkasutatavas vormingus ning masinloetaval kujul®. Naiteks vOib andmesubjekt soovida
saada katte oma praeguse esitusnimekirja (vOi kuulatud lugude ajaloo) muusika
voogedastusteenusest, et teha kindlaks, mitu korda ta on teatavaid lugusid kuulanud voi
millist muusikat ta soovib osta v6i monel muul platvormil kuulata. Samuti vdib ta soovida
saada katte kontaktide nimekirja oma veebimeili rakendusest, et koostada naiteks
pulmakilaliste nimekiri vOi saada teavet ostude kohta, mille tegemisel kasutati erinevaid
pusikliendikaarte, v6i maarata oma CO--jalajalg”.

- Oigus edastada andmeid Uhelt vastutavalt tétlejalt teisele

Teiseks on artikli 20 16ikes 1 séatestatud andmesubjekti digus edastada isikuandmeid Uhelt
vastutavalt tootlejalt teisele vastutavale tootlejale, ilma et seda takistataks. Andmeid saab
andmesubjekti taotluse korral ka Uhelt vastutavalt to6tlejalt otse teisele vastutavale tootlejale
edastada, kui see on tehniliselt teostatav (artikli 20 18ige 2). Sellega seoses julgustatakse
pdhjenduses 68 vastutavaid to6tlejaid arendama koostalitlevaid vorminguid, mis vdimaldavad
andmete ilekantavust,” kuid sellega ei tekitata vastutavatele todtlejatele kohustust vétta
kasutusele v8i hoida t66s tehniliselt ihilduvaid andmetédtlussiisteeme®. Isikuandmete kaitse
uldmaarusega keelatakse aga vastutavatel tootlejatel luua edastamisele takistusi.

Pohimotteliselt voimaldab see andmete (lekantavuse element andmesubjektidel esitatud
andmeid mitte Uksnes saada ja taaskasutada, vaid need ka teisele teenuseosutajale edastada
(kas samas vO6i mdnes muus &rivaldkonnas). Lisaks tarbijate m&juvdimu suurendamisele
andmete n-0 lukustamise véltimise teel soodustab andmete Ulekandmise 6igus eelduste
kohaselt ka innovatsioonivéimalusi ning isikuandmete ohutut ja turvalist jagamist vastutavate
tootlejate vahel nii, et andmesubjektil on selle tle kontroll’. Andmete Ulekantavus véib
soodustada seda, et kasutajad jagavad oma isikuandmeid organisatsioonide vahel kontrollitult
ja piiratult, ning taiustada seelabi teenuseid ja parandada klientide kogemusi®. Andmete
ulekantavus voib hélbustada kasutajaid kasitlevate isikuandmete edastamist ja taaskasutamist
mitmesuguste teenuste vahel, mille vastu nad huvi tunnevad.

* Sellistel juhtudel v8ib andmete tédtlemine andmesubjekti poolt kuuluda koduse tegevuse alla, kui
andmesubjektil on kogu td6tlemise dle ainukontroll, vdi sellega v8ib andmesubjekti nimel tegeleda méni teine
isik. Viimasel juhul tuleks asjaomast teist isikut késitada vastutava todtlejana (isegi kui ainus eesmark on
isikuandmete sailitamine), kes peab jargima isikuandmete kaitse tldmaaruses satestatud pdhimétteid ja
kohustusi.

>Vt ka V peatiikk.

® Seega tuleks poorata eritdhelepanu edastatavate andmete vormingule tagamaks, et andmesubjektil voi teisel
vastutaval td6tlejal on vBimalik andmeid suurema pingutuseta taaskasutada. Vt ka V peatikk.

"'Vt mitu eksperimentaalset rakendust Euroopas, naiteks MiData Uhendkuningriigis ja FINGi hallatav MesInfos
[ SelfData Prantsusmaal.

& Nn enesemddtmise (quantified self) ja asjade interneti tédstusharud on naidanud, millised eelised (ja riskid)
kaasnevad (ksikisiku elu eri tahke, nditeks flusilist vormi, aktiivsust ja kalorite tarbimist kasitlevate
isikuandmete Gihendamisega, et saada tihesainsas failis terviklikum pilt inimese elust.


http://www.pcamidata.co.uk/
http://mesinfos.fing.org/
http://mesinfos.fing.org/

- Vastutus

Andmete Ulekantavus tagab diguse saada ja toddelda isikuandmeid vastavalt andmesubjekti
soovile®.

Artiklis 20 satestatud tingimuste kohaselt ei vastuta andmete tlekandmise taotlustele vastavad
vastutavad tootlejad tootlemise eest, mida teeb andmesubjekt voi moni teine ettevdtja, kes
isikuandmed vastu votab. Nad tegutsevad andmesubjekti nimel, sealhulgas siis, kui
isikuandmed edastatakse otse teisele vastutavale tootlejale. Sellega seoses ei vastuta vastutav
tootleja selle eest, kas andmeid vastuvdttev vastutav tootleja tdidab andmekaitsealaseid
Oigusakte, sest saatev vastutav tootleja ei vali andmete vastuvotjat. Samal ajal peaksid
vastutavad tootlejad kehtestama kaitsemeetmed selle tagamiseks, et nad tdepoolest tegutsevad
andmesubjekti nimel. Néiteks saavad nad seada sisse menetlused, millega tagatakse, et
edastatakse ka tegelikult sellist liiki isikuandmeid, mida andmesubjekt soovib edastada.
Selleks vdib hankida andmesubjekti kinnituse kas enne andmete edastamist v6i varem,
tootlemiseks algse ndusoleku andmise voi lepingu sélmimise ajal.

Andmete (lekandmise taotlustele vastavatel vastutavatel tOotlejatel ei ole erikohustust
kontrollida ja tdendada enne andmete edastamist nende kvaliteeti. Kooskdlas isikuandmete
kaitse uldmé&éruse artikli 5 10ikes 1 satestatud pohimotetega peaksid need andmed loomulikult
juba olema Oiged ja ajakohased. Peale selle ei kaasne andmete Ulekantavusega vastutavale
tootlejale kohustust séilitada isikuandmeid vdimalikust kindlaksméaaratud sailitamisajast voi
vajalikust kauem'®. Oluline on ka see, et ei ole mingit lisanduet siilitada andmeid juba
kohaldatavast sdilitamisajast kauem lihtsalt selleks, et tdita v6imalikke tulevasi andmete
ulekandmise taotlusi.

Kui vastutav tootleja taotletud isikuandmeid to6tleb, peab isikuandmete kaitse ldmaaruse
artikli 28 kohaselt sdlmitud leping sisaldama kohustust aidata ,,vastutaval tootlejal asjakohaste
tehniliste ja korralduslike meetmete abil [...] vastata taotlustele [...] andmesubjekti diguste
teostamiseks®. Seepdrast peaks vastutav tootleja rakendama koostoos oma volitatud
tootlejatega erimenetlusi andmete tilekandmise taotluste tditmiseks. Uhise vastutuse korral
tuleks lepingus selgelt kindlaks maérata iga vastutava tootleja kohustused andmete
ulekandmise taotluste todtlemisel.

Peale selle on vastuvéttev vastutav tootleja'’ kohustatud tagama, et esitatud ilekantavad
andmed on andmete uue todtlemise jaoks asjakohased ega ole selleks tGleméérased. Naiteks ei
pea uus vastutav tootleja tootlema andmesubjekti korrespondentide kontaktandmeid
veebimeili teenuse osutajale esitatud andmete Ulekandmise taotluse puhul, kui andmesubjekt
kasutab taotlust e-kirjade saamiseks ja nende turvalisse arhiiviplatvormi saatmiseks. Kui see
teave ei ole uue téotlemise eesmargi tditmiseks asjakohane, ei tuleks seda sdilitada ega
toodelda. Igal juhul ei ole vastuvdtvad vastutavad to6tlejad kohustatud andmete Glekandmise
taotluse pdhjal edastatud isikuandmeid vastu vdtma ja todtlema. Samamoodi ei pea
vastuvottev vastutav to6tleja juhul, kui andmesubjekt taotleb oma pangatehingute andmete
edastamist sellise teenuse osutajale, mis aitab tal oma eelarvet hallata, k6iki andmeid vastu

® Andmete iilekandmise digus ei piirdu selliste isikuandmetega, mis on kasulikud ja asjakohased vastutava
tootleja konkurentide pakutavate sarnaste teenuste jaoks.

19 Eespool esitatud naite puhul ei saa juhul, kui vastutav todtleja ei séilita kasutaja kuulatud laulude andmeid,
selliseid isikuandmeid andmete tlekandmise taotlusse lisada.

11 St see vastutav tootleja, kes saab isikuandmeid andmete tilekandmise taotluse pdhjal, mille andmesubjekt on
esitanud monele teisele vastutavale todtlejale.



vOtma ega séilitama koiki tehingute Uksikasju parast seda, kui need on uue teenuse jaoks
maérgistatud. Teiste sdnadega tuleks vastu votta ja séilitada ainult selliseid andmeid, mis on
vastuvdtva vastutava t06tleja osutatava teenuse jaoks vajalikud ja asjakohased.

Vastuvdtvast organisatsioonist saab kdnealuste isikuandmete puhul uus vastutav toétleja ja ta
peab jargima isikuandmete kaitse tldmaaruse artiklis 5 satestatud pdhimotteid. Seepéarast peab
uus vastuvottev vastutav tootleja enne mis tahes taotlust tlekantavate andmete edastamise
kohta tdpsustama kooskdlas artiklis 14 sétestatud labipaistvusnduetega selgelt ja otseselt uue
tootlemise eesmargi'?. Nagu mis tahes muu tema vastutusel toimuva andmete to6tlemise
puhul peaks vastutav tootleja kohaldama artiklis 5 sétestatud pohimétteid, nagu seaduslikkus,
Oiglus ja l&bipaistvus, eesmargi piirang, voimalikult v&heste andmete kogumine, 0Gigsus,
usaldusvaarsus ja konfidentsiaalsus, sailitamise piirang ning vastutus™.

Isikuandmeid hoidvad vastutavad tootlejad peaksid olema valmis toetama oma
andmesubjektide digust andmete tlekandmisele. Samuti v8ivad vastutavad to6tlejad otsustada
andmeid andmesubjektilt vastu votta, kuid nad ei ole selleks kohustatud.

- Andmete ulekantavus vs. andmesubjektide muud digused

Kui isik teostab oma digust andmete tlekandmisele, siis ei piira ta sellega mingeid muid
Oigusi (nagu ka koikide teiste isikuandmete kaitse dldmadaruses sisalduvate Giguste
puhul). Andmesubjekt voib jatkata vastutava tootleja teenuse kasutamist ja sellest kasu
saamist ka pérast andmete Ulekandmise toimingut. Andmete Ulekandmisega ei kaasne
automaatselt andmete kustutamist® vastutava toétleja siisteemidest ning see ei mdjuta
edastatud andmete suhtes kehtivat algset sdilitamisaega. Andmesubjekt saab teostada oma
Oigusi nii kaua, kui vastutav totleja veel andmeid t66tleb.

Kui andmesubjekt soovib teostada oma digust andmete kustutamisele (artikli 17 kohast
,oigust olla unustatud®), ei saa vastutav tootleja kasutada andmete iilekandmist sellise
kustutamisega viivitamiseks voi sellest keeldumiseks.

Kui andmesubjekt avastab, et andmete lekandmise diguse alusel taotletud isikuandmed ei
vasta taielikult tema taotlusele, tuleks kooskdlas isikuandmete kaitse uldmaaruse artikliga 15
taielikult tdita andmetega tutvumise Oiguse alusel esitatud vdimalikud taiendavad
isikuandmete taotlused.

Peale selle tuleb juhul, kui mdnda muud valdkonda kasitlevas ELi voi liikmesriigi
eridigusaktis on satestatud asjaomaste andmete teatavas vormis Ulekantavus, votta
isikuandmete kaitse Gldmaaruse kohase andmete Ulekandmise taotluse tditmisel arvesse ka
selliste eridigusaktidega ette nahtud tingimusi. Esiteks ei kohaldata juhul, kui andmesubjekti
esitatud taotluse pdhjal on selge, et ta ei kavatse teostada oma Gigusi isikuandmete kaitse
uldmaaruse alusel, vaid tksnes valdkondlike @Gigusaktide alusel, sellise taotluse suhtes

12 peale selle ei tohiks uus vastutav toétleja tdodelda isikuandmeid, mis ei ole asjakohased, ning td6tlemine peab
piirduma uueks eesmérgiks vajalikuga, isegi kui isikuandmed moodustavad osa tlekandmisprotsessi kaudu
edastatud tldisemast andmekogumist. Isikuandmed, mis ei ole uue toétlemise eesmérgi saavutamiseks vajalikud,
tuleks vdimalikult kiiresti kustutada.

B3 Kui vastutav to6tleja on andmete tilekandmise diguse alusel saadetud isikuandmed katte saanud, v8ib neid
kasitada andmesubjekti poolt ,.esitatutena ja vastavalt andmete tilekandmise Gigusele uuesti edastada sel maéral,
mil on tdidetud muud kdnealuse diguse suhtes kohaldatavad tingimused (st tootlemise diguslik alus, ...).

4 Nagu on sétestatud isikuandmete kaitse tildmaaruse artiklis 17.



andmete {ilekandmist kasitlevaid isikuandmete kaitse tildmaaruse satteid™. Teisalt, kui taotlus
kasitleb Ulekantavust isikuandmete kaitse Uldmé&&ruse alusel, siis ei tlhista kdnealuste
eridigusaktide olemasolu andmete Ulekandmise pdhimdtte ldist kohaldatavust mis tahes
vastutava todtleja suhtes, nagu on ette nahtud isikuandmete kaitse ldméérusega. Selle asemel
tuleb iga juhtumi puhul eraldi hinnata, kuidas (kui uldse) vGib selline eridigusakt andmete
tlekandmise Gigust mdjutada.

1. Millal andmete iilekantavust kohaldatakse?

- Milliseid to6tlemistoiminguid andmete Ulekandmise 6igus hdlmab?

Isikuandmete kaitse Uldmé&&ruse nduete taitmiseks peab vastutavatel tootlejatel olema
isikuandmete to6tlemiseks selge Giguslik alus.

Kooskdlas isikuandmete Kkaitse Uldmadruse artikli 20 16ike 1 punktigaa peavad
tootlemistoimingud selleks, et need jadksid andmete Ulekantavuse kohaldamisalasse,
pbhinema:

- andmesubjekti ndusolekul (vastavalt artikli 6 I6ike 1 punktile a vOi isikuandmete
eriliikide puhul artikli 9 16ike 2 punktile a) voi

- andmesubjekti osalusel s6lmitud lepingul vastavalt artikli 6 18ike 1 punktile b.

Isikuandmed, mis uUldiselt jaé&dvad andmete Ulekantavuse kohaldamisalasse, on nditeks isiku
poolt elektroonilisest raamatupoest ostetud raamatute pealkirjad voi laulud, mida ta muusika
voogedastusteenuse kaudu kuulab, sest nende toétlemine pdhineb andmesubjekti osalusel
s6lmitud lepingu taitmisel.

Isikuandmete kaitse Uldmaérusega ei ole kehtestatud uldist andmete Ulekandmise Gigust
selliste juhtumite puhul, mil isikuandmete to6tlemine ei pdhine ndusolekul véi lepingul®™.
Néiteks ei ole finantsasutustel kohustust vastata selliseid isikuandmeid ké&sitlevale andmete
ulekandmise taotlusele, mida td0deldakse osana nende kohustusest ennetada ja avastada
rahapesu ja muid finantskuritegusid; samamoodi ei hdlma andmete Ulekantavus
ettevOtetevaheliste suhete raames t0odeldavaid ametialaseid kontaktandmeid juhul, kui
todtlemine ei pGhine ei andmesubjekti ndusolekul ega tema osalusel séImitud lepingul.

Tootajate andmete puhul kohaldatakse andmete Glekandmise Gigust tavaliselt vaid siis, kui
to6tlemine pBhineb andmesubjekti osalusel sGlmitud lepingul. Paljudel juhtudel leitakse, et

15 Naiteks kui andmesubjekti taotlus kasitleb konkreetselt kontoga seotud teabeteenuse osutajale tema
pangakonto ajaloole juurdepadsu andmist teises makseteenuste direktiivis tdpsustatud eesmarkidel, tuleb selline
juurdepéas anda kooskdlas kdnealuse direktiivi sitetega.

16 vt isikuandmete kaitse tildmaaruse phjendus 68 ja artikli 20 I8ige 3. Artikli 20 18ikes 3 ja pShjenduses 68 on
sétestatud, et andmete Ulekantavust ei kohaldata juhul, kui to6tlemine on vajalik avalikes huvides oleva ulesande
taitmiseks vOi vastutava to6tleja avaliku vBimu teostamiseks voi kui vastutav tootleja tdidab oma avalikke voi
juriidilisi kohustusi. Seepérast ei ole vastutavatel todtlejatel kohustust sellistel juhtudel tilekandmist v8imaldada.
On aga hea tava to6tada vélja lilekandmise taotlustele automaatse vastamise menetlused, jargides andmete
ulekandmise digust reguleerivaid pdhimdtteid. Selle ndide on valitsuse pakutav teenus, mis v6imaldab hdlpsalt
alla laadida Uksikisiku varasemaid tuludeklaratsioone. Andmete (ilekantavuse kui hea tava kohta juhul, kui
tootlemise diguslik alus on selle vajalikkus digustatud huvide ja olemasolevate vabatahtlike kavade jaoks, vt
artikli 29 téérihma arvamus 06/2014 digustatud huvide kohta (WP 217), Ik 47 ja 48.



sellises kontekstis ei ole ndusolek vabatahtlikult antud, sest td6andja ja to6taja vahel puudub
vbimutasakaal'’. Teatava inimressurssidega seotud todtlemise Siguslik alus on seevastu
Oigustatud huvi voi on see vajalik t66hdive valdkonnas kehtivate konkreetsete juriidiliste
kohustuste taitmiseks. Praktikas on andmete Ulekandmise digus inimressursside kontekstis
kahtlemata seotud teatavate tootlemistoimingutega (nagu palga ja hivitiste maksmise
teenused, asutusesisene varbamine), kuid paljudes muudes olukordades tuleb kasitleda iga
juhtumit eraldi ja kontrollida, kas kdik andmete (lekandmise Giguse suhtes kohaldatavad
tingimused on téidetud.

Samuti kehtib andmete iilekandmise O&igus ainult juhul, kui andmeid ,to0deldakse
automatiseeritult™ — seega ei hdlma see enamikku paberkandjal toimikuid.

- Milliseid isikuandmeid see 6igus hélmab?

Artikli 20 16ike 1 kohaselt peavad andmed selleks, et need jadksid andmete Ulekandmise
Oiguse kohaldamisalasse:

- olema andmesubjekti puudutavad isikuandmed,

- mida ta on vastutavale tdotlejale esitanud.

Uhtlasi on artikli 20 16ikes 4 margitud, et selle diguse jargimine ei kahjusta teiste isikute
digusi ja vabadusi.

Esimene tingimus: andmesubjekti puudutavad isikuandmed

Andmete Ulekandmise taotluse kohaldamisalasse jadvad ainult isikuandmed. Seega jadvad
kohaldamisalast vélja kdik andmed, mis on anoniiiimsed™ v&i ei puuduta andmesubjekti.
Kohaldamisalasse jaavad aga pseudontiimi all esitatud andmed, kui neid on vdimalik selgelt
andmesubjektiga seostada (nt kui ta on esitanud vastava identifitseerimistunnuse, vt artikli 11
16ige 2).

Paljudes olukordades todtlevad vastutavad todtlejad teavet, mis sisaldab mitme andmesubjekti
isikuandmeid. Sellisel juhul ei peaks vastutavad todtlejad lauset ,,andmesubjekti puudutavad
isikuandmed* liiga rangelt tdlgendama. Néiteks vodivad telefonikdnede, isikutevahelise
sdonumivahetuse vOi IP-kdnede salvestised sisaldada (abonendi konto ajaloos) tksikasju
sissetulevates ja valjaminevates kdnedes osalevate kolmandate isikute kohta. Kuigi
salvestised sisaldavad seega mitut inimest ké&sitlevaid isikuandmeid, peaks abonentidel olema
vOimalik selliseid salvestisi andmete Ulekandmise taotluse pdhjal saada, sest salvestised
kasitlevad (ka) andmesubjekti. Kui sellised salvestised edastatakse aga seejarel uuele
vastutavale tdotlejale, ei tohiks see uus vastutav todtleja téodelda neid Ghelgi eesmérgil, mis
kahjustaks kolmandate isikute digusi ja vabadusi (vt kolmas tingimus allpool).

Teine tingimus: andmesubjekti esitatud andmed

Teise tingimusega kitsendatakse kohaldamisala andmetele, mille on ,,esitanud* andmesubjekt.

On palju néiteid isikuandmete kohta, mille andmesubjekt on teadlikult ja aktiivselt ,,esitanud®,
nagu elektrooniliste vormide kaudu esitatud kontoandmed (nt meiliaadress, kasutajanimi,

7 Nagu artikli 29 téoriihm kirjeldas oma 13. septembri 2001. aasta arvamuses 8/2001 (WP 48).
18 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216 _et.pdf.
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vanus). Sellest hoolimata saadakse andmesubjekti ,,esitatud“ andmeid ka tema tegevuse
jalgimise tulemusel. Seetdttu leiab artikli 29 t6ériihm, et kdnealusele uuele Gigusele selle
taieliku véairtuse andmiseks peaks viljend ,esitanud“ hdlmama ka kasutajate tegevuse
jalgimise teel saadud isikuandmeid, nagu aruka arvesti v6i muud liiki Ghendatud seadmete
toodeldud toorandmed,™ tegevuslogid, veebisaitide kiilastamise v8i otsingute ajalugu.

Viimati nimetatud andmekategooria ei hdlma andmeid, mille on loonud vastutav to6tleja
(kasutades jalgimise teel saadud vdi otseselt sisendina esitatud andmeid), nagu aruka arvesti
kogutud toorandmete analtlsimise teel koostatud kasutajaprofiil.

Soltuvalt andmete paritolust saab eristada mitmesuguseid andmekategooriaid, et teha
kindlaks, kas need on hdlmatud andmete iilekandmise digusega. ,,Andmesubjekti esitatud*
andmeteks saab liigitada jargmised kategooriad:

- andmed, mille andmesubjekt on aktiivselt ja teadlikult esitanud (nditeks e-posti
aadress, kasutajanimi, vanus jne);

- jalgimise teel saadud andmed, mille andmesubjekt on esitanud teenuse VvOi
seadme kasutamise teel. Need vdivad hdlmata néiteks isiku tehtud otsingute ajalugu,
andmeliiklusandmeid ja asukohaandmeid. Samuti vOivad need hdlmata muid
toorandmeid, nagu kantava seadme kaudu jélgitavad stidamel66gid.

Kaudsed ja tuletatud andmed seevastu loob vastutav tootleja ,,andmesubjekti esitatud*
andmete pdhjal. Naiteks kasutaja tervist késitleva hinnangu tulemuste vGi riskijuhtimise ja
finantseeskirjade kontekstis loodud profiili puhul (nt krediidihinnangu mé&aramiseks voi
rahapesuvastaste eeskirjade tditmiseks) ei saa iseenesest véita, et andmesubjekt on need
»esitanud®. Kuigi sellised andmed vdivad moodustada osa vastutava tootleja hoitavast
profiilist ja need on kaudselt saadud vdi tuletatud andmesubjekti poolt (nditeks tema tegevuse
kaudu) esitatud andmete analliisist, ei kasitata selliseid andmeid tavaliselt ,,andmesubjekti
esitatud* andmetena ja seega ei kuulu need kdnealuse uue diguse kohaldamisalasse?.

Arvestades andmete (lekandmise 0Oiguse valdkondlikke eesmarke, tuleks valjendit
»andmesubjekti esitatud* iildjuhul tdlgendada laialt ning selle alla ei tohiks kuuluda ,,kaudsed
andmed” ega ,tuletatud andmed“, mis holmavad teenuseosutaja loodud andmeid (niiteks
algoritmide kasutamisel saadud tulemusi). Vastutav toétleja vOib need kaudsed andmed vélja
jatta, ent ta peaks lisama kdik muud isikuandmed, mille andmesubjekt on vastutava to6tleja
pakutud tehniliste vahendite kaudu esitanud?".

9 Kui andmesubjektil on véimalik saada katte tema tegevuse jalgimisest tulenevad andmed, saab ta ka parema
ulevaate sellest, millises ulatuses on vastutav to6tleja otsustanud jalgimise teel saadud andmeid kasutada, ning
tal on parem teha valikuid selle kohta, milliseid andmeid ta on ndus sarnase teenuse saamiseks esitama, ja
vBimalik olla teadlikum sellest, mil mééaral austatakse tema Gigust eraelu puutumatusele.

2 |sikuandmete kaitse iildmagruse artikli 15 (mis kasitleb igust tutvuda andmetega) kohaselt saab andmesubjekt
sellest hoolimata kasutada oma digust ,,saada vastutavalt toGtlejalt kinnitust selle kohta, kas teda késitlevaid
isikuandmeid t66deldakse, ning sellisel juhul tutvuda isikuandmete* ja teabega ,.artikli 22 I8igetes 1 ja 4
osutatud automatiseeritud otsuste, sealhulgas profiilianalliisi tegemise kohta ning véhemalt nendel juhtudel
[sisulise teabega] kasutatava loogika ja selle kohta, millised on sellise to6tlemise téhtsus ja prognoositavad
tagajarjed andmesubjekti jaoks*.

2l Need hélmavad kdiki andmeid, mis on saadud andmesubjekti sellise tegevuse jalgimise teel, mille kohta
andmeid kogutakse, nagu tehingute ajalugu v@i kiilastuslogi. Andmesubjekti jalgimise ja tema tegevuse
salvestamise kaudu (nditeks sidameldtke salvestav rakendus vdi sirvimiskditumise jalgimiseks kasutatav
tehnoloogia) kogutud andmeid tuleks samuti késitada tema ,,esitatud” andmetena isegi juhul, kui neid ei ole
edastatud aktiivselt ja teadlikult.
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Seega holmab viljend ,,esitatud ka isikuandmeid, mis késitlevad andmesubjekti tegevust voi
on saadud Uksikisiku kaitumise jalgimise tulemusel, kuid mitte selliseid andmeid, mis
tulenevad selle k&itumise hilisemast analliisimisest. Seevastu mis tahes isikuandmed, mille
vastutav tootleja on loonud andmete tdotlemise osana, naiteks isikustamise vGi soovituste
esitamise protsessi, kasutajate liigitamise vOi profiilide koostamise teel, on andmesubjekti
esitatud isikuandmetest tuletatud voi nende pdhjal kaudselt saadud andmed ega ole andmete
ulekandmise Gigusega hdlmatud.

Kolmas tingimus: andmete ilekandmise 8iqus ei kahjusta teiste isikute 8iqusi ja vabadusi

Teisi andmesubjekte kéasitlevate isikuandmete puhul

Kolmanda tingimuse eesmark on véltida teiste (nGusolekut mitte andnud) andmesubjektide
isikuandmeid sisaldavate andmete kattesaamist ja edastamist uuele vastutavale tdotlejale
juhul, kui selliseid andmeid t6ddeldakse tbendoliselt viisil, mis vdib kahjustada teiste
andmesubjektide digusi ja vabadusi (isikuandmete kaitse tildmaaruse artikli 20 I8ige 4)%.

Selline kahjustamine toimuks néiteks juhul, kui andmete edastamine Uhelt vastutavalt
tootlejalt teisele takistaks kolmandatel isikutel teostada andmesubjektidena oma isikuandmete
kaitse tldmaaruse kohaseid digusi (nagu digus saada teavet, digus tutvuda andmetega jne).

Andmesubjekt, kes algatab oma andmete edastamise teisele vastutavale tootlejale, annab
uuele vastutavale tootlejale tootlemiseks ndusoleku voi s8lmib temaga lepingu. Kui
andmekogum sisaldab kolmandate isikute isikuandmeid, tuleb té6tlemiseks kindlaks méaarata
moni muu diguslik alus. Naiteks vdib vastutav tootleja artikli 6 I6ike 1 punkti f alusel
tugineda Oigustatud huvile, eelkdige Kkui vastutava tootleja eesmark on pakkuda
andmesubjektile teenust, mis véimaldab viimasel toddelda isikuandmeid eranditult isiklikel
vOi kodustel eesmaérkidel. Tootlemistoimingute eest, mille andmesubjekt algatab isikliku
tegevuse kaigus ning mis puudutavad ja vdivad mojutada kolmandaid isikuid, vastutab
andmesubjekt sel maéaral, mil vastutav tootleja ei tee tootlemise kohta mingil viisil otsuseid.

Néiteks vOib veebimeili teenus voimaldada luua kataloogi andmesubjekti kontaktide, sdprade,
sugulaste, pereliikmete ja laiema keskkonna kohta. Kuna need andmed kasitlevad (ja need on
loonud) tuvastatav uksikisik, kes soovib teostada oma Gigust andmete tlekandmisele, peaksid
vastutavad tootlejad edastama sellele andmesubjektile kogu sissetulevate ja véljaminevate e-
Kirjade kataloogi.

Samamoodi vBib andmesubjekti pangakonto sisaldada isikuandmeid, mis on seotud mitte
uksnes kontoomaniku, vaid ka teiste isikute tehingutega (nt kui nad on kontoomanikule
rahatllekande teinud). Kontoomanikule andmete Ulekandmise taotluse pdhjal pangakonto
kohta teabe edastamine nende kolmandate isikute digusi ja vabadusi tdendoliselt ei kahjusta,
tingimusel et mdlema néite puhul kasutatakse andmeid samal eesmaérgil (st ainult
andmesubjekti kasutatav kontaktaadress voi andmesubjekti pangakonto ajalugu).

Seevastu ei austata kolmandate isikute digusi ja vabadusi juhul, kui uus vastutav todtleja
kasutab nende isikuandmeid muudel eesmarkidel, nt kui vastuvottev vastutav to6tleja kasutab

22 pghjenduses 68 on sitestatud: ,,Kui teatud isikuandmed puudutavad enam kui iiht andmesubjekti, ei tohiks
isikuandmete saamise digus piirata teiste andmesubjektide kdesoleva méaruse kohaseid digusi ja vabadusi®.
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andmesubjekti kontaktide kataloogis sisalduvaid teiste isikute isikuandmeid turundamise
eesmargil.

Et véltida kahjulikku mdju asjaomastele kolmandatele isikutele, lubatakse uuel vastutaval
tootlejal seepérast selliseid isikuandmeid toddelda ainult sel mééral, mil taotluse esitanud
kasutajal on andmete dle ainukontroll ja neid hallatakse eranditult isiklikel v&i kodustel
eesmarkidel. Vastuvottev uus vastutav tootleja (kellele voib andmed kasutaja taotlusel
edastada) ei tohi kasutada kolmandate isikute kohta edastatud andmeid oma tarbeks, nt
kdnealustele kolmandatele isikutele turundustoodete ja -teenuste soovitamiseks. Naiteks ei
tohi kasutada sellist teavet ilma kolmandast isikust andmesubjekti teadmise ja ndusolekuta
tema profiili taiendamiseks ja tema sotsiaalse keskkonna timberkujundamiseks®. Samuti ei
tohi seda kasutada selliste kolmandate isikute kohta teabe saamiseks ja konkreetsete profiilide
loomiseks, isegi kui vastutaval to6tlejal on nende isikuandmed juba olemas. Vastasel korral
on selline tootlemine tdendoliselt ebaseaduslik ja ebadiglane, eriti kui asjaomaseid
kolmandaid isikuid ei teavitata ja nad ei saa andmesubjektidena oma digusi teostada.

Peale selle on kdikide vastutavate todtlejate (nii andmeid saatvate kui ka vastuvotvate poolte)
puhul levinud tava rakendada vahendeid, mis vdimaldavad andmesubjektidel valida
asjakohased andmed, mida nad soovivad saada ja edastada, ja vajaduse korral teiste isikute
andmed vadlja jatta. See aitab veelgi vahendada riske kolmandate isikute jaoks, kelle
isikuandmeid vGidakse ule kanda.

Lisaks peaksid vastutavad tdotlejad kasutama mehhanisme teistelt asjaomastelt
andmesubjektidelt ndusoleku saamiseks, et hdlbustada andmete edastamist juhtudel, mil
kdnealused isikud soovivad ndusoleku anda, nt kui nad soovivad samuti oma andmeid mdnele
teisele vastutavale tootlejale edastada. Selline olukord vdib tekkida néiteks sotsiaalvorgustike
puhul, kuid vastutavad t66tlejad peavad ise otsustama, millist head tava nad jargivad.

Intellektuaalomandi ja arisaladusega hélmatud andmed

Artikli 20 I16ikes 4 on mainitud teiste isikute digusi ja vabadusi. Kuigi need ei ole otseselt
seotud iilekandmisega, vOib mdista, et need hdlmavad ,,drisaladusi ja intellektuaalomandit
ning eelkdige tarkvara kaitsvat autoridigust®. Neid digusi tuleks enne iilekandmise taotlusele
vastamist kull kaaluda, ent ,,[s]ellise kaalumise tulemus ei tohiks olla andmesubjektile teabe
andmisest keeldumine®. Peale selle ei tohiks vastutav todtleja andmete lilekandmise taotlust
tagasi lukata mone muu lepingulise diguse rikkumise pohjal (néiteks tasumata volg voi
arikonflikt andmesubjektiga).

Andmete tlekandmise Gigus ei ole tksikisiku digus kasutada teavet viisil, mida v6ib pidada
ebaausaks tavaks voi mille ndol voib olla tegemist intellektuaalomandi diguste rikkumisega.

Voimalikku &ririski iseenesest ei saa aga kasutada (lekandmise taotlusele vastamisest
keeldumise alusena ja vastutavad tootlejad saavad edastada andmesubjektide esitatud
isikuandmeid sellises vormis, mille puhul ei avaldata &risaladuse voi intellektuaalomandi
digusega hdlmatud teavet.

2 Sotsiaalvérgustikuteenuste osutajad ei tohi taiendada oma liikmete profiile, kasutades isikuandmeid, mille
andmesubjekt on oma andmete ulekandmise diguse alusel edastanud, ilma et nad jargiksid seejuures
labipaistvuse pdhimatet ja tihtlasi veenduksid, et nad tuginevad selle konkreetse td6tlemistoimingu puhul
asjakohasele diguslikule alusele.
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1V. Kuidas kohaldatakse andmete iilekantavuse suhtes andmesubjektide 6igusi
reguleerivaid iildeesKkirju?

- Milline eelnev teave tuleb andmesubjektile esitada?

Uue andmete Ulekandmise Oiguse jargimiseks peavad vastutavad toodtlejad andmesubjekte
sellest digusest teavitama. Kui asjaomaseid isikuandmeid kogutakse otse andmesubjektilt,
peab see toimuma ,isikuandmete saamise ajal*. Kui isikuandmed ei ole saadud
andmesubjektilt, peab vastutav tootleja esitama artikli 13 16ike 2 punktiga b ja artikli 14
I6ike 2 punktiga ¢ ndutud teabe.

,,Kui isikuandmed ei ole saadud andmesubjektilt®, siis ndutakse artikli 14 10ikega 3, et teave
tuleb esitada modistliku aja, kuid hiljemalt Ghe kuu jooksul pérast andmete saamist,
andmesubjekti esmakordse teavitamise ajal vOi isikuandmete kolmandatele isikutele
avaldamise ajal®*,

NoOutava teabe esitamisel peavad vastutavad tootlejad tagama, et nad eristavad andmete
ulekandmise Gigust muudest digustest. Seepdrast soovitab artikli 29 t66rihm eelkdige, et
vastutavad tootlejad selgitavad theselt erinevusi andmeliikide vahel, mida andmesubjekt vdib
saada andmetega tutvumise diguse alusel ja andmete tlekandmise Giguse alusel.

Peale selle soovitab t66rihm vastutavatel tootlejatel alati esitada teavet andmete lekandmise
Oiguse kohta enne seda, kui andmesubjekt oma vdimaliku konto sulgeb. See vdimaldab
kasutajatel saada oma isikuandmetest tlevaade ja andmed enne lepingu I6petamist hdlpsalt
oma seadmele kanda vdi monele teisele teenuseosutajale edastada.

Samuti  soovitab artikli 29 to6rihm vastuvGtvatel vastutavatel tootlejatel esitada
andmesubjektidele levinud tavana kogu teave selle kohta, millist laadi isikuandmed on nende
teenuste pakkumisel asjakohased. Lisaks 0iglase todtlemise toetamisele vdimaldab see
kasutajatel piirata kolmandatele isikutele tekkida vdivaid riske ning ka muud ebavajalikku
isikuandmete dubleerimist isegi siis, kui teised andmesubjektid ei ole hdImatud.

- Kuidas saab vastutav tdotleja andmesubjekti enne tema taotlusele vastamist
tuvastada?

Isikuandmete kaitse Uldmé&&rusega ei ole ette ndhtud mingeid ndudeid andmesubjekti
autentimise kohta, ent selle artikli 12 18ikes 2 on satestatud, et vastutav tootleja ei keeldu
meetmete vOtmisest andmesubjekti taotlusel tema Giguste (sealhulgas andmete Ulekandmise
Oiguse) kasutamiseks, vélja arvatud juhul, kui vastutav todtleja todtleb andmeid eesmaérgil,
milleks ei ole vaja andmesubjekti tuvastamist, ja kui ta saab tdendada, et ta ei suuda
andmesubjekti tuvastada. Vastavalt artikli 11 18ikele 2 vdib andmesubjekt sellistel juhtudel
esitada lisateavet, mis voimaldab teda tuvastada. Lisaks on artikli 12 18ikes 6 sétestatud, et kui
vastutaval tootlejal on pdhjendatud kahtlused andmesubjekti identiteedi suhtes, v6ib ta nduda
lisateavet andmesubjekti isiku kinnitamiseks. Kui andmesubjekt esitab lisateavet, mis
vOimaldab teda tuvastada, siis ei keeldu vastutav tdotleja taotluse taitmiseks meetmeid
vOtmast. Kui elektrooniliselt kogutud teave ja andmed on seotud pseudonulimide voi
kordumatute identifikaatoritega, vOivad vastutavad todtlejad rakendada asjakohaseid

2 Artikliga 12 ndutakse, et vastutavad tootlejad teavitavad andmesubjekti ,,kokkuvatlikult, selgelt, arusaadavalt
ning lihtsalt k&ttesaadavas vormis, kasutades selget ja lihtsat keelt, eelkdige konkreetselt lapsele suunatud teabe
korral®.
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menetlusi, mis vdimaldavad isikul esitada andmete Ulekandmise taotluse ja saada teda
kasitlevaid andmeid. lgal juhul peavad vastutavad todtlejad rakendama autentimismenetlust,
et oma isikuandmeid taotleva voi laiemalt isikuandmete kaitse Gldmdadrusega antud Gigusi
teostava andmesubjekti isik kahtlusteta kindlaks teha.

Sellised menetlused on sageli juba kehtestatud. Tihti autendib vastutav t66tleja andmesubjekte
enne nendega lepingu s6lmimist voi tootlemiseks nende nbusoleku saamist. Selle tagajérjel
vOib tootlemisega seotud isiku registreerimiseks kasutatud isikuandmeid kasutada ka tdendina
andmesubjekti autentimiseks andmete tilekandmise eesmargil®.

Kuigi sellistel juhtudel voib andmesubjektide eelnevaks tuvastamiseks olla vaja nduda nende
juriidilise identiteedi téendamist, ei pruugi selline kontrollimine olla asjakohane andmete ja
asjaomase isiku vahelise seose hindamiseks, sest selline seos ei tulene ametlikust voi
juriidilisest identiteedist. PGhimdtteliselt ei saa asjaolu, et vastutav t06tleja saab taotleda isiku
identiteedi tuvastamiseks lisateavet, tuua kaasa liigseid ndudmisi ega selliste isikuandmete
kogumist, mis ei ole asjakohased voi vajalikud isiku ja taotletavate isikuandmete vahelise
seose kinnitamiseks.

Paljudel juhtudel on sellised autentimismenetlused juba kehtestatud. Néiteks kasutatakse
sageli kasutajanimesid ja salasonu, et lubada isikutele juurdepads andmetele nende e-posti
kontodel, sotsiaalvorgustike kontodel ja mitmesuguste muude teenuste osutamiseks
kasutatavatel kontodel, millest monda otsustasid nad kasutada ilma oma téielikku nime ja
identiteeti avalikustamata.

Kui andmesubjekti taotletud andmete mahu t6ttu on neid interneti teel raske edastada, voib
vastutaval todtlejal selle asemel, et kasutada taotluse téitmiseks maksimaalselt kolme kuu
pikkust pikendatud ajavahemikku,? olla vaja kaaluda ka alternatiivseid véimalusi andmete
esitamiseks, nditeks voogedastuse kasutamist vdi CD- vdi DVD-kettale vdi muule flusilisele
andmekandjale salvestamist v0i isikuandmete otse teisele vastutavale tottlejale edastamise
lubamist (vastavalt isikuandmete kaitse tldmaaruse artikli 20 I6ikele 2, kui see on tehniliselt
teostatav).

- Milline on andmete ulekandmise taotlusele vastamiseks kehtestatud ajaline
piirang?

Artikli 12 16ikega 3 ndutakse, et vastutav to6tleja esitab andmesubjektile ,.teabe [...] voetud
meetmete kohta® ,tarbetu viivituseta®, kuid mitte hiljem kui ,,iihe kuu jooksul pérast taotluse
saamist®. Keeruliste juhtumite puhul voib seda lihekuulist perioodi pikendada maksimaalselt
kolme kuuni, tingimusel et andmesubjekti on teavitatud sellise viivituse pdhjustest Ghe kuu
jooksul alates algse taotluse saamisest.

Infolhiskonna teenuseid osutavatel vastutavatel tootlejatel on tdendoliselt parem vdimalus
taotlusi vaga lihikese aja jooksul téita. Et vastata kasutajate ootustele, on hea tava maarata
kindlaks ajavahemik, mille jooksul andmete Ulekandmise taotlusele suudetakse tavaliselt
vastata, ja andmesubjekte sellest teavitada.

% Naiteks kui andmete toétlemine on seotud kasutajakontoga, v8ib andmesubjekti tuvastamiseks olla piisav, kui
esitatakse vastav kasutajatunnus ja salaséna.
2% Artikli 12 18ige 3: ,,Vastutav td6tleja esitab [...] teabe [...] taotluse alusel vietud meetmete kohta®.
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Artikli 12 106ike 4 kohaselt teatab vastutav tootleja, kes keeldub Ulekandmise taotlusele
vastamast, andmesubjektile hiljemalt {ihe kuu jooksul alates taotluse saamisest ,,meetmete
vOtmata jatmise pdhjused ning selgitab talle voimalust esitada jarelevalveasutusele kaebus ja
kasutada 6iguskaitsevahendeid®.

Vastutavad tootlejad peavad taditma kohustuse vastata ettendahtud tahtaja jooksul isegi
siis, kui tegemist on keeldumisega. Teiste sdnadega ei saa vastutav tOotleja jatta
reageerimata, kui tal palutakse andmete tlekandmise taotlusele vastata.

- Millisel juhul vdib andmete tGlekandmise taotluse tagasi lukata v6i tasu nduda?

Artikliga 12 keelatakse vastutaval tOotlejal isikuandmete esitamise eest tasu nduda, vélja
arvatud juhul, kui vastutav todtleja suudab tdendada, et taotlused on selgelt pohjendamatud
voi lilemédrased, ,,eelkdige oma korduva iseloomu tottu®. Isikuandmete automatiseeritud
tootlemisele spetsialiseerunud infoiihiskonna teenuste puhul voib selliste automatiseeritud
sisteemide nagu rakendusliideste?” kasutamine hdlbustada teabevahetust andmesubjektiga ja
vahendada seega korduvatest taotlustest tingitud koormust. Seepérast peaks esinema véga
vahe juhtumeid, kus vastutav tOotleja suudab poOhjendada taotletud teabe esitamisest
keeldumist, isegi mitme andmete tlekandmise taotluse puhul.

Peale selle ei tohiks taotluse ulemé&&rasuse kindlaksmadramisel arvesse votta andmete
ulekandmise taotlustele vastamiseks loodud protsesside tldkulu. Tegelikult keskendutakse
isikuandmete kaitse Uldméaaruse artiklis 12 Ghe andmesubjekti esitatud taotlustele, mitte
vastutava t0otleja saadud taotluste koguarvule. Selle tulemusel ei tohiks stisteemi rakendamise
uldkulusid andmesubjektidelt sisse néuda ega kasutada neid kulusid tlekandmise taotlusele
vastamisest keeldumise pdhjendusena.

V. Kuidas tuleb iilekantavad andmed esitada?

- Milliseid vahendeid peaks vastutav tddtleja andmete esitamiseks eeldatavalt
kasutama?

Isikuandmete kaitse Gldmaéaruse artikli 20 16ikes 1 on sétestatud, et andmesubjektidel on digus
edastada andmed teisele vastutavale tootlejale, ilma et vastutav tootleja, kellele isikuandmed
on esitatud, seda takistaks.

Sellist takistamist vdib iseloomustada kui mis tahes diguslikku, tehnilist vdi rahalist toket,
mille vastutav todtleja on loonud selleks, et muuta vBimatuks vOi aeglustada andmetega
tutvumist ja nende edastamist vOi taaskasutamist andmesubjekti voi teise vastutava tootleja
poolt. Kdénealused takistused vdivad olla nditeks andmete esitamise eest ndutavad tasud,
andmevormingu Vvdi rakendusliidese vOi ettendhtud vormingu koostalitlusvdime ja
juurdepaasetavuse puudumine, Uleméaarane viivitus vdi keerukus kogu andmekogumi
kattesaamisel, andmekogumi tahtlik segaseks muutmine vdi konkreetsed ja ebavajalikud voi
tilemaarased valdkondlikud standardid v6i akrediteerimisnéuded?.

%" Rakendusliidesed on rakenduste v&i veebiteenuste liidesed, mille vastutavad todtlejad teevad kéttesaadavaks
selleks, et muud ststeemid vdi rakendused saaksid nende siisteemidega ihenduse luua ja td6tada.

%8 Tekkida vaib teatavaid seadusest tulenevaid takistusi, nagu need, mis on seotud artikli 20 Iikes 4 mainitud
teiste isikute Giguste ja vabadustega v8i vastutavate to6tlejate enda stisteemide turvalisusega. Vastutava todtleja
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Artikli 20 16ikega 2 pannakse vastutavatele tootlejatele ka kohustus edastada tlekantavad
andmed otse teistele vastutavatele to6tlejatele, ,.kui see on tehniliselt teostatav*.

Seda, kas andmete edastamine andmesubjekti kontrolli all Uhelt vastutavalt to6tlejalt teisele
on tehniliselt teostatav, tuleks hinnata iga juhtumi puhul eraldi. ,,Tehnilise teostatavuse* piire
on tdiendavalt selgitatud pdhjenduses 68, kus on margitud, et see ,ei peaks tekitama
vastutavale tootlejale kohustust votta kasutusele v6i hoida t66s tehniliselt Ghilduvaid
andmetootlussiisteeme*.

Vastutavatelt tootlejatelt eeldatakse isikuandmete edastamist koostalitlevas vormingus, ent see
ei tekita teistele vastutavatele to6tlejatele kohustust selliseid vorminguid toetada. Seega voib
andmete otsene edastamine Uhelt vastutavalt tootlejalt teisele leida aset juhul, kui kaks
siisteemi suudavad omavahel turvaliselt*® suhelda ja kui vastuvéttev siisteem on tehniliselt
suuteline sissetulevaid andmeid vastu votma. Kui tehnilised takistused ei vdimalda otsest
edastamist, selgitab vastutav to6tleja neid takistusi andmesubjektidele, sest vastasel korral on
tema otsus oma laadilt sarnane keeldumisega andmesubjekti taotluse p&hjal meetmeid votta
(artikli 12 18ige 4).

Tehnilisel tasandil peaksid vastutavad tootlejad uurima ja hindama kahte erinevat ja
vastastikku téiendavat vOimalust (lekantavate andmete andmesubjektidele voi teistele
vastutavatele tootlejatele kattesaadavaks tegemiseks:

- kogu ulekantava andmekogumi (vdi kogu andmekogumi mitme osa véljavotete) otsene
edastamine;
- automatiseeritud vahend, mis vGimaldab asjakohastest andmetest valjavdtte teha.

Keeruliste ja suurte andmekogumite puhul vbivad vastutavad tootlejad eelistada teist
moodust, sest see vOimaldab teha valjavotte andmekogumi mis tahes osast, mis on
andmesubjekti jaoks tema taotluse pdhjal asjakohane, ning v6ib aidata minimeerida riski ja
vbimaldada kasutada andmete siinkroniseerimise mehhanisme® (nt vastutavate toodtlejate
vahelise regulaarse teabevahetuse kontekstis). See vdib olla parem vGimalus tagada, et uus
vastutav tootleja tadidab ndudeid, ja selle ndol oleks tegemist hea tavaga eraelu puutumatusega
seotud riskide vahendamiseks algse vastutava tootleja poolt.

Neid kahte erinevat ja potentsiaalselt vastastikku téiendavat vOimalust asjakohaste
Ulekantavate andmete esitamiseks saab kasutada, tehes andmed kattesaadavaks mitmesuguste
vahendite, naiteks turvalise sonumside, turvalise failiedastusprotokolli (SFTP) serveri,
turvalise veebipBhise rakendusliidese v3i veebiportaali kaudu. Andmesubjektidel peaks olema
vOimalik kasutada isikuandmete hoidmiseks ja sdilitamiseks isiklikku andmehoidlat,
isikuandmete haldamise siisteemi®* v&i muud liiki usaldusvaarseid kolmandaid isikuid ning

kohustus on pdhjendada, miks sellised takistused on seaduslikud ja miks ei ole nende n&ol tegemist
takistamisega artikli 20 18ike 1 td4henduses.

# Autenditud teabevahetuse kaudu, mille puhul andmed on piisaval tasemel kriipteeritud.

% Andmete siinkroniseerimise mehhanismid v@ivad aidata téita tildisi kohustusi vastavalt isikuandmete kaitse
Uldmaéruse artiklile 5, mille kohaselt ,,[i]sikuandmete toGtlemisel tagatakse, et [...] isikuandmed on &iged ja
vajaduse korral ajakohastatud®.

# |sikuandmete haldamise siisteemide kohta vt naiteks Euroopa Andmekaitseinspektori arvamus 9/2016, mis on
kéattesaadav aadressil
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2016/16
-10-20_PIMS_opinion_EN.pdf.
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anda vastutavatele to6tlejatele digus isikuandmetele vajaduse korral juurde padseda ja neid
toodelda.

- Milline on andmete eeldatav vorming?

Isikuandmete Kkaitse Uldmadrusega ndutakse vastutavatelt tootlejatelt, et nad esitaksid isiku
taotletud isikuandmed taaskasutamist toetavas vormingus. Tapsemalt on isikuandmete kaitse
uldméaaruse artikli 20 I6ikes 1 margitud, et isikuandmed tuleb esitada ,,struktureeritud,
Uldkasutatavas vormingus ning masinloetaval kujul®“. Pdhjenduses 68 on tdiendavalt
selgitatud, et selline vorming peaks olema koostalitlev; see termin on ELis maaratletud™
jargmiselt:

»disparaatsete ja erilaadsete organisatsioonide suutlikkus toimida koos vastastikku
kasulike ja omavahel kokku lepitud Uhiste eesmarkide nimel, sh organisatsioonide
vahel nende poolt toetatavate ariprotsesside kaudu teabe ja teadmiste vahetamine, mis
toimub andmete vahetamise kaudu vastavate IKT-siisteemide vahel.*

Terminite ,struktureeritud®, ,iildkasutatav® ja ,masinloetav ndol on tegemist
miinimumnouete kogumiga, mis peaks hdlbustama vastutava tootleja kasutatava andmete
vormingu  koostalitlusvoimet.  Seega  kirjeldatakse  terminitega ,,struktureeritud®,
»uldkasutatav* ja ,,masinloetav‘ vahendeid, samas kui soovitud tulemus on koostalitlusvéime.

Direktiivi 2013/37/EL*** pshjenduses 21 on ,,masinloetav* maratletud jargmiselt:

nfailivorming, mis on struktureeritud selliselt, et tarkvararakendused suudavad
spetsiifilisi andmeid, sealhulgas Uksikuid faktivéiteid, ja nende sisemist struktuuri
kergelt tuvastada, dra tunda ja vélja lugeda. Masinloetavas vormingus struktureeritud
failides sisalduvad andmed on masinloetavad andmed. Masinloetavad vormingud
vOivad olla avatud voi litsentsitud; nad vdivad, kuid ei pruugi olla ametlikud
standardid. Dokumente, mis on sellises automaatset tootlemist piiravas failivormingus,
et andmeid kas ei saa vOi ei saa kergesti dokumendist katte, ei tuleks pidada
masinloetavas vormingus dokumentideks. Liikmesriigid peaksid soodustama
masinloetavate avatud vormingute kasutamist, kui see on asjakohane.

Arvestades seda, et vastutav tOotleja vOib toddelda vaga erinevat liiki andmeid, ei ole
isikuandmete kaitse UGldmadruses tehtud konkreetseid soovitusi esitatavate isikuandmete
vormingu kohta. Kdige sobilikum vorming on sektorite 18ikes erinev ja vastavad vormingud
vOivad juba olemas olla ning valiku tegemisel tuleks alati lahtuda eesmargist, et vorming
oleks tdlgendatav ja voimaldaks andmesubjektile ulatuslikku andmete Ulekantavust. Seega ei
peeta piisavaks lahenemisviisiks vorminguid, mille suhtes kehtivad litsentseerimisega seotud
kulukad piirangud.

Pohjenduses 68 on selgitatud, et ,,[alndmesubjekti digus edastada voi saada teda puudutavaid
isikuandmeid ei peaks tekitama vastutavatele to6tlejatele kohustust votta kasutusele voi hoida

% Euroopa Parlamendi ja ndukogu 16. septembri 2009. aasta otsuse nr 922/2009/EU (Euroopa haldusasutuste
koosvdimealaste lahenduste (ISA) kohta (ELT L 260, 3.10.2009, 1k 20)) artikkel 2.

* Millega muudetakse direktiivi 2003/98/EU avaliku sektori valduses oleva teabe taaskasutamise kohta.

* ELi sénastikus (http://eur-lex.europa.eu/eli-register/glossary.html?locale=et) on taiendavalt selgitatud
kéesolevates suunistes kasutatud péhimdtetega seotud eeldusi, néiteks masinloetav, koostalitlusvdime, avatud
vorming, standard, metaandmed.
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t00s tehniliselt tihilduvaid andmetdotlussiisteeme”. Seega on Ulekantavuse eesméark luua
koostalitlevad, mitte Gihilduvad stisteemid*.

Eeldatakse, et isikuandmed esitatakse sellises vormingus, mis on vimalikest asutusesisestest
vOi litsentsitud vormingutest markimisvaarselt tldistatum. Seega eeldab andmete llekantavus
vastutavatelt tootlejatelt tdiendavat andmetootluse kihti, et andmeid platvormilt katte saada ja
eraldada ulekantavuse kohaldamisalast véljapoole jadvad isikuandmed, nagu kaudsed andmed
vOi slisteemide turvalisusega seotud andmed. Sel viisil 6hutatakse vastutavaid tootlejaid
tegema oma susteemides eelnevalt kindlaks need andmed, mis jddvad ulekantavuse
kohaldamisalasse. Seda tdiendavat andmet6otlust peetakse poOhilise andmetddtluse
kdrvaltoiminguks, sest seda ei tehta vastutava tootleja madratletud uue eesmargi
saavutamiseks.

Kui teatavas majandusharus voi teatavas kontekstis puuduvad uldkasutatavad vormingud,
peaksid vastutavad tootlejad kasutama isikuandmete esitamiseks avatud vorminguid
(nt XML, JSON, CSV, ...) koos Kkasulike ja parimal Uksikasjalikkuse tasemel
metaandmetega, sdilitades samal ajal markimisvaarse uldistatuse. Seega tuleks vahetatud
teabe tdhenduse té&pseks kirjeldamiseks kasutada sobilikke metaandmeid. Sellised
metaandmed peaksid olema piisavad, et andmed tdidaksid oma otstarbe ja neid oleks véimalik
taaskasutada, avalikustamata seejuures &risaladusi. Seepérast ei ole tdendoline, et isikule e-
posti sisendkasti kohta PDF-vormingus dokumentide esitamine on piisavalt struktureeritud
vOi Kkirjeldav, et see vdimaldaks sisendkasti andmeid hdlpsalt taaskasutada. Et andmeid oleks
voimalik téhusalt taaskasutada, tuleks e-kirjade andmed esitada selle asemel vormingus, mille
puhul sailivad kb6ik metaandmed. Seega peaks vastutav tOdtleja isikuandmete esitamiseks
kasutatava andmevormingu valimisel kaaluma, kuidas see vorming vOib mdjutada voi
takistada isiku 6igust andmeid taaskasutada. Nendel juhtudel, kui vastutav to6tleja suudab
pakkuda andmesubjektile valikuvdimalusi seoses isikuandmete eelistatud vorminguga, tuleks
valiku mdju arusaadavalt selgitada. Taiendavate metaandmete todtlemine ainult seet6ttu, et
need vdivad olla ndutavad vOi soovitavad andmete tlekandmise taotlusele vastamiseks, ei
kujuta endast aga sellise tootlemise seaduslikku alust.

Artikli 29 téordhm dhutab innukalt toostusharu sidusrihmade ja
kutseorganisatsioonide vahelist koosttdd, et nad tdootaksid Uheskoos valja uhised
koostalitlevad standardid ja vormingud andmete Ulekandmise Gigusega seotud nduete
taitmiseks. Seda kusimust on kasitlenud ka Euroopa koosv@imeraamistik (EIF), kes on
loonud kokkulepitud Iahenemisviisi koostalitlusvdimele selliste organisatsioonide jaoks, kes
soovivad Uhiselt osutada avalikke teenuseid. Raamistikuga on selle kohaldamisvaldkondades
tapsustatud kogum Uhiseid elemente, nagu sdnavara, mdisted, pohimdtted, poliitika, suunised,
soovitused, standardid, tehnilised kirjeldused ja tavad™.

- Kuidas tulla toime mahukate vdi keeruliste isikuandmete kogudega?

Isikuandmete kaitse Gldmé&&ruses ei ole selgitatud, kuidas lahendada vastamisega seotud
probleem juhul, kui on tegemist suurte andmekogude voi keerulise andmestruktuuriga voi kui

% Standardis 1ISO/IEC 2382-01 on koostalitlusvdime miiratletud jargmiselt: ,,Funktsionaaliiksuste voime
omavahel suhelda, programme téita v8i andmeid edastada nii, et kasutaja ei pea tundma nende tksuste
eriomadusi‘.

% Allikas: http://ec.europa.eu/isa/documents/isa_annex_ii_eif en.pdf.
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kerkivad muud tehnilised kisimused, mis vdivad vastutavatele tootlejatele voi
andmesubjektidele raskusi tekitada.

Koikidel juhtudel on aga véga oluline, et isikul oleks vdimalik taielikult aru saada nende
isikuandmete maéaratlusest, skeemist ja struktuurist, mida vastutav todtleja vGib esitada.
Néiteks vdib andmed esmalt esitada kokkuvotlikul kujul, kasutades teabetabeleid, mis
vOimaldavad andmesubjektil kanda ule isikuandmete alamhulki, mitte kdiki andmeid.
Vastutav tootleja peaks esitama tilevaate , kokkuvotlikult, selgelt, arusaadavalt ning lihtsasti
kattesaadavas vormis, kasutades selget ja lihtsat keelt (vt isikuandmete kaitse lildmééruse
artikli 12 18ige 1), nii et andmesubjektil oleks alati selge teave selle kohta, milliseid andmeid
teataval eesmargil alla laadida vOi teisele vastutavale todtlejale edastada. Naiteks peaks
andmesubjektidel olema vdimalik kasutada tarkvararakendusi, et (levaatest konkreetseid
andmeid holpsalt kindlaks teha ja dra tunda ning neid to6delda.

Nagu eespool osutatud, voib vastutav tootleja tihe andmete tlekandmise taotlustele vastamise
praktilise moodusena pakkuda nduetekohaselt turvalist ja dokumenteeritud rakendusliidest.
See vOib anda Uksikisikutele vdimaluse esitada vastutavale tootlejale oma isikuandmete
taotlusi enda voi kolmanda isiku tarkvara kaudu voi lubada teistel (sealhulgas teisel vastutaval
todtlejal) seda nende nimel teha, nagu on tdpsustatud isikuandmete kaitse Uldma&ruse
artikli 20 18ikes 2. Andmetele véliselt juurdepédésetava rakendusliidese kaudu juurdep&asu
lubamine voib vdimaldada pakkuda ka taiustatumat juurdepéasusiisteemi, mille puhul
Uksikisikud saavad esitada jargnevaid taotlusi andmete saamiseks, et laadida need alla taies
ulatuses voi deltafunktsioonina, mis sisaldab vaid eelmisest allalaadimisest saadik tehtud
muudatusi, ilma et sellised lisataotlused vastutavale td6tlejale koormavad oleksid.

- Kuidas saab tagada tGllekantavate andmete turvalisuse?

Isikuandmete kaitse Gldmaaruse artikli 5 16ike 1 punkti f kohaselt peaksid vastutavad to6tlejad
iildiselt tagama ,isikuandmete asjakohase turvalisuse, sealhulgas [kaitse] loata voi
ebaseadusliku tootlemise eest ning juhusliku kaotamise, héavitamise vi kahjustamise eest,
kasutades asjakohaseid tehnilisi voi korralduslikke meetmeid*.

Isikuandmete  andmesubjektile  edastamisel ~vbivad aga kerkida ka teatavad
turvalisuskiisimused.

Kuidas saavad vastutavad tootlejad tagada, et isikuandmed turvaliselt digele isikule
edastatakse?

Kuna andmete (lekandmise eesmark on saada kétte isikuandmed vastutava tootleja
infostisteemist, vOib edastamine muutuda nende andmete puhul vdimalikuks riskiallikaks
(eelkbige vdidakse edastamise ajal toime panna andmetega seotud rikkumisi). Vastutav
tootleja vastutab koikide selliste turvameetmete votmise eest, mis on vajalikud mitte tksnes
selleks, et tagada isikuandmete turvaline edastamine (otspunktkriipteerimise vdi andmete
kripteerimise teel) Oigel aadressil (tBhusate autentimismeetmete kasutamise teel), vaid ka
selleks, et jatkuvalt kaitsta tema siisteemidesse jaavaid isikuandmeid. Samuti vastutab ta
labipaistvate menetluste eest andmetega seotud véimalike rikkumiste kasitlemisel*’. Seega

¥ Vastavalt direktiivile (EL) 2016/1148 meetmete kohta, millega tagada v&rgu- ja infosiisteemide turvalisuse
thtlaselt kdrge tase kogu liidus.
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peaksid vastutavad tootlejad hindama andmete Ulekantavusega seotud konkreetseid riske ja
vOtma asjakohaseid riskimaandamismeetmeid.

Sellised riskimaandamismeetmed vdivad hdlmata jargmist: tdiendava autentimisteabe, nditeks
Uhissaladuse v8i mdne muu autentimisteguri, nagu tGhekordse salaséna kasutamine juhul, kui
andmesubjekti on juba vaja autentida; edastamise peatamine vdi kilmutamine juhul, kui on
kahtlus, et konto salajasust on kahjustatud; andmete otsese edastamise puhul thelt vastutavalt
tootlejalt teisele tuleks kasutada volitatud autentimist, nditeks labip&&suloal pohinevat
autentimist.

Sellised turvameetmed ei tohi olla oma laadilt tdkestavad ja need ei tohi nditeks lisakulude
kehtestamise kaudu takistada kasutajatel teostada oma digusi.

Kuidas saab aidata kasutajatel oma isikuandmeid turvaliselt enda siisteemides sailitada?

Kui kasutajad oma isikuandmed elektroonilisest teenusest katte saavad, siis on alati oht, et nad
vOivad neid sdilitada vahem turvalistes siisteemides kui see, mida pakub asjaomase teenuse
osutaja. Andmeid taotlev andmesubjekt vastutab selle eest, et teha kindlaks diged meetmed
isikuandmete turvalisuse tagamiseks oma susteemis. Teda tuleb aga sellest teavitada, et tal
oleks vdimalik votta meetmeid saadud teabe kaitsmiseks. Et aidata andmesubjektil seda
eesmérki tdita, vOivad vastutavad tootlejad levinud tava nditena soovitada ka sobilikku
vormingut (sobilikke vorminguid), kriipteerimisvahendeid ja muid turvameetmeid.

* k *

Brussel, 13. detsember 2016

Toorihma nimel
esimees
Isabelle FALQUE-PIERROTIN

Viimati l&bi vaadatud ja vastu voetud 5. aprillil
2017

Toorihma nimel

esimees
Isabelle FALQUE-PIERROTIN
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