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THVISTELMA

Euroopan komissio julkaisi 29. helmikuuta 2016 tietosuojan tason riittavyytta koskevan
tiedonannon, paatdsehdotuksen ja sen liitteet, jotka kaikki yhdessa muodostavat uudet puitteet
kaupallisessa tarkoituksessa tapahtuvaan henkilGtietojen transatlanttiseen vaihtoon: EU:n ja
Yhdysvaltojen vélisen Privacy Shield -jarjestelyn. Sill4 on tarkoitus korvata aiemmat safe
harbor -periaatteet, jotka Euroopan unionin tuomioistuin (jadljempand "unionin tuomioistuin’)
mitatoi asiassa Schrems 6. lokakuuta 2015 antamassaan tuomiossa.

Tietosuojatyéryhma on arvioinut ndma asiakirjat direktiivin 95/46/EY 30 artiklan 1 kohdan ¢
alakohdan mukaisesti antaakseen lausunnon tietosuojan tason riittdvyyttd koskevasta
paatdosehdotuksesta. Tietosuojatydoryhma on arvioinut sekd Privacy Shield -jérjestelyn
kaupallisia nakokohtia ettd mahdollisia poikkeamia jarjestelyn periaatteista kansallisen
turvallisuuden, lainvalvonnan ja yleisen edun takia.

Tietosuojatydryhma on ottanut huomioon direktiivissa 95/46/EY vahvistetun EU:n tietosuojaa
koskevan oikeudellisen kehyksen seka Euroopan ihmisoikeussopimuksen 8 artiklassa ja
Euroopan unionin perusoikeuskirjan 7 ja 8 artiklassa vahvistetut yksityiselamén
kunnioittamista ja henkil6tietojen suojaa koskevat perusoikeudet. Lisaksi tyoryhma otti
huomioon  perusoikeuskirjan 47  artiklassa  vahvistetun  oikeuden tehokkaisiin
oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen, samoin kuin eri perusoikeuksiin
liittyvan oikeuskaytannon.

Analyysissa on mygs otettu huomioon unionin tuomioistuimen Schrems-tuomiossa esittdmét
perustelut, jotka koskevat komission harkintavaraa tietosuojan tason riittdvyyden arvioinnissa.
Tietosuojan tason riittavyytta koskevat vaatimukset on tarkastettava huolellisesti ja niitd on
valvottava tarkasti ottaen huomioon yksityisyytta ja tietosuojaa koskevat perusoikeudet ja
niiden henkildiden lukumaara, joihin tietojen siirtdaminen mahdollisesti vaikuttaa.

Privacy Shield -jarjestelyd on tarkasteltava nykyisessd kansainvélisessa kontekstissa, johon
liittyvat muun muassa massadatan kasittely ja lisdéntyvét turvallisuustarpeet. Henkil6tietojen
keruun ja kayton ala ja maéra ovat lisdantyneet jyrkésti sen jalkeen, kun alkuperéinen safe
harbor -periaatteita koskeva péatos tehtiin vuonna 2000. Euroopan tietosuojaviranomaiset
korostavat voimakkaasti, kuinka tarkeita niiden puolustamat periaatteet ovat.

Aluksi tietosuojatydryhma toteaa olevansa tyytyvéinen niihin merkittaviin parannuksiin, joita
Privacy Shield -jarjestelyssé on tehty safe harbor -periaatteisiin verrattuna. Tyoryhma panee
merkille, ettd neuvottelijat ovat puuttuneet moniin safe harbor -periaatteiden puutteisiin, joita
tyoryhma korosti varapuheenjohtaja Redingille 10. huhtikuuta 2014 osoittamassaan Kirjeessa.

Privacy Shield -jarjestelyn periaatteet ja takeet on esitetty seka tietosuojan tason riittavyytté
koskevassa paatoksessé ettd sen liitteissd, mika hankaloittaa tietojen I0ytdmistd, ja toisinaan
tiedot ovat ristiriitaisiakin. Tastdkin syystd uudet puitteet ovat kokonaisuudessaan
vaikeaselkoisia, ja tietojen saaminen on vaikeaa niin rekisterdidyille, organisaatioille kuin
tietosuojaviranomaisille. Edes kéytetty kieli ei ole selkedé. Siitd syysta tietosuojatyéryhma



kehottaa komissiota selkeyttdmé&an puitteita ja tekemdan niistd ymmarrettdvia Atlantin
molemmin puolin.

Sovellettavasta laista tietosuojatyoryhma Kkorostaa, ettd jos Privacy Shield -jarjestelyn
tarjoaman tietosuojan tason riittdvyyttd koskeva pdadtds tehd&an direktiivin 95/46/EY
perusteella, paatdksen on oltava EU:n tietosuojaa koskevan oikeudellisen kehyksen mukainen
sekd soveltamisalaltaan ettd termistltdan. Tietosuojatyoryhma katsoo, etté tietosuojan tason
riittdvyytta koskevaa paatosta ja sen liitteitd on tarkasteltava uudelleen pikaisesti sen jéalkeen,
kun yleistd tietosuoja-asetusta aletaan soveltaa. Siten varmistetaan, ettd niissd noudatetaan
asetuksen mukaista entistd korkeampaa tietosuojan tasoa.

Privacy Shield -jarjestelyn kaupallisista ndkokohdista

Tietosuojatyoryhman keskeinen tavoite on varmistaa, ettd silloin kun henkil6tietoja
késitellddn Privacy Shield -jarjestelyn sé&nndsten mukaisesti, henkildiden tietosuoja
padosiltaan vastaa tasoa, joka taataan unionissa.. Vaikka tietosuojatydryhma ei edellytakaan,
ettd Privacy Shield -jérjestely olisi pelkéstdan perinpohjainen kopio EU:n lainsdadénndosta, se
katsoo, etté jarjestelyyn olisi sisallytettdva olennaiset osat lainsdddadnnon perusperiaatteista.
Sité kautta jarjestelyssé varmistettaisiin, ettd tictosuoja ’padosiltaan vastaa tasoa, joka taataan
unionissa”.

Privacy Shield -jarjestelyyn tehdyistd parannuksista huolimatta tietosuojatyéryhmé katsoo,
ettd joitain eurooppalaisessa oikeudessa esitettyja keskeisia tietosuojaperiaatteita joko ei ole
otettu huomioon tietosuojan tason riittavyyttd koskevassa paatdsehdotuksessa ja sen liitteissa
tai niitd on korvattu vaihtoehtoisilla ké&sitteilla vaillinaisesti.

Esimerkiksi tietojen sailyttdmistd koskevaa periaatetta ei erikseen mainita eika sitd voida
selkedsti johtaa tietojen eheyttd ja kayttdtarkoituksen rajoittamista koskevan periaatteen
nykyisesta sanamuodosta. Lisaksi paatoksessé ei ole mitddn s&anndstd suojasta, joka olisi
annettava yksinomaan automaattiseen tietojenkasittelyyn perustuvia automatisoituja
yksittdispaatoksia vastaan. Kayttotarkoituksen rajoittamista  koskevan  periaatteen
soveltaminen henkil6tietojen kasittelyyn on myos epéselvad. Jotta useita térkeitd késitteitd
voitaisiin selkeyttdd, tietosuojatydorynmé ehdottaa, ettd EU:n ja USA:n olisi sovittava
késitteille selkeat maaritelmat ja namé& madritelmét olisi siséllytettdva Privacy
Shield -jarjestelyd koskevaan usein kysyttyjen kysymysten osioon liitettdvédan sanastoon
(Privacy Shield F.A.Q).

Koska Privacy Shield -jarjestelyd kdytetddn myos henkilGtietojen siirtoon Yhdysvaltojen
ulkopuolelle, tietosuojatyéryhmé pitédad erityisen térkednd, ettd tietojen siirrossa edelleen
Privacy Shield -yksikoltd kolmannen maan vastaanottajalle noudatetaan samaa tietoturvan
tasoa kaikkien jarjestelyn ndkokohtien osalta (myo6s kansallisen turvallisuuden osalta), eiké
siirto saa johtaa EU:n tietosuojaperiaatteiden heikentdmiseen tai kiertdmiseen. Jos
henkil6tietojen siirtdmista edelleen suunnitellaan osana Privacy Shield -jarjestelyd, jokainen
Privacy Shield -jarjestelyyn liittynyt organisaatio olisi velvoitettava arvioimaan tietojen
tuojaan sovellettavan kolmannen maan kansallisen lainsdddannén mahdolliset pakolliset



vaatimukset ennen tietojen siirtamistd. Tietosuojatyéryhmé toteaa yleisesti, ettd EU:n
henkil6tietojen edelleen siirtdmistd sddnnelldan riittdmattomasti, erityisesti edustajille
siirrettdvien tietojen alan, kayttotarkoituksen rajoittamisen ja takeiden osalta.

Lopuksi tietosuojatydoryhmé toteaa, ettd vaikka henkildille on annettu lis&a
muutoksenhakukeinoja oikeuksiensa kayttdmiseen, uudet oikeussuojakeinot saattavat
osoittautua lilan monimutkaisiksi ja hankaliksi, jotta EU:n luonnolliset henkil6t voisivat niita
kayttad, ja sen takia tehottomiksi. Sitd varten eri muutoksenhakumenettelyja on edelleen
selkeytettava. Erityisesti EU:n tietosuojaviranomaiset voisivat niin halutessaan toimia EU:n
luonnollisten henkiléiden luontaisina yhteyspisteina eri menettelyissd. Tietosuojaviranomaiset
voisivat my0s péaéattad, ettd ne toimivat kyseisissa menettelyissa henkiléiden puolesta.

Kansallista turvallisuutta varten tehtavat poikkeukset

Tietosuojatyoryhma palauttaa mieliin viranomaisten tiedonsaantia EU:ssa ja kolmansissa
maissa sekd siihen liittyvia perusoikeuksia koskevan analyysinsa, joka sisaltyy
valmisteluasiakirjaan WP 237 (European Essential Guarantees). Siina kasitellaan oikeutettua
puuttumista yksityisyyden ja tietosuojan perusoikeuksiin tarkkailutoimenpitein, kun
henkil6tietoja siirretaan.

Merkittavaa edistysté safe harbor -paatokseen verrattuna merkitsee se, etta tietosuojan tason
riittdvyyttd  koskevassa  paatosehdotuksessa  kasitellddn  nyt  laajasti  Privacy
Shield -jarjestelyssé kasiteltyjen tietojen mahdollista kayttod kansallisen turvallisuuden ja
lainvalvonnan tarkoituksiin. Tietosuojatyoryhma pitaa tatd merkittavand askeleena, samoin
kuin Yhdysvaltojen hallinnon entistd suurempaa avoimuutta tiedustelutietojen keruuseen
sovellettavan lainsaadannon osalta (liite V1).

Tietosuojatydryhma toteaa kuitenkin, ettd kansallisen tiedusteluviraston johtajan (Office of the
Director of National Intelligence, ODNI) antamassa vakuutuksessa ei suljeta pois EU:sta
perdisin  olevien  henkilGtietojen  laajamittaista  ja  kohdentamatonta  keruuta.
Tietosuojatydryhma muistuttaa kantansa olleen jo pitk&én, ettd henkildiden laajamittaista ja
kohdentamatonta tarkkailua ei koskaan voida pitdd oikeasuhteisena tai ehdottoman
tarpeellisena demokraattisessa yhteiskunnassa. Perusoikeuksien tarjoama suoja edellyttéa tata.
Lisdksi  kaikkien tarkkailuohjelmien kattava valvonta on ratkaisevan térkeé&a.
Tietosuojatyoryhma toteaa yleisend suuntauksena olevan, ettd tietoja kerdtddn yha enemmaén
laajamittaisesti ja kohdentamattomasti terrorismin torjunnan vuoksi. Ottaen huomioon huolet,
joita tdma aiheuttaa yksityisyytté ja tietosuojaa koskevien perusoikeuksien suojelun kannalta,
tietosuojatyéryhma odottaa unionin tuomioistuimen tulevia ratkaisuja laajamittaista ja
kohdentamatonta tiedon keruuta koskevissa asioissa.

Tietosuojatydryhmé on tyytyvéinen siihen, ettd uudeksi oikeussuojakeinoksi on perustettu
oikeusasiamiesmekanismi. Se voi merkitd EU:n luonnollisten henkilGdiden oikeuksien
merkittdvad parannusta Yhdysvaltojen tiedustelutoimintaan nahden. Tietosuojatyéryhmé on
kuitenkin huolissaan siit4, ettei uusi instituutio ole riittdvan riippumaton eika silla ole riittavia



valtuuksia, jotta se voisi hoitaa tehtdvansd tehokkaasti. Se ei myodskdan takaa tyydyttavaa
oikeussuojakeinoa riitatapauksissa.

Yhteinen tarkastelu

Tietosuojan tason riittdvyyttd koskevassa péaatdsehdotuksessa mainittu yhteinen vuotuinen
tarkastelumekanismi on keskeinen tekija Privacy Shield -jarjestelyn yleisen uskottavuuden
kannalta, ja tietosuojatyéryhmd on erittdin tyytyvdinen sen tarjoamasta mahdollisuudesta
tietosuojan tason riittavyyttd koskevan paatoksen uudelleentarkasteluun. Téassa suhteessa
tietosuojatyoryhmé& on ymmartanyt, ettd tietosuojatydryhman kansalliset edustajat voivat
osallistua tarkasteluprosessiin tdysimaaraisesti, mutta se pyytda selkeyttdmaén jarjestelyjen
yksityiskohtia. Menettelytavoista on sovittava hyvissd ajoin ennen ensimmaista tarkastelua,
muun muassa tarkastelun tuloksen raportoinnista, sen julkisuudesta ja mahdollisista
seurauksista seka rahoituksesta.

Paatelméat

Tietosuojaty6ryhma toteaa, etté Privacy Shield -jarjestely tarjoaa merkittévia parannuksia safe
harbor -periaatteita koskevaan p&&tokseen verrattuna. Tietosuojatydoryhmé on Kkuitenkin
kartoittanut jarjestelyyn liittyvid ongelmakohtia ja pyytanyt selkeyttaméén tiettyja seikkoja.
Taman vuoksi tyoryhma kehottaa komissiota ratkaisemaan kyseiset ongelmat, osoittamaan
asianmukaiset ratkaisut ja antamaan pyydetyt selvennykset. Nain tietosuojan tason riittavyytta
koskevaa péaatdsehdotusta voidaan parantaa ja varmistaa, ettd Privacy Shield —jérjestelyn
tietosuojan taso todellakin vastaa padosiltaan EU:ssa tarjottua tasoa.
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1. JOHDANTO

Sen jélkeen, kun Euroopan unionin tuomioistuin (jaljempéana ’unionin tuomioistuin’) antoi 6.
lokakuuta 2015 tuomionsa asiassa Schrems?, tietosuojaryhméa kehotti Euroopan unionin
(jaljempdand °EU’) jdsenvaltioita ja muita EU:n toimielimid aloittamaan Amerikan
yhdysvaltojen (jdljempdnd ’Yhdysvallat’) viranomaisten kanssa keskustelut, joiden
tavoitteena olisi saada aikaan poliittinen, oikeudellinen ja tekninen ratkaisu, jotta tietoja
voidaan siirtdad Yhdysvaltojen alueelle perusoikeuksia kunnioittaen.

Lahes kahden wvuoden neuvottelujen jalkeen Euroopan komissio ja Yhdysvaltojen
kauppaministerio péasivat 2. helmikuuta 2016 poliittiseen yhteisymmarrykseen uusista
puitteista kaupallisessa tarkoituksessa tapahtuvaan henkil6tietojen transatlanttiseen vaihtoon
eli EU:n ja Yhdysvaltojen vélisestd Privacy Shield -jarjestelystd (jéljempéand ’Privacy
Shield -jérjestely’), jolla on tarkoitus korvata Yhdysvaltojen entiset safe harbor -periaatteet.

Komissio julkaisi 29. helmikuuta 2016 tiedonannon?, ehdotuksen tietosuojan tason riittavyytta
koskevaksi péatokseksi ja sen liitteet, jotka kaikki yhdessd muodostavat Privacy
Shield -jérjestelyn. Tietosuojatydryhmé on direktiivin 95/46/EY (jaljempana ’direktiivi’) 30
artiklan 1 kohdan c¢ alakohdan mukaisesti arvioinut mainittuja asiakirjoja antaakseen
ajantasaisen lausunnon komission valmistelemasta tietosuojan tason riittdvyyttd koskevasta
paatdsehdotuksesta, siihen kuuluvat Privacy Shield -asiakirjat mukaan luettuina.
Tietosuojatydryhma on arvioinnissaan jakanut tyon kahteen osaan: Privacy Shield -jarjestelyn
kaupallisen osan arviointi ja niiden suojatoimien analyysi, jotka koskevat poikkeamia Privacy
Shield -periaatteista kansallisen turvallisuuden, lainvalvonnan ja yleisen edun takia.

Schrems-tuomion antamisen jalkeen tietosuojatydryhma on jérjestanyt useita kokouksia
Yhdysvaltojen hallinnon valtuuskuntien sekd EU:n ettd Yhdysvaltojen kansalaisjérjestéjen
edustajien ja tieteellisten asiantuntijoiden kanssa. Tavoitteena on ollut arvioida Schrems-
tuomion seurauksia. Uusia kokouksia Euroopan komission ja Yhdysvaltojen hallinnon
edustajien valilla on jarjestetty Privacy Shield -jarjestelyn arvioinnin aikana. Joitakin
selvennyksia on ndiden kokousten aikana saatu, ja ne on otettu tassd lausunnossa huomioon.
Tietosuojatyoryhmé korostaa, ettd tdssda vaiheessa annetut selvennykset ovat vasta
epavirallisia eikd niiden voida katsoa olevan tietosuojan tason riittdvyyttd koskevan
padtdsehdotuksen olennainen osa, koska niitd ei ole esitetty kirjallisesti.

Tietosuojatyéryhma on kuitenkin erityisen tyytyvdinen Yhdysvaltojen kauppaministerion
nédissd kokouksissa antamaan sitoumukseen tehdd yhteisty6td EU:n jdsenvaltioiden
tietosuojaviranomaisten kanssa Privacy Shield -jarjestelyn soveltamisessa ja antaa ohjeita ja
oikeudellisia tulkintoja Privacy Shield -jarjestelyn soveltamisesta julkaistavaksi niiden
verkkosivustoissa.

1 Unionin tuomioistuimen tuomio 6.10.2015, Maximillian Schrems v. Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650 (jaljempéna *Schrems-tuomio’).
2 COM(2016) 117 final, 29.2.2016.



1.1 Yleiset huomautukset
1.1.1 Tietosuojatyoryhméan arvioinnin ulottuvuus

Ensinnékin tietosuojatydryhmé on ottanut huomioon EU:n jasenvaltioissa sovellettavan
tietosuojasadnndston, myos Euroopan ihmisoikeussopimuksen 8 artiklan, jossa annetun
suojan piiriin kuuluu oikeus nauttia yksityis- ja perhe-elaman kunnioitusta, ja Euroopan
unionin perusoikeuskirjan (jaljempana ’perusoikeuskirja’) 7, 8 ja 47 artiklan, joissa suojataan
vastaavasti yksityis- ja perhe-eldaman kunnioittamista, henkilGtietojen suojaa sekéd oikeutta
tehokkaisiin oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen. Lisdaksi on otettu
huomioon asiaankuuluva oikeuskaytanto ja direktiivin vaatimukset.

Unionin tuomioistuin on Schrems-tuomiossa aiempaa tarkemmin maééritellyt vaatimusta,
jonka mukaan kolmannen maan on varmistettava riittdva tietosuojan taso. Tuomioistuin selitti
ensinndkin, ettd direktiivin sddnnoksid on tulkittava “perusoikeuskirjassa taattujen
perusoikeuksien valossa™ — erityisesti sen 7 ja 8 artiklassa mainittujen oikeuksien valossa.
Lisaksi tuomioistuin totesi, ettd ilmaus “tietosuojan riittdva taso” on “ymmdrrettava siten, ettd
silld tarkoitetaan vaatimusta, ettd kolmas maa tosiasiallisesti takaa maan sisdisen
lainsdadantonsa tai kansainvalisten sitoumustensa johdosta perusvapauksien ja -oikeuksien
suojan sellaisen tason, joka pé&aosiltaan vastaa tasoa, joka taataan unionissa direktiivin 95/46,
luettuna perusoikeuskirjan valossa, nojalla™. Edellisesta safe harbor -periaatteita koskevasta
paatoksestd sellaista arviointia ei koskaan tehty riittdvan yksityiskohtaisesti. Siitd syysta
tietosuojatyéryhma on arvioinut tietosuojan tason riittdvyyttd koskevaa péaatdsehdotusta
mainitun vaatimuksen pohjalta: analysoidaan, vastaako perusoikeuksien ja vapauksien suojan
taso padosiltaan tasoa, joka taataan unionissa. Tietosuojatydryhmd korostaa, ettd t&ssé
lausunnossa on esitetty sen tarkeimmat huolenaiheet, mutta muitakin ongelmakohtia saattaa
my6hemmin tulla esiin, koska tietosuojan tason riittavyyttd koskevan paatésehdotuksen
julkaisemisesta on kulunut niin vahén aikaa.

Tietosuojatyoryhma toteaa, ettd unionin tuomioistuin on maaritellyt Schrems-tuomiossa
aiempaa tarkemmin direktiivin 25 artiklan 6 kohdassa kéytettyd ilmausta “riittdva” siten, ettd
sen katsotaan tarkoittavan “pddosiltaan vastaavaa tictosuojan tasoa”. Lisdksi tuomioistuin
korosti, ettd vaikka ilmauksella “tietosuojan riittdvd taso” ei vaadita kolmatta maata
takaamaan tietosuojan tasoa, joka olisi tdysin sama kuin unionin oikeusjarjestyksessa taattu
taso, ilmaus on kuitenkin ymmarrettava siten, ettd silld tarkoitetaan vaatimusta, ettd kolmas
maa tosiasiallisesti takaa siséisen lainsdadantonsa tai kansainvélisten sitoumustensa johdosta
perusvapauksien ja -oikeuksien suojan sellaisen tason, joka p&a&dosiltaan vastaa tasoa, joka
taataan unionissa direktiivin nojalla perusoikeuskirjan valossa.

3 Schrems-tuomion 38 kohta.
4 Schrems-tuomion 73 kohta.



1.1.2 Tietosuojan tason riittavyytta koskevan paatdsehdotuksen kaupallisen osan arviointi

Tietosuojatyéryhmé on jo valmisteluasiakirjassaan nro 12° selittanyt tavan, jolla se soveltaa
EU:n keskeisid tietosuojaperiaatteita henkil6tietojen siirtoon kolmansiin maihin (Transfers of
personal data to third countries: Applying Articles 25 and 26 of the EU data protection
directive). Tietosuojaty6ryhma yritti kartoittaa sellaisia vastaavia suojatoimia, joilla voitaisiin
varmistaa direktiivissa taattuja periaatteita vastaava suojan taso, erityisesti Sseuraavien
seikkojen osalta: kayttotarkoituksen rajoitus, tiedon laatu ja suhteellisuusperiaate, avoimuus,
turvallisuus, oikeus saada tietoja, saada ne oikaistuksi ja vastustaa niiden késittelyd, tietojen
sdilyttaminen ja tietojen edelleen siirtdmista koskevat rajoitukset. Vastaavaa menetelméé on
kaytetty tietosuojatyoryhman  lausunnoissa®, jotka koskevat alkuperdisen  safe
harbor -periaatteita koskevan paatoksen arviointia, samoin suosituksissa, jotka tydryhmé antoi
10. huhtikuuta 2014 julkaistussa kirjeessddn komission entiselle varapuheenjohtajalle ja
oikeusasioista vastaavalle komission jasenelle Viviane Redingille’.

1.1.3 Viranomaisten tiedonsaantioikeutta koskevien poikkeusten ja niitd koskevien
suojatoimien arviointi

On monimutkaista arvioida poikkeuksia, jotka koskevat viranomaisten oikeutta saada Privacy
Shield -jarjestelyyn  kuuluvia henkil6tietoja, erityisesti kun otetaan huomioon
tietosuojaviranomaisten  ja  suuren yleison lisddntynyt tietoisuus  Yhdysvaltojen
tarkkailuohjelmista ~ Snowden-paljastusten  jalkeen.  Tietosuojatydryhma  arvostaa
Yhdysvaltojen hallinnon pyrkimysté lisata tarkkailuohjelmien avoimuutta ja sen halukkuutta
lisatda Privacy Shield -jarjestelyyn uusia suojatoimia ja suhtautuu ndihin seikkoihin
myonteisesti. Samalla tyoryhmé& korostaa, ettd kaikenlaisen puuttumisen yksityiseldmén ja
tietosuojan perusoikeuksiin on demokraattisessa yhteiskunnassa perustuttava oikeutettuihin
perusteisiin. Unionin tuomioistuin on arvostellut sita seikkaa, ettei safe harbor -periaatteita
koskeva paatos sisalla mitdan toteamusta siitd, onko Yhdysvalloissa valtiollisia séantéja, joilla
on tarkoitus rajoittaa mahdollista puuttumista perusoikeuksiin. Padtoksessa ei myoskaan
mainita, ettd tallaista puuttumista vastaan olisi olemassa tehokasta oikeussuojaa.®

Siitd syysta tietosuojatydryhma on analysoinut Yhdysvaltojen voimassa olevaa sdaddskehysta
ja Yhdysvaltojen tiedusteluvirastojen kaytadnt6ja sellaisina kuin ne on Kkuvattu
paatosehdotuksen liitteissd, samoin kuin edellytyksid, joissa sallitaan puuttuminen
yksityiselaméé ja tietosuojaa koskeviin perusoikeuksiin sellaisina kuin niitd suojellaan EU:n
lains&adannossa.

5 Hyvéksytty tietosuojatydryhmassd 24.7.1998. Ks. erityisesti s. 6.
6 Ks. tietosuojatydryhmaén asiakirjat WP 62, WP 32, WP 27, WP 23, WP 21, WP 19, WP 15 ja WP 7.
7 http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

8 Schrems-tuomion 87 ja 88 kohta.
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http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2014/20140410_wp29_to_ec_on_sh_recommendations.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2014/20140410_wp29_to_ec_on_sh_recommendations.pdf

Perusoikeuksia koskevan eurooppalaisen oikeuskaytdnnon valossa on arvioitu, onko
puuttuminen perusoikeuksiin oikeutettua demokraattisessa yhteiskunnassa.
Oikeuskaytannossa on vahvistettu tiedustelutoimintaa varten nelja olennaista taetta®:

A. Tietojenkésittelyn on oltava lainmukaista, ja sen on perustuttava selkeisiin,
tdsmallisiin ja helppotajuisiin sdantoihin: tall4 tarkoitetaan, ettd jokaisen suhteellisen
hyvin asioista perilld olevan henkilon on voitava ennakoida, mitd hanen tiedoilleen
saattaa tapahtua, jos ne siirretadn edelleen.

B. Henkil6tietojen kasittelyn tarpeellisuus ja oikeasuhteisuus oikeutettujen tavoitteiden
nakokulmasta on osoitettava: yksilon oikeudet ja tavoite, jota varten tietoja kerdtéén ja
kaytetaan, on asetettava tasapainoon.

C. Tarvitaan riippumaton valvontamekanismi, joka on seké tehokas ettd puolueeton: se
voi olla joko tuomioistuin tai muu riippumaton elin sikali kuin silla on riittavéat
valmiudet tehdé tarvittavat tarkastukset.

D. Henkilon kaytettavissa on oltava tehokkaat oikeussuojakeinot: jokaisella on oltava
oikeus puolustaa oikeuksiaan riippumattomassa elimessa.

1.2 Tietosuojan tason riittavyytta koskeva paatdsehdotus

Ensinnakin tietosuojatydryhmé on tyytyvainen siitd tosiseikasta, ettd uusi tietosuojan tason
riittdvyytta koskeva menettely voidaan aloittaa alle kuuden kuukauden kuluttua siitd, kun
unionin tuomioistuin julisti safe harbor -paattksen pateméattdmaksi. Oikeustilanne on syyta
selkeyttdd nopeasti, kun otetaan huomioon péivittdin EU:n ja Yhdysvaltojen valilla
siirrettdvien tietojen maard, jonka tietosuojatydryhma tunnustaa olevan talouden elintérked
osa molemmin puolin Atlanttia.

Tietosuojatydryhma pahoittelee kuitenkin sitd, ettei komission julkaisemaan tietosuojan tason
riittdvyytta koskevaan paatosehdotukseen sisélly direktiivin 25 artiklan mukaisesti
Yhdysvaltojen siséistd lainsdadanttéa ja kansainvélisia sitoumuksia koskevaa kattavaa
arviointia tietosuojan tason riittavyyttd koskevan selvityksen muodossa, kuten vastaavissa
menettelyissé on aiemmin ollut sédnndnmukaisesti tapana. Tastd syysta tietosuojatydryhma ei
ole voinut analysoida téydellisesti Privacy Shield -jarjestelyn  oikeudellista
toimintaymparistéd.  Tyoryhma toteaa esimerkiksi, ettd nykyisessd tietosuojan tason
riittdvyyttd koskevassa padtdsehdotuksessa ei ole selvitetty Yhdysvalloissa seka liittovaltion
ettd osavaltion tasolla tai alakohtaisesti ~voimassa olevaa  yksityisyys- ja
tietosuojalainsédédantoa tai lainsdadantdd, jossa sallitaan muuhun kuin tarkkailuun liittyva
julkinen tiedonsaantioikeus. Siind ei ole myoskaan maééritelty Privacy Shield -jarjestelyn
mukaisten tiedon siirtojen suhdetta muihin voimassa oleviin tietosuojan tason riittdvyyttéa
koskeviin jarjestelyihin, kuten matkustajarekisteria (PNR) ja terrorismin rahoituksen
jaljittdmisohjelma (TFTP) koskeviin sopimuksiin.

9 Olennaiset eurooppalaiset takeet perustuvat unionin tuomioistuimen ja Euroopan ihmisoikeustuomioistuimen
oikeuskaytantdon. Ne on esitetty yksityiskohtaisesti tietosuojatydryhman valmisteluasiakirjassa WP 237, joka julkaistiin
13.4.2016.
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1.2.1 EU:n tietosuojalainsaddannon ja erityisesti direktiivin 95/46/EY periaatteiden
soveltamisala

Tietosuojatyoryhmé palauttaa mieliin, ettd EU:n tietosuojalainsdddannon ja erityisesti
direktiivin (4 artiklan 1 kohdan) mukaisesti jasenvaltioiden lakeja on sovellettava
henkilotietojen késittelyyn paitsi silloin, kun késittely suoritetaan jasenvaltion alueella
sijaitsevassa rekisterinpitdjan toimipaikassa tapahtuvan toiminnan yhteydessa, myds silloin
kun rekisterinpitdja kayttad varsinkin henkil6tietojen keradmiseen vélineitd, jotka sijaitsevat
EU:n alueella (vaikka ei ole sijoittautunut EU:n alueelle). Tdman takia EU:n jasenvaltion
lakeja sovelletaan kaikkeen kasittelyyn, joka tapahtuu ennen tietojen siirtoa Yhdysvaltoihin,
joko EU:hun sijoittautuneen organisaation toiminnan yhteydessa tai EU:ssa sijaitsevan
vélineiston kayton yhteydessd, vaikka valineitd kayttava organisaatio ei sijaitse EU:ssa.
Tietosuojatydryhma pyytaa, ettd tdméa tehdaan erikseen selvéksi tietosuojan tason riittavyytta
koskevassa paatosehdotuksessa.

Olisi oltava selvaa, etta Privacy Shield -periaatteita sovelletaan siita ajankohdasta alkaen, jona
tiedot siirretddn. Lisaksi tietosuojatydoryhma palauttaa mieliin, ettd EU:hun sijoittautunut
rekisterinpitdjé, joka siirtdd tietoja Yhdysvalloissa sijaitsevalle tietojenkasittelijalle, pysyy
EU:n tietosuojalainsdadénnon alaisena.

1.2.2 Privacy Shield -asiakirjojen vaikeaselkoisuus

Privacy Shield -jarjestelyn periaatteet ja takeet on esitetty seka tietosuojan tason riittavyytta
koskevassa padtoksessa ettd sen liitteissd, miké& hankaloittaa tietojen 10ytdmista, ja toisinaan
tiedot ovat ristiriitaisiakin. Tastdkin syystd uudet puitteet ovat kokonaisuudessaan
vaikeaselkoisia, ja tietojen saaminen on vaikeaa niin rekisteroidyille, organisaatioille kuin
tietosuojaviranomaisille. Edes kéytetty Kieli ei ole selkeda. Siita syystd tietosuojatydryhmé
kehottaa komissiota selkeyttaméddn puitteita ja tekemda@an niistd ymmarrettavia Atlantin
molemmin puolin.

Tietosuojatyoryhma ehdottaa, ettd Privacy Shield -asiakirjoissa kéytettavien keskeisten
termien madritelmét siséllytetddn erilliseen liitteeseen. Privacy Shield -jrjestelyn tarjoaman
tietosuojan tason riittdvyyttd koskevassa paatoksessa asetettavien velvoitteiden yhteinen ja
yksiselitteinen ymmartdminen on ratkaisevan térkedd, jotta jarjestely toimisi tehokkaasti
Atlantin molemmin puolin. Siitd syysté tietosuojatydryhma on huolissaan siitd, ettd lukuisten
ristiviittausten ja yhtendistamattomien muotoilujen sek& puiteasiakirjojen monimutkaisuuden
takia Privacy Shield -jarjestelyn taytdntdonpanon johdonmukaisuus, ymmarrettavyys ja
selkeys kérsivat.

Vield merkittdvampad on, ettd Privacy Shield -asiakirjoissa kaytettdva termistd ei ole
johdonmukaista tietosuojasta EU:ssa yleisesti kaytettdvdn sanaston kanssa. Se ei ole
valttamatta ongelma, kunhan on selvad, mitka termit vastaavat toisiaan EU:n ja Yhdysvaltojen
lainsdadénnossa. Tietosuojatydryhmé toteaa kuitenkin harmikseen, ettei ndin ole asian laita, ei
edes tietosuojan tason riittavyytta koskevassa paatdsehdotuksessa. Esimerkiksi tietosuojan
tason riittavyyttd koskevan paatdsehdotuksen 3 luvussa sanaa “access” (suomeksi “’padsy

12



tietoihin”) on kéytetty merkityksessd, joka viittaa henkilGtietojen kerddmiseen, sen sijaan, ettd
viitattaisiin siihen, ettd joku saa nahda jo keratyt tiedot. Yritysten pa&sy tietoihin ja
henkil6iden oikeus saada tietoja ovat kaksi erillisté ké&sitettd, joita ei pitdisi sekoittaa.

Tietosuojatydoryhmd Kkorostaa, ettd termist6d olisi kaytettdvd johdonmukaisesti kaikissa
asiakirjoissa, myo0s tietosuojan tason riittdvyyttd koskevassa péatosehdotuksessa. Téalla
hetkelld ndin ei ole esimerkiksi késitteiden ’tietojenkdsittely’ ja ’henkilGtiedot’ osalta.
Molemmat késitteet on periaatteessa maaritelty hyvin liitteessé 11, mutta niitd ei ole kdytetty
johdonmukaisesti kaikissa asiakirjoissa, minka takia tietosuojaan jaa aukkoja.t%

Tietosuojatydoryhma on tyytyvéinen siita, ettd jotkin kéytetyista termeistd on maéaritelty
Privacy Shield -jérjestelyn muodostavissa asiakirjoissa. On kuitenkin lukuisia muita keskeisia
termejd, joita ei ole maéritelty, kuten Agent ("edustaja’), processor (’tictojen késittelija”), key-
coded data (’avainkoodatut tiedot’), anonymized data (’tiedot, joista nimet on poistettu’) ja
EU individual CEU:n kansalainen’). Tietosuojatyoryhmén mielestd EU:n ja Yhdysvaltojen
olisi sovittava ndille termeille selkedt maaritelmat, jotta Privacy Shield -jarjestelya kéayttavat
rekisterinpitijat ja tietojen kasittelijat, valvontaviranomaiset ja suuri yleist valttyisivat
my6hemmaéssa vaiheessa sekaannuksilta. Helppo ratkaisu olisi liséta termisanasto Privacy
Shield -jarjestelya koskevaan usein kysyttyjen kysymysten osioon (Privacy Shield F.A.Q.).

Tietosuojatydryhma viittaa myos arkaluonteisten tietojen kasittelyn oikeuttaviin perusteisiin,
jotka on lueteltu tdydentavassa periaatteessa 1 (liite Il, 111.1), tapauksissa, joissa organisaation
ei tarvitse saada nimenomaista suostumusta. Td&mén tdydentdvdn periaatteen 1 voidaan
ymmartdd luettelevan tietojen keruun oikeutetut perusteet EU:ssa, koska luettelo vastaa
direktiivin 8 artiklaa. Tietosuojatyoryhmé haluaa muistuttaa, ettd kaikenlainen EU:n
lainsdadannon alainen arkaluonteisten tietojen kasittely (my6s keruu ja siirtdminen) on
tehtdva direktiivin 8 artiklan mukaisin oikeutetuin perustein. Privacy Shield -jarjestelyn ei
voida tulkita tarjoavan vaihtoehtoista perustetta téllaiseen tietojenkasittelyyn.
Tietosuojatyoryhman mielestd ei esimerkiksi ole mahdollista, ettd yhdysvaltalainen

10 Joissakin lausekkeissa pelkastddn luetellaan erilaisia tietojenké&sittelytoimia sen sijaan, ettd kaytettdisiin termid
“henkildtietojen kisittely’. Tdmaén takia tietosuojaan jad aukkoja. Esimerkiksi liitteessd I olevan II1.6.f alakohdan mukaisesti

Privacy Shield -periaatteita olisi sovellettava vain, jos organisaatio tallentaa, kéyttaa tai luovuttaa tietoja saatuja tietoja (ts. ei
muissa “henkilGtietojen kisittely” -termin alaan kuuluvissa toimissa, kuten tietojen keruussa, tallentamisessa, muuttamisessa,
hakemisessa, tutustumisessa ja poistamisessa). Turvallisuusperiaatetta olisi noudatettava vain organisaatioiden, jotka
“kerddvit, sailyttavit, kayttavat tai levittavat henkilotietoja” (liite I, 11.4). Lisdksi ’henkilGtietojen” mééritelmé on rajoitettu
koskemaan ’vastaanotettuja’ tietoja (englanniksi ‘received’ and ‘recorded’). Lisdesimerkkind voidaan mainita
ilmoitusperiaate (liite Il, 11.1.a.iv), jossa todetaan, ettd varmennuksen antaneen organisaation on ilmoitettava henkildille
tarkoituksista, joihin se “kerdd ja kayttdad” heitd koskevia tietoja. Liitteessd Il olevassa 111.9.a.11 alakohdassa mainitaan vain
tiedot, joita “siirretdén tai annetaan kdyttdon”. Vaikka vaikuttaakin silté, ettd useimmissa tapauksissa ei ole tarkoitus rajoittaa
periaatteiden soveltamisalaa eikd luoda suojaan aukkoja, epajohdonmukainen termistd tuo mukanaan riskin tallaisten
aukkojen syntymisesti. Koska termi “henkil6tietojen kisittely’ on médritelty periaatteissa, on ratkaisevan tarkead kayttas sitd
johdonmukaisesti tekstissa nyt olevien porsaanreikien valttdmiseksi. Muutoin jaisi liiaksi oletettavasti tahatonta
tulkinnanvaraa, mika voisi taas johtaa paatdksen sanamuodon véaraan tulkintaan.

11 Liitteessé II olevassa 1.8.a alakohdassa on maéritelty personal data ("henkildtiedot’) seuraavasti: data about an identified
or identifiable individual” (suomeksi “tunnistetun tai tunnistettavan henkilon tietoja”). Tdydentdvéssa periaatteessa kuitenkin
todetaan, ettd periaatteita sovelletaan henkilostotietoihin ainoastaan, jos “identified records are transferred or accessed”
(suomeksi jos ”siirretddn tai annetaan kayttdon yksittdinen henkildtieto, jonka perusteella henkild tunnistetaan”).
Tietosuojatydbryhma katsoo, ettd tdmad antaa mahdollisuuden Kkasitelld henkilttietoja tavalla, joka ei ole EU:n

tietosuojalainsdéddénnén periaatteiden eikd Privacy Shield -jarjestelyssd annetun henkil6tietojen yleisen maédritelmén
mukaista.
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organisaatio kerdisi EU:n lainsdadannon alaista tietoa Yhdysvaltojen tyéoikeuden perusteella
(ks. liite 11, 111.1.a.v). Siita syysté tietosuojatyoryhmé korostaa, ettd mahdollinen tdydentavan
periaatteen 1 tulkinta voi johtaa ainoastaan sen soveltamiseen sellaisiin arkaluonteisiin
tietoihin, jotka on jo siirretty sen jalkeen, kun ne on keratty EU:ssa direktiivin 8 artiklassa
luetelluin oikeutetuin perustein.

Lopuksi tietosuojatyéryhmé toteaa olevan epdaselvad, kenen voidaan katsoa olevan “EU
individual ” (suomennettu EU:n kansalainen) ja siten nauttivan Privacy Shield -jarjestelyn
tarjoamaa suojaa: kaikkien EU:n kansalaisten vai kaikkien EU:ssa oleskelevien henkilGiden.
Tama on erityisen térkeéda oikeussuojan kannalta, oikeus kééntya oikeusasiamiehen puoleen
mukaan luettuna. Liséksi tietosuojan tason riittavyyttd koskevassa paatoksessa olisi
késiteltava sitd kysymystd, missd méérin Privacy Shield -jarjestelya sovelletaan myds ETA-
alueen ja Sveitsin kansalaisiin/asukkaisiin, jotka aiemmin kuuluivat safe harbor -jarjestelman
piiriin.

1.2.3 Yhteinen tarkastelu ja paatoksen soveltamisen keskeyttdminen

Tietosuojatydryhma on tyytyvéinen siitd, ettd Euroopan komissio ja Yhdysvaltojen hallinto
ovat sopineet Privacy Shield -jarjestelyn kdytdnnon soveltamisen saannéllisesta tarkastelusta.
Yhteinen tarkastelu on EU:n tietosuojayhteisdssa tunnettu kaytanto jo useiden vuosien ajan,
erityisesti suhteessa TFTP-sopimukseen ja kolmansien maiden kanssa tehtyihin sopimuksiin,
jotka koskevat matkustajarekisteritietojen vaihtoa. Tietosuojatydryhma on tyytyvéinen myos
siitd, ettd ennalta maarittdimaton madra tietosuojaviranomaisten edustajia voi osallistua
yhteiseen tarkasteluun.

Yhteisista tarkasteluista viime vuosina saadun kokemuksen perusteella tietosuojatyéryhma
haluaa selventad odottavansa, ettd Privacy Shield -jarjestelya koskeva yhteinen tarkastelu on
laajempi kuin PNR- ja TFTP-sopimuksia koskevat yhteiset tarkastelut. On erityisesti
toivottavaa, ettd yhteiseen tarkasteluun kuuluu Yhdysvaltojen virastojen, organisaatioiden ja
liikeyritysten edustajien kanssa jarjestettdvien kokousten lisaksi myds tiettyja Privacy
Shield -jérjestelyn osatekijoitda koskevia tarkastuksia paikalla. Yhteiseen tarkasteluun
osallistuvien tietosuojaviranomaisten edustajien olisi voitava ehdottaa tallaisia paikan péaalla
tehtévié tarkastuksia.

Tietosuojatyéryhmd katsoo, ettd yhteisen tarkastelun tuloksia olisi arvioitava yhteisesti.
Toistaiseksi yhteisten tarkastelujen tulokset on esitetty komission valmisteluasiakirjassa, eika
yhteiseen tarkastelutiimiin kuuluvien komission ulkopuolisten jasenten ole edellytetty
hyvéksyvén niitd. Tietosuojatydoryhma pitéisi arvossa sitd, ettd Privacy Shield -jarjestelyn
yhteisen tarkastelun tuloksista laadittaisiin yhteinen selvitys. Vaihtoehtoisesti voitaisiin
harkita tietosuojaviranomaisten erillista yhteisen tarkastelun selvitysta.

Lopuksi  tietosuojatydryhma  muistuttaa, ettd komissio on luvannut Kkorvata
tietosuojatyéryhmén edustajille yhteisten tarkastelujen aikana koituvat kustannukset.
Tyoryhma olettaa tdmén koskevan Privacy Shield -jérjestelyn yhteista tarkastelua ainakin
kohtuulliseen tietosuojaviranomaisten edustajien méaéraan asti.
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Tietosuojaty6ryhma suosittaa, etté yhteisen tarkastelun menettelytavoista sovitaan komission,
Yhdysvaltojen hallinnon ja tietosuojatyorynmén valilld kirjallisesti véhintddn kolme
kuukautta ennen ensimmaista Privacy Shield -jarjestelyn yhteista tarkastelua.

1.2.4 Uudelleentarkasteltava EU:n lainsaadanto

Privacy Shield -jarjestelyn tietosuojan tason riittdvyyttd koskeva péatds on ensimmaéinen
tietosuojan tason riittdvyyttd koskeva paatos, joka on laadittu sen jalkeen, kun yleisen
tietosuoja-asetuksen  tekstistd ~on  péadsty periaatteelliseen  yhteisymmarrykseen.
Tietosuojatyéryhma on kuitenkin varma siita, ettd Privacy Shield -jarjestely ei vield vastaa
tulevaa tilannetta. Privacy Shield -jarjestelyyn ei esimerkiksi ole siséllytetty sellaista uutta
késitettd kuin oikeus siirtad tiedot jarjestelméasté toiseen eiké rekisterinpitdjien lisdvelvoitteita,
joita ovat tietosuojaa koskevan vaikutustenarvioinnin toteuttaminen seka sisadnrakennetun ja
oletusarvoisen tietosuojan periaatteiden noudattaminen. Siitd syystd tietosuojatydryhma
ehdottaa, ettd samoin kun muita voimassa olevia tietosuojan tason riittdvyytta koskevia
paatoksia, Privacy Shield -jarjestelya tarkastellaan uudelleen pian sen jalkeen, kun yleista
tietosuoja-asetusta on alettu soveltaa. Lopulliseen tietosuojan tason riittdvyytta koskevaan
paatdkseen olisi hyva lisata tasmallinen viittaus tahan tarkasteluprosessiin.

2. TIETOSUOJAN TASON RITTAVYYTTA KOSKEVAN PAATOSEHDOTUKSEN
KAUPALLISEN OSAN ARVIOINTI

2.1 Yleiset huomautukset

2.1.1 Parannukset

Tietosuojatydryhma on tyytyvainen Privacy Shield -jarjestelyn tuomiin parannuksiin ja siihen,
ettd neuvottelijat ovat halunneet puuttua safe harbor -periaatteiden puutteisiin, joita
tietosuojatyéryhma oli korostanut, ja ratkaista ongelmat. Safe harbor -periaatteisiin verrattuna
voidaan todeta erityisesti seuraavia osatekijoitd koskevat parannukset: Joitakin keskeisia
madritelmid on lisdtty, kuten "henkilotiedot’, “henkil6tietojen késittely’ ja ’rekisterinpitdja’.
Privacy Shield -luettelon valvonnan varmistamiseksi on perustettu mekanismi, ja paatoksen
noudattamisen ulkoinen tai siséinen valvonta on nyt pakollista. My6s tiedonsaantiperiaatetta
on parannettu, ja tietosuojatyéryhma toteaa, etté oikeus tietojen korjaamiseen ja havittdmiseen
taataan, jos tietoja ké&ytetddn Privacy Shield -periaatteiden vastaisesti. Lisaksi selvennetdan,
ettd henkilén on saatava sek&d vahvistus siitd, ettd hanta koskevia henkilGtietoja kasitellaan,
ettd kyseiset tiedot nahtavakseen.

Tietosuojatydryhmé suhtautuu myonteisesti my0ds oikeudellisten takeiden vahvistamiseen
tapauksissa, joissa tietoja siirretddn edelleen, sekd Yhdysvaltojen kauppaministerion ja
liittovaltion kauppakomission (Federal Trade Commission, FTC) antamiin sitoumuksiin
valvoa Privacy Shield -jéarjestelyn velvoitteiden noudattamista.
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2.1.2 Privacy Shield -jarjestelyn soveltaminen henkil6tietojen kasittelijéina (edustajina)
toimiviin organisaatioihin

On valitettavasti edelleen epéselvad, missa maarin Privacy Shield -periaatteita sovelletaan
varmennuksen antaneihin organisaatioihin, jotka ottavat EU:sta vastaan henkilGtietoja
Vaikka liitteessa 1l olevan 111.10.a alakohdan sd&nnoksissa mainitaan tietojen siirrot
varmennuksen antaneille organisaatioille tallaisiin tarkoituksiin — eli mainitaan velvoite tehda
sopimus — niissd ei sanota mitdan siitd, kuinka Privacy Shield -periaatteita sovelletaan
henkil6tietojen kasittelijoihin (edustajiin). Tama aiheuttaa epavarmuutta seka tietoja niiden
késittelya varten vastaan ottavissa varmennuksen antaneissa Yhdysvaltojen organisaatioissa
ettd EU:n yrityksissd, jotka siirtdvat tietoja henkiltietojen kasittelijoind toimiville
varmennuksen antaneille organisaatioille, samoin kuin henkil6ille, joiden tietoja kasitell&an.
Né&in ollen on vaikeaa madrittdd, mitd velvoitteita tosiasiassa sovelletaan niihin Privacy
Shield -organisaatioihin, jotka késittelevat EU:sta saatuja tietoja henkilGtietojen kasittelijan
ominaisuudessa. Sen takia asiaa on varmasti selkeytettava.

On otettava huomioon, ettd monet periaatteisiin sisaltyvista velvoitteista eivat sovellu
henkilttietojen  kasittelijoille, koska rekisterinpitdja madrittdd aina henkilGtietojen
kayttotarkoituksen ja kéisittelytavan (ks. ’rekisterinpitdjin’ madritelmi liitteessd Il olevassa
1.8.c alakohdassa). Tasta syystd, jos joitakin periaatteisiin sisaltyvid velvoitteita sovelletaan
edustajana toimivaan organisaatioon, ne saattavat olla ristiriidassa EU:n lainsdadannon
mukaisesti edellytetyn henkil6tietojen kasittelysopimuksen kanssa (liitteessé 11 olevassa
[11.10.a alakohdassa mainittu sopimus). Henkil6tietojen késittelysopimuksessa ei esimerkiksi
yleensé anneta tietojenkasittelijalle (edustajalle) lupaa siirtaa tietoja edelleen ulkopuoliselle
rekisterinpitgjalle edes liitteesséd 11 olevassa 11.3.a alakohdassa mainituissa olosuhteissa.
Henkil6tietojen siirtdmisen edelleen ulkopuoliselle edustajalle pitdisi olla sallittua vain
rekisterinpitdjan annettua sille etukateen hyvéksyntansd. Lisaksi unionin lainsaadannon
mukaisesti henkildtietojen kaésittelija (edustaja) ei voi antaa luonnollisille henkil6ille
ilmoitusperiaatteessa tarkoitettua taytta ilmoitusta (liite I1, 11.1) muun muassa sen takia, etta
organisaatio ei madrita tietojen kasittelyn tarkoitusta.

Siitd syystd periaatteissa on ratkaisevan tdarke&dd tadsmentdd, ettd ristiriitatapauksessa
tietojenkésittelysopimuksen mééraykset ja erityisesti henkildtiedot EU:n ulkopuolelle
siirtdvan organisaation antamat ohjeet ovat etusijalla. llman tallaista selvennysta periaatteita
voitaisiin tulkita ja soveltaa tavalla, jossa Privacy Shield -edustaja saa liikaa
hallintamahdollisuuksia tietoihin, jolloin henkilttietojen EU-viejad uhkaa vaara, ettd se
loukkaa niitd EU:n tietosuojalainsaddannon velvoitteita, joita siihen kohdistuu, kun se siirtada
tietoja edustajana toimivalle Privacy Shield -organisaatiolle. Lisaksi vaikeaselkoisesta
tekstistd saa sen vaikutelman, ettd henkilGtietojen késittelija voisi kdyttdd tietoja uudelleen
haluamallaan tavalla.

Sité paitsi olisi sdédettava erityissaannot sellaista tilannetta varten, jossa organisaatio toimii
henkil6tietojen kasittelijand (edustajana), jotta varmistetaan, ettd kyseinen organisaatio
noudattaa rekisterinpitdjan ohjeita. Olisi selvasti s&adettdvd, ettd yhdysvaltalaiset
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organisaatiot, jotka ottavat tietoja vastaan ainoastaan tietojen kasittelyd varten, eivét voi
paattad kasitellda tietoja omasta puolestaan. Ellei henkilGtietojen kasittelijand toimivaan
organisaatioon sovellettavia erityissdantoja ole, on vaikea maarittdd, mita sdéntoja koskevan
varmennuksen tietojenkasittelija (edustaja) voi antaa.

2.1.3 Periaatteiden noudattamisen rajoitukset

Liitteessa Il olevassa 1.5 kohdassa sadadetaan poikkeuksia periaatteista muun muassa silloin,
kun Privacy Shield -jarjestelyn alaan kuuluvia tietoja kaytetaan kansallisen turvallisuuden??,
julkisen edun tai lainvalvonnan vaatimusten vuoksi taikka sillda perusteella, ettd lain,
hallituksen antaman asetuksen tai tuomioistuimen péaatoksen seurauksena syntyy ristiriitaisia
velvoitteita tai annetaan nimenomainen lupa tiettyyn toimintaan. TietosuojatyGryhman on
vaikea arvioida tadmén poikkeuksen soveltamisalaa ja harkita rajoituksen oikeutusta
demokraattisessa yhteiskunnassa, koska tydryhma ei taysin tunne Yhdysvaltojen lakia seka
liittovaltion ettd osavaltion tasolla. On olennaisen térkead, ettd Euroopan komissio sisallyttaa
tietosuojan tason riittdvyytta koskevaan paatosehdotukseen myds analyysin tietosuojan tasosta
tapauksissa, joissa edelld mainittuja poikkeuksia sovelletaan. Tietosuojatyoryhmé kehottaa
komissiota varmistamaan, ettd EU saa tiedon kaikista laeista tai hallituksen antamista
asetuksista, jotka vaikuttaisivat periaatteiden noudattamiseen, sek& niista sd&doksistd, jotka
ovat nykyisin voimassa, etta uusista laeista ja asetuksista sitten, kun ne tulevat voimaan
Yhdysvalloissa.

2.1.4 HenkilGtietojen sailyttamisen rajoittamista koskevan periaatteen puuttuminen

HenkilGtietojen sdilyttdmisen rajoittamista koskeva periaate (direktiivin 6 artiklan 1 kohdan e
alakohta) on EU:n tietosuojalainsdddannon perusperiaate. Sen mukaisesti henkil6tietoja saa
séilyttad ainoastaan sen ajan kuin on tarpeen niiden tarkoitusten toteuttamiseksi, joita varten
tiedot keréttiin tai joita varten niitd myohemmin kasitellaan.

Tietosuojatyoryhma ei ole kuitenkaan l6ytanyt Privacy Shield -jarjestelyn muodostavista
asiakirjoista ainuttakaan viittausta siihen, ettd rekisterinpitdjien olisi varmistettava tietojen
havittdminen sen jélkeen, kun tarkoitus, jota varten ne on kerétty tai jota varten niitd
késitellddn, on menettanyt merkityksensa. Vaikuttaa siis silt4, ettd periaatteissa ei edellyteta
varmennuksen antaneelta organisaatiolta tietojen séilyttdmisajan rajoittamista samaan tapaan
kuin EU:n lainsaadanndssa edellytetadn.

Tietojen eheyden ja kayttotarkoituksen rajoittamisen periaatetta (liite Il, 11.5) ei mitenkaan
voida lukea siten, ettd sen voitaisiin katsoa muodostavan rekisterinpitajand toimivalle
organisaatiolle velvoitteen havittdd tiedot sen jalkeen, kun niitd ei enda tarvita niiden
tarkoitusten toteuttamiseksi, joita varten tiedot kerdttiin tai joita varten niitd mydéhemmin
késitellaan, taikka henkil6tietojen kasittelijané toimivalle organisaatiolle velvoitteen havittaé
tiedot palvelusopimuksen pééattymisen jélkeen.

12 Lis&huomautuksia Privacy Shield -jarjestelyn alaan kuuluvien henkil6tietojen kéytdstd kansallisen turvallisuuden vuoksi
on 3 luvussa ja lainvalvonnan vuoksi 4 luvussa.
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Tyoryhma korostaa, ettd Privacy Shield -jarjestelyn alaisuuteen kuuluvien henkil6tietojen
séailyttamisen rajoittamista koskevan sd&dnnoksen puuttuminen antaa organisaatioille
mahdollisuuden sailyttaa tietoja niin pitkadn kuin ne haluavat, jopa sen jalkeen, kun ne ovat
vetaytyneet Privacy Shield -jarjestelystd, mik& ei ole tietojen sdilyttdmisen rajoittamista
koskevan olennaisen periaatteen mukaista.

2.1.5 Luonnollisille henkil@ille oikeudellisia vaikutuksia aiheuttavia tai heihin merkittavalla
tavalla vaikuttavia, automaattisen kasittelyn perusteella annettavia paatoksia koskevien
takeiden puuttuminen

Privacy Shield -jarjestelyssé ei anneta mink&anlaisia oikeudellisia takeita sellaisen tilanteen
varalta, ettd henkiloon kohdistetaan paatods, josta aiheutuu hanelle oikeudellisia vaikutuksia tai
joka vaikuttaa hdneen merkittdvalla tavalla ja joka on tehty ainoastaan automaattisen
tietojenkésittelyn  perusteella ja on tarkoitettu hédnen tiettyjen henkilokohtaisten
ominaisuuksiensa, kuten ~muun muassa hanen ammatillisen  suorituskykynsé,
luottokelpoisuutensa, luotettavuutensa ja kdyttaytymisensa arviointiin.

Tietosuojatyéryhma on jo valmisteluasiakirjassa 12 korostanut tarvetta antaa oikeudelliset
takeet, jotka koskevat automatisoituja péaatoksia (kun paatoksistd aiheutuu oikeudellisia
vaikutuksia tai ne vaikuttavat henkiléon merkittavéalla tavalla), jotta tietosuojan tasoa
voitaisiin pitéé riittdvana.

Tama tarve on sitakin keskeisempi, kun yh& uusien tekniikoiden kehittdmisen ansiosta yha
useammat yritykset voivat harkita automaattisten paatoksentekojarjestelmien kéyttéonottoa.
Se voi johtaa luonnollisten henkildiden aseman heikkenemiseen ilman, ettd heilld on
kaytettavissaan mitdén oikeussuojakeinoja tietokoneiden tekemia paatoksia vastaan. Jos
tallaiset yksinomaan automaattisten jarjestelmien tekemat paatokset aiheuttavat oikeudellisia
vaikutuksia tai vaikuttavat henkiloén merkittavalla tavalla (esimerkiksi asettamalla hanet
mustalle listalle ja siten riistamalla henkil6lta tamén oikeuksia), on ratkaisevan térkeéa tarjota
riittdvat suojatoimet, kuten oikeus saada tietoonsa kéytetty logiikka ja oikeus pyytéa
uudelleenharkintaa muulla kuin automaattisen késittelyn perusteella.

2.1.6 Nykyisia kauppasuhteita koskeva siirtyméaika

Privacy Shield -jarjestelyssé ennakoidaan, ettd periaatteita sovelletaan heti varmennuksesta
alkaen. Kuitenkin organisaatioiden, jotka antavat oman varmennuksensa Privacy
Shield  -jarjestelyssé  kahden  ensimmadisen  kuukauden  kuluessa  jarjestelyn
voimaantulopéivéstd, on saatettava olemassa olevat liikesuhteensa kolmansien osapuolten
kanssa tietojen edelleen siirtamiseen liittyv&d vastuuvelvollisuutta koskevan periaatteen
mukaisiksi niin pian kuin mahdollista. Niiden olisi joka tapauksessa tehtdva niin yhdekséan
kuukauden kuluessa pdivastd, jona organisaatio antoi varmennuksensa Privacy
Shield -jarjestelyssa.

Taméa merkitsee, ettd nykyiset sopimukset on tarvittavassa madrin saatettava periaatteiden
mukaisiksi kahdesta yhdeksadn kuukautta varmennuksen antamisen jélkeen. Tana
siirtymakautena riittd4, kun ilmoitus- ja valintaperiaatteita noudatetaan. Tietosuojatyéryhma
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pitdd edelleen kiinni siitd, ettd tietoja pitdisi voida siirtdd Privacy Shield -jérjestelyn
mukaisesti vasta sen jélkeen, kun organisaatio voi tdysimaaraisesti noudattaa kaikkia Privacy
Shield -vaatimuksia. Jos henkilGtietoja on mahdollista lahett&da siirtymakauden aikana siten,
ettd niiden  vastaanottaja el  pysty tdysim&&rdisesti  noudattamaan  Privacy
Shield -periaatteita, td&mén tilanteen ei voida katsoa tayttavan laillisen tietojensiirron
edellytyksia, eiké sité siten voida hyvéksya.

2.2 Yksittaisia saannoksia koskevat huomautukset
2.2.1 Avoimuus
a) llmoitusperiaatetta koskevia yleisia huomautuksia

Tietosuojatyéryhmd on tyytyvdinen siitd, ettd ilmoitusperiaatteeseen on sisallytetty entista
kattavammat ja yksityiskohtaisemmat vaatimukset, erityisesti siitd, ettd ilmoitukseen on
siséllytettavé linkki Privacy Shield -luetteloon tai kyseisen luettelon verkko-osoite ja etté siiné
on viitattava oikeuteen tutustua itseddn koskeviin tietoihin ja sekd vaihtoehtoisiin
riidanratkaisumekanismeihin.®®> Tietosuojatydryhmé ehdottaa kuitenkin, ettd mainitaan
tasmallisesti myds muut jarjestelyn alaan kuuluvat oikeudet (oikeus saada tiedot korjatuiksi
tai havitetyiksi, jos ne ovat virheellisid tai niitd on kasitelty jarjestelyn periaatteiden
vastaisesti).

Privacy Shield -jarjestelyn asiakirjoissa todellinen huolenaihe on ajankohta, jona Privacy
Shield -organisaatioiden on annettava ilmoitus henkil6lle. Liitteessa 11 olevan I1.1.b
alakohdan mukaan “Ilmoitus on annettava, kun henkil6d pyydetddn ensimmaéistd kertaa
antamaan henkilGtietoja organisaatiolle, tai niin pian kuin ilmoituksen antaminen on
kéytdnndsséd mahdollista. Ilmoitus on annettava joka tapauksessa ennen kuin organisaatio
kayttdd henkil6tietoja muuhun tarkoitukseen kuin siihen, jota varten henkil6tiedot siirtava
organisaatio on henkil6tiedot alun perin kerannyt tai jota varten se on niitd kasitellyt, tai
ennen kuin organisaatio luovuttaa henkildtiedot ensimmaisen kerran kolmannelle
osapuolelle.” Tietosuojatydryhmé katsoo, ettd yhdysvaltalainen Privacy Shield -organisaatio
ei monessa tilanteessa suoraan keréa tietoja rekisterdidyltd, joten ilmoituksen ajankohdaksi
olisi madritettava hetki, jona Privacy Shield -organisaatio tallentaa tiedot.

Tietosuojatydoryhmd toteaa, ettd ilmoitusperiaatetta ja tietosuojaperiaatteita koskevien
vaatimusten todellista soveltamista olisi arvioitava Privacy Shield -jarjestelyn ensimmaisen
vuotuisen tarkastelun yhteydessa.

b) Tietosuojaperiaatteiden julkinen saatavuus

Tietosuojatyérynmad suhtautuu myonteisesti  siihen, ettd on tasmaéllisesti mainittu
Yhdysvaltojen kauppaministerion tarkastavan, ovatko yritykset, joilla on julkinen

13 Liite II, 11.1. Lisaksi tietosuojatyéryhma viittaa tiedonannossa COM(2013) 847 annettuun komission suositukseen nro 2
seka tietosuojatydryhman kirjeeseen varapuheenjohtaja Redingille 10.4.2014 ja erityisesti sen avoimuutta kasittelevan
kappaleen neljanteen luetelmakohtaan.
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verkkosivusto, julkaisseet tietosuojaperiaatteensa téssa sivustossa, tai ellei verkkosivustoa ole,
missé yleiso voi tutustua kyseisiin periaatteisiin.t*

c) Henkilttietojen kasittelijoiden kanssa tehtdvien sopimusten yksityisyyden suojaa
koskevien ehtojen julkaiseminen

Privacy Shield -jarjestelyn ehdoissa, joiden mukaisesti Privacy Shield -organisaatiot voivat
siirtdd henkilotietoja tietojenkaésittelijalle (edustajalle), asetetaan oman varmennuksen
antaneille organisaatiolle velvoite, jonka mukaan ”sen on pyynndstd annettava Yhdysvaltojen
kauppaministeridlle yhteenveto tai olennaiset osat sisaltavé jaljennos yksityisyyden suojaa
koskevista maarayksistd, jotka sisdltyvit edustajan kanssa tehtyyn sopimukseen” (ks. liite II,
11.3.b.v). Tybryhmd suhtautuu myonteisesti tdhan vaatimukseen tiedottaa avoimesti
kauppaministeriolle.

2.2.2 Valintaperiaate

Privacy Shield -jarjestelyssa saadetdan henkildiden oikeudesta valita, voiko heidédn
henkil6tietojaan luovuttaa kolmannelle osapuolelle tai kayttdd olennaisesti erilaiseen
tarkoitukseen kuin mihin ne on alun perin keratty (liite 11, 111.2).2> Liséaksi luonnollisilla
henkil6illa on oikeus milloin tahansa Kkieltdd itseddn koskevien tietojen kéyttaminen
suoramarkkinointiin (liite I1, 111.12.a).1

Suoramarkkinointia lukuun ottamatta mitdén yksityiskohtaisia sadnnoksia kieltaytymistavasta
tai -ajankohdasta ei ole annettu. Tietosuojatydoryhmé katsoo, ettd pelkkd viittaus tdman
oikeuden olemassaoloon tietosuojaperiaatteissa ei riitd, vaan olisi tarjottava henkilékohtainen
mahdollisuus kaytt&a tata oikeutta ennen henkil6tietojen luovuttamista tai uudelleenkéayttoa.

Lisaksi tietosuojatyéryhmé korostaa, ettd Privacy Shield -jarjestelyssa rekisterdidylle olisi
tarjottava yleinen oikeus vastustaa itsedadn koskevien tietojen kasittelya (hénen tilanteeseensa
liittyvien huomattavan tarkeiden ja perusteltujen syiden vuoksi), mika ymmarretaan oikeutena
pyytaa lopettamaan henkil6tietojen kasittely aina, kun henkil6lla on hanen henkilékohtaiseen
tilanteeseensa liittyvat huomattavan tarkeét ja perustellut syyt.r” Tietosuojatydryhma suosittaa
voimakkaasti, etta tietosuojan tason riittavyyttd koskevassa paatosehdotuksessa selkeytetéaan,
ettd oikeus vastustaa patee milloin tahansa eik& vastustamista ole rajoitettu kayttoon
suoramarkkinoinnissa.'®

Tietosuojatyoryhma pelkad, ettd teksti johtaa sekavuuteen ja oikeudellisen epévarmuuteen,
koska siind ei ole médritelty, mité tarkoitetaan kdytolld ~olennaisesti erilaiseen tarkoitukseen”.
Olisi  selvennettdvd, ettd valintaperiaatetta el missdan tapauksessa voi kayttaa

14 Ks. tiedonannossa COM(2013) 847 annettu komission suositus nro 1 seké tietosuojatydryhmén kirje varapuheenjohtaja
Redingille 10.4.2014 ja erityisesti sen avoimuutta k&sittelevan kappaleen kolmas luetelmakohta.

15 Tdydentdvéssa periaatteessa 14.c.1 séddetddn oikeudesta vetdytyd kliinisestd kokeesta, mika saatetaan n&hdé oikeutena
vastustaa tai peruuttaa suostumus.

16 Safe harbor -jéarjestelmassé oli samoin (F.A.Q. 12), eikd mik&an ole muuttunut tassé suhteessa.

18 Ks. tietosuojatydryhman kirje varapuheenjohtaja Redingille, valintaperiaatetta kasitteleva kappale.
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kayttotarkoituksen  rajoittamisen  periaatteen  kiertimiseen.'®  Valintaperiaatetta  olisi
sovellettava ainoastaan, jos kayttOtarkoitus on olennaisesti erilainen mutta kuitenkin
yhteensopiva alkuperéisen kayttotarkoituksen kanssa, koska henkilGtietojen kasittely
yhteensopimattomaan tarkoitukseen on kiellettyd (liite 11, 11.5.a). On selvennettdva, etta
valintaperiaatteen soveltaminen ei voi antaa organisaatiolle mahdollisuutta kayttaa
henkil6tietoja alkuperdisen kayttotarkoituksen kanssa yhteensopimattomaan tarkoitukseen.
Siitd syystd tietosuojatyéryhméa suosittaa, ettd asiaan liittyvd muotoilu yhtendistetddn
kayttamalla yhta ainoaa maariteltya muotoilua (esim. ”olennaisesti erilaiseen mutta kuitenkin
yhteensopivaan tarkoitukseen™).

Olisi hyva selventdd, milloin p&&tds, jonka mukaisesti henkilGtietoja kdytetddn muuhun
kayttotarkoitukseen kuin mihin ne on alun perin Kkerédtty tai jonka mukaisesti tietoja
luovutetaan, kuuluu EU:n lainsdéddannon alaisuuteen. Tallaisessa tilanteessa henkilGtietojen
késittelyd koskevia tavanomaisia oikeudellisia EU:n edellytyksid sovelletaan suoraan myos
yhdysvaltalaiseen organisaatioon, joka kuuluu unionin lainsaddannoén alaisuuteen.
Sovellettavia edellytyksia ovat muun muassa kielto kasitelld henkil6tietoja alkuperdisen
kayttotarkoituksen  kanssa  yhteensopimattomaan  tarkoitukseen, velvoite  esittda
henkil6tietojen kasittelylle oikeutettu peruste ja tarve ilmoittaa henkil6lle tietojenkésittelysté.
Kéytdnndssa tama merkitsee, etta talloin paatdksen tehneen EU:n viejan on varmistettava
henkilGtietojen kasittelyn avoimuus ja lainmukaisuus EU:n lainsdadanndn mukaisesti. Siita
syysta valintaperiaatetta sovelletaan ainoastaan silloin, kun pé&atoksen tekee yksin
yhdysvaltainen Privacy Shield -organisaatio, joka ei kuulu EU:n lainsaddannon alaisuuteen.

2.2.3 Henkilotietojen siirtaminen edelleen
a) Soveltamisala

Tietosuojatyoryhma on huolissaan tilanteesta, jossa henkil6tietoja siirretddn edelleen
Yhdysvalloissa sijaitsevalta Privacy Shield -varmennuksen antaneelta organisaatiolta
vastaanottajalle kolmannessa maassa.

Privacy Shield -jarjestelyd ei pida nahda ainoastaan vélineend, jolla EU:n tietoja siirretdén
EU:sta Yhdysvaltoihin, silld sitd voidaan kéyttdd myds valineend, jolla tietoja siirretdén
Yhdysvalloista kolmansiin maihin. Henkil6tietojen siirtdmista edelleen koskevat sd&nnokset
ovat siten Privacy Shield -jarjestelyn tirked osa, jonka avulla olisi annettava riittavat takeet ja
riittdva tietosuojan taso, kun tietoja siirretddn edelleen Yhdysvaltojen ulkopuolelle.
Kansalliseen turvallisuuteen ja lainvalvontaan liittyy erityinen ongelmakohta.

Tietojen  edelleen siirtdamiseen  liittyvad  vastuuvelvollisuutta  koskevaa Privacy
Shield -jérjestelyn periaatetta ei ole rajoitettu koskemaan Yhdysvaltoihin sijoittautuneita
tietoja vastaanottavia rekisterinpitdjid, tietojenkaésittelijoita tai edustajia. Siitd syysta tietojen
siirtiminen edelleen kolmanteen maahan voidaan tehdd Privacy Shield -jarjestelyn

19 Kaytannon esimerkki valintaperiaatteen mahdollistamasta henkil6tietojen jatkokasittelysta yhteensopimattomaan
kayttotarkoitukseen annetaan tdydentavéssa periaatteessa 9.b.i (ks. tietosuojatydryhman sitd koskeva huomautus
henkildstotietoja kasittelevassa kohdassa).
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perusteella, vaikka kolmannella maalla olisi lakeja, joissa sallitaan julkinen péasy
henkil6tietoihin esimerkiksi tarkkailua varten. Talléin on uhkana, ettd EU:sta peréisin olevia
henkil6tietoja suojeleviin perusoikeuksiin puututaan perusteettomasti.

Kaikissa tapauksissa, joissa tietoja siirretddn edelleen kolmanteen maahan, jokainen Privacy
Shield -jarjestelyyn liittynyt organisaatio olisi velvoitettava arvioimaan tietojen tuojaan
sovellettavan kolmannen maan kansallisen lainsd&ddannon mahdolliset pakolliset vaatimukset
ennen tietojen siirtdmista. Jos havaitaan riski siita, ettd Privacy Shield -jarjestelyn tarjoaman
tietosuojan tasoon ja jarjestelyn velvoitteisiin ja takeisiin kohdistuu merkittdvad haittaa,
tietojenkaésittelijana (edustajana) toimivan yhdysvaltalaisen Privacy Shield -organisaation olisi
viipymétta ilmoitettava asiasta EU:n rekisterinpitdjélle, ennen kuin se siirta4 tietoja edelleen.
Néissé tapauksissa henkildtietojen viejalla on oikeus keskeyttdd henkilGtietojen siirto ja/tai
lopettaa sopimus. Rekisterinpitdjané toimivalla Privacy Shield -organisaatiolla ei pitéisi olla
oikeutta siirtad tietoja edelleen, jos téllainen merkittavien haittavaikutusten riski on olemassa,
koska talléin organisaatio jattaisi tayttamattad velvollisuutensa tarjota sama tietosuojan taso
kuin mitad periaatteissa edellytetdadn henkilGtietojen edelleen siirtdmisen osalta (k. liite I,
11.3.2).

Vastaavasti kun kolmannen maan lainsdéddant6d muutetaan tavalla, joka todennakdisesti
vaikuttaisi merkittavalla tavalla haitallisesti Privacy Shield -jarjestelyn tarjoaman tietosuojan
tasoon ja jarjestelyn velvoitteisiin ja takeisiin, henkilGtietojen késittelijana (edustajana)
toimivalla yhdysvaltalaisella Privacy Shield -organisaatiolla olisi oltava Privacy
Shield -jérjestelyssa edellytetty velvollisuus ilmoittaa tdstd muutoksesta henkilGtietojen
viejalle heti, kun organisaatio saa muutoksesta tiedon. HenkilGtietojen viejalla olisi talléin
oikeus keskeyttdd henkil6tietojen siirto ja/tai lopettaa sopimus. Rekisterinpitajana toimivalla
Privacy Shield -organisaatiolla ei vastaavasti pitéisi tallaisessa tilanteessa olla oikeutta siirtaa
tietoja edelleen, koska silla on velvollisuus tarjota sama tietosuojantaso kuin mita periaatteissa
edellytetaan (k. liite 11, 11.3.a).

Tietosuojatydryhmé muistuttaa kannastaan, jonka mukaisesti henkilGtietojen siirtdmista olisi
pidettdva suorana siirtona EU:sta kolmanteen maahan Yhdysvaltojen ulkopuolella, jos EU:n
rekisterinpitdja on tietoinen henkil6tietojen siirtdmisestd edelleen kolmannelle osapuolelle
Yhdysvaltojen ulkopuolella jo ennen, kuin tiedot siirretddn Yhdysvaltoihin, tai jos EU:n
rekisterinpitdjad on yhteisvastuussa paatoksestd sallia henkilttietojen siirtdminen edelleen.
Tama merkitsee, ettd henkilttietojen siirtdmiseen on sovellettava direktiivin 25 ja 26 artiklaa
Privacy Shield -jarjestelyn henkilGtietojen edelleen siirtdmistd koskevan periaatteen sijasta.

b) Henkil6tietojen siirtdminen Privacy Shield -organisaatiolta rekisterinpitdjand toimivalle
kolmannelle osapuolelle

Tietosuojatyéryhma on tyytyvéinen velvoitteeseen laatia sopimukset sen varmistamiseksi, etta
rekisterinpitdjdnd toimiva kolmas osapuoli tarjoaa vahintddn saman tietosuojan tason kuin
Privacy Shield -periaatteissa edellytetdaan (liite 11, 11.3.a). Tarkoituksena on varmistaa, etta
henkil6tiedot saavat riittdvda suojaa vield senkin jalkeen, kun ne on siirretty edelleen.
Tietosuojatyoryhmalld on kuitenkin joitakin huomautuksia ehdotettuihin edellytyksiin.
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Kéyttotarkoituksen rajoituksen periaatetta koskevan viittauksen puuttuminen

Tietosuojatydryhmd suosittaa, ettd henkilGtietojen siirtdmistd edelleen rekisterinpitajana
toimivalle kolmannelle osapuolelle koskeviin ehtoihin (liite 11, 11.3.a) lisdtadn myos selked
viittaus kayttotarkoituksen rajoituksen periaatteeseen (liite 11, 11.5). Tall6in olisi selvéa, ettd
henkil6tietoja ei saa siirtdd edelleen, jos rekisterinpitdjana toimiva kolmas osapuoli aikoo
késitell& tietoja alkuperdisen kayttotarkoituksen kanssa yhteensopimattomassa tarkoituksessa.

Rekisterinpitajien véalistd henkil6tietojen siirtoa vyritysrynman sisalld koskeva vapautus
sopimuksentekovelvoitteesta

Rekisterinpitajien valinen henkil6tietojen siirto yritysryhmén sisdlla on vapautettu
sopimuksentekovelvoitteesta.  Tallaisessa tilanteessa tietosuojan  jatkuvuus voidaan
periaatteiden mukaan taata yrityksia koskevilla sitovilla sd&anndilla tai muilla ryhman siséisilla
instrumenteilla, kuten vaatimustenmukaisuus- ja valvontaohjelmilla (liite 1l; 111.10.b).
Tietosuojatydryhmd katsoo, ettei yritysryhmdn muiden jasenten oikeudellisesti sitovia
sitoumuksia voida taata viittaamalla “muihin ryhméin sisdisiin instrumentteihin”. Koska
tietosuojatyéryhma yleisesti suosittaa, ettd yritysryhman sisdisiin henkil6tietojen siirtoihin
sovelletaan sitovia sitoumuksia, kuten EU:n lainsaadannossakin®® edellytetdan, on tarkeda
valttaa sitd, ettd Privacy Shield -jarjestelyd kaytettaisiin tdman vaatimuksen Kiertamiseen.
Tietosuojatydoryhma muistuttaa, ettd joka tapauksessa sellaista henkil6tietojen siirtamistéa
Yhdysvalloista kolmansiin maihin, jota on suunniteltu jo ennen kuin tiedot siirretddn
Yhdysvaltoihin tai joka tehdaan yhdessa EU:n rekisterinpitajan kanssa,?! on pidettava suorana
siirtona kolmanteen maahan Yhdysvaltojen ulkopuolella. Siirtoon on siten sovellettava
direktiivin 25 ja 26 artiklaa.

c) Henkildtietojen siirtdiminen Privacy Shield -organisaatiolta henkil6tietojen kasittelijana
(edustajana) toimivalle kolmannelle osapuolelle

Tietosuojatyoryhma on tyytyvdinen siihen, ettd henkil6tietojen siirtdminen edelleen
késittelijana (edustajana) toimiville yksikoille edellyttdd nyt pakollista sopimusta riippumatta
siitd, osallistuvatko ne Privacy Shield -jarjestelyyn vai kuuluvatko ne jonkin muun tietosuojan
tason riittdvyyttd koskevan menettelyn piiriin. Myos henkilGtietojen siirtdmista edelleen
koskevat lisasuojatoimet tyydyttavat tietosuojatyéryhmaa (liite 11, 11.3.a.i, 11.3.a.iii, 11.3.a.iv,
[1.3.av ja I1.7.d). Viimeksi mainittu alakohta (liite 1l, 11.7.d) koskee wvastuun
sdilyttdmisvelvoitetta, jos henkilotiedot luovutetaan edustajalle. Vaikuttaa kuitenkin silta, ettei
tat4 taetta sovelleta, jos organisaatio on paattanyt tehdd yhteistyota tietosuojaviranomaisen
kanssa (ks. liitteessé Il olevan Ill.5a alakohdan loppuosa). Tietosuojatydoryhméa ei ymmarré
tallaisen vapautuksen perusteita vaan katsoo, ettd vastuuta olisi sovellettava tdssdkin
tapauksessa.

Kéyttotarkoituksen rajoituksen periaatetta koskevan viittauksen puuttuminen

20 Sitovien ja taytantdonpanokelpoisten sitoumusten tarvetta korostetaan myds yleisessa tietosuoja-asetuksessa kéytettavasta
valineesta riippumatta (yritysta koskevat sitovat sdannot, sopimuslausekkeet, kaytannesaannét tai sertifiointi).
21 Esim. henkildstdtiedot.
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Tietosuojatybryhma  toteaa, ettd henkilGtietojen  edelleen  siirtdmistd  koskevan
vastuuvelvollisuusperiaatteen mukaisesti henkilGtietoja saa siirtad edustajana toimivalle
kolmannelle osapuolelle ainoastaan tiettyd rajoitettua tarkoitusta varten (liite I1, 11.3). Siind ei
kuitenkaan nimenomaan mainita, ettd tallaisen tietyn rajoitetun tarkoituksen on oltava
yhteensopiva sen tarkoituksen kanssa, johon tiedot on alun perin kerétty, ja etta
rekisterinpitdjadn ohjeita on noudatettava. Tatd kohtaa on selkeytettdva. Siitd syysta
tietosuojatyéryhmé ehdottaa, ettd tietosuojan tason riittdvyyttd koskevassa paatoksessa
annetaan  yksityiskohtaisemmat  sddnnokset  esimerkiksi  viittaamalla  selkeasti
kayttotarkoituksen rajoittamista koskevaan periaatteeseen (liite 11, 11.5). Kyseisen periaatteen
mukaisesti — kun henkil6tietojen edelleen siirtamiseen liittyvad vastuuvelvollisuusperiaatetta
sovelletaan — henkilGilla olisi kayttokieltomahdollisuus, minka liséksi henkilGtietoja ei saisi
kasitellda sellaisessa tarkoituksessa (eikd luovuttaa sellaiseen tarkoitukseen), joka on
yhteensopimaton alkuperéisen kayttotarkoituksen kanssa.

Henkilotietojen késittelijana (edustajana) toimivalle Privacy Shield -organisaatiolle asetettava
tietojen siirtdmista edelleen toiselle tietojenkasittelijalle (edustajalle) koskevia lisévelvoitteita

Jarjestelyssa ei ole selkeita saantoja siité tilanteesta, ettd Privacy Shield -organisaatio toimii
edustajana (ts. EU:n rekisterinpitdjan puolesta). Kyseessd on porsaanreikd, jonka takia EU:n
rekisterinpitdjé ei ehka séilyta henkil6tietojen hallintaa. Privay Shield -organisaation, joka
ottaa henkilGtietoja vastaan EU:n rekisterinpitdjdn edustajana, on noudatettava EU:n
rekisterinpitjan ohjeita. Tama olisi erikseen todettava periaatteissa sen varmistamiseksi, etta
ohjeiden noudattamatta jattdminen johtaa paitsi sopimusrikkomukseen (liite I, 111.10.a.ii)
myos Privacy Shield -periaatteiden rikkomiseen.

Privacy Shield -organisaation mahdollisuus toimia edustajana, joka mydhemmin siirtaa
henkil6tiedot edelleen edustajana toimivalle kolmannelle osapuolelle, on tehtdva selvaksi
rekisterinpitdjélle, jonka on voitava ennakkoon hyvaksya siirto. Siita syysta olisi selkeésti
todettava, ettd edustajan ja EU:n rekisterinpitdjan allekirjoittamassa sopimuksessa (johon
viitataan 17 artiklan sopimuksena” usein Kysyttyjen kysymysten kysymyksessa nro 10)
madritetdan, onko henkilétietojen siirtaminen edelleen sallittua.??

Nykyiset tietojen edelleen siirtdmista edustajalle koskevat edellytykset perustuvat siihen
olettamukseen, ettd Privacy Shield -organisaatio toimii rekisterinpitdjand ja voi siitd syysta
itse péattdd mahdollisesta edustajana toimivan kolmannen osapuolen osallistumisesta. Sen ei
kuitenkaan pitéisi olla mahdollista, jos Privacy Shield -organisaatio toimii edustajana.
Muutoin EU:n rekisterinpitdja menettaé henkil6tietojen hallinnan.

Edustajana toimivan kolmannen osapuolen kanssa tehdyn sopimuksen tietosuojaa koskevat
maéaraykset on annettava tiedoksi rekisterinpitdjalle, ja liséksi niissa on méaarattava vahintaan
saman tasoisesta suojasta kuin rekisterinpitajan kanssa allekirjoitetussa sopimuksessa.

22 Ks. tietosuojatydryhman kirje varapuheenjohtaja Redingille 10.4.2014, henkil&tietojen edelleen siirtdmisté kasittelevan
kappaleen neljas luetelmakohta.
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2.2.4 Tietojen eheyden ja kayttotarkoituksen rajoittamisen periaate
a) Oikeasuhteisuus

Tietosuojatydryhmd viittaa sivumennen kirjeeseensd varapuheenjohtaja Redingille. Siin&
tyoryhma totesi, ettd henkil6tietojen késittely ei valttaméattd ole oikeasuhteista rekisterdidyn
tai yhteiskunnan etujen, oikeuksien ja vapauksien kannalta, vaikka siind noudatettaisiin
tiukasti ilmoitus- ja valintaperiaatteita. Tyéryhmén mukaan oikeasuhteisuusperiaatetta tai
kohtuullisuutta on noudatettava kaikissa henkil6tietojen kasittelyn vaiheissa, ja sita olisi
sovellettava ilmoitus- ja valintaperiaatteiden ohella.?®

Privacy Shield -jarjestelyssa henkil6tietojen laajuus on rajoitettava tietoihin, jotka ovat
merkityksellisi& tietojenkasittelyn tarkoituksen kannalta (liite Il, 11.5.a). Tietosuojatydryhman
mielestd olisi parempi, jos t4td muotoilua muutettaisiin lopullisessa tietosuojan tason
riittdvyyttd koskevassa péatoksessd, koska pelkéstdédn se, ettd henkilttietojen on oltava
tietojenkasittelyn kannalta merkittavia, ei riitd tekemaén niiden kasittelystd oikeasuhteista.
Suhteellisuusperiaatteen noudattamiseksi henkil6tietojen késittely olisi rajoitettava kyseessa
olevan kaésittelyn kannalta tarpeellisiin tietoihin.

b) Tarkkuus

Liséksi tietojen eheyden ja kayttotarkoituksen rajoittamisen periaatteessa (liite I, [11.5)
todetaan myds seuraava: “Organisaation on toteutettava tarvittavat kohtuulliset toimet sen
varmistamiseksi, ettd henkilttiedot ovat kayttotarkoitukseensa ndhden luotettavia ja ettd ne
ovat tarkkoja, tdydellisia ja ajantasaisia.” Tietosuojatyoryhméd toteaa, ettd safe
harbor -jarjestelyssé kaytettiin tdsmalleen samaa muotoilua. Tietosuojatydéryhman mielesta
lisdys ”to the extent necessary to these purposes” (siltd osin kuin on kayttotarkoituksen
kannalta tarpeen) pitdisi ehka jattda pois, koska tyéryhmén mielesta tietojen tarkkuuden ei
pitéisi riippua henkil6tietojen kasittelyn tarkoituksesta. Tietosuojatydoryhman mielesta olisi
parempi, jos tallaista yhteytta ei tehtdisi lopullisessa tietosuojan tason riittavyytta koskevassa
paatoksessa.

c) Kayttotarkoituksen rajoittaminen

Jos unioniin sijoittautunut  rekisterinpitija siirtdd henkilttietoja  yhdysvaltalaiselle
organisaatiolle, tietojen viejdn olisi ilmoitettava yhdysvaltalaiselle organisaatiolle
tasmaéllisesti, mihin k&yttotarkoitukseen tiedot on alun perin keratty. Tdm& on olennaisen
tarkedd, jotta voidaan maarittdd, muuttuuko kayttotarkoitus henkilGtietojen siirtdmisen
jalkeen, jolloin on sovellettava ilmoitus- ja valintaperiaatteita, ja samalla se edistaisi riskin ja
vastuun jakautumista.

Tietojen eheyden ja kayttotarkoituksen rajoittamisen periaatteen (liite 11, 11.5) mukaisesti
organisaatio ei saa kasitella henkil6tietoja siten, ettd niiden késittelytapa on yhteensopimaton
sen kayttotarkoituksen kanssa, johon tiedot on kerétty tai johon henkil6 on sittemmin antanut

23 Ks. tietosuojatydryhman kirje varapuheenjohtaja Redingille 10.4.2014, s. 8.
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suostumuksensa. Valintaperiaatteessa (liite Il, 11.2) annetaan kuitenkin mahdollisuus
erityiselld suostumuksella antaa lupa arkaluonteisten tietojen kdyttoon olennaisesti erilaiseen
tarkoitukseen kuin siihen, johon ne oli alun perin keréatty tai johon henkil6t ovat sittemmin
antaneet suostumuksensa. Arkaluontoisia tietoja ovat muun muassa henkilotiedot, jotka
koskevat henkilon terveydentilaa, rotua tai etnistd alkuperad, poliittista kantaa, uskonnollista
tai eettista vakaumusta, kuulumista ammattiliittoon tai sukupuolielamad, samoin kuin
rikosrekisteritiedot. Erityistd suostumusta ei edellytetd taydentévéassa periaatteessa 1.a
mainituissa tilanteissa (liite 11, 111.1.a). Muiden kuin arkaluonteisten henkil6tietojen osalta on
séédetty kayttokieltojarjestelmasta.

Tietosuojatydoryhmd toteaa, ettd kéyttotarkoituksen rajoittamista koskevan periaatteen
soveltamisala on erilainen ilmoitus-, valinta- ja tietojen eheyden ja ké&yttOtarkoituksen
rajoittamisen periaatteiden mukaisesti. Samassa tekstissda kaytetddn sek& ilmauksia
“yhteensopimaton kéyttotarkoitus’ ettd ’olennaisesti erilainen kayttotarkoitus’ niitd tarkemmin
maarittelematt. 2

Tietosuojatydryhma on vakavasti huolissaan siitd, ettd tallainen epajohdonmukaisuus saattaa
suuresti vaikeuttaa tietojen eheyden ja kéyttotarkoituksen rajoittamisen periaatteen (liite lI,
I1.5) sovittamista yhteen valintaperiaatteen (liite Il, 11.2) kanssa, koska toisessa sanotaan, ettei
tietoja saa kayttaa tavalla, joka on yhteensopimaton niiden alkuperdisen kéyttotarkoituksen
kanssa, kun taas toisessa s&adetddan kayttokieltomenettelystd tapauksissa, joissa
kayttotarkoitus on olennaisesti erilainen kuin alkuperéinen kayttotarkoitus.

Valintaperiaatetta voidaan siis tulkita siten, ettd siind sallitaan henkil6tietojen jatkokésittely
yhteensopimattomaan tarkoitukseen.?® Tietosuojatyoryhman mielestd on tasmallisesti
ilmaistava, ettd organisaatio ei saa kasitellda henkil6tietoja olennaisesti erilaiseen
tarkoitukseen, jos kyseinen kayttotarkoitus on kayttdtarkoituksen rajoittamista koskevan
periaatteen mukaisesti yhteensopimaton. Toisin sanoen olisi oltava selvéd, etta valintaperiaate
ei ole poikkeus kayttotarkoituksen rajoittamista koskevasta periaatteesta.

Joka tapauksessa silloinkin, kun jatkokésittelyn voidaan katsoa olevan yhteensopivaa, olisi
myos sovellettava ilmoitus- ja valintaperiaatteita.

2.2.5 Journalistiset poikkeukset

Henkil6tietojen kasittelyn journalistisia poikkeuksia kasitelldan tdydentavéssé periaatteessa 2
(liite 11, 111.2). K&sityksemme mukaan ndma sdénnokset vastaavat Yhdysvaltojen perustuslain
sananvapauden suojaa. Siita syysta Privacy Shield -asiakirjoissa todetaan, ettd ”Privacy Shield
-jarjestelyn periaatteiden vaatimukset eivat koske henkilGtietoja, — — jotka l6ytyvat
aikaisemmin julkaistusta tiedotusvilineiden arkistoista levitetystd aineistosta” (liite II, I11.2.b).

24 Tietosuojatydryhma toteaa, etté joitain muitakin ilmauksia kéytetddn: “kéyttotarkoitus ei ole yhteensopiva” (liite IT,
[I1.14.b.ii), "muuhun kuin alkuperiiseen kéyttotarkoitukseen” (liite II, I11.9.b.1), "kdyttda henkildtietoja muuhun

tarkoitukseen kuin siihen, jota varten henkilotiedot siirtdvé organisaatio on henkil6tiedot alun perin kerannyt” (liite II, II.1.b).
Vaikeaselkoisuus saattaa johtaa siihen, ettd kdyttotarkoituksen rajoittamisen periaatetta koskevat takeet ovat riittdmattomat.
25 Ks. myds valintaperiaatetta koskeva huomautus. Tietosuojatydéryhma katsoo tallaisen tulkinnan vaaraa lisddvan se, ettd
henkil6tietojen edelleen siirtdmistd koskevissa saanndissa (liite 11, 11.3) mainitaan ainoastaan valintaperiaate eika
kayttotarkoituksen rajoittamista koskevaa periaatetta.
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Tama poikkeus tuntuu sulkevan sisdénsa kaikenlaisen myohemman kasittelyn minka tahansa
rekisterinpitdjan tai tietojenkésittelijan toimesta. Sitd ei toisin sanoen ole rajoitettu
my6hempéén kasittelyyn journalistisia tarkoituksia varten. Kuten tietosuojatydryhma on jo
todennut kirjeessdédn varapuheenjohtaja Redingille 10. huhtikuuta 2014, tyoryhma olisi
pitanyt parempana rajatumpaa l&dhestymistapaa journalistisiin poikkeuksiin, mika olisi
enemman EU:ssa sovellettavan periaatteen mukaista. Tyéryhma olisi myds toivonut Google
Spain -ratkaisun?® mukaista oikeutta saada tietonsa poistetuksi luettelosta.

2.2.5 Rekisterdityjen tiedonsaantioikeus seka oikeus korjata ja poistaa tiedot

Privacy Shield -jarjestelyn mukaisesti henkil6illd on oikeus saada organisaatiolta vahvistus
siitd, kaésitteleekd se heitd koskevia henkilGtietoja, ja oikeus saada Kkyseiset tiedot
nahtavakseen (liite 11, 111.8.a.i). Organisaatioille asetettu velvoite vastata henkil6iden
kyselyihin, jotka koskevat henkilGtietojen kasittelyn tarkoitusta, kyseessa olevia
henkil6tietojen ryhmid ja henkilGtietojen vastaanottajia tai vastaanottajaryhmid, on kuitenkin
varsin heikko. Tietosuojatyoryhmé katsoo, etta rekisterditaville annettavat yksityiskohtaiset
tiedot olisi mainittava itse tekstissd eika pelkastaan alaviitteessa ja ne olisi laadittava selkean
velvoitteen muotoon (joka on yhteydessa liitteessé Il olevaan 111.8.a.i.1 alakohtaan).

Tdydentdvian periaatteen 8 mukaan ”“Pddsy koskee vain organisaation sdilyttimid
henkil6tietoja.” (liite II, II1.8.d.ii). Tatd sddntdd ei pitdisi tulkita suppeasti sikali, ettd
periaatteessa on turvattava tiedonsaantioikeus kaikista organisaation jollain lailla
kasittelemistd henkilGtiedoista, ei pelk&stédan niistd, joita organisaatio sailyttdd. Tehokkaan
tiedonsaantioikeuden kannalta onkin tdrkedd tehdd selviksi, ettd ’sdilyttdminen’ tarkoittaa
“kasittelemistd’ liitteessd II olevan 1.8.b alakohdan méédritelman mukaisessa merkityksessa.
Saannon soveltamiseen olisi Kiinnitettdva erityistd huomiota Privacy Shield -jérjestelyn
yhteisessa tarkastelussa.

Liitteessa Il olevassa I11.8.e.i alakohdassa annettu poikkeusluettelo, joka muistuttaa safe
harbor -periaatteita koskevien usein kysyttyjen kysymysten (F.A.Q.) kysymyksen nro 8
yhteydesséd annettua luetteloa, heréttdd edelleen epdilyksia, koska silld tuntuu olevan
taipumusta painottaa organisaatioiden etuja. Niinpd henkil6ille ei anneta tietoja omista
henkil6tiedoistaan seuraavista syistd: “tietojen luovuttaminen rikkoo — — ammatillista
etuoikeutta tai velvoitetta” (liite II, 111.8.e.3); “’tietojen luovuttaminen vaikeuttaa tyontekijaa
koskevan turvallisuusselvityksen tekemista tai tyontekijdn tekemén valituksen kasittelya tai
tyontekijin seuraajan valintaa koskevaa suunnittelua ja yritysten uudelleenorganisointia” (liite
I, 1L.8.e.4); ja tietojen luovuttaminen haittaa luottamuksellisuutta, joka on tarpeen
hoidettaessa moitteettomaan hallintoon liittyvid valvonta-, tarkastus- ja sééntelytehtéavia tai
kdytidessd nyt tai tulevaisuudessa organisaatiota koskevia neuvotteluja™ (liite II, I11.8.e.5).
Néiden syiden lisaksi on otettava huomioon liitteessa Il olevaan 111.8.c alakohtaan sisallytetty
yleinen luottamuksellisia kaupallisia tietoja koskeva vapautus. Siitd syystd henkil6lla ei
koskaan ole oikeutta saada itseddn koskevia tietoja edella luetelluissa tilanteissa, eikd yhtaalta

26 Unionin tuomioistuimen tuomio 13.5.2014, Google Spain SL ja Google Inc. v. Agencia Espafiola de Proteccion de Datos
(AEPD) ja Mario Costeja Gonzalez, asia C-131/12, ECLI:EU:C:2014:317.
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henkilon oikeuksia ja etuja ja toisaalta organisaation oikeuksia ja etuja millaan lailla punnita,
jotta tiedonsaantipyyntd6n voitaisiin saada tasapainoinen ratkaisu.

Tietosuojatydoryhmd muistuttaa, ettd perusoikeuskirjan 8 artiklan 2 kohdassa annetaan
jokaiselle oikeus tutustua itseddn koskeviin tietoihin. Vaikkakaan kyseessa ei ole ehdoton
oikeus, se on henkildtietojen suojan kannalta perustava, koska se helpottaa rekisterdidyn
muiden oikeuksien, kuten tietojen korjaamista ja poistamista koskevien oikeuksien kéyttoa.

Tietosuojatydoryhma on tyytyvdinen niihin merkittaviin parannuksiin, joita henkil6tietojen
korjaamista ja poistamista koskeviin oikeuksiin on Privacy Shield -periaatteissa tehty safe
harbor -periaatteisiin verrattuna, silla kyseiset oikeudet patevét paitsi tilanteissa, joissa tiedot
eivat ole paikkansapitavia, myo6s silloin, kun henkilGtietoja on Kkésitelty jarjestelyn
periaatteiden vastaisesti (liite 11, 11.6).

2.2.6 Muutoksenhaku-, taytantoonpano- ja vastuuperiaate (oikeussuojakeinot)
a) EU:n kansalaisten (EU individuals) oikeussuojakeinojen tehokas kayttaminen

Tietosuojatyoryhmd antaa tunnustusta Yhdysvaltojen viranomaisten sitoumuksille, jotka
koskevat oikeussuojakeinojen eri kerroksia. Tietosuojatyoryhma pelkaa kuitenkin, etta
oikeussuojakeinojen kokonaisrakenteen vaikeaselkoisuus ja monimutkaisuus saattavat
kaytdnnossa rajoittaa rekisterdidyn oikeuksien tehokasta kéyttdéd. Tietosuojatyoryhma
huomauttaa, ettd EU:n luonnollisten henkildiden kaytettdvissa olevien oikeussuojakeinojen
laatu on tarkedmpi kuin niiden mé&ard. Lisdksi epdillddn, ettd useimmissa
muutoksenhakukeinoissa (ellei kaikissa) edellytetddn menettelyd Yhdysvalloissa, mika
hankaloittaa EU:n tietosuojaviranomaisten mahdollisuuksia seurata menettelyja.

Itse asiassa Privacy Shield -jarjestelyn muutoksenhakukeinoissa painotetaan ensisijaisesti
rekisterdidyn mahdollisuutta puolustaa oikeuksiaan ja puuttua Privacy Shield -periaatteiden
loukkaamiseen  ottamalla  suoraan  yhteyttd oman  varmennuksen antaneeseen
yhdysvaltalaiseen yritykseen.?” Lisaksi organisaatioiden on nimettdvd riippumaton
riidanratkaisuelin yksittaisten valitusten kasittelya ja ratkaisua varten. Tietosuojatyéryhma on
tyytyvdinen siitd, ettd menettely on luonnollisille henkildille maksuton.

Vaihtoehtoisesti valitukset voidaan tehdé suoraan liittovaltion kauppakomissiolle, vaikkakaan
talla ei ole mitdan velvollisuutta kasitelld niitd. Myos tietosuojaviranomainen voi toimittaa
valituksen kaésiteltdvaksi ja Yhdysvaltojen kauppaministerié on sitoutunut tarkastelemaan
valituksia ja pyrkii parhaansa mukaan edistdméaén sitd, ettd valitukseen saadaan ratkaisu (liite
1), ja liittovaltion kauppakomissio asettaa etusijalle jarjestelyn periaatteiden noudattamatta
jattamistd koskevat asiat (liite I, 111.7.e). Liittovaltion kauppakomission valituksille antama
etusija ei kuitenkaan anna rekisterdidylle mitddn varmuutta siitd, ettd h&nen valituksensa
kasitellaan.

27 Euroopan komissio, ehdotus komission taytantéonpanopaatdkseksi Euroopan parlamentin ja neuvoston direktiivin

95/46/EY nojalla EU:n ja Yhdysvaltojen vélisen Privacy Shield -jarjestelyn tarjoaman tietosuojan tason riittdvyydesta,
johdanto-osan 30 kappale.
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Viimeisena keinona luonnolliset henkilét voivat kayttdd mahdollisuutta saada asia sitovan
vélimiesmenettelyn késiteltavaksi. VValimiespaneeli sijaitsee Yhdysvalloissa, ja sen paatoksiin
voidaan hakea muutosta Yhdysvaltojen tuomioistuimilta.

Liséksi Privacy Shield -jarjestelyssé organisaatiolle tarjotaan mahdollisuus valita yhteistyo

EU:n tietosuojaviranomaisten kanssa (liite Il, I11.5.a). Se on jopa pakollista tyOsuhteen
yhteydessé keréttyjen henkilstotietojen osalta (liite 11, 111.9.d.ii). Téallaisessa tilanteessa
vaihtoehtoista riidanratkaisua ei voida kayttaa (liite I, 111.5.a). Privacy Shield -jérjestelyssa ei

suoraan todeta, kuinka yhteistyd EU:n tietosuojaviranomaisten kanssa kaytdnndssa
jarjestetadn. Erityisesti on epéselvad, késitteleekd yksi paneeli kaikki tapaukset vai
kasitellaanko jokainen erilainen asia eri paneelissa.

Tietosuojatyoryhmé katsoo, ettd tietosuojan tason riittavyytta koskevassa padtoksesséd on
maéaritettava yksityiskohtaisemmin tietosuojaviranomaisten toimivalta kasitella valituksia. Se
riippuu ilmeisesti organisaation luokittelusta, mutta on epaselvaa, milla tavoin.

Jos organisaatio toimii edustajana EU:n rekisterinpitajan puolesta, luonnollisilla henkil6illa on
joka tapauksessa mahdollisuus valittaa toimivaltaiselle EU:n tietosuojaviranomaiselle.
Tilanne on sama seké henkilostotietojen ettd muiden kaupallisten tietojen kasittelyssa.

Jos Privacy Shield -organisaatio toimii rekisterinpitdjana, tietosuojaviranomaisen toimivalta
késitelld wvalitusta rajoittuu mahdolliseen EU:n lainsaadannoén alaiseen henkilGtietojen
késittelyyn. Henkil6tietojen kasittely on EU:n lainsdddannon alaista, jos kasittely tapahtuu
EU:n rekisterinpitdjan vastuulla — myos jos tietoja hallitaan yhdessa yhdysvaltalaisen
organisaation kanssa — tai jos Privacy Shield -organisaatio on suoraan EU:n lainsd&ddénnon
alainen esimerkiksi, koska se kayttad EU:ssa sijaitsevia vélineitd. Jos henkil6tietojen késittely
tapahtuu yksinomaan Yhdysvaltojen lainsaadannon alaisuudessa, sovelletaan yksinomaan
Privacy Shield -menettelyja. Kielimuurin voittamiseksi ja Yhdysvaltojen oikeusjarjestelmén
puutteellisen tuntemisen korvaamiseksi voisi olla hyodyksi, jos EU:n tietosuojaviranomaiset
saisivat oikeuden toimia luonnollisten henkildiden valitusten vélittdjina tai auttaa heitéd
riidanratkaisumenettelyssd  yhdysvaltalaisen  organisaation kanssa tai  yhteyksissa
Yhdysvaltojen viranomaisiin, sikéli kuin tietosuojaviranomaiset pitavét sitd asianmukaisena.

Tietosuojatydryhmd korostaa, ettd Privacy Shield -jarjestelyn mukainen menettely ei vastaa
aiempia suosituksia, joiden mukaisesti EU:n kansalaisten (EU individuals) olisi voitava
nostaa vahingonkorvauskanne Euroopan unionissa sek& saatava oikeus nostaa kanne EU:n
jasenvaltion  toimivaltaisessa  tuomioistuimessa.?®  Olisi myonteistad, jos Privacy
Shield -organisaatiot sisallyttaisivat tallaisen mahdollisuuden tietosuojaperiaatteisiinsa.

Tehokkuuden varmistamiseksi tietosuojatyoryhma suosittaa, ettd jarjestelmén olisi suotavaa
sallia EU:n tietosuojaviranomaisten edustavan rekisterdityd ja toimia tdmén puolesta
valittajand. Vaihtoehtoisesti siihen olisi sisallytettava erityiset toimivaltalausekkeet, joissa
annettaisiin rekisterdidyille oikeus kéyttaa oikeuksiaan Euroopassa.

28 Ks. tietosuojatydryhman kirje varapuheenjohtaja Redingille 10.4.2014.
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b) Valimiesmenettely

Lopullisia véalimiesmenettelyja ei ole vield viimeistelty, mikd vaikeuttaa niiden arviointia
tietosuojatyoryhméssa. Koska vaikuttaa siltd, ettd vélimiesjarjestelmd toteutetaan
Yhdysvaltojen lainsd&ddannon alaisuudessa ja ainoa menettelykieli on englanti, EU:n
tietosuojaviranomaiset haluavat ehkd toimia luonnollisten henkildiden apuna prosessissa.

Liséksi vélimiesmenettely on perustettu sen takia, ettd valituksen késittelysta liittovaltion
kauppakomissiossa ei ole mitdan takeita, koska silla ei ole velvollisuutta kasitella jokaista
valitusta. Jos EU:n luonnollinen henkil6 tuntee tarvitsevansa asianajajan apua,
tietosuojatyéryhma toteaa, ettd hénen olisi huolehdittava asianajopalkkioista itse, mika voi
estdd henkil6ita toimittamasta valitustaan valimiesmenettelyyn.

c) Oikeussuojakeinojen valvonta, tdytantdonpano ja tehokkuus

Privacy Shield -jarjestelyyn péddsyn ehdot

Unionin tuomioistuimen mukaan “tdllaisen jarjestelmin luotettavuus — — perustuu
padasiallisesti sellaisten tehokkaiden havaitsemis- ja valvontamekanismien kayttoonottoon,
joiden avulla voidaan kaytannossa yksiloidd ja sanktioida mahdollisia perusoikeuksien — —
suojan takaamiseksi annettujen siéintdjen rikkomisia”.?®

Tietosuojatydoryhma toteaa, ettd Yhdysvaltojen kauppaministerion tehtdvd Privacy
Shield -jarjestelyn varmennusprosessissa nayttdd supistuneen pelkastdan asiakirjojen
taydellisyyden tarkistamiseen. Vaikka tietosuojatydryhma myontad, ettd oma varmennus ei
edellytd tietosuojaperiaatteiden  jarjestelmallistd  ennakkotarkastusta, Yhdysvaltojen
kauppaministerion olisi vahintadankin sitouduttava tarkastamaan jarjestelméllisesti, etta
tietosuojaperiaatteet siséltdvat kaikki Privacy Shield -periaatteet. Téllainen sitoumus
mainitaan tietosuojan tason riittavyytta koskevassa paatdsehdotuksessa®®, mutta sita ei voida
selvasti todeta Yhdysvaltojen kauppaministerion vakuutuskirjeesta.

Privacy Shield -periaatteiden noudattamatta jattdminen saattaa jaddd huomaamatta pitkiksi
ajoiksi. Se huomataan mahdollisesti vasta sitten, kun rekisterdidyn perusoikeuksia on loukattu
siten, ettd on aiheutettu vakavaa ja mahdollisesti korvaamatonta haittaa. Téllainen
lahestymistapa saattaa siten olla ristiriidassa eurooppalaisen varovaisuusperiaatteen kanssa.

Avoimuus Privacy Shield -luettelon ja siitd poistetuista organisaatioista laaditun luettelon
avulla

Avoimuutta rekisterditya kohtaan on parannettu merkittdvalld tavalla. Uuteen Privacy
Shield -luetteloon sisaltyvat kaikki yhdysvaltalaiset organisaatiot, jotka ovat antaneet oman
varmennuksen Yhdysvaltojen kauppaministeridlle, ja sen lisdksi myds kaikki organisaatiot,

29 Schrems-tuomion 81 kohta.
30 Euroopan komissio, tietosuojan tason riittdvyytta koskeva paatdsehdotus, johdanto-osan 34 kappale.
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jotka on poistettu Privacy Shield -luettelosta, samoin kuin syy organisaation poistamiseen.!
Kauppaministerion Privacy Shield -verkkosivustossa keskitytddn lisaksi aiempaa enemman
kohdeyleisoihin, jotta sivuston avulla on helpompi tarkastaa, mink& tyyppisia tietoja
organisaation oma Privacy Shield -varmennus Kkattaa, millaisia tietosuojaperiaatteita
varmennuksen kattamiin tietoihin sovelletaan ja milla menetelmé&lla organisaatio varmistaa,
ettd se noudattaa jarjestelyn periaatteita.> Tietosuojatydryhma suhtautuu myonteisesti siihen,
ettd on tasmaéllisesti mainittu Yhdysvaltojen kauppaministerion tarkastavan, ettd yritykset,
joilla on julkinen verkkosivusto, julkaisevat tietosuojaperiaatteensa tasséa sivustossa, tai ellei
verkkosivustoa ole, missa yleisd voi tutustua kyseisiin periaatteisiin.®® Liséksi asiakirjoissa
annetaan enemman tietoa tietosuojaperiaatteiden sisallosta.>*

Tietosuojatyéryhman mielestd ongelmia voi syntyd, jos organisaatio, joka on jo Privacy
Shield -luettelossa, myohemmin laajentaa varmennuksensa koskemaan muita henkil6tietojen
ryhmid. Téllaisessa tapauksessa luettelosta ei kdy ilmi eri ajanjaksot, joina periaatteita
sovelletaan eri henkil6tietojen ryhmiin. Talléin on risking, ettd EU:n luonnolliset henkil6t ja
yritykset eivat pysty tdysin arvioimaan, onko tietty tietokokonaisuus todella Privacy
Shield -periaatteiden alainen, jo jos on, mista lahtien. Taman puutteen valttamiseksi
tietosuojatyéryhméa suosittaa, ettd Privacy Shield -luettelon organisaatiota koskevissa
tiedoissa tasmennetdan erikseen jokaisen henkildtietojen ryhmén osalta oman varmennuksen
soveltamisen voimaantulopaiva.

Tietosuojatyéryhma suhtautuu myonteisesti siihen, ettd Yhdysvaltojen kauppaministerio pitaa
ylla luetteloa organisaatioista, jotka on poistettu Privacy Shield -luettelosta, ja ettd ndihin
tietoihin liitetddn selitys siitd, miksi kyseiset organisaatiot eivat enda ole oikeutettuja Privacy
Shield -jarjestelyn etuihin. Niiden on kuitenkin edelleen sovellettava jarjestelyn periaatteita
niihin henkil6tietoihin, jotka ne ovat vastaanottaneet ollessaan Privacy Shield -organisaatio,
niin kauan kuin niilld on hallussaan téllaisia tietoja (liite I, s.3). Osa Privacy
Shield -luettelosta poistetuista organisaatioista saattaa paattdd palauttaa tai poistaa Privacy
Shield -jarjestelyssa vastaanotetut tiedot, kun taas toiset organisaatiot paattavat sailyttaa
jarjestelyssa vastaanotetut tiedot, mink& takia asiasta on térkedda antaa henkilGille entista
avoimemmin tietoja. Siitd syystd Yhdysvaltojen kauppaministerion yllapitdmassa
yritysluettelossa olisi ilmoitettava, onko organisaatiolla edelleen Privacy Shield -jarjestelyssa
vastaanotettuja tietoja vai onko se palauttanut tai poistanut sellaiset tiedot. Jos organisaatiolla
on edelleen téllaisia tietoja, luettelossa olisi erikseen todettava, ettd organisaation on edelleen
sovellettava jarjestelyn periaatteita tallaisiin tietoihin.

Lisdksi kauppaministerion yllapitdimassad luettelossa olisi mainittava, ettd Kkyseiset
organisaatiot eivat endd ole oikeutettuja Privacy Shield -jarjestelyn etuihin uusien

31 Liite I, s. 5 ja liite 11, 1.1, Liséksi tietosuojatydryhma viittaa tiedonannossa COM(2013) 847 tehtyyn komission
suositukseen nro 4 seka tietosuojatydryhman kirjeeseen varapuheenjohtaja Viviane Redingille 10.4.2014 ja erityisesti sen
avoimuutta késittelevan kappaleen viidenteen luetelmakohtaan.

32 Liite I, s. 8. Liséksi tietosuojatydryhma viittaa varapuheenjohtaja Viviane Redingille 10.4.2014 osoittamaansa Kirjeeseen
ja erityisesti sen avoimuutta kasittelevan kappaleen toiseen kohtaan.

33 Liite I, s. 3 ja 4. Liséksi tietosuojatydryhma viittaa tiedonannossa COM(2013) 847 annettuun komission suositukseen
nro 1 seké tietosuojatyéryhman kirjeeseen varapuheenjohtaja Viviane Redingille 10.4.2014 ja erityisesti sen avoimuutta
kasittelevan kappaleen kolmanteen luetelmakohtaan.

34 Liite I, s. 5 ja 6 seka liite 11, I11.6.
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henkil6tietojen siirtojen osalta, mikd merkitsee, ettei organisaatio saa endd ottaa vastaan
henkil6tietoja EU:sta periaatteiden mukaisesti.

Tarkastusmenettelyt

Organisaatiot voivat tarkastaa, ettd oma varmennus on todella tehokas kaytannossa, tekemalla
itsearviointeja  tai  k&yttaméalla  ulkopuolista  vaatimustenmukaisuuden tarkastelua.
Tietosuojatydoryhma pahoittelee sitd, ettd tyontekijoiden kouluttamista edellytetddn
ainoastaan, jos organisaatio paattaa suorittaa tarkastukset itsearviointijarjestelman avulla (liite
I1, 111.7.c). Vaikuttaa my®os siltd kuin tarve todeta, ettd organisaation tietosuojaperiaatteet ovat
tasmallisia, kattavia, nakyvalla paikalla olevia, taysimaaraisesti taytantéon pantuja ja helposti
tutustuttavissa olevia, koskee vain organisaatioita, jotka ovat valinneet siséisen tarkastelun
(itsearvioinnin), ja ettd ulkoinen tarkastusmenettely rajoittuu koskemaan vain organisaation
tietosuojaperiaatteiden noudattamista.

Jalkivalvonta

Tietosuojatyéryhma on tyytyvdinen siihen, ettd liittovaltion kauppakomissiolle ja
kauppaministeridlle on annettu tutkintavaltuudet valitusasioissa. Liséksi tietosuojatydryhma
toteaa, ettd kauppaministeriollda on mahdollisuus tehda tarkastuksia omasta aloitteestaan
erityisesti lahettamalla kyselylomakkeita. Tietosuojatyéryhma haluaisi kuitenkin varmistua
siitd, ettd tallainen lahestymistapa riittdd tayttaméan tehokkaita havaitsemis- ja
valvontamekanismeja koskevan unionin tuomioistuimen vaatimuksen. Tietosuojatyéryhmalla
onkin edelleen avoimia kysymyksid: mitkd ovat Yhdysvaltojen valvontaviranomaisten
tdsmalliset valtuudet tehdd tarkastuksia paikalla oman varmennuksen antaneiden
organisaatioiden tiloissa tutkiakseen Privacy Shield -loukkauksia, miten EU:n viranomaisen
paatds voidaan saattaa taytantéonpanokelpoiseksi Yhdysvaltojen alueella ja ovatko Privacy
Shield -jarjestelyssa maarattavat seuraamukset kdytannossé vaikuttavia?

2.2.7 Henkilostotietojen kasitteleminen
Soveltamisala

Taydentdvaa periaatetta 9 (liite Il, 111.9) sovelletaan tydsuhteen yhteydesséd kerattyihin
(nykyisen tai entisen) tyontekijan henkilGtietoihin. Tdydentdvan periaatteen 9.a.ii muotoilun
mukaisesti Privacy Shield -periaatteita sovelletaan ainoastaan, kun “identified records are
transferred or accessed” (suomeksi “kun siirretddn tai annetaan kayttoon yksittdinen
henkilGtieto, jonka perusteella henkild tunnistetaan”). Ilmaisu identified records ei ole
johdonmukainen liitteessd II olevan 1.8.a alakohdan ’henkildtietoja’ koskevan maiiritelméin
kanssa, joka koskee “tunnistetun tai tunnistettavan henkilon tietoja”, eikd se siten ole
direktiivissa kaytetyn maaritelman mukainen.*®

35 Kuten edellé on korostettu, mydskaan tietojen siirtdmisté tai kdyttddn antamista koskeva rajoitus ei vastaa termia
“henkil6tietojen kisittely” (liite 11, 1.8.b).
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Tdydentdvissé periaatteessa 9.a.ii todetaan seuraavasti: ”Yhteenlaskettuihin tyotekijétietoihin
perustuvat tilastot, joissa ei ole henkilGtietoja, tai tiedot, joista nimet on poistettu, eivét ole
ongelmallisia yksityisyyden suojan kannalta.” Tdmd lausuma on ristiriidassa useiden
tietosuojatyéryhmén antamien lausuntojen kanssa. Tietosuojatydoryhma korostaa, etté
aggregoidut tiedot voidaan silti uudelleentunnistaa ja etta niitd olisi siitd syystd pidettava
henkildtietoina.

IImoitus-, valinta- ja kdyttotarkoituksen rajoittamisen periaatteet

Tdydentdvassd periaatteessa 9.b.i annetaan esimerkki ilmoitus- ja valintaperiaatteiden
soveltamisesta, jos  henkilostotietoja  kéytetddn  muuhun  kuin  alkuperdiseen
kayttotarkoitukseen. Esimerkki koskee yhdysvaltalaista organisaatiota, joka aikoo “kayttad
tyosuhteessa kerattyja henkil6tietoja muuhun kuin tydsuhteeseen liittyvadn tarkoitukseen,
kuten markkinointiin”. Téassd skenaariossa kayttOtarkoituksen muutos sallitaan silla
edellytykselld, ettd noudatetaan ilmoitus- ja valintaperiaatteita. Tietosuojatydryhman mukaan
henkilostotietojen mydhempi  kasittely suoramarkkinointiin  on useimmissa tapauksissa
katsottava yhteensopimattomaksi tarkoitukseksi, jolloin se on kédyttdtarkoituksen rajoittamisen
periaatteen vastainen (liite 11, 11.5.a). Liséksi tietosuojatydryhma katsoo, ettei valinta voi olla
asianmukainen  perusta  kayttotarkoituksen  muuttumista  koskevalle  tyontekijan
”suostumukselle” (opt-out) tydsuhteessa, jossa tallainen suostumus ei kenties ole taysin
vapaa.

Tietosuojatyoryhmé epdilee vahvasti, ettei valintaperiaatteen painottaminen Privacy
Shield -jarjestelyssd edellytyksend henkilGtietojen kaytdlle muuhun kuin alkuperdiseen
kayttotarkoitukseen vastaa OECD:n tietosuojaohjeita, koska ei ole riittavia takeita siité, ettei
taitd opt-out-mekanismia kaytetd myods henkildtietojen myohempéan, tarkoitukseltaan
yhteensopimattomaan kasittelyyn. Taydentdvassa periaatteessa 9.b.iv séadetdan laaja ja
tasmallinen poikkeus ilmoitus- ja valintaperiaatteista “’siind méérin ja sellaisena ajanjaksona
kuin on tarpeellista, jotta organisaation mahdollisuudet nimittaa tai ylentda tyontekijoita tai
tehdd muita henkil9stoon liittyvid paatoksia eivit vaarantuisi”. Ensinndkin henkildstotietojen
kayttd tallaisiin tarkoituksiin olisi nimenomaisesti mainittava jo tietojen kerddmisen
yhteydessa. Sitd paitsi ilmaus “muita henkildstoon liittyvid paatoksid” on lilan epdmadrdinen
ja lilan laaja. Sen seurauksena henkilGtiedot vapautetaan kokonaan ilmoitus- ja
valintaperiaatteiden noudattamisesta silloin, kun niitd késitellddn tydsuhteen yhteydessa.
IiImaus on niin laaja, ettei ole mahdollista arvioida, onko my6hempi kayttd yhteensopivaa
alkuperéisen kéayttotarkoituksen kanssa. Tietosuojatydoryhméa suosittaa, ettd tdma poikkeus
poistetaan.

Tiedonsaantioikeus

Liséksi tdydentdvassd periaatteessa 9.e.i sdddetddn poikkeuksesta, joka koskee
tiedonsaantiperiaatteen soveltamista tai velvoitetta tehdd sopimus henkildstotietojen
rekisterinpitdjand toimivan kolmannen osapuolen kanssa, jos kyse on satunnaisesta

36 Ks. Lausunto 4/2007 henkil&tietojen késitteestd ja Lausunto 5/2014 anonymisointitekniikoista.
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henkil6stoon liittyvastd operatiivisesta toimesta, jossa tietoja kdytetadn esimerkiksi lentolipun
tai hotellihuoneen varaamiseen tai vakuutussuojan jarjestdmiseen ja jos ilmoitus- ja
valintaperiaatetta noudatetaan. Tietosuojatyoryhma ei nde tallaiselle poikkeukselle mitaan
kohtuullista perustetta ja suosittaa, ettd tdma kohta poistetaan.

2.2.8 Farmaseuttiset tuotteet ja ladkevalmisteet
Soveltamisala

Privacy Shield -jérjestelyssa katsotaan, ettd avainkoodatun tiedon siirto EU:sta
Yhdysvaltoihin ei ole farmaseuttisten tuotteiden ja ld&kevalmisteiden yhteydesséd sellainen
henkil6tietojen siirto, johon sovelletaan Privacy Shield -jarjestelyn periaatteita (liite I,
[11.14.9.1).  Avainkoodattujen tietojen siirtdminen on kuitenkin suojattu EU:n
tietosuojalainsaddanndssa. Tama merkitsee, ettei Privacy Shield -jarjestely kaytanndssa voi
koskea téllaista tiedonsiirtoa. Tietosuojatydryhma kehottaa EU:n komissiota toteamaan
nimenomaisesti, ettd tietosuojan tason riittdvyyttd koskevaa péatosehdotusta ei sovelleta
avainkoodattujen tietojen siirtdmiseen farmaseuttisista tai laakinnéllisista syistd ja ettd sen
seurauksena  tallaisiin  siirtoihin ~ on  sovellettava muita  suojatoimia,  kuten
vakiosopimuslausekkeita tai yritystd koskevia sitovia sédantdja. Tietosuojatyoryhma ehdottaa,
ettd tdma selkeytetadn tietosuojan tason riittavyyttd koskevassa lopullisessa paatoksessa.

Tietojen siirtdminen sddntelya ja valvontaa varten (liite 11, 111.14.d)

Tietosuojatydoryhmé on huolissaan siitd, ettd ndiden sdannosten mukaisesti henkil6tietoja,
jotka ladkinnallisen yhteyden vuoksi ovat enimmakseen luonteeltaan arkaluonteisia, saa
siirtdd Yhdysvaltojen sadntelyviranomaisille. Privacy Shield -jarjestely on suunniteltu
henkil6tietojen siirtdmiseen yksityisten elinten valilla, joten vaikuttaa silté, ettd julkinen elin,
kuten Yhdysvaltojen séantelyviranomainen, ei ole kelpoinen antamaan jarjestelyssa omaa
varmennusta, mika herattdd kysymyksen téllaisen tiedonsiirron riittdvasta tietosuojasta. Jos
tallainen tietojen siirtdminen on tarpeen saantelytarkoituksiin, on toteutettava asianmukaiset
toimenpiteet, joilla varmistetaan EU:n rekisterdityjen perusoikeuksien jatkuva suojelu.
Tietosuojatybryhmd  korostaa, ettd  tietosuojan  tason  riittdvyyttd  koskevassa
paatdsehdotuksessa ei ole lainkaan tatd kohtaa koskevia toteamuksia. Tietosuojatyoryhmalla
ei siten ole mitaan takeita siitd, ettd EU:n rekisterdityjen arkaluonteisiin tietoihin sovellettava
suoja on téssa yhteydessa riittava.

Kun on kyse tietojen kasittelysta tulevaisuudessa tehtdvaa tieteellistd tutkimusta varten,
tietosuojatyéryhma ei myoskaan ymmarrd, miksi markkinointi mainitaan esimerkking
mahdollisesta k&yttotarkoituksesta. On myo6s epdselvad, miksi henkil6tietojen siirtdminen
edelleen yrityksen muille toimipaikoille ja muille tutkijoille on mainittu otsikon “Tietojen
siirtdiminen sddntelyd ja valvontaa varten” alla (liite II, 11I.14.d). Ndmé kysymykset on
selkeytettavé tietosuojan tason riittavyyttd koskevassa lopullisessa paatoksessa.
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Tuotteen turvallisuuden ja tehon seuranta (my0ds raportit viranomaisille) ja tiettyja laakkeitd
tai ladkinnallisia laitteita kdyttavien potilaiden/henkildiden jaljittdminen

Privacy Shield -jarjestelyssa saddetdan poikkeus ilmoitus-, valinta-, henkil6tietojen edelleen
siirtdmiseen liittyvasta vastuuvelvollisuus- ja tiedonsaantiperiaatteista, jos periaatteiden
noudattaminen estdd noudattamasta viranomaisvaatimuksia. Tietosuojan tason riittavyytta
koskevassa paatosehdotuksessa ei ole toteamuksia tilanteista, joissa Privacy
Shield -periaatteet estdisivat noudattamasta viranomaisvaatimuksia. Tietosuojatyéryhma
saattaisi ymmartéa sen, ettd viranomaisten tutkimukset voivat perustellusti edellyttaa, ettd
ilmoitus- ja tiedonsaantiperiaatteita rajoitetaan tutkimusten suojaamiseksi, mutta sen sijaan
tietosuojatyoryhma ei nde mitéan syita, joilla voitaisiin oikeuttaa néin laajat poikkeukset, jos
henkiltietoja késittelee yksityisen sektorin organisaatio tai kolmas osapuoli. Potilaiden hoito
on esimerkiksi yha yksilollisempéé, eikd néin laajaa poikkeusta Privacy Shield -periaatteissa
tiettyja laékkeitd tai ladkinnallisia laitteita kayttavien potilaiden/henkildiden jéljittdmisessa
voida hyvaksya, kun taman tyyppiset hoitomuodot yleistyvat. Sama patee myos tilanteisiin,
joissa farmaseuttiset yritykset kayttavat henkilttietoja tuotteiden turvallisuuden ja tehon
seurantaan (uusien laékkeiden testaamiseen tai myyntiin).

2.2.9 Julkisesti saatavilla olevat tiedot

Julkisesti  saatavilla oleviin tietoihin ja julkisiin  rekisteritietoihin  sovellettava
tiedonsaantioikeutta koskeva poikkeus (liite 11, 111.15.d) on huolestuttava, silla on mahdollista,
ettd  valvoakseen omien henkilGtietojensa  késittelya  henkild, joka  kayttaa
tiedonsaantioikeuttaan, haluaa tietdd, kasitteleekd tietty henkilGtietojen késittelijd hanta
koskevia tietoja ja mitd tietoja kasitelldan. Tietosuojatyéryhma on toistuvasti todennut, etta
EU:n lainsdaadannon mukaisesti rekisterdidyilla on aina oikeus saada itseddn koskevat tiedot ja
vaatia tarvittaessa niiden korjaamista tai poistamista, jos tietoja ei ole kasitelty lainmukaisesti
tai jos ne ovat epataydellisid tai virheellisia, siita riippumatta, onko tiedot julkaistu.®” Jos
henkilon tiedonsaantipyynto hylataan silla perusteella, ettd tiedot on saatu julkisesti saatavilla
olevista lahteista tai julkisista rekistereistd, henkild menettdd mahdollisuuden valvoa tietojen
oikeellisuutta ja seka sit4, onko tiedot alun alkaen saatettu julkisiksi lainmukaisesti.

Privacy Shield -jérjestelyssa julkiset rekisterit ja julkisesti saatavilla olevat tiedot vapautetaan
kuitenkin ilmoitus-, valinta- ja tiedonsaantiperiaatteiden seka henkilGtietojen edelleen
siirtdmiseen liittyvan vastuuvelvollisuusperiaatteen noudattamisesta. Poikkeukset vaikuttavat
direktiiviin verrattuna liian laajoilta, mikd huolestuttaa, silld ne heikentdvdt muun muassa
henkilon mahdollisuutta valvoa itseddn koskevien tietojen oikeellisuutta ja rajoittaa omien
tietojensa levittdmista.

2.3 Paatelmat

Tietosuojatyéryhmd antaa Yhdysvaltojen viranomaisille ja Euroopan komissiolle tunnustusta
siitd, ettd mantereiden vélisen henkil6tietojen siirron kaupallisia ndkdkohtia on merkittavasti
parannettu. Edella esitetyn analyysin perusteella tietosuojatyérynmé kuitenkin toteaa, ettad

37 Ks. WP 20, s. 4.
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Privacy Shield -jérjestelyn kaupallista osaa on monessa kohdin edelleen selkeytettdvda. Muun
muassa henkilGtietojen séilyttdmistd koskevan nimenomaisen periaatteen puuttuminen
huolettaa. Siit4 syysta tietosuojatyoryhmalla on vakavia epdilyksid sen suhteen, voidaanko
Privacy Shield -jarjestelylla varmistaa tietosuojan taso, joka pa&osin vastaa unionin tasoa.

Tietosuojan tason riittdvyyttd koskevassa péatoksessd on tarkemmin selkeytettava
kayttotarkoituksen rajoittamisen periaatetta ja valintaperiaatetta. Useissa periaatteissa on
edelleen porsaanreikien riski, erityisesti henkil6tietojen edelleen siirtdmistd, valitusten
késittelymekanismia ja henkilostotietojen tai farmaseuttisten tietojen kasittelyd koskevissa
periaatteissa. Liséksi on tarkemmin sdadettdva, miten Privacy Shield -periaatteita sovelletaan
henkil6tietojen kasittelijoihin  (edustajiin). Myo6s termiston yksiselitteiseen ja selkedén
kayttoon on kiinnitettava erityistd huomiota.

3. TIETOSUOJAN TASON RHTTAVYYTTA KOSKEVAN PAATOSEHDOTUKSEN
KANSALLISTA TURVALLISUUTTA KOSKEVIEN TAKEIDEN ARVIOINTI

3.1 Yhdysvaltojen kansallisiin turvallisuusviranomaisiin sovellettavat suojatoimet ja
rajoitukset

Puuttuminen yksityisyyden ja henkil6tietojen suojan perusoikeuksiin voidaan sallia
edellyttden, ettd puuttuminen on demokraattisessa yhteiskunnassa oikeutettua. Se tarkoittaa,
ettd yksityisyyden suojaa koskevat periaatteet eivat ole ehdottomia ja ettd poikkeukset ovat
mahdollisia, mutta ainoastaan jos sovellettavat olennaiset takeet tayttyvét. Yksityisyyden
suojan tehostamisen tavoitteen mukaisesti organisaatioiden olisi liséksi pyrittdva panemaan
periaatteet tdytantdon kokonaan ja avoimesti sekd ilmoitettava tietosuojaperiaatteissaan, mita
Yhdysvaltojen lainsaadanndssa sallittuja poikkeuksia sovelletaan saannéllisesti. Samasta
syystd, jos periaatteissa ja/tai Yhdysvaltojen lainsdadanndssa sallitaan vaihtoehtoja,
organisaatioiden odotetaan valitsevan — milloin mahdollista — korkeimman mahdollisen
suojan tason.

Liitteessda 1l olevassa 1.5 kohdassa todetaan seuraavasti: “Jérjestelyn periaatteiden
noudattamista voidaan rajoittaa seuraavasti: a) siind maarin kuin on tarpeellista kansallisen
turvallisuuden, julkisen edun tai lainvalvonnan vaatimusten vuoksi; b) lailla, hallituksen
antamalla asetuksella tai tuomioistuimen paétokselld, jonka seurauksena syntyy ristiriitaisia
velvoitteita tai jossa annetaan nimenomainen lupa tiettyyn toimintaan, jos organisaatio voi
tallaista lupaa kayttdessaan osoittaa, ettd organisaatio poikkeaa jérjestelyn periaatteista vain
siind mé&arin kuin on tarpeellista, jotta lupaan liittyva ensisijainen ja perusteltu intressi voi
toteutua; tai c) jos direktiivissa tai jasenvaltion lainsaddéanndssé sallitaan poikkeus ja téllaisia
poikkeuksia sovelletaan vertailukelpoisissa olosuhteissa.”

Kysymys kuuluu, ovatko liitteessd Il mainitut poikkeukset oikeutettuja demokraattisessa
yhteiskunnassa. Privacy Shield -jarjestelyn tietosuojan tason riittdvyyttd koskevassa
paitosehdotuksessa komissio toteaa, ettd ”Yhdysvalloissa on kdytossa sadnt6ja, joilla pyritdén
rajoittamaan puuttumista kansallisen turvallisuuden nimissd sellaisten henkil6iden
perusoikeuksiin, joiden henkilGtietoja siirretddn unionista Yhdysvaltoihin EU:n ja
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Yhdysvaltojen Privacy Shield -jarjestelyn nojalla, siihen mik&d on ehdottomasti tarpeen
oikeutetun tavoitteen saavuttamiseksi’’38.

Tietosuojatyéryhmd on arvioinut  Yhdysvaltojen lainsdadantéd ja Yhdysvaltojen
tiedusteluviranomaisten kaytantojéa seké edellytyksié, joiden mukaisesti sallitaan puuttuminen
EU:n lainsdadannon mukaisiin yksityisyyden ja henkilGtietojen suojan perusoikeuksiin. Arvio
on tehty tdman lausunnon osiossa 1.2 esitettyjen seikkojen pohjalta ja ottamalla huomioon
Yhdysvaltojen viranomaisten vakuutukset ja komission toteamukset. Arvio perustuu
seuraavien séddosten analyysiin: presidentin maardys 28 (Presidential Policy Directive,
jaljempdna "PPD-28"), toimeenpanoasetus 12333 (Executive Order) ja ulkomaantiedustelun
valvontaa koskevassa laissa annetut eri oikeusperustat (Foreign Intelligence Surveillance Act,
jéaljempéand "FISA-laki’, 104, 402, 215, 501 ja 702 §). Tietosuojatyoryhmd on hyddyntanyt
Privacy Shield -jarjestelyn liitettd VI. Liite siséltad Yhdysvaltojen kansallisen
tiedusteluviraston johtajan (Office of the Director of National Intelligence, jaljempéna
’ODNI’) kirjeen, joka koskee Yhdysvaltojen kansallisiin turvallisuusviranomaisiin
sovellettavia suojatoimia ja rajoituksia. Kirjeessa esitetddn myos tiivistelma Euroopan
komissiolle annetuista tiedoista, jotka koskevat Yhdysvaltojen signaalitiedustelutoimintaa.

3.2 Tae A — Henkil6tietojen kasittelyn oltava lainmukaista ja perustuttava selkeisiin,
tasmallisiin ja helppotajuisiin saantdihin

Eurooppalaisen oikeuden mukaisesti puuttumisen perusoikeuksiin olisi perustuttava lakeihin
ja vakiintuneisiin toimintalinjoihin ja menettelyihin ja sitd koskevien sdantdjen olisi oltava
riittdvan selkeitd ja saatavilla (yksittdisten maiden harkintamarginaalin sisélld), jotta
kansalaiset saavat riittdvan selvan tiedon siitd, missa olosuhteissa ja milla edellytyksilla
viranomaisilla on valtuudet kaytt4a tarkkailutoimenpiteita.®

Tietosuojatyoryhma toteaa, ettd signaalitiedustelutoimintaa harjoitetaan ymmaérrettavan ja
saatavilla olevan lainsdddannon perusteella. Kaikki liitteessa VI mainitut lait (PPD-28, FISA,
USA FREEDOM ACT, FOIA) ovat verkossa suuren yleison saatavilla seka Yhdysvalloissa
ettd Yhdysvaltojen ulkopuolella. Liitteessd VI esitetddn tiivistelmd voimassa olevasta
oikeudellisesta sdéntelykehyksestd, henkilGtietojen kerddmisen rajoituksista, niiden
sédilyttamis- ja levittdmisrajoituksista, lakien noudattamisesta ja valvonnasta, avoimuudesta ja
oikeussuojakeinoista. Tiedustelutoimintaa koskeva Yhdysvaltojen oikeusjarjestys koostuu
useista eri asiakirjoista. Niiden joukkoon Kkuuluu yksittdisten virastojen raportteja,
toimintalinjoja ja menettelyj4, jotka on analysoitava, jotta toimintaa voidaan paremmin

38 Tietosuojan tason riittdvyytta koskeva paatdsehdotus, johdanto-osan 75 kappale.

39 Euroopan ihmisoikeustuomioistuimen tuomio 4.12.2015, Roman Zakharov v. Vendjd, 247 kohta: lhmisoikeustuomioistuin
on aiemmin todennut, ettd oikeuden ennakoitavuuden vaatimus ei mene niin pitkalle, ettd valtioiden olisi saadettava
saannoksid, joissa eritelldaan yksityiskohtaisesti kaikki sellainen kéytds, joka saattaisi johtaa paatdkseen kohdistaa henkilé6n
salaista tarkkailua kansallisten turvallisuuden perusteella. Kansalliseen turvallisuuteen kohdistuvat uhat ovat luonteeltaan
vaihtelevia, eikd niitd aina voi ennakoida taikka niit4 on vaikea maéritelld etukéteen (ks. em. tuomio, Kennedy, 159 kohta).
Samalla ihmisoikeustuomioistuin  on  korostanut myds sit4, ettd oikeusvaltioperiaate on erds Euroopan
ihmisoikeussopimuksessa vahvistetuista demokraattisen yhteiskunnan perusperiaatteista, ja perusoikeuksiin liittyvissa
asioissa olisi oikeusvaltioperiaatteen vastaista, jos toimeenpanovallalla olisi kansalliseen turvallisuuteen liittyvissa asioissa
rajattomiin valtuuksiin perustuva harkintavalta. Nain ollen laissa on ilmoitettava riittdvan selkedsti toimivaltaisille
viranomaisille mahdollisesti annettu harkintavalta ja tapa, jolla sitd voidaan kayttad, ottamalla huomioon kyseessd oleva
oikeutettu tavoite, jotta henkild saisi riittdvan suojan mielivaltaista puuttumista vastaan.
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ymmartdd sekd teoriassa ettd kaytdnnodssa. Tietosuojatydryhma on téltd osin keskittynyt
rajoitettuun madradn ratkaisevan tarkeind pitamidéan kohtia.

3.2.1 Toimeenpanoasetus 12333 ja presidentin maarays 28

Toimeenpanoasetuksen 12333 (Executive Order) soveltamisala on laaja; periaatteessa
Yhdysvaltojen presidentilla on asetuksen perusteella harkintavalta mé&&ratd mitd tahansa
ulkomaantiedustelutietoa kerattdvaksi. On kuitenkin véitetty, ettd FISA-lain voimaantulon
jalkeen toimeenpanoasetusta 12333 voidaan kayttaa vain tietojen keradmiseen Yhdysvaltojen
alueen ulkopuolella. Tietosuojatydryhma toteaa, ettei toimeenpanoasetuksessa 12333 ole
juurikaan selvitysta sen maantieteellisesta soveltamisalasta, siitd, missd maarin tietoja voidaan
keréta, sailyttad tai levittdd edelleen, eika siitd, millaiset rikkomukset mahdollisesti antavat
aiheen tarkkailuun tai millaisia tietoja voidaan keraté tai kayttaa.

Tietosuojatydryhmén kasityksen mukaan presidentin maérdyksen 28 (Presidential Policy
Directive, jidljempdand ’PPD-28’) tarkoituksena on mairittdd henkilStietojen kerddmisen ja
késittelyn rajat, riippumatta siitd, mita tarkkailuohjelmaa kéytetdan ja mista tiedot saadaan.

PPD-28 on  Yhdysvaltojen  presidentin  antama  maardys. Siind  esitetddn
yhdenmukaisuusperiaatteet, joiden mukaisesti signaalitiedustelutietojen keradmiseen annetaan
lupa ja joiden mukaisesti sitd toteutetaan, mutta PPD-28 ei ole tietojen kerddmisen
oikeusperusta. PPD-28 toimii tehokkaasti velvoittamalla tiedusteluyhteison elimet
toteuttamaan kyseisid periaatteita toimintalinjoissaan ja menettelyissaan. Maardysta
sovelletaan  signaalitiedustelutoimintaan  riippumatta  tietojen  sijainnista  niiden
keruuajankohtana, olipa sijaintipaikka Yhdysvalloissa ja tai Yhdysvaltojen ulkopuolella. Siita
syysté sitd sovelletaan myds EU:sta Yhdysvaltoihin siirrettdviin henkil6tietoihin, kun niité
kerataan signaalitiedustelutarkoituksiin.

PPD-28:n mukaan signaalitiedustelutoiminnan suunnittelussa korostetaan sitd, ettd toiminnan
on oltava mahdollisimman raitaloitya.*® Tietojen kayton osalta madrayksessd vahvistetaan
menettelyt, jotka koskevat tietojen minimointia (myos tietojen séilyttamista ja levittdmista
koskevat ehdot), tietoturvaa, asiaankuuluvan henkiléston kayttooikeuksia (eli saénnot
sisaltdvat vaarinkayton riskien ja epdasiallisen kayton rajoittamista koskevat suojatoimet),
tietojen laatua ja valvontaa. Takeita sovelletaan rekisterdidyn kansallisuudesta riippumatta,
siis seka yhdysvaltalaisiin ettd muihin henkiléihin.

PPD-28:ssa vahvistettuja suojatoimia sovelletaan my6s silloin, kun tietoja siirretdan
Yhdysvaltoihin. Liitteessd VI annetussa ODNIn sitoumuksessa todetaan, ettd jos
Yhdysvaltojen tiedusteluyhteis0 kerdisi transatlanttisista kaapeleista Yhdysvaltoihin
lahetettdvdd tietoa, “se tehtdisiin noudattaen tdssd selostettuja rajoituksia ja suojatoimia,
mukaan lukien PPD-28:n vaatimuksia”*!. Tietosuojatydryhmé toteaa, ettei edelleenkian ole

40 PPD-28, 1.d §: Signaalitiedustelun on oltava niin raatéloityd kuin mahdollista. Kun tiedusteluyhteist paattad, kerétaédnko
signaalitiedustelutietoa, sen on otettava huomioon, onko muuta tietoa saatavilla, mukaan lukien diplomaattitieto ja julkinen
tieto, ja sen on annettava etusija naille muille tiedonhankintatavoille..

41 Privacy Shield -jarjestelyn liite VI, Yhdysvaltojen kansallisten turvallisuusviranomaisiin sovellettavia suojatoimia ja
rajoituksia koskeva ODNIn kirje, s. 2.
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olemassa  oikeuskéytant6d,  jossa  ratkaistaisiin  jonkin maan toteuttaman
kaapelisignaalitiedustelun laillisuus. Yhdysvallat ei kuitenkaan sen enempé&d myonné kuin
kielld harjoittavansa kaapelisignaalitiedustelua tiedustelutietojen keruumenetelmana.

"Signaalitiedustelun’  késitettd ei madritelld PPD-28:ssa eikd missddn muussakaan
sovellettavassa tekstissa.

3.2.2 Ulkomaantiedustelun valvontaa koskeva laki (FISA)

Ulkomaantiedustelun valvontaa koskevan FISA-lain teksti vaikuttaa kokonaisuudessaan
edelld kasiteltyja saadoksia selkeammalta ja tasmallisemmaltd. Monia sen s&&nnoksia
tulkitaan kuitenkin PPD-28:n pohjalta, ja siten niiden kaytdnndn soveltaminenkin riippuu
suuresti eri virastojen toteutustavoista. Vaikka uusien suojatoimien taytantdonpanoa koskeva
taydellinen raportti ei ole vield saatavilla, Yhdysvaltojen valtuuskunnan jasenet ovat
ilmoittaneet tietosuojatydryhman edustajille, ettd PPD-28:n sisdltdmat suojatoimet on pantu
kokonaisuudessaan taytdntoon ja niitd toteutetaan samalla lailla koko Yhdysvaltojen
tiedusteluyhteisossa.

Tarkemmin sanoen FISA-lain 501 8 on suhteellisen selked sen suhteen, millaisiin
tiedusteluoperaatioihin voidaan antaa valtuutus: jonkin konkreettisen esineen hankkiminen
(myos kirjan, tallenteen, asiakirjan ja muun tavaralajin). On kuitenkin huomattava, etta
valtuutuksen soveltamisala on varsin laaja, koska ’konkreettisen esineen’ mééritelma sisaltda
my0s “muut tavaralajit”.

FISA-lain 702 §:ss& sallitaan tietojen kerddminen ulkomaan tiedustelutiedon saamiseksi ei-
yhdysvaltalaisilta henkildilta, joiden voidaan kohtuudella olettaa oleskelevan Yhdysvaltojen
ulkopuolella.*?> Pykéla ei kuitenkaan ole yhtd yksityiskohtainen kuin 501 8.
Soveltamisalaltaan 702 8 on kohdennettu Yhdysvaltoihin sijoittautuneisiin séhkdisten
viestintapalvelujen tarjoajiin, ja sen tavoitteena on ulkomaan tiedustelutietojen kerda@minen
Yhdysvaltojen ulkopuolella oleskelevista henkildistd. ’Ulkomaan tiedustelutiedon’
maaritelma on laaja. Siihen kuuluvat muun muassa vierasta valtaa tai ulkomaista aluetta
koskevat tiedot, jotka liittyvdt Yhdysvaltojen ulkoasioiden hoitoon.*® Se herattaa jonkin
verran epavarmuutta siitd, minka tyyppisia tietoja kdytannossa voidaan keréaté.

FISA-lain soveltaminen, myds sen soveltamisala ja erityisten valintaehtojen kéyttd, on
edelleen epéselvaa ja hammentdvad, vaikka tiettyja asiakirjoja ei endd luokitella salaisiksi
(raportit kongressille ja yksityisyyden suojan ja kansalaisvapauksien valvonnasta vastaavan
lautakunnan (PCLOB) valvontaraportit). Erityisten valintaehtojen k&yttoon viitataan
PCLOB:n raportissa*, mutta tietosuojatyéryhman kasityksen mukaan ne eivat vastaa 702
8:n* mukaisia kohdentamissaant6ja. Tietosuojatyéryhman saamien tietojen mukaan niihin ei
viitata yleisesti saatavilla olevissa sadnngissé.

42 50 U.S. Code §1881a (D)(1).

4350 U.S. Code § 1801 (e) (2).

44 PCLOB, Report on the Surveillance program operated pursuant of Section 702 FISA, s. 32.
4550 U.S. Code § 1881a(D).
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3.2.3 Paatelmat

Tietosuojatydryhmd toteaa yleisesti, ettd tiedustelutoimintaan sovellettavat tekstit ovat
saatavilla verkossa ja ettd Yhdysvaltojen viranomaiset ovat toteuttaneet useita tarkeitd toimia
avoimuuden lisadmiseksi.

Tietosuojatydryhmd antaa arvoa sille, ettd vuoden 2013 jalkeen suuri méé&rd asiakirjoja on
julkaistu, kuten toimintalinjoja, menettelyjd, FISC-tuomioistuimen ratkaisuja ja muita
asiakirjoja, joiden luokitusta on muutettu. Lisaksi PCLOB on julkaissut tarkeité raportteja 702
8:n ja USA FREEDOM -lain perusteella toteutetusta toiminnasta. Vastaavaa raporttia
odotetaan toimeenpanoasetuksen 12333 perusteella toteutetusta toiminnasta.

Useat saadosliitteet, joista voisi saada tietoa toimeenpanoasetuksen vaikutuksista henkiloihin
Yhdysvaltojen ulkopuolella ja mahdollisesti sovellettavista suojatoimista, on luokiteltu
salaisiksi, joten yleisolla tai liitteiden vaikutuspiiriin mahdollisesti joutuvilla henkil6ill& ei ole
mahdollisuutta tutustua niihin. Tekstit, joiden luokitus on muutettu julkiseksi, antavat vain
vahan liséarvoa, eika niiden avulla juuri saa tarkempaa kuvaa tiedustelutoiminnasta.

Toimeenpanoasetuksen 12333 nykyinen kaytanndn soveltaminen on edelleen haméran
peitossa, vaikka toimeenpanoasetuksen 12333 toimintaa on Snowden-paljastusten jélkeen
pyritty selkeyttdaméan varsinkin antamalla PPD-28. Tietosuojatyéryhmaé toteaa, ettd Privacy
Shield -jarjestelyn liitteessa 1V ei kuvata yksityiskohtaisesti toimeenpanoasetuksen 12333
toimintaa.

Tietosuojatydryhmé suhtautuu myonteisesti PPD-28:n mukanaan tuomiin rajoituksiin. On
kuitenkin vaikea sanoa, onko tarkkailua koskeva Yhdysvaltojen s&adoskehys riittdvéan
ennakoitava, toisin sanoen, sisaltdédko se Euroopan ihmisoikeustuomioistuimen edellyttamalla
tavalla riittdvat tiedot siitd, missé olosuhteissa viranomaisilla on valtuudet kéayttaa tallaisia
toimenpiteitd. Lisaselvitystd siis odotetaan, myods toimeenpanoasetusta 12333 koskevaa
PCLOB:n raporttia.

3.3 Tae B - Osoitettava henkil6tietojen kasittelyn tarpeellisuus ja oikeasuhteisuus
oikeutettujen tavoitteiden kannalta

3.3.1 Presidentin maarays 28

Presidentin mé&arayksella PPD-28 rajoitetaan tarkoituksia, joihin henkilGtietoja voidaan
kayttad, ja edellytyksid, joiden mukaisesti niitd voidaan levittdd. PPD-28 vaikuttaa
signaalitiedustelutietojen kerdd@miseen kaytettavastd oikeusperustasta riippumatta.

PPD-28:n 1 §:n mukaan signaalitiedustelutoiminnan suunnittelussa korostetaan varsinkin sit,
ettd tiedustelun on oltava mahdollisimman raataloityd. Vaikka on totta, ettd tdmd rajoitus on
olemassa, on vaikea madrittad, tarkoittaako “mahdollisimman raataloity” sitd, ettd kaikki
tiedonkeruu on tarpeellista ja oikeasuhteista.
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PPD-28:ssa todetaan, ettd valikoimaton tiedonkeruu on edelleen sallittua, jotta voidaan
“tunnistaa uusia tai syntyméssd olevia uhkia” ja hankkia “muuta elintdrkedd kansalliseen
turvallisuuteen liittyvad tietoa, joka on usein katkettynd modernien maailmanlaajuisten
yhteyksien suureen ja monimutkaiseen jirjestelmiin”.*® Tietosuojatydryhma toteaa, etta
PPD-28:n mukaan ’valikoimattoman signaalitiedustelutiedon kerdémiselld’ tarkoitetaan
luvallista laajamittaista signaalitiedustelutiedon kerdamistd, jossa el teknisistd tai
operatiivisista syista kayteta erottelutekijoita (esimerkiksi tunnisteet, valintakriteerit jne.).

PPD-28:ssa rajoitetaan valikoimatonta signaalitiedustelutiedon keruuta kayttotarkoituksen
osalta. Tietoa voidaan kerdtd valikoimattomasti kuuteen tarkoitukseen, ja niihin siséltyvat
muun muassa terrorismin torjunta ja muut vakavat (ylikansalliset) rikosmuodot.
Tietosuojatydryhman analyysista voidaan paatelld, ettd kayttotarkoituksen rajoitus on melko
(mahdollisesti liian) laaja, jotta sitd voitaisiin pitad kohdennettuna.

PPD-28 ei ole poistanut mahdollisuutta kerdatd henkilGtietoja kohdentamattomasti eika
valikoimatta eika sitd, etta tallaisen tiedonkeruun mahdollisuudet ovat edelleen epaselvia ja
mahdollisesti laajoja. Tietosuojatyéryhmaé toteaa taltd osin ODNIn vahvistavan liitteessa VI,
ettd “Yhdysvaltojen tiedusteluyhteison signaalitiedustelulla suorittama mahdollinen
valikoimaton internet-viestinnin tiedonkeruu kohdistuu vain pieneen osaan internetia”*’, ja
siksi tyoryhma pitéisi arvossa, jos avoimuustoimenpiteiden avulla asiasta toimitettaisiin

lisénayttoa.
3.3.2 Ulkomaantiedustelun valvontaa koskeva laki (FISA)

FISA-lain 215 ja 702 8:&&n on lisatty minimointimenettelyt, jotta yhdysvaltalaisten
henkiloiden henkil6tietoja voidaan suojella julkishallinnon pitkélle menevalta kaytolta. Naita
rajoituksia ei virallisesti sovelleta ulkomaalaisiin, vaikka Yhdysvaltojen hallituksen
virkamiehet ovat toistuvasti todenneet seka julkisissa ettd yksityisissa tapaamisissa
tietosuojatyéryhmén edustajien kanssa, ettd minimointimenettelyjen soveltaminen on sen
jalkeen kaytannossa ulotettu koskemaan kaikkia henkil6itd heidan kansallisuudestaan tai
asuinpaikastaan riippumatta.

Lain 702 §:ssd tadsmennetdédn, ettd tietojenhankinta, jolle on annettu lupa, on tehtava
Yhdysvaltojen perustuslain neljannen lisdyksen mukaisesti rajoittamalla tietojenkeruu siihen,
mink& katsotaan olevan kohtuullisen etsinndn periaatteen mukaista. Pykalan mukaan talta
osin ei tehdd eroa yhdysvaltalaisten ja muiden yritysten valilld. Toisin sanoen, edellyttéen,
ettd neljattd lisdystd sovelletaan kaikkeen Yhdysvalloissa keréttyyn tietoon, valikoimaton
tiedonkeruu Yhdysvalloissa olisi “kohtuutonta” ja siten perustuslain vastaista.

46 PPD-28:n 2 § ja Privacy Shield -jarjestelyn liite VI, Yhdysvaltojen kansallisten turvallisuusviranomaisiin sovellettavia
suojatoimia ja rajoituksia koskeva ODNIn kirje, s. 3.

47 Privacy Shield -jarjestelyn liite VI, Yhdysvaltojen kansallisiin turvallisuusviranomaisiin sovellettavia suojatoimia ja
rajoituksia koskeva ODNIn Kirje, s. 4. Tietosuojatydryhmé palauttaa tassé yhteydessd mieleen EU:n ja Yhdysvaltojen ad hoc
-tietosuojatydryhmén EU:n yhteispuheenjohtajien havainnoista laaditun kertomuksen, jossa todetaan, etté viestintddata
muodostaa hyvin pienen osan maailmanlaajuisesta internet-liikenteestd, kun otetaan huomioon, etta selvasti suurin osa
maailmanlaajuisesta internet-liikenteesta on suurivolyymisia suoratoistoja ja latauksia, kuten televisiosarjoja, elokuvia ja
urheiluldhetyksié (kertomuksen 3.1.2 kohta).
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Tietosuojatydéryhma on tyytyvdinen PCLOB:n raportissa esitettyyn toteamukseen, jonka
mukaan myo6s ei-yhdysvaltalaiset henkil6t hyotyvét henkilGtietojen saantia ja sailyttamista
koskevista rajoituksista, joita eri virastojen minimointi- ja/tai kohdennusmenettelyissa
edellytetd&n. Se johtuu raportin mukaan siit4, ettd yhdysvaltalaisten henkilGiden tietojen
tunnistaminen ja poistaminen suuresta tietomassasta olisi niin kallista ja hankalaa, etta
tavallisesti koko tietojoukkoa kasitelladn yhdysvaltalaisia tietoja koskevien tiukempien
vaatimusten mukaisesti.

Liséksi tietosuojatydryhma toteaa, ettd PCLOB:n mukaan “ohjelmassa ei toimita kerdamalla
viestintda valikoimattomasti”. Tama toteamus vahvistetaan ODNIn raportissa 2014 Statistical
Transparency Report. Lisaksi PCLOB:n raportin*® mukaan tarkkailun kohdentamiseen
kéytetadan valintakriteerejd, kuten sahkopostiosoitetta tai puhelinnumeroa.

Kohdentamista koskevissa julkisesti saatavilla olevissa sdénnoissd ei kuitenkaan méaarata
tallaista kohdentamista, vaan niiden ainoa tavoite on vélttad kohdentaminen yhdysvaltalaisiin
henkil6ihin tai Yhdysvalloissa asuviin henkildihin. Sitd paitsi edut, joita PCLOB:n mukaan
sovelletaan kaytannossa myos ei-yhdysvaltalaisiin, eivéat ole oikeudellisesti sitovia eivatka
lakisaateisia, koska kohdentamista koskevassa saatavilla olevassa lainsdddannossa ei ole
saadetty tallaisista kohdentamissddnndistd, vaan ainoa tavoite on valttdd kohdentaminen
yhdysvaltalaisiin henkildihin tai Yhdysvalloissa asuviin henkildihin.

Tietosuojatydryhma palauttaa myos mieliin, ettd 702 §:n soveltamiseksi henkilditd’ eivit ole
ainoastaan luonnolliset henkil6t, vaan myds ryhmat, yhteisot, yhdistykset, yritykset tai vieraat
vallat. Sitd paitsi pykélassé edellytetadn, ettd tietojen kerd&misen merkittdva tarkoitus on
ulkomaan tiedustelutietojen hankkiminen, mika jattd4 hieman epavarmaksi sen tarkoituksen ja
tarpeellisuuden. Tietosuojatyéryhméa on kuitenkin tyytyvéinen siihen liitteessa VI annettuun
tietoon, ettd 702 §:n mukaisesti kohteena olleiden luonnollisten henkildiden kokonaismaara
oli vuonna 2014 noin 90 000 henkil4.*® Privacy Shield -jarjestelyn ensimméinen tarkastelu
tarjoaa tilaisuuden saada lisda nayttéa kohdennussaannoista.

Toistaiseksi siitd, milloin laajamittainen ja kohdentamaton tietojenkeruu ja sen jalkeen
henkildtietojen kayttd rikoksen torjuntatarkoituksiin on laillista, ei ole mitddn lopullista
oikeuskaytantod, ei myoskaan siitd, missa olosuhteissa tallaista henkildtietojen kerd&dmista ja
kayttoa voitaisiin harjoittaa. Unionin tuomioistuimen odotetaan kasittelevan tata kysymysta
ainakin joltain osin vuoden 2016 aikana yhdistetyissa asioissa Tele2 Sverige AB v. Post- och
telestyrelsen ja Secretary of State for the Home Department v. Davis ym.>° Liséksi odotetaan
unionin tuomioistuimen kannanottoa Kanadan kanssa tehdysta PNR-sopimuksesta.’® Niita
odotellessa tietosuojatyéryhma muistuttaa johdonmukaisesti katsoneensa, etta laajamittaista ja
kohdentamatonta tietojenkeruuta ei voida missaan tapauksessa pitad oikeasuhteisena.>?

48 PCLOB, Report on the Surveillance program operated pursuant of Section 702 FISA, s. 32.
49 Liite VI, s. 11.

50 Unionin tuomioistuin, yhdistetyt asiat C-203/15 ja C-698/15.

51 Unionin tuomioistuin, asia A-1/15.

52 WP 215 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp215_fi.pdf
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3.3.3 Paatelmat

Tietosuojatyoryhmélla on edelleen epdilyksia varsinkin tietojenkeruun oikeasuhteisuudesta
huolimatta rajoituksista, joita PPD-28:ssa on asetettu. Ensinndkin on merkkeja siita, ettd
Yhdysvallat kerdd jatkossakin tietoja laajamittaisesti ja kohdentamattomasti tai ainakaan ei
sulje tatd mahdollisuutta pois tulevaisuudessa. Tietosuojatyéryhmé on johdonmukaisesti
katsonut, ettei tallainen tietojenkeruu ole unionin lainsaddannén mukaista eika sité siten voida
hyvaksya.

Toiseksi tietosuojatyéryhmé toteaa, ettd myds kohdennetun tietojenkésittelyn — tai ns.
mahdollisimman raataléidyn tietojenkésittelyn — voidaan katsoa olevan laajamittaista.
Tallaisen laajamittaisen  tiedonkeruun sallittavuutta ké&sitelladn parhaillaan  unionin
tuomioistuimessa vireilla olevassa asiassa. Tastd syysté tietosuojatydryhma ei anna lopullista
arviotaan kohdennetun laajamittaisen henkil6tietojen kasittelyn laillisuudesta. Tyéryhma
korostaa kuitenkin, ettd jos kohdennettu laajamittainen henkil6tietojen késittely sallitaan,
kohdennusperiaatteita olisi sovellettava sekd henkilttietojen keradmiseen ettd niiden
my6hempéan kayttoon, ei pelkastaan kayttoon. Joka tapauksessa tietosuojan tason riittavyytta
koskevassa paatdsehdotuksessa on selkeytettava niita kuutta PPD-28:ssa mainittua tarkoitusta,
joihin tietoa voidaan kerdtd “valikoimattomasti”. Tédssd vaiheessa tietosuojatydryhmé ei ole
vakuuttunut siitd, ettd nama tarkoitukset ovat riittdvan rajoitettuja, jotta henkilGtietojen
kerdadminen olisi todella rajoitettu siihen, mika on tarpeellista ja oikeasuhteista.

3.4 Tae C — Riippumaton valvontamekanismi

Yhdysvalloissa ei ole liittovaltion tasolla yhtd ainoaa valvontaelintd, jonka tehtavana olisi
valvoa tiedustelu- ja tarkkailuohjelmien vaikutuksia yksityisyyden ja henkilGtietojen suojaan.
Sen sijaan Yhdysvaltojen tiedustelutoimintaan sovelletaan monikerroksista valvontaprosessia,
jossa voidaan tehda ero siséisen ja ulkoisen valvonnan valille. Tietosuojatyoryhma myontaa,
ettd Yhdysvaltojen valvontaelinten raportointikaytantd on hyvin yksityiskohtainen ja suurelta
osin julkinen.

3.4.1 Sisainen valvonta

Kaikissa tiedustelu- ja turvallisuusvirastoissa jotkut henkildston jasenet ovat vastuussa
lainsdadéntokehyksen noudattamisesta. Niissd on myo6s valvontaviranomaisia (Inspectors-
General), joiden tarkein tehtdvd on arvioida virastojen tyotd kokonaisuudessaan
lainsdddannon noudattamisen kannalta, my0s muttei yksinomaan yksityisyyden ja
henkil6tietojen suojaa koskevan lainsaddadnnon kannalta. Valvontaviranomaisista saddetéén
laissa, ja presidentti on nimittanyt (tai nimittdd) heidat kaikki, minka jalkeen senaatti
vahvistaa nimitykset. Tall4 tavoin pyritddn varmistamaan, ettd he ovat organisatorisesti
riippumattomia ja raportoivat kongressille. Tietosuojatyéryhma katsoo, etta talla perusteella
valvontaviranomaisten ~ voidaan  todennédkdisesti  katsoa  tdyttdvdn  organisatorisen
riippumattomuuden  vaatimuksen siten  kuin unionin  tuomioistuin ja  Euroopan
ihmisoikeustuomioistuin sen ovat méaritelleet, ainakin sen jalkeen, kun uutta nimitysprosessia
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aletaan soveltaa kaikkiin valvontaviranomaisiin. Toistaiseksi epailyksia liittyy vield niihin
valvontaviranomaisiin, jotka nimittad edelleen heidan valvomansa viraston johtaja.

Valvontaviranomaiset voivat antaa suosituksia, jotka voidaan sitten siirtdd oikeusministeriolle
ja PCLOB:lle tai jopa kongressin komitealle tdytantdonpanoa varten. Jos
valvontaviranomainen toteaa rikkomuksen, sitd voidaan késitella sisaisin ja toimintapoliittisin
keinoin ja siitd voidaan raportoida kongressille. Valvontaviranomaisella on valtuudet tehda
seka yleisia ettéd tapauskohtaisia tarkastuksia.

Tietosuojatydryhma panee merkille, ettd valvontaviranomaisen raportit voidaan pitdd salassa
julkisuudelta ja ettd valvontaviranomaista voidaan myos estéa raportoimasta, jos tarkastettava
tieto on luokiteltu salaiseksi. Kongressi kuitenkin joka tapauksessa seuraa raportteja, mika on
olennainen suojatoimi, vaikkakaan se ei ole yksilollisen muutoksenhaun peruste.

Jokaisella virastolla on yksityisyyden suojan ja kansalaisvapauksien valvonnasta vastaava
virkamies,  joka  toimii  kongressin  valvonnassa ja  avustaa  pakollisessa
itseraportointijarjestelmassa.

Kaiken kaikkiaan kaytdssa olevia siséisia valvontajarjestelmia voidaan pitdd melko vahvoina,
mutta valvonnan pitdisi olla tdysin riippumatonta, jotta yksityisyyden ja henkilGtietojen
suojan perusoikeuksiin puuttuminen olisi oikeutettua. Ja vaikka tietosuojaryhmé kunnioittaa
ja arvostaa yksityisyyden suojan ja kansalaisvapauksien valvonnasta vastaavien eri
virkamiesten tyotd, heidén ei kuitenkaan voida todeta tayttavan riippumattomalta valvojalta
edellytettdvaa riippumattomuuden tasoa.

3.4.2 Ulkoinen valvonta

Ulkoinen valvonta muodostuu useista eri mekanismeista: FISA-lain mukaisen tuomioistuimen
(jéljempana *FISC-tuomioistuin’) toteuttama 501 ja 702 §:n mukainen tuomioistuinvalvonta,
tiedustelua kasittelevan kongressin erityiskomitean valvonta ja PCLOB:n tehtavat.

Tietosuojatyoryhma palauttaa mieliin, ett4 valvonnan pitéisi ihannetapauksessa olla tuomarin
késissd, jotta menettelyn riippumattomuus ja puolueettomuus voidaan varmistaa, kuten
unionin tuomioistuin ja Euroopan ihmisoikeustuomioistuin ovat myods todenneet. Vield viime
aikoihin saakka FISC-menettely oli ex parte -menettely, eikd asianomaisella henkil6ll& ollut
mahdollisuutta tulla kuulluksi tai hé&nelle ei edes ilmoitettu asian kasittelystd. Nykyaankin
FISC-menettely on edelleen ex parte -menettely, mutta USA FREEDOM -lain s&atdmisen
jalkeen FISC-menettelyyn lisattiin amici curiae -toiminto. Amici curiae -asianajajat toimivat
riippumattomasti, mutta heidan tehtdvandan ei ole hoitaa asiaan mahdollisesti liittyvien
henkil6iden puolustusta.

USA Freedom -lailla perustettiin amici curiae -ryhmé, jonka tehtdvana on taustoittaa tarkeita
asioita FISC-tuomioistuimelle. Tuomioistuin on valinnut viisi asianajajaa, joista on tehty
tarvittavat turvallisuusselvitykset ja jotka antavat teknisia neuvoja, osallistuvat FISC-
tuomioistuimen istuntoihin, toimittavat katsauksia ja ottavat kantaa asian perusteisiin
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yksityisyyden suojan ja kansalaisoikeuksien nakokulmasta. He osallistuvat kuitenkin vain
merkittavien asioiden kisittelyyn tai kun esiin tulee uusia oikeudellisia kysymyksia.>

FISA-lain 215 § on Ilahes tdysin tuomioistuimen ennakkovalvonnassa (muttei
jalkivalvonnassa), koska FISC-tuomioistuin hyvaksyy kaikki ohjelmat, joiden oikeusperusta
on 215 8. PCLOB:n raportissa esitetyn tdsmennyksen mukaan 702 § eroaa FISA-lain
mukaisesta perinteisesta sahkoisen tarkkailun saantelykehyksestd paitsi sovellettavien
normien puolesta myds siten, ettd FISC-tuomioistuin ei tee yksittdistapauksia koskevia
paatoksia. Lain mukaisesti oikeusministeri ja kansallisen tiedusteluviraston johtaja toimittavat
FISC-tuomioistuimelle vuotuisen sertifioinnin, jossa valtuutetaan ulkomaan tiedustelutiedon
hankkiminen  kohdistamalla tiedustelu  Yhdysvaltojen ulkopuolella olevaan ei-
yhdysvaltalaiseen henkiloon tdsmentamattda tuomioistuimelle, keistd ei-yhdysvaltalaisista
henkil6ista tarkalleen on kyse. Toisin kuin perinteisessd FISA-laissa, 702 8:ssd ei raportin
mukaan myoskaan edellytetd, ettd hallitus osoittaisi todennékdisen syyn, jonka perusteella
voitaisiin olettaa, etta 702 §:n kohde olisi vieras valta tai vieraan vallan agentti.>

Kongressin erityiskomiteoilla on tehtavanaan valvoa myos tiedustelutoimintaa hyvaksymalla
toiminta erityisesti budjettiddnestysten yhteydessa. Tiedustelua késittelevat senaatin ja
edustajainhuoneen erityiskomiteat saavat tiedustelutoiminnasta salaisiksi luokiteltuja tietoja.
Oikeusministerin on raportoitava ndille komiteoille FISA-lain mukaisesta séhkdisesta
tarkkailusta joka kuudes kuukausi. Tietosuojatyoryhméa ei edelleenk&éan ole selvilla siita,
missa méaarin komiteoissa on mahdollista keskustella yksittaisten henkildiden, varsinkin
muiden kuin yhdysvaltalaisten henkilGiden, henkilGtietojen kasittelysta.

PCLOB on Yhdysvaltojen hallinnon toimeenpanevan haaran itsendinen osa, jolla on kaksi
perustoimivaltuutta: 1) tarkastella ja analysoida toimia, joita toimeenpanovalta toteuttaa
suojellakseen Yhdysvaltojen kansakuntaa terrorismilta, ja varmistaa, ettd tallaisten toimien
tarve on tasapainossa yksityisyyden ja kansalaisvapauksien suojelun tarpeen kanssa, ja 2)
varmistaa, ettd vapausnakokohdat otetaan asianmukaisesti huomioon niiden lakien, asetusten
ja toimintalinjojen suunnittelussa ja toteutuksessa, jotka liittyvat pyrkimyksiin suojella
kansakuntaa terrorismilta. Tietosuojatyéryhmé panee merkille, ettd PCLOB:II& on
haasteoikeus ja paasy salaisiksi luokiteltuihin tietoihin. Tehtdviddn suorittaessaan se tarkastaa
myo6s seurantaohjelmien tehokkuuden. Sen valvonta ei ole ennakko- vaan jélkivalvontaa.
PCLOB on osoittanut riippumattomat valtuutensa olemalla oikeudellisista kysymyksista eri
mieltd Yhdysvaltojen presidentin kanssa. Se on erityisesti todennut, ettd 215 8:n mukainen
puhelinmetadataa koskeva ohjelma ei ollut lainmukainen ja ettei se ollut tehokas, koska
héiritsevistd hyokkayksistd ei ollut nayttdd. PCLOB on tehnyt myds vuoden pituisen
tutkimuksen 702 §:n mukaisesta ohjelmasta ja todennut, ettd se on selvésti lainmukainen.
Liséksi se totesi, ettd 702 8§ on osoittautunut erittdin tehokkaaksi myds terrorismin
torjunnassa. Lisdksi PCLOB on Kkasitellyt avoimuusvaatimusta ja todennut, ettd useat
salaisiksi luokitellut tosiseikat eivat edellyttdneet salassapitoa. llmeisesti PCLOB antaa
lahitulevaisuudessa raportin PPD-28:n taytantdonpanosta. PCLOB katsoo siihen liittyen, etta

53 Freedom Act, IV osasto, Foreign Intelligence Surveillance Court Reforms, 401 §, amici curiae -asianajajien nimittdminen.
54 PCLOB, Report on the Surveillance program operated pursuant of Section 702 FISA, s. 24 ja 25.
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tietojen séilyttdmiseen ulkomaalaisesta ei riitd se pelkéstdan se seikka, ettd henkilé on
ulkomaalainen.

Lopuksi  tietosuojatyoryhmé toteaa, ettei toimeenpanoasetuksessa 12333 s&&detd
minké&anlaisesta tuomioistuin- tai muusta valvonnasta, eik& oikeussuojakeinoista, jotka
koskisivat sen perusteella toteuttavia tarkkailuohjelmia.

3.4.3 Paatelmat

Tietosuojan tason riittavyytta koskevassa padtdsehdotuksessa osoitetaan, etta Yhdysvalloissa
on kaytdssa monikerroksinen seka sisdisiin ettd ulkoisiin valvontamekanismeihin perustuva
lahestymistapa. Tietosuojatyéryhmé on tyytyvainen siihen, ettd kaytossa on yleisesti riittavat
sisdiset valvontamekanismit, vaikka niiden toiminta on toisinaan vaikeaselkoista.
Tietosuojatydoryhméd on kuitenkin huolissaan siit4, ettd toimeenpanoasetuksen 12333
perusteella toteuttavien tarkkailuohjelmien valvonta on riittdmatonta.

Tietosuojatydryhma toteaa, ettd sen aiempaa kritiikin aihetta eli kontradiktorisen menettelyn
puuttumista FISC-tuomioistuimessa on lievennetty vain jossain maarin ottamalla kayttoon
amici curiae, joiden tehtavana on edistdd henkildiden yksityisyyden ja kansalaisvapauksien
suojelua. FISC-tuomioistuimen valvonta ei kuitenkaan ole tehokasta ei-yhdysvaltalaisiin
henkil6ihin kohdentuvan seurannan osalta. Lisaksi on edelleen epavarmaa, pystyykd FISC-
tuomioistuin tehokkaasti arvioimaan kohdentamis- ja minimointimenettelyja, minkd myos
PCLOB on todennut.>®

3.5 Tae D — Tehokkaat oikeussuojakeinot luonnollisten henkildiden kayttéon
3.5.1 Oikeussuojakeinot tuomioistuimessa
3.5.1.1 Asiavaltuusvaatimus

Yhdysvaltojen oikeussuojakeinojérjestelmassd on merkittdva rajoitus: Yhdysvaltojen
perustuslain mukaan henkilén on osoitettava asiavaltuutensa eli ndytettava, ettd kantaja on
kérsinyt tai karsii valitonta vahinkoa tai haittaa ja ettd kyseiseen haittaan on mahdollista hakea
hyvitystd. Perustuslain mukaan henkil® tai ryhmé ei voi nostaa kannetta liittovaltion tasolla
pelkéastdan silla perusteella, ettd on tyytyméton hallituksen toimintaan tai hallituksen
antamaan lakiin.®® Asiavaltuusvaatimus vaikuttaa merkityksettomalta, koska henkiléille ei
ilmoiteta tarkkailusta edes sen jalkeen, kun toimenpiteet ovat pééttyneet. Unionin
tuomioistuin ja Euroopan ihmisoikeustuomioistuin ovat toistuvasti todenneet, ettd henkilén on
voitava  kayttdd hallinnollisia  tai  oikeudellisia  oikeussuojakeinoja.  Euroopan
ihmisoikeustuomioistuin  on Zakharov-ratkaisussa vahvistanut, ettd oikeuskaytantéon

55 PCLOB, Report on the Surveillance program operated pursuant of Section 702 FISA, s. 11.
56 https://www.law.cornell.edu/wex/standing;
https://www.law.cornell.edu/wex/standinghttps://www.law.cornell.edu/wex/standing; Clapper v. Amnesty International USA.
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perustuen kuka tahansa voi saattaa asian tuomioistuimen kasiteltavaksi, jos hénelld on
perusteltu syy epailld perusoikeuksien loukkausta.®’

Sita paitsi Yhdysvaltojen ulkopuolella oleskelevat henkil6t eivat saa Yhdysvalloissa taytta
perustuslaillista suojelua Yhdysvaltojen korkeimman oikeuden oikeuskéytannén®® perusteella.
Taméa koskee erityisesti neljatta lisaystd, joka suojaa Yhdysvaltojen kansalaisia — mutta el
muita — kohtuuttomilta etsinnéiltd ja takavarikoilta ja josta suuri osa Yhdysvaltojen
yksityisyydensuojaa koskevasta oikeudesta juonnetaan. EU:n kansalaiset ja muut
eurooppalaiset, jotka asuvat Yhdysvaltojen ulkopuolella, on yksinkertaisesti suljettu neljannen
lisdyksen antaman suojan ulkopuolelle.®®

Oikeussuojakeinoja koskeva Yhdysvaltojen laki (Judicial Redress Act) ei kdy tehokkaasta
oikeussuojakeinosta kaikille luonnollisille henkiloille, joihin kansallisen turvallisuuden takia
toteutettava tiedustelu ja tarkkailu kohdistuu. Tdma johtuu seuraavista syisté: laissa on monia
poikkeuksia; on oikeudellisesti ep&varmaa, mihin virastoihin lakia sovelletaan: lakia
sovelletaan rajoitetusti sekd aineellisesti, koska kansallinen turvallisuus on suljettu sen
soveltamisalan ulkopuolelle, ettd suhteessa henkil6ihin, jotka voivat vedota lakiin.

3.5.1.2 Presidentin maarays 28

Tietosuojatyoryhma toteaa, ettd PPD-28 on vain madrdys, eikd silla siten voida luoda
oikeuksia henkildille, silla oikeuksien luomiseen vaaditaan lainsaadantotoimi. Siitd syysta
henkilot eivat voi saattaa asiaa tuomioistuimen kasiteltdvaksi PPD-28:n mukaisten
suojatoimien vaitetyn loukkaamisen perusteella.

3.5.1.3 Ulkomaantiedustelun valvontaa koskeva laki (FISA)

FISA-laissa s&&detdén joistakin henkildiden oikeussuojakeinoista lainvastaisen tarkkailun
varalta. FISA-lain mukaan muu loukattu henkild kuin vieras valta tai vieraan vallan agentti,
johon on kohdistettu sdhkoista tarkkailua tai josta sahkdisen tarkkailun avulla hankittuja
tietoja on luovutettu tai kdytetty lain kyseisen osaston 1809 §:n vastaisesti, saa nostaa kanteen
sitd henkil6d vastaan, joka rikkomukseen on syyllistynyt. Vieras valta tai vieraan vallan
agentti suljetaan kuitenkin nimenomaisesti edelld mainitun s&&nndksen soveltamisalan
ulkopuolelle. Kuten jo edelld todettiin, kantajan on kuitenkin pystyttdvd osoittamaan
asiavaltuus, mika ei ole kaytanndssd mahdollista.

FISC-tuomioistuimeen luotiin USA Freedom -lailla amicus curiae -neuvonantajapaneeli, joka
voi (valinnaisesti) antaa neuvoja merkittavisséd uutta oikeudellista tulkintaa edellyttavissa
asioissa. Neuvonantajien tehtdvand on kuitenkin antaa puolueetonta neuvontaa, ei puolustaa
tietyn henkilon etuja tdiman pyynnosta.

57 Euroopan ihmisoikeustuomioistuimen tuomio 4.12.2015, Roman Zakharov v. Venaja, 171 kohta.
%8 Yhdysvallat v Verdugo-Urquidez, s. 264-266.
59 EU:n yhteispuheenjohtajien kertomus, 2 jakso.
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3.5.2 Hallinnolliset oikeussuojakeinot
3.5.2.1 Valvontaviranomaiset

Toinen mahdollisuus saada oikeussuojaa on tehdd valitus valvontaviranomaiselle.
Valvontaviranomaisilla ei kuitenkaan ole velvollisuutta tutkia jokaista yksittdista valitusta;
oikeutta tulla kuulluksi ei ole, vaan asia on lahinn& valvontaviranomaisen harkintavallassa.
Valvontaviranomainen voi my6s antaa raportteja todetuista rikkomuksista, joita koskevien
tietojen salassapitoluokitus on poistettu. Jos henkilé voisi olettaa, ettd raportti vaikuttaa
héneen, hén voisi sen perusteella saattaa lainvastaisuuden tuomioistuimen késiteltavaksi.

3.5.2.2 Tiedonvapauslaki

Kaikkien kaytettdvissa oleva oikeussuojakeino on tiedonvapauslakiin (Freedom of
Information Act, FOIA) perustuva tiedonsaantipyynté. Yhdysvaltojen hallinnon mukaan
yleensé kuka tahansa henkild, olipa tdima Yhdysvaltojen kansalainen tai ei, voi tehda FOIA-
pyynnon yksinkertaisesti pyytaméalla minka tahansa viraston asiakirjaa. Tahén kuuluvat myos
henkil6d koskevat tallenteet, vaikkakin sellaisessa tapauksessa on esitettava henkilotodistus.
Jos tiedot on kuitenkin luokiteltu salaisiksi kansallisen turvallisuuden suojelemiseksi, FOIA-
pyynto ei todennakdisesti menesty, koska poikkeusta sovelletaan: virastoilla ei ole velvoitetta
antaa tutustua salaisiksi luokiteltuihin tietoihin silloinkaan, kun kyseiset tiedot koskevat
pyynnon tehnyttd henkiléd. Kéynnisséa olevia poliisitutkintoja koskevat tiedot on kokonaan
suljettu FOIA-menettelyn ulkopuolelle. Lisaksi tietosuojatydryhman kasityksen mukaan
FOIA-pyynt0 ei anna oikeutta siihen, ettd riippumaton viranomainen tutkisi henkilGtietojen
késittelyn lainmukaisuuden.

3.5.3 Privacy Shield -jarjestelyn oikeusasiamies
3.5.3.1 Oikeusasiamiesmekanismin perustaminen

Privacy Shield -jarjestelyyn kuuluu uusi mekanismi, jonka avulla EU:n luonnolliset henkil6t
voivat esittdd Yhdysvaltojen signaalitiedustelua koskevia pyynt6jé vasta perustetulle Privacy
Shield -jarjestelyn oikeusasiamiehelle. Yhdysvaltojen ulkoministerin John Kerryn 22.
helmikuuta 2016 péivéttyyn kirjeeseen liitetyn muistion mukaan oikeusasiamiehen virkaan
nimitetadn alivaltiosihteeri Catherine Novelli. Han hoitaa virkaa toisen toimensa ohella, sill&
han toimii myds tietotekniikkaan liittyvan kansainvélisen diplomatian johtavana
koordinaattorina (Senior Coordinator for International Information Technology Diplomacy),
tehtavéssa, joka on perustettu PPD-28:n 4.d §:ssa. Kirjeessd ja muistiossa korostetaan, etta
alivaltiosihteeri ’raportoi suoraan ulkoministerille” ja ’on riippumaton tiedusteluyhteisosta”.

Huolimatta nimestd “Privacy Shield -jarjestelyn oikeusasiamies” muistiosta kdy ilmi, ettd
oikeusasiamiehen kasiteltavéksi tulevat pyynnot liittyvat paitsi kansallisen turvallisuuden
vuoksi EU:sta Yhdysvaltoihin siirrettyihin tietoihin myos tietoihin, jotka on siirretty
vakiosopimuslausekkeiden, yrityksia koskevien sitovien saantdjen, (direktiivin 95/46/EY 26
artiklan mukaisten) poikkeusten nojalla taikka muistion alaviitteessd 2 madriteltyjen
mahdollisten tulevien poikkeusten nojalla.
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Mekanismin on maara tiivistetysti toimia seuraavalla tavalla: EU:n luonnollinen henkil6 tekee
pyynnon kansallisten turvallisuuspalvelujen valvonnasta vastaavalle jasenvaltion elimelle tai
keskitetylle “kansalaisten valituksia kasittelevalle EU:n elimelle”, sikali kuin viimeksi
mainittu perustetaan tai nimitetddn. Pyynnon oikeusasiamiehelle edelleen lahettédvén
viranomaisen on ensin tarkastettava, ettd pyyntd on kirjeen 3.b alakohdassa mééritellylla
tavalla taydellinen.®® Sen jilkeen, kun pyyntd on toimitettu Privacy Shield -jarjestelyn
oikeusasiamiehelle ja todettu 3.b alakohdan mukaiseksi, oikeusasiamies antaa siihen
vastauksen, milld tarkoitetaan, ettd hdn vahvistaa seuraavat seikat: 1) valitus on tutkittu
asianmukaisesti, ja ii) tietojenkasittelyssa on noudatettu Yhdysvaltojen lainsdédéantoa,
toimeenpanoasetuksia, presidentin maarayksia ja virastojen toimintaperiaatteita, joissa on
séédetty ODNIn kirjeessd kuvatuista rajoituksista ja suojatoimista; siind tapauksessa, etta
mainittuja sadnnoksia ei ole noudatettu, vahvistetaan, ettd sd&nt0jenvastaisuudet on
korjattu”.%! Oikeusasiamies ei vastauksessa “vahvista eikd kiistd, onko henkild ollut
tarkkailun kohteena, eika ilmoita, mitd nimenomaista korjaavaa toimenpidettd asiassa on
sovellettu”.%? Oikeusasiamiehen tutkintamenetelmistd muistiossa kerrotaan, etta Privacy
Shield -jérjestelyn oikeusasiamies “tekee tiivistd yhteistyotdi muiden Yhdysvaltojen
hallituksen virkamiesten, mukaan lukien riippumattomien valvontaclinten kanssa”,%® ja
selitetdan tarkemmin, ettd “oikeusasiamies koordinoi tiiviisti kansallisen turvallisuusviraston
johtajan (ODNI) ja oikeusministerion kanssa ja tarvittaessa muiden Yhdysvaltojen
kansalliseen turvallisuuteen liittyvid tehtdvia hoitavien ministerididen ja virastojen kanssa,
samoin kuin virastojen valvontaviranomaisten, tiedonvapautta parantavaan lakiin liittyvia
tehtdvid hoitavien virkamiesten ja kansalaisvapauksiin tai yksityisyyden suojaan liittyvia
tehtidvii hoitavien virkamiesten kanssa”.®* Koordinoinnilla varmistetaan, ettd Privacy
Shield -jarjestelyn oikeusasiamies voi léhettdd edelld kuvatut vahvistukset sisdltavan
vastauksen.

3.5.3.2 Uutta oikeusasiamiesmekanismia koskeva arviointi

TyOryhma antaa arvoa Euroopan komission ja Yhdysvaltojen hallinnon tydélle, jonka ansiosta
otetaan  kAyttoon uusi  mekanismi  Yhdysvaltojen tarkkailutoimintaa koskevien
oikeussuojakeinojen parantamiseksi. Tyéryhma ymmartad, ettd kun kyseessé on taysin uusi

60 ”b. Kansalaisten valituksia késittelevd EU:n elin varmistaa, ettd Kysymys on tdydellinen, ja toteuttaa tatd varten seuraavat
toimet:

(i) tarkastaa kansalaisen henkil6llisyyden seké& sen, ettd henkil® toimii omissa nimissdén eikd valtion elimen tai
hallitustenvalisen jarjestdn edustajana;

(i) varmistaa, ettd kysymys esitetddn kirjallisesti ja ettd se siséltad seuraavat tiedot:

. kaikki tiedot, joihin kysymys perustuu;

. mitd tietoa tai hyvitysta pyydetéan;

. minka Yhdysvaltojen hallituksen elimen, jos mink&&n, uskotaan olevan osallisena asiassa;

. mill& muilla toimenpiteill4 on pyritty saamaan kyseiset tiedot tai hyvitys ja mika tulos niill4 on saavutettu;
(iii) varmistaa, ettd kysymys koskee tietoja, joiden osalta on perusteltua syyté uskoa, etta ne on siirretty EU:sta

Yhdysvaltoihin Privacy Shield -jarjestelyn, vakiosopimuslausekkeen, yrityksid koskevien sitovien sdéntdjen, poikkeusten tai
mahdollisten tulevien poikkeusten nojalla;

(iv) varmistaa alustavasti, ettd kysymys ei ole aiheeton eika sitd ole tehty vilpillisessi mielessd.”

61 Privacy Shield -jérjestelyn liite 111, 4.e alakohta.

62 Privacy Shield -jarjestelyn liite 111, 4.e alakohta.

63 Privacy Shield -jarjestelyn liite 111, 2.a alakohta.

64 Privacy Shield -jarjestelyn liite 111, 2.a alakohta.
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signaalitiedustelua tai kansallista turvallisuutta kansainvalisissa suhteissa koskeva véline, sen
arviointi on erityisen tarkeéa.

Tietosuojatyoryhmd arvioi t&ssd osiossa, missd suhteessa Privacy Shield -jarjestelyn
oikeusasiamiehen perustaminen on perusoikeuskirjassa, Euroopan ihmisoikeussopimuksessa
ja Euroopan tuomioistuinten oikeuskaytdnnossa edellytettyyn vaatimukseen luonnollisten
henkildiden kéytettavissé olevista oikeussuojakeinoista.

3.5.3.3 Onko oikeusasiamiehen perustaminen sinallaan riittava toimenpide?

Perusoikeuskirjan 47 artiklassa edellytetddn tehokasta oikeussuojakeinoa puolueettomassa
tuomioistuimessa®®, joten ensimmiiseksi on kysyttdvd, voidaanko “oikeusasiamiehen”
perustamista ylipaataan pitaéd perusoikeuskirjan 47 artiklan mukaisena ainakaan, ellei mitééan
muuta tehokasta oikeussuojakeinoa ole kaytettdvissa. Tamé on tdrkedd, koska unionin
tuomioistuin viittaa Schrems-tuomion perustelujen térkedssa 95 kohdassa perusoikeuskirjan
47 artiklaan ilman mitadn viittausta siihen, ettd 47 artiklan tulkinta muuttuisi
tarkkailutoimenpiteiden yhteydessé. Péinvastoin unionin tuomioistuin on jo Kadi 1l -asiassa®®
soveltanut perusoikeuskirjan 47 artiklaa kansallista ja kansainvélista turvallisuutta koskeviin
tarkkailutoimenpiteisiin®’.

Euroopan ihmisoikeustuomioistuimen oikeuskaytdnnossa on kuitenkin tehty erittdin selvaksi,
ettd tarkkailujarjestelméa voidaan todeta Euroopan ihmisoikeussopimuksen 8 (ja 13) artiklan
mukaiseksi edellyttamatta oikeussuojakeinoa yleisessa tuomioistuimessa.%®
Ihmisoikeustuomioistuin on pikemminkin katsonut 8 artiklan osalta, ettd tarkkailutoimintaa
koskevana tarpeellisena suojatoimena oikeussuojakeino muun viranomaisen edessé voi olla
paikallaan. Euroopan ihmisoikeustuomio  asettaa  kuitenkin muulle kuin
lainkéyttoviranomaiselle kovat vaatimukset, jotta niiden voidaan katsoa tarjoavan tehokkaan
oikeussuojakeinon. lhmisoikeustuomioistuimen mukaan tallaisen viranomaisen on oltava
riippumaton tarkkailua suorittavasta viranomaisesta ja omattava riittavat valtuudet ja
toimivalta harjoittaa tehokasta ja jatkuvaa valvontaa.®®

Euroopan ihmisoikeustuomioistuin on Kennedy- ja Klass-asioissa tdsmentanyt, mita nailla
vaatimuksilla voidaan salaisen tarkkailun yhteydessa tarkoittaa, jos rekisterdidylle ei ilmoiteta
hanté koskevien tietojen kasittelysta. Ihmisoikeustuomioistuin katsoi kummassakin tuomiossa

65 Perusoikeuskirjan selityksissa todetaan liséksi, ettd 47 artiklaa on tulkittava siten, ettd siind turvataan oikeus tehokkaisiin
oikeussuojakeinoihin tuomarin edessa (Euroopan unionin perusoikeuskirjan selitykset, Selitys 47 artiklaan (EUVL C 303,
14.12.2007, s. 17).

66 Unionin tuomioistuimen tuomio 18.7.2013, Euroopan komissio ja Yhdistynyt kuningaskunta v. Yassin Abdullah Kadi,

yhdistetyt asiat C-584/10 P, C-593/10 P ja C-595/10 P, ECLI:EU:C:2013:518, jéljempéand *Kadi II -tuomio’.

67 Kadi Il -tuomion 97 ja 100 kohta: unionin tuomioistuinten on niille perussopimuksessa my&nnetyn toimivallan
mukaisesti valvottava, paésaéntoisesti tdysimaaraisesti, kaikkien unionin toimien laillisuutta perusoikeuksien kannalta, jotka
ovat erottamaton osa unionin oikeusjarjestysta, myds silloin, kun téllaisilla toimilla on tarkoitus panna taytant6én
paatoslauselmia, jotka turvallisuusneuvosto on antanut Yhdistyneiden Kansakuntien peruskirjan VII luvun nojalla” (VII luku
koskee toimenpiteitd “rauhaa uhattaessa tai rikottaessa taikka hyokkéaystekojen sattuessa™.)

68 Euroopan ihmisoikeussopimuksen 13 artiklassa velvoitetaan jasenvaltiot varmistamaan, ettd ”Jokaisella, jonka — —
oikeuksia ja vapauksia on loukattu, on oltava kéytettédvissddn tehokas oikeussuojakeino kansallisen viranomaisen edessa”.
Sen ei valttdmatta tarvitse olla lainkayttdviranomainen, kuten Euroopan ihmisoikeustuomioistuin on selventanyt 6.9.1978
antamansa tuomion Klass ja muut v. Saksa (jdljempéana ’Klass-tuomio’) 56 ja 67 kohdassa.

69 Klass-tuomion 56 ja 67 kohta.
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asianomaisten viranomaisten olevan riippumattomia, erityisesti riippumattomia tarkkailua
suorittavista elimistd mutta myds riippumattomia minkaian muun viranomaisen ohjeista.’
Kennedy-asiassa ihmisoikeustuomioistuin hyvéksyi riippumattoman ja puolueettoman
viranomaisen, joka oli vahvistanut oman ty6jarjestyksensa ja jonka jésenilla oli runsaasti
kokemusta tuomarin tydsta tai asianajoammatista.’

Molemmissa tuomioissa asianomaisilla viranomaisilla oli liséksi oikeus tutustua kaikkiin
merkityksellisiin tietoihin, myds niihin, jotka olivat salaisia. Kummallakin oli my6s valtuudet
korjata sadntojenvastaisuudet.”?

Sen lisdksi, ettd tutkitaan, voidaanko oikeusasiamiehen katsoa olevan ’tuomioistuin’,
perusoikeuskirjan 47 artiklan 2 kohdan soveltaminen siséltéa lisdhaasteen, koska sen mukaan
tuomioistuimen on oltava lailla perustettu”. On epdvarmaa, voidaanko muistiota, jossa
selostetaan uuden mekanismin toimintaa, pitda ’lakina’.

Sen takia ty6ryhma paatti kehitelld perusoikeuskirjan 7, 8 ja 47 artiklan perusoikeuksia seka
Euroopan ihmisoikeussopimuksen 8 (ja 13) artiklan ihmisoikeuksia vastaavia
oikeussuojakeinoja ja oikeussuojan saatavuutta koskevia erityisvaatimuksia oikeuskaytannon
pohjalta ja pitaméalla mielessaan periaatteen, jonka mukaisesti tietoturvan tason on padosiltaan
vastattava unionissa taattua tasoa, sen sijaan, etta arvioitaisiin, voidaanko oikeusasiamiesta
muodollisesti pitda laissa perustettuna tuomioistuimena. Tietosuojatydryhma keskittyy siten
uuden mekanismin soveltamisalaan liittyvédssa jatkoanalyysissaan seuraaviin Kriteereihin:
vaatimus toimittaa pyyntd oikeusasiamiehelle ja saada vastaus (’asiavaltuus’),
oikeusasiamiehen riippumattomuus, sen tutkintavaltuudet tutustua tarvittaviin aineistoihin,
my06s salassa pidettaviin asiakirjoihin, ja pyytdd apua muilta virastoilta ja viimeiseksi sen
valtuudet korjata sadntdjenvastaisuudet.

3.5.3.4 Oikeusasiamiesmekanismin soveltamisala

Tietosuojatyoryhma katsoo, ettd Privacy Shield -jarjestelyn mukaisten suojatoimien, kuten
oikeuden saattaa asia oikeusasiamiehen ké&siteltdvaksi, olisi koskettava kaikkia unionin
lainséadannon alaisuuteen kuuluvia henkilditd. Kansallisuuteen perustuvan eron tekemisté ei
voitaisi hyvaksyé, etenkdin kun otetaan huomioon, ettd unionin perusoikeudet koskevat
jokaista, eivét ainoastaan unionin passin haltijoita. Liitteessa Il viitataan EU:n luonnollisiin
henkildihin (EU individuals) maéaritteleméattd sen tarkemmin, keitd silla tarkoitetaan.
Tyoryhma pahoittelee tatd epdvarmuutta ja ehdottaa tekstin selkeyttamisté siten, ettd kaikilla
unionin lainsaddannon alaisuuteen kuuluvilla henkil6illda on oikeus saattaa pyyntonsa
oikeusasiamiehen kasiteltdvaksi muistion mukaisin edellytyksin. Liséksi komission ja
Yhdysvaltojen olisi kasiteltava sitd, missd maarin Privacy Shield -jarjestelyé sovelletaan myds
ETA-alueen ja Sveitsin kansalaisiin/asukkaisiin, jotka aiemmin kuuluivat safe
harbor -jarjestelméan piiriin.

70 Klass-tuomio, 21 ja 53 kohta.

71 Saksan G 10 -komissioon kuului (tuomion antamisajankohtana) kolme jésentd, joista puheenjohtajalla oli oltava tuomarin
patevyys (Klass-tuomion 21 ja 53 kohta).

72 Euroopan ihmisoikeustuomioistuimen tuomio 18.5.2010, Kennedy v. Yhdistynyt kuningaskunta, 167 kohta (jaljempana
"Kennedy-tuomio’), ja Klass-tuomion 21 ja 53 kohta.
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Tietosuojatydryhma toteaa myds oikeusasiamiesmekanismin soveltamisalan olevan jossain
madrin epavarma. Muistiossa sdadetéan toisaalta, ettd oikeusasiamiehen tehtavéana on kasitella
pyyntoja, jotka liittyvat kansallisen turvallisuuden vuoksi EU:sta Yhdysvaltoihin kaikkien
unionin lainsd&danndssa sallittujen siirtovélineiden avulla siirrettyjé tietoja, mutta toisaalta
muistiossa tehdddn selviksi, ettd siind vahvistetaan “signaalitiedustelua koskeva” mekanismi.
Viimeksi mainitusta ilmauksesta voitaisiin paatelld, ettd mekanismi koskee vain
signaalitiedustelun avulla keréttyja tietoja, ja siitd taas herda kysymys, pidetadnko esimerkiksi
FISA-lain mukaisesti keréttyja tietoja signaalitiedusteluna. Niin ndyttaa olevan 702 §:n osalta,
kuten ODNIn vakuutuksessa selitetidn sivulla 10.”® Tietosuojatyéryhma pahoittelee kuitenkin
sité, etta signaalitiedustelu-termin kaytto luo tassé yhteydessé tarpeetonta epavarmuutta.

Toisena seurauksena tietosuojatyéryhman kasityksen mukaan on, etta
oikeusasiamiesmekanismi ei koske lainvalvontaviranomaisten tietojen saantia koskevia
pyynt6ja.” Nain ollen olisi edelleen epaselvaa, kuuluisivatko joidenkin virastojen, erityisesti
CIA:n, pyynndt mekanismin alaisuuteen.

3.5.3.5 Asiavaltuus ja pyyntdmenettely

On hyvin vaikea nostaa Yhdysvaltojen hallinnon tarkkailutoimenpiteitd vastaan kanne
Yhdysvaltojen yleisissd tuomioistuimissa. Tietosuojatyéryhmé on tietoinen Yhdysvaltojen
korkeimman oikeuden ratkaisusta, jonka mukaan tiedustelua koskevissa asioissa ei ole
asiavaltuutta, kun kantaja ei ole pystynyt osoittamaan henkilokohtaista, konkreettista,
yksiloityd ja todellista tai valittémasti uhkaavaa haittaa tai vahinkoa.”® Téssd suhteessa
oikeusasiamiehen perustaminen on térked askel, koska se on uusi véline saada jonkinlaista
oikeussuojaa, jota muutoin ei olisi olemassa. Siitd syystd tyoryhmé& on tyytyvdinen 3.c
alakohdassa esitettyyn selvennykseen. Taman kohdan mukaan uuden mekanismin mukaisen
pyynnon esittamiseksi ei ole tarpeen osoittaa, ettd pyytdjan tietoja on tosiasiassa kaytetty
signaalitiedustelutoiminnassa.

Tyoryhma hyvaksyy suurelta osin oikeusasiamiesmekanismissa kaytettdvan valittajan
tunnistamismenettelyn. On tdysin jarkevad, ettd tunnistaminen tapahtuu EU:n alueella.
Samoin  menetellddn EU:n  ja  Yhdysvaltojen  TFTP2-sopimuksen  mukaisessa
tiedonsaantimekanismissa. Tietosuojatyoryhmé ei kuitenkaan ymmarré, miksi EU:ssa tehtdva
tarkastus olisi annettava “jdsenvaltioiden valvontaviranomaisille, joilla on toimivalta valvoa
kansallisia turvallisuuspalveluja”. Kun otetaan huomioon Euroopan unionista tehdyn
sopimuksen 4 artiklan 2 kohta, vaikuttaa ensinndkin epétodennékoiseltd, ettd Euroopan
komissio voisi osoittaa tehtavia néille viranomaisille, jotka selvasti kuuluvat jasenvaltioiden
toimivallan piiriin.

Kun lisdksi otetaan huomioon, ettd kansallisten turvallisuuspalvelujen valvontamekanismit
ovat eri jasenvaltioissa hyvin erilaisia, vastaavien viranomaisten osallistuminen saattaisi
vakavasti haitata jarjestelméan tehokkuutta jasenvaltioiden kansalaisten kannalta. N&in on

73 Privacy Shield -jarjestelyn liite V1, s. 10.
74 Muistio oikeusasiamiehen perustamisesta, s. 1.
75 Clapper v. Amnesty International USA, 568 U.S. __ (2013) II. s. 10.
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esimerkiksi tapauksissa, joissa kansallisten turvallisuuspalvelujen valvonnasta vastaavia
viranomaisia on useita, jolloin henkilon voi olla vaikea tietad, mink& viranomaisen puoleen
olisi kaannyttavd, tai jos sovellettavissa kansallisissa oikeussédannoissa ei séadetd henkilon
mahdollisuudesta ottaa yhteyttd asiaankuuluvaan valvontaviranomaiseen taikka jos kyseisia
viranomaisia ei ole perustettu siten, etta niiden olisi mahdollista suorittaa tietosuojan tason
riittavyyttd koskevassa padtosehdotuksessa heille osoitettuja tehtivia.”® Kun otetaan
huomioon tietosuojaviranomaisten osallistuminen Privacy Shield -jarjestelyn soveltamiseen ja
valvontaan, olisi paljon jarkevampaa osoittaa tdmad tehtdvd jasenvaltioiden
tietosuojaviranomaisille. Tyoryhmé téhdentdd olevan sen mielestd epatodennédkoistd, etta
Privacy Shield -jarjestelyn oikeusasiamiehen menettelyn osana késiteltaisiin salaisiksi
luokiteltuja tietoja, koska mahdollinen vastaus kuuluu pelkéastdén joko, ettd sadnnoksia on
noudatettu tai ettd niit4 ei ole noudatettu mutta ne on korjattu.

3.5.3.6 Riippumattomuus

Ulkoasiainministerin antamassa vakuutuksessa tehd&an selvéksi, ettd oikeusaseman tehtévéaa
hoitaa ulkoasiainministerion alivaltiosihteeri. Hanet nimittaa presidentti, ja nimitys edellyttaa
senaatin  hyvaksyntdd. Oikeusasiamiehen asema ei edellytd lisdhyvaksyntdd, vaan
oikeusasiamiehen asemaan osoittaminen riittdd. Alivaltiosihteerin nimittdd Yhdysvaltojen
presidentti, ulkoasiainministeri ohjeistaa hénet oikeusasiamiehen tehtdvéan, ja senaatti
vahvistaa hidnen asemansa alivaltiosihteerind. Oikeusasiamies “on riippumaton
tiedusteluyhteisostd”, kuten kirjeessd ja muistiossa painotetaan. Tietosuojatyéryhméalla on
kuitenkin epéilyksid sen suhteen, onko ulkoasiainministeri6 paras mahdollinen valinta
oikeusasiamiehen perustamiseen. Tiedusteluyhteison toiminnasta tarvitaan néhtévasti jonkin
verran tietoa ja ymmarrysta, jotta oikeusasiamiehen tehtdvat voidaan hoitaa tehokkaasti, kun
samalla tosiaan edellytetdan riittdvaa etaisyytta tiedusteluyhteisosta, jotta oikeusasiamies voi
toimia riippumattomasti.

Privacy Shield -jarjestelyssd ei aseteta mitddn oikeusasiamiehen erottamista koskevia
kriteereja. Nain ollen oikeusasiamies voidaan tietosuojatyoryhman kasityksen mukaan erottaa
tehtdvastadn oikeusasiamiehend samalla tavoin kuin hédnet voidaan erottaa tehtivastaan
ulkoasiainministerion  alivaltiosihteerind, = mikd saattaa  mahdollisesti  heikentaa
oikeusasiamiehen riippumatonta asemaa.

Paallisin  puolin  Kkatsottuna  ulkoasiainministerién  alivaltiosihteerin ~ nimittdminen
oikeusasiamieheksi poikkeaa riippumattomuuden kannalta selvasti siitd, ettd yleiselle
tuomioistuimelle annetaan toimivalta ké&sitelld henkilon sen kasiteltavéksi saattamaa asiaa.
Onkin ratkaistava, voidaanko oikeusasiamiesta pitad riippumattomuuden kannalta vastaavana
kuin muita riippumattomia valvontaelimid, joiden on todettu tayttdvan vaatimukset.
Tarkkailutoiminnan yhteydessa sopivia vertailukohteita ovat varsinkin Investigatory Powers
Tribunal (IPT) Yhdistyneessa kuningaskunnassa ja G10-Kommission Saksassa.

Asian ratkaisemiseksi on arvioitava lisdksi “riippumattomalle” elimelle annettuja valtuuksia.

76 Esimerkiksi joissakin EU:n jasenvaltioissa luonnolliset henkil6t voivat saada kansallisten turvallisuuspalvelujen hallussa
olevia tietoja ainoastaan esittamalla pyynnoén korkeimman oikeuden tuomarille.
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3.5.3.7 Tutkintavaltuudet

Kadi Il -asiaa koskevassa unionin tuomioistuimen ratkaisussa todetaan perusoikeuskirjan 47
artiklasta seuraavasti: “asianomaisen on voitava saada tieto héintd koskevan péédtoksen
perusteluista joko suoraan paatoksesta itsestddn tai ilmoituksella asianomaisen pyynngsta,
milla ei puututa toimivaltaisen tuomioistuimen oikeuteen vaatia kyseessé olevaa viranomaista
ilmoittamaan ne, jotta hin voi puolustaa oikeuksiaan parhain mahdollisin edellytyksin”.”’
Euroopan unionin tuomioistuinten on varmistettava, ettd paatds perustuu riittdvan vankkaan
tosiseikastoon.”® Unionin tuomioistuin toteaa selkeasti, ettd ainakaan Euroopan unionin
tuomioistuinten edessd “ei voida vedota tietojen tai todisteiden salaisuuteen tai
luottamuksellisuuteen”.”® Edella sanotun perusteella tietosuojatyoryhmi toteaa, ettd
oikeusasiamiehelle on annettava toimenpiteen toteutuksen taustalla olevia syita tukevat tiedot

ja todisteet, jotta se tayttaisi unionin tuomioistuimen asettamat vaatimukset.®

On kuitenkin vield epaselvad, kuinka laajat tutkintavaltuudet oikeusasiamies saa. Sen
enempaa komission paatésehdotuksessa kuin ulkoasiainministerion toimittamassa liitteessa I11
ei kovin laajasti selvitetd tatd kysymystd. Tietosuojatydéryhman ymmaérryksen mukaan
oikeusasiamiehen olisi saatava riittdvasti tietoja, jotta han pystyy toteamaan, onko
henkil6tietojen kasittely turvallisuuspalvelussa ollut lainmukaista, ja jos ndin ei ole, hénen
olisi voitava varmistaa, ettd sadntdjenvastaisuudet korjataan. Sen enempéa
ulkoasiainministerion kirjeessa kuin komission paatdsehdotuksessa ei kuitenkaan tdsmenneta,
saako oikeusasiamies kyseistd henkilod koskevat tiedot suoraan kayttéonsa ja voiko hén siten
suorittaa oman tutkintansa vai onko h&nen vain luotettava Yhdysvaltojen virkamiesten
antamiin selvityksiin.

3.5.3.8 Korjaavat toimivaltuudet

Muistiosta ei kdy edelleenkddn selvdksi, milla tavoin oikeusasiamies voi maarata
sadantojenvastaisuudet Kkorjattaviksi. Sen lisaksi, ettd tutkintavaltuudet ovat epaselvid, on
lisdksi edelleen epéselvad, missa maarin oikeusasiamies voi sindnsa tehokkaasti maarata
séantdjenvastaisuudet korjattaviksi ja millainen tdmén toimenpiteen lopputulos olisi. VVoiko
tdma tarkoittaa, ettd sadntdjenvastaisesti (eli laittomasti) saatuja henkil6tietoja ei endd voisi
kayttdd missaan menettelyssa vaan ne olisi havitettava?

Liséksi Privacy Shield -jérjestelyssa ei tietosuojatyoryhman kasityksen mukaan s&édeté
oikeusasiamiehen paatosta koskevasta muutoksenhaku- tai
uudelleentarkastelumahdollisuudesta.

Kaiken paéatteeksi oikeusasiamiehen valittajalle hanen valituksensa kasittelyn jalkeen
antamassa vastauksessa ei saa paljastaa, onko tiedusteluyhteisé menetellyt jotenkin
laittomasti. Vastaus on aina sama ja luonteeltaan yleinen. Unionin tuomioistuimen Kadi

77 Kadi Il -tuomion 100 kohta.

78 Kadi Il -tuomion 119 kohta.

79 Kadi Il -tuomion 125 kohta.

80 Kadi Il -tuomion 122 kohta. Viranomaisen ei kuitenkaan tarvitse esittaa kaikkia tietoja ja todisteita, joilla toimenpidetta
perustellaan.
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Il -tuomion mukaan Euroopan unionin toiminnasta tehdyn sopimuksen 296 artiklassa
maéaratty perusteluvelvollisuus ei ulotu niin pitkalle, ettd siind velvoitettaisiin vastaamaan
yksityiskohtaisesti henkilon esittdmiin huomautuksiin, mutta toimivaltaisella viranomaisella
on (valvontaelimend) velvollisuus kaikissa olosuhteissa eritelld yksilokohtaiset, erityiset ja
konkreettiset syyt.8!

3.5.4 Paatelmat

Tietosuojatyoryhmalld on edelleen epdilyksia sen suhteen, onko luonnollisten henkildiden
kaytettavissd tehokkaat oikeussuojakeinot. Tietosuojan tason riittavyyttd koskevassa
paatdsehdotuksessa ei ennen kaikkea selkeasti vastata siihen kysymykseen, missa tilanteessa
ja millaisin ennakkoedellytyksin henkil6t voivat nostaa kanteen oikeuksiensa méérittamiseksi.

Tietosuojatydoryhmé antaa kuitenkin arvoa sille, ettd on perustettu vaihtoehtoinen
oikeussuojakeino, oikeusasiamiesmekanismi, mika merkitsee ainutlaatuista kehitystd EU:n ja
kolmannen maan valisissé suhteissa. Huomioon ottamatta sitd, ettd k&site EU individuals
(EU:n luonnollinen henkilé / EU:n kansalainen) olisi selkeytettdva, kuten edelld on todettu,
mekanismilla luodaan uusi mahdollisuus saada oikeussuojaa Yhdysvaltojen hallinnossa sen
varmistamiseksi, ettd valittajan henkil6tietoja késitellddn Yhdysvaltojen lainsaadannon
mukaisesti.

Samalla tietosuojatyéryhmé on kuitenkin todennut merkittdvia puutteita arvioidessaan
oikeusasiamiesmekanismia suhteessa vaatimuksiin, joita perusoikeuskirjan 47 artiklassa
riippumattomalle tuomioistuimelle asetetaan, ja vaatimuksiin, jotka unionin tuomioistuin ja
Euroopan ihmisoikeustuomioistuin ovat tarkkailutapauksia koskevassa oikeuskéytdnngssaan
vahvistaneet. Ensinnédkin on epdvarmaa, voidaanko oikeusasiamiestd pitdd (muodollisesti ja
taysin) riippumattomana, varsinkin kun ottaa huomioon, ettd poliittiseen virkanimitykseen
perustuvasta virasta on suhteellisen helppoa erottaa. Toiseksi on edelleen epaselvaa,
riittdvatkd oikeusasiamiehen valtuudet tehokkaan ja jatkuvan valvonnan harjoittamiseen.
Tietosuojatyoryhma ei voi liitteestd 1l saatavien tietojen perusteella paételld, onko
oikeusasiamiehelld aina mahdollisuus pé&std suoraan tutustumaan kaikkiin tarvitsemiinsa
tietoihin, tiedostoihin ja tietojarjestelmiin, jotta hén voisi tehdd oman arvionsa, eika liioin sita,
voiko hén todella pakottaa vastuulliset tiedusteluvirastot lopettamaan sdéntéjenvastaisen
henkildtietojen késittelyn, varsinkaan, jos vallitsee erimielisyys siitd, onko tietojen késittely
lainmukaista vai ei. Mahdollisesti tietosuojatydéryhman epailykset voidaan poistaa antamalla
liséselvityksid oikeusasiamiehen asemasta ja valtuuksista.

3.6 Yhdysvaltojen kansallisiin turvallisuusviranomaisiin sovellettavia suojatoimia ja
rajoituksia koskevat loppuhuomautukset

Ensinnékin tietosuojatydryhmé haluaa kiittdd komissiota ja Yhdysvaltojen viranomaisia
pyrkimyksistd kertoa aiempaa avoimemmin niistd vaikutuksista, joita Yhdysvaltojen
tarkkailuohjelmilla saattaa olla Privacy Shield -jarjestelyn — tai yleensa mink& tahansa
valineen — mukaisesti siirrettyihin henkildtietoihin. Kesakuussa 2013 tehtyjen ensimmaisten

81 Kadi Il -tuomion 116 kohta.
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Snowden-paljastusten jalkeen on edistytty merkittavasti. Tietosuojatyéryhma toteaa
kuitenkin, ettd huolenaiheita on edelleen. Privacy Shield -jarjestelyn mukaisista oikeuksista ja
velvollisuuksista tarvitaan vahintaankin liséselityksia ja -tarkennuksia.

Tietosuojatyoryhmén kaksi térkeinta huolenaihetta ovat se seikka, etteivat Yhdysvaltojen
viranomaiset sulje pois laajamittaista ja kohdentamatonta tietojenkeruuta, ja se, ettei
oikeusasiamiehen valtuuksia ja asemaa ole maaritetty riittdvan yksityiskohtaisesti. Lisaksi
kansallisilla tietosuojaviranomaisilla olisi oltava toimivalta panna vireille menettely
oikeusasiamiehen edessa luonnollisen  henkilon  puolesta tiedusteluviranomaisten
valvontaelinten sijaan. Vaikka tietosuojatydéryhmaé antaa tietenkin arvoa ponnisteluille vastata
tietosuojaviranomaisten esiin ottamiin huolenaiheisiin, lisdsuojatoimet olisivat tervetulleita
sen varmistamiseksi, ettd Yhdysvaltojen tarkkailuohjelmien mahdollinen puuttuminen
perusoikeuksiin on tarpeen demokraattisessa yhteiskunnassa.

4. PRIVACY SHIELD -JARJESTELYN LAINVALVONTAA KOSKEVIEN TAKEIDEN
ARVIOINTI

4.1 Johdanto

Tietosuojatyéryhmda  huomauttaa oikeudesta péastd tarkastelemaan henkil6tietoja
lainvalvonnan nimissé, etta Privacy Shield -jarjestelyn liitteessa Il esitettyihin yksityisyyden
suojaa koskeviin periaatteisiin sisaltyy poikkeus, joka on téysin samanlainen kuin
yksityisyyden suojaa koskevissa safe harbor -periaatteissa. Poikkeuksen yleinen luonne on
siten sailytetty, mika tarkoittaa, ettd uudet Privacy Shield -periaatteet mahdollistavat
”Yhdysvaltojen kansallisen turvallisuuden ja yleisen edun tai sisdisen lainsddddnnon
vaatimuksiin  perustuvan puuttumisen niiden henkildiden perusoikeuksiin, joiden
henkilGtiedot siirretddn — — unionista Yhdysvaltoihin”®2,

Unionin tuomioistuimen Schrems-tuomiossa safe harbor -paatdksesta esittdma paaasiallinen
kritiikki koski kuitenkin sité, ettei se sisdlla mitdédn toteamusta siité, ettd Yhdysvalloissa olisi
valtiollisia sdantdja, joilla olisi tarkoitus rajoittaa mahdollista puuttumista henkildiden, joiden
tietoja siirretddn unionista Yhdysvaltoihin, perusoikeuksiin”.

Tietosuojatydryhmd suhtautuu siten myonteisesti Yhdysvaltojen hallinnon pyrkimyksiin
tarjota enemmén tietoa oikeudellisesta kehyksestd, joka koskee lainvalvonnan nimissa
tapahtuvaa puuttumista Privacy Shield -jarjestelyn puitteissa siirrettyjen henkilGtietojen
suojaan, sovellettavat rajoitukset ja suojatoimet mukaan luettuina. Samalla tyéryhma
korostaa, ettd kaikenlaisen puuttumisen yksityiselamadn ja tietosuojan perusoikeuksiin on
demokraattisessa yhteiskunnassa perustuttava oikeutettuihin perusteihin. Tyéryhma on siita
syystd analysoinut Privacy Shield -jarjestelyn lainvalvontaa koskevia takeita timan lausunnon
osiossa 1.2 esitettyjen seikkojen pohjalta.

82 Schrems-tuomion 87 kohta.
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4.2 Olennaisten eurooppalaisten takeiden soveltaminen tapauksissa, joissa
lainvalvontaviranomaiset saavat henkil6tietoja yrityksilta

4.2.1 Lainvalvontaviranomaisten oikeutta saada henkilGtietoja kaytettdva lainmukaisesti ja
tiedonsaannin perustuttava selkeisiin, tasmallisiin ja helppotajuisiin saantoihin

Privacy Shield -jarjestelyn liitteessd VIl on Yhdysvaltain oikeusministerion Kkirje, jossa
“esitetddn lyhyt yhteenveto tdrkeimmistd tutkintavilineistd, joiden avulla yhdysvaltalaisilta
yrityksilta saadaan liiketoimintaan liittyvid ja muita tietoja rikosoikeudellisen lainvalvonnan
ja (siviilioikeudellisen ja saantelyyn liittyvén) yleisen edun nimissa. Kirjeessa kerrotaan myos
tietoihin paédsya koskevista rajoituksista, jotka oikeusperustassa on méaratty.”

Kaikki liitteessd VII mainitut menettelyt juontavat juurensa joko suoraan Yhdysvaltojen
perustuslaista (neljas lisdys), lainsaadanndstd ja prosessioikeudellisista sd&dnnoksistd tai
oikeusministerion suuntaviivoista ja toimintaperiaatteista. Liitteessd VI ei kuitenkaan viitata
nimenomaisesti kaikkiin niihin saddoksiin, joissa s&&detddn néistd menettelyistd, vaan
keskitytaan sen sijaan kuvailemaan lyhyesti itse menettelyja. Liséksi liitteesséd VII mainitaan,
ettd “on olemassa muita oikeusperustoja, joihin vedoten yritykset voivat vastustaa
hallinnollisten virastojen tietopyyntdjé ja joissa on kyse siitd, etta yritykset toimivat tietyilla
erityisilld aloilla ja ettd heiddn hallussaan oleva tieto on tietyntyyppistd”, ja mainitaan useita
esimerkkitapauksia, kuten pankkisalaisuudesta annettu Bank Secrecy Act -laki,
luottokelpoisuusraportointia koskeva Fair Credit Reporting Act -laki sekd kansalaisten
pankkitietoja koskeva Right to Financial Privacy Act -laki.

Tietosuojatydryhmd huomauttaa, ettd saadoksid, menettelyja ja politiikkoja koskeva kehys on
sirpaloitunut ja ettd tiettyyn tiedonsaantipyyntdon sovellettava oikeusperusta riippuu
pyydettyjen tietojen luonteesta, yrityksen luonteesta, oikeudellisten menettelyjen
(rikosoikeudellinen, hallinnollinen tai muu yleiseen etuun liittyvd) luonteesta ja tietoja
pyytavén yhteison luonteesta.

Koska kaikki sovellettavat sdannét, joilla rajoitetaan lainvalvontaviranomaisten oikeutta
tutustua Privacy Shield -jarjestelyn puitteissa siirrettaviin tietoihin, perustuvat perustuslakiin,
lainsdadantdon ja oikeusministerion lapindkyviin politiikkoihin, tietosuojatyéryhmé on
ottanut huomioon olettaman ndiden sdantdjen saatavuudesta. Sadntdjen selkeyttd ja
tdsmallisyytta voidaan kuitenkin arvioida ainoastaan kunkin menettelytyypin ja
tiedonsaantipyynnon kannalta. Tietosuojatyoryhmé pahoittelee siitd syystd, ettei sellaista
arviointia voida tehd talla hetkelld saatavilla olevien Privacy Shield -jarjestelyn liitteessa VI
kuvattujen detaljien ja paatosehdotuksessa esitettyjen toteamusten perusteella.

4.2.2 Osoitettava henkilGtietojen kasittelyn tarpeellisuus ja oikeasuhteisuus oikeutettujen
tavoitteiden kannalta

Tietosuojatydbryhma toteaa asianmukaisesti, ettd lainvalvontatarkoituksiin  tehtavilla
tiedonsaantipyynnoilld voidaan katsoa olevan oikeutettu tavoite. Esimerkiksi Euroopan
ihmisoikeussopimuksen 8 artiklan 2 kohdan mukaan viranomaiset saavat puuttua
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yksityiselamén suojaa koskevan oikeuden kéyttdmiseen “yleisen turvallisuuden — — vuoksi, tai
epdjarjestyksen ja rikollisuuden estdmiseksi”. Sellainen puuttuminen voidaan kuitenkin
hyvaksya vain, jos se on tarpeen ja oikeasuhteista®®,

Suhteellisuusperiaate  edellyttdd  Euroopan  unionin  tuomioistuimen  vakiintuneen
oikeuskdytdnnon mukaan, ettd “kyseessd olevan saannoston legitiimit tavoitteet ovat
toteutettavissa” yksityisyyttd ja henkilotietojen suojaa koskevien oikeuksien kayttoon
puuttumista koskevilla lainsdédéantdtoimilla “ja ettd niilld ei ylitetd niitd rajoja, jotka johtuvat
siitd, mikd on tarpeellista niiden tavoitteiden toteuttamiseksi ja tdhin soveltuvaa”®*
(kKursivointi tyéryhmaén). Tarpeellisuuden ja oikeasuhteisuuden arviointi tehdaan siten aina
suhteessa johonkin tiettyyn lainsdaddéanndssa tarkoitettuun toimenpiteeseen.

Yhdysvaltojen viranomaiset tadsmentavét liitteessd VII, ettd liittovaltion syyttgjat ja
liittovaltion tutkijat voivat saada organisaatiot luovuttamaan asiakirjoja ja muita tietoja
“hyodyntamalla useita pakollisia oikeudellisia menettelyjd. Naitd ovat suuren valamiehiston
haasteet, hallinnolliset haasteet ja etsintdluvat.” Muita viestintdtietoja voidaan hankkia
’sellaisten rikostutkimuksia koskevien liittovaltion oikeudellisten vélineiden nojalla, jotka
liittyvit lihtevin ja saapuvan teleliikenteen tietojen tallennusjirjestelmiin”®®. Liséksi virastot,
joilla on siviilihallinto- ja sdéntelytehtdvid, voivat toimittaa organisaatioille haasteita, joissa
ne vaativat luovuttamaan liiketoimintatietoja, sahkoisesti tallennettua tietoa tai muita
aineellisia esineitd”®. Lisaksi liitteessa VII tasmennetaan, ettd naita oikeudellisia menettelyja
kéytetdadn yleensa tietojen hankkimiseksi yrityksiltd Yhdysvalloissa, riippumatta siitd, onko ne
sertifioitu Privacy Shield -jarjestelyssd, “eikd rekisterdidyn kansalaisuudella ole merkitysta”.
Toisin sanoen vaikuttaa siltd, ettd ndiden suojatoimien kohteena ovat organisaatiot, eivatka
henkil6t itse.

Liitteen VII lisaksi myos Privacy Shield -periaatteisiin perustuvassa paatésehdotuksessa
esitetddn komission toteamuksia Yhdysvalloissa kéytossd olevista saannoistd, joilla
rajoitetaan puuttumista henkildiden perusoikeuksiin silloin kun heidan henkil6tietojaan
siirretadn unionista Yhdysvaltoihin Privacy Shield -jérjestelyn nojalla.

Paatosenhdotuksessa esitetyt toteamukset koskevat erityisesti Yhdysvaltojen perustuslain
neljannen lisdyksen mukaisesti sovellettavia rajoituksia ja suojatoimia, joissa edellytetdan,
ettd lainvalvontaviranomaisten etsintoihin ja takavarikoihin on pé&&asiallisesti saatava
todennakdisiin syihin perustuva tuomioistuimen maardys.®” Toteamuksissa viitataan myos
siihen, ettd niissé poikkeuksellisissa tapauksissa, joissa tuomioistuimen lupaa ei edellytetd,

lainvalvontaan sovelletaan “’kohtuustestia’®8.

83 Ks. olennaisia eurooppalaisia takeita koskeva valmisteluasiakirja (European Essential Guarantees), s. 7-9. Tarpeellisuus-
ja oikeasuhteisuuskasitteiden yleisen arvioinnin osalta ks. 27.2.2014 annettu tietosuojatyéryhmén Lausunto 01/2014
vélttdmattomyyden ja oikeasuhteisuuden kasitteiden soveltamisesta ja tietosuojasta lainvalvonnan alalla.

84 Unionin tuomioistuimen tuomio 8.4.2014, Digital Rights Ireland, C-293/12 ja C-594/12, ECLI:EU:C:2014:238, 46 kohta
oikeuskaytantoviittauksineen.

85 Liite VII, s. 2.

86 Liite VII, s. 4.

87 Tietosuojan tason riittdvyytta koskeva paatdsehdotus, johdanto-osan 107 kappale.

88 Privacy Shield -jérjestely, johdanto-osan 107 kappale.
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Toteamuksissa ei kuitenkaan tdsmennetd, kuinka Kkyseisid suojatoimia sovelletaan ei-
yhdysvaltalaisiin  henkil6ihin. Itse asiassa pdadtdsehdotuksen johdanto-osan er&assa
kappaleessa todetaan, ettd neljannen lisdyksen mukainen suoja ei ulotu sellaisiin ei-
yhdysvaltalaisiin henkilgihin, jotka eivat asu Yhdysvalloissa.?® Lisaksi paatésehdotuksen
samassa kohdassa todetaan, ettd ei-yhdysvaltalaiset henkilét hyotyvat valillisesti
henkil6tietoja hallussaan pitaville lainvalvontaviranomaisten tietojensaantipyynttja saaville
yhdysvaltalaisille yrityksille annetusta suojasta. Tietosuojaryhma kuitenkin pahoittelee, ettei
kyseisessé toteamuksessa viitata mihinkaan oikeudelliseen lahteeseen — ei lainsdadantéon eiké
oikeuskaytantoon.

Tietosuojatydryhmd huomauttaa, ettd jarjestelma on toimenpideymparistona kaiken kaikkiaan
monimutkainen, kun otetaan huomioon tutkintavélineet, joiden avulla yhdysvaltalaisilta
yrityksilta saadaan litketoimintaan liittyvid ja muita tietoja rikosvalvonnan tai yleisen edun
nimissé — tietoihin p&asya koskevat rajoitukset ja suojatoimet mukaan luettuina. Kaytettavissa
olevien tietojen perusteella jarjestelmda ei voida téalla hetkelld arvioida yleisesti.
Yksittdistapauksia on arvioitava erikseen, jotta voidaan todella arvioida lainvalvontaan
liittyvien tutkintatoimien tarpeellisuutta ja oikeasuhteisuutta suhteessa yksityiselaman
kunnioittamista ja henkil6tietojen suojaa koskeviin perusoikeuksiin.

4.2.3 Riippumaton valvontamekanismi

Tietosuojatyéryhmd on ottanut asianmukaisesti huomioon sen, ettd useimpiin liitteessa VII
kuvattuihin menettelyihin liittyy edellytys, jonka mukaan tietoja voidaan luovuttaa
viranomaisille vasta, kun on olemassa tuomioistuimen méaarays (esim. lahtevan ja saapuvan
teleliikenteen tietojen tallennusjarjestelmien  kayttolupaa koskevat tuomioistuimen
maaraykset, puhelinkuuntelua koskevan liittovaltion lain nojalla suoritettavaa tarkkailua
koskevat tuomioistuimen méaardykset ja etsintamaaraykset — sadntd 41). Vaikuttaa kuitenkin
siltd, ettei kaikkiin menettelyihin tarvita tuomioistuimen lupaa. Esimerkiksi siviili- ja
sddntelyviranomaiset “voivat toimittaa — — haasteita”®. Niissd tapauksissa haasteen
kohtuullisuutta voidaan valvoa jdlkikdteen tuomioistuimessa, silld “hallinnollisen haasteen
vastaanottaja voi nostaa kanteen tuomioistuimessa ja vastustaa haasteen tiytintoonpanoa”:.

Tietosuojatyoryhméd  toteaa  k&ytettdvissa  olevien  tietojen  perusteella,  ettd
lainvalvontaviranomaisten oikeutta tutustua yhdysvaltalaisten yritysten hallussaan pitdmiin
tietoihin koskee ilmeisesti melko vahva riippumaton valvontamekanismi.

4.2.4 Tehokkaat oikeussuojakeinot luonnollisten henkil6iden kayttéon

Kuten edelld on todettu, “neljannen lisdyksen mukainen suoja ei ulotu sellaisiin ei-
yhdysvaltalaisiin henkildihin, jotka eivit asu Yhdysvalloissa”®. Se tarkoittaa, ettd ei-
yhdysvaltalainen henkilé ei voi vastustaa madrdysten tai haasteiden taytantéonpanoa
tuomioistuimessa vetoamalla neljénteen lisdykseen. Tietosuojan tason riittdvyytta koskevassa

89 Tietosuojan tason riittdvyyttd koskeva paatdsehdotus, johdanto-osan 108 kappale.
90 Liite VII, s. 4.
91 Liite VII, s. 4.
92 Tietosuojan tason riittavyytta koskeva paatdsehdotus, johdanto-osan 108 kappale.
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paatdsehdotuksessa tadsmennetdédn, ettd ei-yhdysvaltalaiset henkilot hyotyvat vélillisesti
henkil6tietoja hallussaan pitaville lainvalvontaviranomaisten tietojensaantipyynttjé saaville
yhdysvaltalaisille yrityksille annetusta suojasta. Tietosuojatyéryhmé huomauttaa kuitenkin,
ettd vaikka kyseinen oikeussuojakeino olisi tehokas, tdmé& ei tarkoita, etta tehokkaat
oikeussuojakeinot ovat henkil6iden kaytettavissé, koska vaikuttaa silté, etté tassa skenaariossa
oikeus tehokkaisiin oikeussuojakeinoihin on tiedonsaantipyynnon vastaanottavalla yrityksellg,
eiké silla henkil6lla, jonka tiedoista on kyse.

Liitteeseen VII ei sisally muita tietoja ei-yhdysvaltalaisten henkiléiden mahdollisesti
kaytettavissa olevista lakisaateisistd oikeussuojakeinoista tilanteessa, jossa viranomaiset tai
yritykset lainvastaisesti tarjoavat tai saavat paasyn heité koskevien tietojen sisaltéon.

Tietosuojatydoryhmé on tyytyvainen siihen, ettd d&skettdin annetussa oikeussuojakeinoja
koskevassa Yhdysvaltojen laissa (Judicial Redress Act)®® saadetdan ei-yhdysvaltalaisten
henkiloiden oikeudesta oikeudelliseen muutoksenhakuun. Nama oikeudet koskevat kuitenkin
ainoastaan selkedsti maariteltyja kanneperusteita: oikeutta saada tiedot korjattua, oikeutta
saada tietoja ja asianajopalkkioita, jos nimetty liittovaltion virasto tai sen yksikko kieltada
tietojen  muuttamisen tai  tiedonsaannin;  sekd oikeutta  yksityisoikeudellisiin
oikeussuojakeinoihin tapauksissa, joissa on kyseessa tarkoituksellinen tai tahallinen tietojen
julkistaminen.

Liséksi on todettava, ettei paatdsehdotuksen asiaa koskevien johdanto-osan kappaleiden
alaviitteissa mainitulla Yhdysvaltojen oikeuskaytannolla ole merkitysté arvioitaessa, voivatko
ei-yhdysvaltalaiset henkil0t nostaa kanteen tuomioistuimessa riitauttaakseen yksityisyyden
suojaansa puuttumisen laillisuuden®* (erityisesti asiat Ontario, CA v. Quon®®, Maryland v.
King®® ja Samson v. Kalifornia®”). Kaikissa ndissi tapauksissa viitataan yhdysvaltalaisten
henkildiden yksityisyytta koskevaan oikeuteen, ja niihin kaikkiin siséltyy Yhdysvaltojen
korkeimman oikeuden péaatoksia, joilla itse asiassa rajoitetaan neljannen lisdyksen
soveltamista.

Kaiken kaikkiaan tietosuojatydryhma panee tyytyvéisena merkille oikeussuojakeinoista
annetun Yhdysvaltojen lain, mutta pitd4 kyseenalaisena, ovatko tehokkaat oikeussuojakeinot
tosiasiallisesti rekisterdityjen kéytettavissa.

93 Judicial Redress Act of 2015, H.R. 1428.

94 Tuomioistuin katsoi asiassa Ontario v. Quon, ettei Ontarion kaupunki loukannut tyontekijoidensd neljannen lisdyksen
mukaisia oikeuksia. Ontarion kaupungin péasy kyseisen tyontekijan yksityisten viestien sisaltdon oli kohtuullista, koska se
perustui tydhon liittyvaan legitiimiin tarkoitukseen, eikéd sen soveltamisala ollut liian laaja. Asiassa Samson v. Kalifornia
tuomioistuin  katsoi, ettei neljannessa lisdyksessa estetd poliisia suorittamasta ehdonalaisvankiin kohdistuvaa
henkildntarkastusta jopa tapauksissa, joissa epdilyksia ei ole. Tuomioistuin katsoi asiassa Maryland v. King, etta kun poliisit
pidattavat todennékdisin syin epdillyn henkiloén vakavan rikoksen vuoksi ja tuovat hanet poliisiasemalle tutkintavankeuteen
ottamista varten, pidatetyn henkilon sylkindytteen ottaminen ja analysoiminen DNA:n tutkimiseksi on sormenjélkien
ottamisen ja valokuvauksen tavoin poliisin laillinen kirjaamismenettely, joka on neljannessé lisdyksessa tarkoitetulla tavalla
kohtuullinen.

95 Ontario, CA v. Quon, 130 S. Ct. 2619, 2630 (2010).

96 Maryland v. King, 133 S. Ct. 1958, 1970 (2013).

97 Samson v. Kalifornia, 547 U.S. 843, 848 (2006).
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4.3 Loppuhuomautukset

Tietosuojatydryhma panee tyytyvaisend merkille Yhdysvaltojen hallinnon pyrkimykset tarjota
aiempaa enemman tietoa oikeudellisesta kehyksestd, joka koskee lainvalvontatarkoituksiin
tapahtuvaa puuttumista EU:n ja Yhdysvaltojen vélisen Privacy Shield -jarjestelyn puitteissa
siirrettyjen henkilGtietojen suojaan, sovellettavat rajoitukset ja suojatoimet mukaan luettuina.

Tietosuojatyoryhmda  huomauttaa, ettd lainvalvontaviranomaisten  tutkintavalineiden
jarjestelma, sovellettavat rajoitukset ja suojatoimet mukaan luettuina, on luonteeltaan erittéin
laaja ja monimutkainen ja ettd Privacy Shield -jarjestelyyn siséltyvat tiedot ovat suppeat.
Tietosuojatyoryhma pahoittelee ndin ollen sitd, ettei se talla hetkelld pysty esittdmaén laajaa
arviointia sovellettavien sadntdjen saatavuudesta, ennakoitavuudesta, tarpeellisuudesta ja
oikeasuhteisuudesta (Privacy Shield -jarjestelyn liitteessd VII olevien ja paatésehdotuksen
toteamuksiin perustuvien) suppeiden tietojen perusteella. Sellainen arviointi voisi olla osa
Privacy Shield -jarjestelyn vuotuista tarkastelua riippumatta jarjestelyd koskevista muista
toteamuksista, joita tietosuojatyoryhma on téssa lausunnossa esittanyt.

Tietosuojatyoryhma toteaa, ettd lainvalvontaviranomaisten tiedonsaantioikeutta koskee
ilmeisesti melko vahva riippumaton valvontamekanismi. Liséksi tietosuojatyoryhma pitaa
myonteisend oikeussuojakeinoista annettua Yhdysvaltojen lakia, jossa annetaan ei-
yhdysvaltalaisille henkil6ille oikeus muutoksenhakuun tuomioistuimessa. Tietosuojatyéryhma
huomauttaa kuitenkin, ettd oikeus on luonteeltaan rajattu. Ei-yhdysvaltalainen henkil0 ei voi
vastustaa etsintdmadrdysten tai haasteiden taytantdonpanoa tuomioistuimessa vetoamalla
neljanteen lisdykseen, minka liséksi tietosuojatydryhmaé epdilee edelleen, onko lainvalvonnan
alalla tosiasiallisesti tehokkaita oikeussuojakeinoja rekisteroityjen kéytettavissa.

5. PAATELMAT JA SUOSITUKSET

Tietosuojatydéryhma on ensinndkin tyytyvainen siitd, ettd viiden kuukauden kuluessa safe
harbor -periaatteiden mitatdinnista on esitetty uusi tietosuojan tason riittdvyyttd koskeva
paatdsehdotus, joka sisaltdd monia parannuksia edelliseen mekanismiin verrattuna. Tyéryhma
on erityisen tyytyvéinen lisddntyneeseen avoimuuteen, joka johtuu siitd, ettd Yhdysvaltojen
kauppaministerion verkkosivustoon lisdtddn kaksi Privacy Shield -luetteloa: toisessa
luettelossa annetaan niiden organisaatioiden tiedot, jotka ovat sitoutuneet noudattamaan
Privacy Shield -jarjestelyd, ja toisessa niiden organisaatioiden tiedot, jotka ovat aiemmin
kuuluneet Privacy Shield -jarjestelyyn mutta eivat enda kuulu siihen. On samaten hyva asia,
ettd Privacy Shield -jarjestelyn kautta siirrettyjen henkil6tietojen julkisesta kéytosta
kansallisuuden turvallisuuden tai lainvalvonnan tarkoituksiin on nyt saatavilla aiempaa
enemmadn tietoa. Lopuksi tietosuojatydryhma on erityisen iloinen saatuaan tietad, ettd kaikkiin
Yhdysvaltoihin siirrettaviin henkil6tietoihin sovelletaan vastedes saman tasoista suojaa, silla
mitéan erityissdannoksid tiettyjen valineiden suosimiseksi ei ole.
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5.1 Kolme huolenaihetta

Edelleen on kuitenkin kolme tarkedd huolenaihetta, joita on tietosuojatyoryhman mielesta
késiteltava.

Ensimmainen huolenaihe on se, ettei tietosuojan tason riittavyytta koskevan péaatésehdotuksen
sanallinen muotoilu velvoita organisaatioita havittdmaan tietoja sen jalkeen, kun niitd ei en&a
tarvita. EU:n tietosuojalainsdddédnnon olennainen tekija on varmistaa, ettd henkil6tietoja
séilytetddn vain niin kauan kuin niitd tarvitaan siihen tarkoitukseen, johon ne on keratty.
Toiseksi tietosuojatydoryhma ymmartéa liitteen V1 siten, ettd Yhdysvaltojen hallinto ei taysin
sulje pois mahdollisuutta jatkaa laajamittaista ja kohdentamatonta tietojenkeruuta.
Tietosuojatydryhmé on johdonmukaisesti katsonut, ettd téllainen henkilGtietojen kerdaminen
on henkildiden perusoikeuksien perusteeton loukkaus. Kolmas huolenaihe koskee
oikeusasiamiesmekanismin kayttoonottoa. Tietosuojatydoryhméd on tietenkin tyytyvéinen
tallaisesta ennenndkeméttomastd askeleesta, jonka avulla luonnolliset henkil6t saavat lis&é
oikeussuojaa ja uuden valvontamekanismin, mutta samalla se on huolissaan siitd, onko
oikeusasiamiehelld riittdvat valtuudet tehokkaaseen toimintaan. Sekd oikeusasiamiehen
valtuuksia ettd hdnen asemaansa on vahintaan selkeytettdva, jotta voidaan osoittaa, ettd hanen
asemansa on todella riippumaton ja ettd hén voi tarjota tehokkaan oikeussuojakeinon
saéntojenvastaista henkilotietojen késittelya vastaan.

5.2. Suositeltavat selvennykset

Edelld mainittujen seikkojen lisaksi tietosuojatydryhma on lausunnossaan esittdnyt useita
kohtia, joissa tietosuojan tason riittavyyttda koskevaa péatostd on paikallaan selkeyttaa.
Tarkeintd on varmistaa, ettd Privacy Shield -jarjestelyssa kéaytettavat keskeiset henkilGtietojen
suojaa koskevat késitteet madritelladn ja niitd sovelletaan johdonmukaisesti. Nain ei téalla
hetkella ole. Privacy Shield -jarjestelyd koskevaan usein Kkysyttyjen kysymysten osioon
(Privacy Shield F.A.Q.) olisi hyvad lisdtd sanasto, jonka termimaaritelmét olisi
ihannetapauksessa sovittu yhteisesti EU:n ja Yhdysvaltojen vélilla. Tietosuojatyoryhma toteaa
my0s, ettd EU:n henkilGtietojen edelleen siirtdmistd sadnnelldan riittdméattomasti, erityisesti
edustajille siirrettdvien tietojen alan, kayttotarkoituksen rajoittamisen ja takeiden osalta.
Lainvalvontaviranomaisten oikeus kayttda Privacy Shield -jérjestelyn tietoja ja erityisesti sitd
koskevan lainsdadédnnon ennakoitavuus on toinen huolenaihe sen takia, ettd Yhdysvaltojen
lainvalvontajarjestelmé on luonteeltaan erittéin laaja ja monimutkainen seka liittovaltion etté
osavaltioiden tasolla, ja sitd koskevia tietoja on tietosuojan riittdvyyttd koskevassa
paétoksessé rajoitetusti.

Privacy Shield -jarjestely on ensimmainen tietosuojan tason riittdvyytta koskeva pééatos, joka
on laadittu sen jalkeen, kun yleisen tietosuoja-asetuksen tekstistd oli periaatteessa sovittu.
Siitd huolimatta monia asetuksessa séédettyja henkildiden tietosuojan tason parannuksia ei ole
otettu huomioon Privacy Shield -jarjestelyssa. Siitd syysta tietosuojatyoryhma suosittelee, etta
tata tietosuojan tason riittdvyytta koskevaa péatosta, samoin kuin muita kolmansia maita
koskevia tietosuojan tason riittavyytta koskevia péaatoksia, tarkastellaan uudelleen pian sen
jalkeen, kun yleista tietosuoja-asetusta aletaan soveltaa.
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Viimeinen tietosuojatyoryhmén  esittdmd suositus  koskee yhteistd tarkastelua.
Tietosuojatydryhmd on tyytyvainen siihen, ettd Privacy Shield -jarjestelyn tietosuojan tason
riittivyytta  koskevaa  p&atostd tarkastellaan  uudelleen  vuosittain, siten  ettd
tietosuojaviranomaiset ja muut merkittdvat osapuolet osallistuvat tarkasteluun laajasti.
Tietosuojatyoryhméan mielesta kaikkien osapuolten olisi hyvissé ajoin ennen ensimmaista
tarkastelua sovittava yhteisten tarkastelujen osatekijat, kuten tarkasteluraportin laatiminen ja
esittely.
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