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RESUME

Den 29. februar 2016 offentliggjorde Europa-Kommissionen en meddelelse, et udkast til en
tilstreekkelighedsafgerelse og de vedlagte tekster, der udger en ny ramme for transatlantiske
udvekslinger af persondata til kommercielle formal: EU's og USA's vaern om privatlivets fred
(i det fglgende benavnt: veernet om privatlivets fred), som har til hensigt at erstatte USA's
tidligere Safe Harbour-principper, som blev gjort ugyldig af Den Europeiske Unions Domstol
(i det falgende benzvnt: EU-Domstolen) den 6. oktober 2015 i Schrems-sagen.

| henhold til artikel 30, stk. 1, litra c), i direktiv 95/46/EF vurderede artikel 29-arbejdsgruppen
(i det fglgende benzvnt: WP29) disse dokumenter for at komme med sin udtalelse om
udkastet til en tilstreekkelighedsafgarelse. WP29 vurderede bade de kommercielle aspekter og
de mulige undtagelsesbestemmelser for principperne for veaernet om privatlivets fred til formal
for national sikkerhed, retshandhzavelse og offentlige interesser.

WP29 tog hgjde for den geldende retslige ramme for databeskyttelse i EU som fremsat i
direktiv 95/46/EF samt de grundlaeggende rettigheder for beskyttelse af privatliv og data som
fastlagt i artikel 8 i den europaiske menneskerettighedskonvention og artikel 7 og 8 i EU's
charter om grundlaeggende rettigheder. Den tog ogsa hgjde for retten til et effektivt retsmiddel
og til en retfeerdig rettergang som fastlagt i artikel 47 i charteret samt retslaeren i forbindelse
med forskellige grundleeggende rettigheder.

Analysen giver endvidere udtryk for EU-Domstolens domspremisser i Schrems-sagen
vedrgrende Kommissionens anerkendelsesmargin for en tilstreekkelighedsvurdering. Tjek og
kontroller af tilstreekkelighedskravene skal strengt udferes, idet der tages hgjde for de
grundlaeggende rettigheder i forbindelse med privatlivets fred og databeskyttelse samt antallet
af fysiske personer, der potentielt bliver pavirket af videregivelser.

Vearnet om privatlivets fred skal ses i den aktuelle internationale kontekst, sasom
fremkomsten af store data og de stigende sikkerhedsbehov. Anvendelsesomradet for og
omfanget af indsamling og brug af personoplysninger er steget dramatisk, siden den
oprindelige  Safe Harbour-afgerelse blev  truffet i 2000. Europaiske
databeskyttelsesmyndigheder haevder vigtigheden af de principper, de forsvarer.

WP29 bifalder allerfarst de veasentlige forbedringer, som veernet om privatlivets fred bringer,
sammenlignet med Safe Harbour-afggrelsen. Den anfgrer, at forhandlerne har taget sig af
mange af de utilstreekkeligheder ved Safe Harbour, som den havde papeget i sit brev dateret
10. april 2014 til naestformand Viviane Reding.

Det faktum, at de principper og garantier, der gives af veernet om privatlivets fred, er fremsat i
bade tilstreekkelighedsafgarelsen og i dens bilag, ger informationen bade vanskelig at finde og
til tider selvmodsigende. Dette bidrager til en samlet mangel pa klarhed i forbindelse med den
nye ramme samt gegr tilgengeligheden for registrerede, organisationer og
databeskyttelsesmyndigheder vanskeligere. Ligeledes mangler det anvendte sprog klarhed.



Derfor opfordrer WP29 Kommissionen til at gere dette klart og forstaeligt for begge sider af
Atlanterhavet.

Med hensyn til geldende lov fremhaever WP29, at hvis tilstreekkelighedsafgarelsen
vedrgrende veernet om privatlivets fred indferes pa grundlag af direktiv 95/46/EF, skal den
veere i overensstemmelse med den retslige ramme for databeskyttelse i EU, bade hvad angar
anvendelsesomrade og terminologi. WP29 mener, at en evaluering skal foretages kort efter
ikrafttreedelsen af den generelle databeskyttelsesforordning for at sikre, at det hgjere niveau af
databeskyttelse, som er indeholdt i forordningen, overholdes i tilstreekkelighedsafgarelsen og
dens bilag.

Vedrgrende de kommercielle aspekter ved veernet om privatlivets fred

WP29's primere formal er at sikre, at det praktisk talt tilsvarende beskyttelsesniveau, som
tilvejebringes til fysiske personer, opretholdes, nar persondata behandles afhangigt af
bestemmelserne i vaernet om privatlivets fred. Selv om WP29 ikke forventer, at veernet om
privatlivets fred blot er en omfattende kopi af den retslige ramme i EU, anser den, at det bar
indeholde de grundlaeggende princippers hovedindhold og som fglge deraf sikre et "praktisk
talt tilsvarende" beskyttelsesniveau.

Til trods for forbedringerne, som tilbydes af veernet om privatlivets fred, anser WP29, at
nogle nggleprincipper vedrgrende databeskyttelse som fremsat i europeisk lov ikke er
afspejlet i udkastet til tilstreekkelighedsafgarelsen og bilagene eller ikke er blevet
tilstreekkeligt erstattet af alternative begreber.

For eksempel er dataopbevaringsprincippet ikke udtrykkeligt nevnt og kan ikke fortolkes
klart ud fra den nuvaerende formulering af dataintegritet og princippet om
formalsbegraensning. Der er endvidere ikke nogen formulering for den beskyttelse, der skal
ydes mod automatiserede, individuelle beslutninger, udelukkende baseret pa edb-behandling.
Anvendelsen af princippet om formalsbegransning i forbindelse med databehandling er ogsa
uklar. For at bringe mere klarhed til anvendelsen af flere vigtige begreber giver WP29 udtryk
for, at klare definitioner ber aftales mellem EU og USA samt veere en del af en ordliste, som
skal inkluderes i de ofte stillede spargsmal vedrgrende veernet om privatlivets fred.

Da vaernet om privatlivets fred ogsa skal bruges til at videregive data uden for USA, kraever
WP29, at videregivelse fra en entitet omfattet af vernet om privatlivets fred til
tredjelandsmodtagere skal yde samme beskyttelsesniveau for alle veernets aspekter (inklusive
national sikkerhed) og ikke skal medfgre lavere eller omgaede databeskyttelsesprincipper i
EU. Hvis en videregivelse til et tredjeland forudses under vaernet om privatlivets fred, skal
alle organisationer under veernet om privatlivets fred veere forpligtet til at vurdere alle
obligatoriske krav for tredjelandets nationale lovgivning, der er geldende for dataimporteren,
forud for videregivelsen. Generelt set konkluderer WP29, at rammerne for videregivelse af
persondata fra EU er utilstrekkelige, sarligt hvad angar deres anvendelsesomrade,
begransningen af deres formal og de garantier, der gaelder for videregivelser til agenter.



Selv om WP29 anfgrer, at yderligere regresser er gjort tilgeengelige for udevelse af fysiske
personer, er den bekymret over, at den nye afhjeelpningsmekanisme i praksis kan vise sig at
veere for kompleks, vanskelig at bruge for fysiske personer i EU og derfor virkningslgs. Der
er derfor behov for yderligere afklaring af de forskellige regresprocedurer; isser kan
databeskyttelsesmyndigheder i EU, hvor de er beredvillige, betragtes som et naturligt
kontaktpunkt for fysiske personer i EU i de forskellige procedurer, hvor de har muligheden
for at handle pa deres vegne.

Undtagelsesbestemmelser til formal for national sikkerhed

Hvad angar offentlige myndigheders aktindsigt, bade i EU og i tredjelande, minder WP29 om
sin analyse af de relevante grundlaeggende rettigheder, der er indeholdt i arbejdsdokumentet
om basis for indgreb i de grundleeggende rettigheder for privatlivets fred og databeskyttelse
gennem overvagningsforanstaltninger under videregivelse af persondata (europziske
essentielle garantier) (WP237).

Et stort skridt fremad fra Safe Harbour-afgerelsen er, at udkastet il
tilstreekkelighedsafgerelsen nu i stor udstreekning omfatter den mulige aktindsigt behandlet
under vaernet om privatlivets fred til formal for national sikkerhed og retshandhavelse. WP29
anerkender dette betydningsfulde skridt samt den @gede gennemsigtighed, som den
amerikanske regering tilbyder i forbindelse med lovgivningen, der geelder for indsamling af
efterretningsdata (Bilag V1).

WP29 anferer imidlertid, at det amerikanske Office of the Director of National Intelligence
(ODNI) ikke ekskluderer stor og vilkarlig indsamling af persondata, der stammer fra EU.
WP29 minder om sin mangearige holdning om, at stor og vilkarlig overvagning af fysiske
personer aldrig kan anses som forholdsmassig og strengt ngdvendigt i et demokratisk
samfund, som det er pakravet under beskyttelsen, som ydes af de galdende, grundleggende
rettigheder. Endvidere er et omfattende tilsyn med alle overvagningsprogrammer afggrende.
WP29 bemarker, at der er en tendens til at indsamle endnu flere data pa en stor og vilkarlig
skala set i lyset af kampen mod terrorisme. Set i lyset af de bekymringer, dette medfarer for
beskyttelsen af de grundlaeggende rettigheder for privatlivets fred og databeskyttelse, henviser
WP29 til EU-Domstolens forestdende kendelser i sager vedrgrende stor og vilkarlig
dataindsamling.

Hvad angar afhjelpning bifalder WP29 stiftelsen af en Ombudsperson som en ny
afhjelpningsmekanisme. Dette kan udggare en betydningsfuld forbedring for fysiske personer i
EU's rettigheder, hvad angar amerikanske efterretningsaktiviteter. WP29 er imidlertid
bekymret over, at denne nye institution ikke er tilstreekkeligt uafhaengig og ikke er udstyret
med tilstreekkelig bemyndigelse til effektivt at udegve sin pligt og ikke garanterer et
tilfredsstillende retsmiddel i tilfeelde af uenighed.



Feelles evaluering

Den arlige, felles evalueringsmekanisme, der er nevnt i udkastet til
tilstreekkelighedsafgerelsen, er en ngglefaktor i den overordnede troveerdighed for veernet om
privatlivets fred, og WP29 bifalder i hgj grad den mulighed, som dette prasenterer for
evalueringen af tilstreekkelighedsafgerelsen. | den henseende forstar WP29, at WP29's
nationale repraesentanter vil kunne deltage fuldt ud i evalueringsprocessen, men beder om
afklaring af de preecise arrangementer. Modaliteterne (inklusive den deraf fglgende rapport,
dens pr og de mulige konsekvenser, samt finansieringen) skal veere aftalt i god tid forud for
den farste evaluering.

Konklusion

WP29 anfarer de vigtige forbedringer, som varnet om privatlivets fred tilbyder sammenlignet
med den ugyldiggjorte Safe Harbour-afgerelse. | lyset af de bekymringer, der er givet udtryk
for, og de afklaringer, der bedes om, tilskynder WP29 Kommissionen til at lgse disse
bekymringer, identificere passende lgsninger og fremsatte de anmodede afklaringer for at
forbedre udkastet til tilstreekkelighedsafgarelsen og sikre, at den beskyttelse, der ydes af
veernet om privatlivets fred, praktisk talt er tilsvarende til den i EU.
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1. INDLEDNING

Efter kendelsen afsagt af Den Europaiske Unions Domstol (i det fglgende benzvnt: EU-
Domstolen) den 6. oktober 2015 i Schrems-sagen! opfordrede artikel 29-arbejdsgruppen (i det
felgende benavnt: WP29, arbejdsgruppen) medlemsstaterne i Den Europaiske Union (i det
falgende benavnt: EU) og de andre europaiske institutioner til dbne diskussioner med USA's
myndigheder for at finde politiske, retslige og tekniske lgsninger, der ger videregivelser til
amerikanske omrader, som respekterer grundlaeggende rettigheder, mulige.

Den 2. februar 2016, efter mere end to ars forhandlinger, ndede Europa-Kommissionen og det
amerikanske handelsministerium til politisk enighed om en ny ramme for transatlantiske
udvekslinger af persondata til kommercielle formal: EU's og USA's vaern om privatlivets fred
(i det folgende benaevnt: veernet om privatlivets fred), som har til hensigt at erstatte USA's
tidligere Safe Harbour.

Den 29. februar 2016 publicerede Kommissionen en meddelelse?, et udkast til en
tilstreekkelighedsafgerelse og de vedheaftede tekster, der vil udgere vernet om privatlivets
fred. 1 henhold til artikel 30, stk. 1, litra c), i direktiv 95/46/EF (i det felgende benavnt:
direktivet) har WP29 vurderet disse dokumenter for at komme med sin aktuelle udtalelse om
udkastet til tilstreekkelighedsafgerelsen, der udarbejdes af Kommissionen, inklusive de
grundlzeggende dokumenter for vaernet om privatlivets fred. Under sin evaluering har WP29
inddelt arbejdet mellem en vurdering af den kommercielle del af veernet om privatlivets fred
og en analyse af de sikkerhedsforanstaltninger, der er iverksat, hvad angar
undtagelsesbestemmelserne for vaernet om privatlivets fred til formal for national sikkerhed,
retshandhavelse og offentlige interesser.

Efter dommen i Schrems-sagen har WP29 afholdt flere mgder med delegeringer fra den
amerikanske regering, repraesentanter for civilsamfundsorganisationer fra bdde EU og USA
samt videnskabsmend for at udarbejde vurderingen af konsekvenserne ved dommen i
Schrems-sagen. Under vurderingen af vaernet om privatlivets fred har der veret afholdt
yderligere mgder med Europa-Kommissionen og reprasentanter for den amerikanske
regering. Under disse mader blev der fremsat nogle afklaringer, som der ogsa er taget hgjde
for i denne udtalelse. WP29 understreger, at disse afklaringer, pa dette tidspunkt, kun er
uformelle, og at de ikke kan betragtes som en integrerende del af udkastet til
tilstreekkelighedsafgarelsen, da de endnu ikke er skrevet ned.

Ikke desto mindre bifalder WP29 is@r det engagement, som det amerikanske
handelsministerium udviste under disse mgder i forbindelse med samarbejde med
databeskyttelsesmyndighederne i EU-medlemsstaterne, hvad angar anvendelsen af vaernet om
privatlivets fred, og at fremsette vejledninger og retslig fortolkning, hvad angar anvendelsen
af vaernet om privatlivets fred, der skal publiceres pa deres websteder.

1 Sagen C-362/14 - Maximilian Schrems mod Data Protection Commissioner, 6. oktober 2015 (i det falgende benzvnt:
Schrems).
2 COM(2016) 117 final af 29.2.2016.



1.1 Generelle bemerkninger
1.1.1 Anvendelsesomradet for WP29'’s vurdering

WP29 tog for det farste hgjde for den geeldende databeskyttelsesramme i medlemsstaterne i
Den Europaiske Union, inklusive artikel 8 i den europeaeiske menneskerettighedskonvention (i
det falgende benavnt: ECHR), der beskytter retten til privatliv og familieliv, samt artikel 7, 8
0g 47 i EU's charter om grundlaeggende rettigheder (i det falgende benaevnt: charteret), der
henholdsvis beskytter retten til privatliv og familieliv, retten til beskyttelse af persondata og
retten til et effektiv retsmiddel og retferdig rettergang. Den tog ogsa hgjde for den relevante
retslere samt direktivets krav.

Kravene til et tredjeland om at sikre et passende niveau for databeskyttelse blev yderligere
defineret af EU-Domstolen i Schrems-sagen. Ikke alene forklarede domstolen, at direktivets
bestemmelser skal tolkes "under hensyntagen til de grundlaeggende rettigheder, som er sikret
ved charteret"™® og isaer artikel 7 og 8. Den angav ogsd, at formuleringen "tilstraekkeligt
beskyttelsesniveau" skal forstds saledes, at "det opstiller et krav om, at dette tredjeland pa
grundlag af dets nationale lovgivning eller dets internationale forpligtelser faktisk sikrer et
beskyttelsesniveau for frihedsrettighederne og de grundlaeggende rettigheder, som i det
vaesentlige svarer til det niveau, der er sikret inden for Unionen i medfer af direktivet,
sammenholdt med chartret"®. Der er aldrig blevet foretaget en sddan vurdering med et
tilstraekkeligt oplysningsniveau af den tidligere Safe Harbour-afgarelse. WP29 vurderer derfor
udkastet til tilstreekkelighedsafgarelsen set i lyset af kravet om at fremsette en analyse af
beskyttelsesniveauet for grundleeggende rettigheder og friheder, der praktisk talt svarer til det
niveau, der garanteres inden for EU. WP29 understreger, at denne udtalelse indeholder dens
primare bekymringer, men at der i forbindelse med den begraensede tid, der er gaet, siden
udkastet til tilstreekkelighedsafgarelsen blev publiceret, kan findes yderligere problemer pa et
senere tidspunkt.

WP29 anerkender, at ved at definere ordet "tilstreekkelig" i artikel 25, stk. 6, i direktivet som
"praktisk talt svarende til", beskrev EU-Domstolen tilstreekkelighed yderligere i Schrems-
sagen. Domstolen har understreget, at begrebet "tilstreekkeligt beskyttelsesniveau™, selvom det
ikke palegger tredjelandet at sikre et beskyttelsesniveau, der er identisk til det niveau, der
garanteres i den retslige kendelse i EU, skal forstas som "rent faktisk palaegger tredjelandet,
som fglge af dets indenrigslov eller dets internationale forpligtelser, at sikre et
beskyttelsesniveau for grundlaeggende rettigheder og friheder, der praktisk talt svarer til det,
der garanteres inden for Den Europaiske Union i kraft af direktivet laest i relation til
charteret".

1.1.2 Vurderingen af den kommercielle del af udkastet til tilstreekkelighedsafgarelsen

WP29 har allerede forklaret, hvordan EU's centrale databeskyttelsesprincipper for
videregivelse af persondata til tredjelande ligger til grund for gruppens arbejdsdokument 12

3 Schrems, §38.
4 Schrems, §73.



"Videregivelse af personoplysninger til tredjelande: Anvendelse af artikel 25 og 26 i EU's
databeskyttelsesdirektiv'™®. WP29 har forsggt at finde tilsvarende sikkerhedsforanstaltninger,
som sikrer et beskyttelsesniveau, der svarer til de principper, der garanteres i direktivet, iser
vedrgrende formalsbegraensning, datakvalitet og -proportionalitet, gennemsigtighed,
sikkerhed, aktindsigt, rettelse og modstand, dataopbevaring og begraensninger for
videregivelser. En lignende metode er blevet brugt i udtalelserne udstedt af WP29 pa
tidspunktet for vurderingen af den originale Safe Harbour-tilstrekkelighedsafgarelse®, samt i
anbefalinger fremsat af arbejdsgruppen i dennes brev til den tidligere viceprasident og EU-
justitskommisseer Viviane Reding, publiceret den 10. april 20147

1.1.3 Vurderingen af undtagelsesbestemmelser for offentlige myndigheders aktindsigt og
deres sikkerhedsforanstaltninger

Vurderingen af undtagelsesbestemmelserne for offentlige myndigheders aktindsigt, der er
dekket af vaernet om privatlivets fred, er kompleks, iser nar der tages hensyn til
databeskyttelsesmyndighedernes og offentlighedens skeerpede bevidsthed om amerikanske
overvagningsprogrammer efter Snowden-afslgringerne. Arbejdsgruppen anerkender og
bifalder den amerikanske regerings indsats for at @ge gennemsigtigheden af
overvagningsprogrammer  og  deres  villighed til at inkludere  yderligere
sikkerhedsforanstaltninger i veernet om privatlivets fred. Samtidig understreger WP29, at
ethvert indgreb i de grundleggende rettigheder for privatlivets fred og databeskyttelse skal
kunne forsvares i et demokratisk samfund. EU-Domstolen kritiserede det faktum, at Safe
Harbour-afgerelsen ikke indeholdt nogen konklusioner vedrgrende eksistensen, i USA, af
regler, der er indfart af staten, og som har til hensigt at begranse alle indgreb. Den henviser
heller ikke til eksistensen af effektiv retslig beskyttelse mod nogen form for indgreb®.

Derfor har WP29 analyseret den aktuelle amerikanske retslige ramme og amerikanske
efterretningsbureauers fremgangsmetoder, som de er beskrevet i bilagene til udkastet til
afgarelse, samt de betingelser, hvorunder de tillader indgreb i de grundleeggende rettigheder
med respekt for privatlivets fred og for databeskyttelse som beskyttet under den europeiske
retslige ramme.

For at evaluere, om noget indgreb kunne forsvares i et demokratisk samfund, blev
vurderingen foretaget i relation til den europaiske retsleere om grundleeggende rettigheder,
som fastsetter fire essentielle garantier® for efterretningsaktiviteter:

A. Behandling bgr ske i overensstemmelse med loven og baseret pa klare, praecise og
forstaelige regler: Dette betyder, at alle, som er rimeligt informerede, ber veere i stand

5 Indfert af WP29 den 24. juli 1998, se iszr side 6.

6 Se WP62, WP32, WP27, WP23, WP21, WP19, WP15 og WP7.

7 http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2014/20140410 wp29 to ec_on sh_recommendations.pdf

8 Schrems, §887, 88.

9 De europaiske essentielle garantier er baseret pA EU-Domstolens og ECtHR's retslare og er anfart mere detaljeret i WP29
arbejdsdokumentet WP237, publiceret den 13. april 2016.
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til at forudse, hvad der eventuelt kan ske med vedkommendes data der, hvor de bliver
videregivet til.

B. Nedvendighed og proportionalitet, hvad angar de tilstreebte lovmassige formal, skal
pavises: Der skal findes en balance mellem formalene, hvortil dataene indsamles og
tilgas og den fysiske persons rettigheder.

C. Der skal eksistere en uafhangig tilsynsmekanisme, som er bade effektiv og upartisk:
Det kan enten veaere en dommer eller anden uafhangig instans, sa lenge den er
tilstreekkeligt i stand til at foretage de ngdvendige tjek.

D. Effektive retsmidler skal vaere tilgeengelige for den fysiske person: Alle skal have ret
til at forsvare sine rettigheder foran en uafhangig instans.

1.2 Udkastet til tilstreekkelighedsafgarelsen

WP29 bifalder farst og fremmest den kendsgerning, at en ny tilstraeekkelighedsprocedure kan
lanceres mindre end seks maneder efter, at EU-Domstolen erklerede Safe Harbour-afggrelsen
for ugyldig. I lyset af den meangde dataoverfarsler, der finder sted mellem EU og USA hver
dag, hvilket WP29 anerkender som en afggrende del af gkonomien pa begge sider af
Atlanterhavet, er der behov for retslig afklaring med det samme.

WP29 beklager imidlertid, at udkastet til tilstreekkelighedsafgarelsen, der er fremlagt af
Kommissionen, ikke indeholder en omfattende vurdering af USA's indenrigslovgivning og
internationale forpligtelser i form af en tilstreekkelighedsrapport, som tidligere har veeret
almen praksis i lignende procedurer og i overensstemmelse med artikel 25 i direktivet. Dette
har forhindret WP29 i at foretage en komplet analyse af den retslige kontekst, hvori vernet
om privatlivets fred vil blive anvendt. Den anfgrer for eksempel, at det aktuelle udkast til
tilstreekkelighedsafgarelsen hverken indeholder konklusioner vedrgrende den lovgivning for
privatlivets fred og databeskyttelse, der eksisterer i USA, bade pa faderalt og delstatsniveau,
inklusive  sektorspecifik lovgivning, eller nogen lovgivning, der tager ikke-
overvagningsrelaterede former for offentlig aktindsigt i betragtning. Forholdet mellem
dataoverforsler under veernet om privatlivets fred og wunder andre eksisterende
tilstraekkelighedskonklusioner, sdsom aftalen om passagerlisteoplysninger (PNR) og aftalen
om Terrorist Finance Tracking Program (TFTP) mellem EU og USA, er heller ikke defineret.

1.2.1 Anvendelsesomradet for databeskyttelsesrammen i EU og iser principperne i direktiv
95/46/EF

WP29 minder om, at under den retslige ramme for databeskyttelse i EU, iseer under direktivet
(artikel 4, stk. 1), geelder medlemsstaternes love ikke kun for behandlingsprocessen, der
foretages af dataansvarlige, der er veletablerede i deres omrade, men ogsa hvor dataansvarlige
(selvom de ikke er veletablerede i EU) ger brug af udstyr, der befinder sig i et europeaisk
omrade, iser til indsamlingen af persondata. Som konsekvens geelder EU-medlemsstatens lov
for al behandling, der finder sted inden videregivelsen til USA, enten i forbindelse med en
organisation, der er veletableret i EU, eller via brug af udstyr, der befinder sig i EU, der
bruges af en organisation, som ikke er veletableret i EU. WP29 anmoder om, at dette geres
tydeligt i udkastet til tilstreekkelighedsafgerelsen.
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Det skal veere klart, at principperne for veernet om privatlivets fred vil veere geldende fra det
gjeblik, dataoverfarslen finder sted. WP29 minder desuden om, at dataansvarlige, der er
veletablerede i EU, og som videregiver data til en databehandler i USA, forbliver underlagt
EU's databeskyttelseslovgivning.

1.2.2 Mangel pa klarhed i dokumenterne til veernet om privatlivets fred

Det faktum, at de principper og garantier, der gives af vaernet om privatlivets fred, er fremsat i
bade tilstreekkelighedsafggrelsen og i dens bilag, ger informationen bade vanskelig at finde
og, til tider, selvmodsigende. Dette bidrager til en samlet mangel pa klarhed i forbindelse med
den nye ramme samt ger tilgengeligheden for registrerede, organisationer og
databeskyttelsesmyndigheder vanskeligere. Ligeledes mangler det anvendte sprog klarhed.
Derfor opfordrer WP29 Kommissionen til at gere dette klart og forstaeligt for begge sider af
Atlanterhavet.

WP29 foreslar at inkludere et separat bilag, der fremsztter definerede kernebegreber, som
bruges i dokumenterne til veernet om privatlivets fred. En almindelig og utvetydig forstaelse
for forpligtelserne, der paleegges af tilstreekkelighedsafgerelsen i forbindelse med vearnet om
privatlivets fred, er afgarende for dens effektive funktion pa begge sider af Atlanterhavet, og
som sadan er WP29 bekymret over, at der som falge af adskillige henvisninger og ikke-
afstemte formuleringer samt kompleksiteten ved rammedokumenterne vil opsta problemer i
forbindelse med overensstemmelsen, forstaeligheden og klarheden af implementeringen af
vaernet om privatlivets fred.

Endnu vigtigere ger dokumenterne til veernet om privatlivets fred brug af terminologi, der
ikke er konsistent med det ordforrad, der almindeligvist bruges i EU i forbindelse med
databeskyttelse. Det er ikke ngdvendigvis et problem, sd leenge det star klart, hvad den
tilsvarende terminologi ifelge EU-lovgivning (og ifglge amerikansk lov) ville veere. WP29
beklager imidlertid at matte anfgre, at det ikke er tilfeldet, inklusive i udkastet til
tilstreekkelighedsafgarelsen. For eksempel bruges ordet "aktindsigt" i kapitel 3 i udkastet til
tilstreekkelighedsafgarelsen pa en made, der indikerer indsamlingen af persondata fremfor at
tillade en person at se data, der allerede er indsamlet. Virksomheders og de fysiske personers
aktindsigt er to separate begreb, der ikke bgr forveksles.

WP29 understreger, at terminologien ogsa skal bruges konsekvent i alle dokumenterne,
inklusive 1 udkastet til tilstreekkelighedsafgerelsen. Dette er aktuelt ikke tilfeeldet, for
eksempel for begreberne "behandling™ og "persondata”. Begge er i princippet veldefinerede i
Bilag Il, men ikke konsekvent anvendt i dokumenterne, hvilket resulterer i smuthuller i
beskyttelsen®1?,

10 Nogle af bestemmelserne navner udelukkende nogle former for databehandlingsaktiviteter i stedet for at gere brug af
begrebet "behandling”. Dette resulterer i smuthuller i beskyttelsen. F.eks. i henhold til formuleringen i Bilag I, I11.6.f, ville
principperne for veernet om privatlivets fred kun veere geeldende, hvor organisationen “opbevarer, bruger eller offentligger"”
de modtagne data (dvs. ikke for andre aktiviteter, der er daekket af begrebet "behandling", sasom indsamling, registrering,
@ndring, hentning, radgivning, sletning). Datasikkerhed ville kun blive pélagt "oprettelse, vedligeholdelse, brug eller
udbredelse™ af personlige oplysninger (Bilag Il, 11.4). Definitionen af persondata er ogsa begraenset til data, der "modtages"
og "registreres”. Som endnu et eksempel fremsetter oplysningsprincippet (Bilag II, Il.1.a.iv), at den certificerede
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WP29 bifalder, at definitioner af nogle af de anvendte begreber har veret inkluderet i de
dokumenter, som udger veernet om privatlivets fred. Dette er imidlertid ikke tilfeeldet for flere
af de andre essentielle begreber, inklusive "agenter” eller "behandler”, "ngglekodede data",
"anonymiserede data” og "fysisk person i EU", som i lyset af WP29 garanterer en Klar
definition, hvor bade USA og EU bliver enige om de tilsynsfarende myndigheder og
offentligheden for at undga forvirring pa et senere tidspunkt for bade de dataansvarlige og -
behandlerne, som anvender veernet om privatlivets fred. En nem lgsning ville veere at tilfgje
en ordliste til de Ofte stillede spergsmal vedrgrende varnet om privatlivets fred.

WP29 indikerer ogsa de lovmassige grundlag for behandling af fglsomme data i
tilleegsprincip 1 (bilag 11, 111.1) i tilfelde, hvor en organisation ikke er ngdsaget til at opna
udtrykkeligt samtykke (tilmelding). Dette tilleegsprincip 1 kan forstds som en detaljeret
beskrivelse af det lovmaessige grundlag for indsamlingen af data i EU, da denne liste svarer til
artikel 8 i direktivet. WP29 gnsker at minde om, at al behandling (inklusive indsamling og
videregivelse) af fglsomme data underlagt EU-lovgivning skal ske pa lovmassige grundlag i
henhold til artikel 8 i direktivet. Veaernet om privatlivets fred kan ikke tolkes som en
fremsettelse af alternative grundlag for sadan behandling. For eksempel er det ifglge WP29
ikke muligt for en amerikansk organisation at indsamle data underlagt EU-lovgivning pa
grundlag af amerikansk anseettelsesret (se bilag Il, I11l.1.a.v). Derfor understreger WP29, at
enhver tolkning af tillegsprincip 1 kun ma fare til dets gyldighed for fglsomme data, der
allerede er videregivet, efter de er blevet indsamlet i EU pa lovmassige grundlag anfert i
artikel 8 i direktivet.

Endelig anfarer WP29 en mangel pa klarhed i forbindelse med spgrgsmalet angaende, hvem
der kan betragtes som varende en fysisk person i EU og dermed drager fordel af beskyttelse
under veernet om privatlivets fred: alle EU-borgere eller alle personer, der er bosiddende i EU.
Dette er serligt vigtigt i forbindelse med retten til afhjeelpning, inklusive adgangen til
ombudspersonen. Tilstreekkelighedsafggrelsen skal endvidere anfgre spargsmalet vedrgrende,
i hvilken udstreekning veernet om privatlivets fred ogsa vil galde for borgere/bosiddende i
landene | E@S og Schweiz, som tidligere var dekket af Safe Harbor-ordningen.

1.2.3 Falles evaluering og suspension

WP29 bifalder det faktum, at Europa-Kommissionen og den amerikanske regering er blevet
enige om regelmassig evaluering af den praktiske anvendelse af veernet om privatlivets fred.
Den felles evaluering har vaeret en kendt praksis i databeskyttelsessamfundet i EU i flere ar,
iser i forbindelse med aftalerne om udveksling af PNR-data med tredjelande og TFTP-

organisation skal informere fysiske personer om de formal, hvortil den "indsamler og bruger" data om dem. Bilag Il,
111.9.a.11 naevner udelukkende data, der "videregives" eller "tilgas". Selvom det lader til, at hensigten i de fleste tilfaelde ikke
er at begrense princippernes anvendelsesomrade eller at skabe huller i beskyttelsen, medfarer denne selvmodsigende
terminologi risikoen for sddanne huller. Da begrebet "behandling” er defineret i principperne, er det afggrende at gare brug
heraf pd en konsekvent made for at undga de nu eksisterende smuthuller. Ellers ville der veere for meget spillerum til
formentligt utilsigtet tolkning, som ellers kunne fare til fejlfortolkning af afgarelsens formulering.

1 Definitionen af "persondata”, som er inkluderet i Bilag Il, 1.8.a, henviser til "data om en identificeret eller identificerbar
fysisk person”. Tillegsprincippet fremsaetter imidlertid, at hvad angar HR-data, gealder principperne kun, nar "identificerede
fortegnelser videregives eller tilgas". WP29 tager hgjde for, at dette dbner op for en mulighed for at behandle persondata pé
en méde, der hverken er i overensstemmelse med databeskyttelsesprincipperne ifalge EU-lovgivning eller med den generelle
definition af persondata under vaernet om privatlivets fred.
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aftalen. WP29 bifalder endvidere det faktum, at et uspecificeret antal repraesentanter fra
databeskyttelsesmyndigheder kan deltage i disse feelles evalueringer.

Set i lyset af dens erfaring med falles evalueringer i de senere ar gnsker WP29 at gere det
klart, at den forventer, at den feelles evaluering af vaernet om privatlivets fred er mere
omfattende end de falles evalueringer af PNR og TFTP. Det gnskes iser, at den felles
evaluering ikke blot vil omfatte mgder med repraesentanter for amerikanske bureauer,
organisationer og forretninger, men ogsa lokale kontrolbesgg med henblik pa kontrol af visses
elementer i vaernet om privatlivets fred. Databeskyttelsesmyndigheders repreesentanter i den
feelles evaluering ber veere i stand til at komme med forslag til sadanne verificeringer pa
stedet.

WP29 tager hgjde for, at en feelles evaluering kreever en feelles vurdering af konklusionerne.
Hidtil er resultaterne af feaelles evalueringer blevet praesenteret i et arbejdsdokument fra
Kommissionens tjenestegrene, hvor godkendelse fra de medlemmer i den feelles evaluering,
som ikke var fra Kommissionen, ikke var pakravet. Til den falles evaluering af vaernet om
privatlivets fred vil WP29 satte pris pa, hvis rapporten med konklusionerne rent faktisk kunne
veere et delt produkt. Alternativt kan offentliggerelsen af en separat felles evalueringsrapport
fra databeskyttelsesmyndigheden overvejes.

Endelig, hvad angar den felles evaluering, minder WP29 om Kommissionens lgfte om, at
udgifter, som WP29-repraesentanterne har palgbet sig under fealles evalueringer, skal
godtgares af Kommissionen. Arbejdsgruppen formoder, at dette ogsa vil geelde for den felles
evaluering af veernet om privatlivets fred, under alle omstendigheder for et rimeligt antal
databeskyttelsesmyndigheders repraesentanter.

WP29 anbefaler, at man senest tre maneder inden udfarelsen af den farste felles evaluering af
veernet om privatlivets fred bliver enige om modaliteterne for den falles evaluering mellem
Kommissionen, den amerikanske regering og WP29, og at de registreres skriftligt.

1.2.4 Retslig ramme i EU under revidering

Tilstreekkelighedsafgerelsen vedrgrende veernet om privatlivets fred er den farste
tilstreekkelighedsafgerelse, der er lavet udkast til efter den principielle aftale vedrgrende
teksten i den generelle databeskyttelsesforordning. WP29 har imidlertid konstateret, at veernet
om privatlivets fred endnu ikke afspejler den fremtidige situation. For eksempel er vigtige nye
begreber, sasom retten til datamobilitet og yderligere forpligtelser for dataansvarlige,
inklusive behovet for at foretage vurderinger af vores databeskyttelses effekt og for at
overholde de tilsigtede og standard principper for privatlivets fred, ikke blevet inkluderet i
veernet om privatlivets fred. Derfor gnsker WP29 at foresla, at veernet om privatlivets fred,
som med alle eksisterende tilstreekkelighedsafgarelser, evalueres kort tid efter, at GDPR
treeder i kraft. En udtrykkelig henvisning til denne evalueringsproces i den endelige
tilstraekkelighedsafgarelse vil veare paskannet.
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2. VURDERING AF DEN KOMMERCIELLE DEL AF UDKASTET TIL
TILSTRAEKKELIGHEDSAFGORELSEN

2.1 Generelle bemarkninger

2.1.1 Forbedringer

WP29 bifalder de forbedringer, som varnet om privatlivets fred bringer, og dens forhandleres
vilje til at forsgge at tage sig af de utilstreekkeligheder ved Safe Harbour, som er blevet
understreget. Sammenlignet med Safe Harbour kan forbedringer iser bemerkes for falgende
elementer: indsattelsen af visse nggledefinitioner sasom "persondata”, "behandling" og
"dataansvarlig”, de mekanismer, der er oprettet for at sikre tilsynet med listen over vaernet om
privatlivets fred og de nu obligatoriske eksterne og interne overholdelsesevalueringer. Der er
ogsa foretaget forbedringer til indsigtsprincippet, og WP29 anfgrer, at der nu er givet ret til
rettelse og sletning, nar data anvendes pd en made, der er uforenelig med principperne for
veernet om privatlivets fred. Endvidere gares det nu klart, at den fysiske person skal modtage
bade bekraftelse pa, at dataene vedrgrende denne er under behandling, og meddelelse om de
behandlede data.

WP29 bifalder ogsa styrkelsen af de retslige garantier, hvor videregivelser finder sted, samt
det amerikanske handelsministeriums og Federal Trade Commissions (FTC) forpligtelser til at
styrke de forpligtelser, der er fremsat af vaernet om privatlivets fred.

2.1.2 Anvendelse af vaernet om privatlivets fred for organisationer, der fungerer som
behandler (agent)

Den udstrekning, hvormed principperne for veaernet om privatlivets fred er geldende for
certificerede organisationer, der blot modtager persondata fra EU til behandlingsformal
(henvist til som "agenter" eller "behandlere"), forbliver desverre stadig uklar. Selvom
bestemmelserne i bilag I, 111.10.a. nevner dataoverfarsler til certificerede organisationer til
saddanne formal - dvs. navnelse af kravet om at indgd en kontrakt - mangler de en
tilkendegivelse af, hvordan principperne for veernet om privatlivets fred skal geelde for
behandlere (agenter). Dette skaber uvished, bade for de certificerede amerikanske
organisationer, der modtager data til behandlingsformal, og for EU-virksomheder, der
foretager dataoverfarsler til certificerede organisationer, der fungerer som databehandlere,
samt for de fysiske personer, hvis data bliver behandlet. Derfor vil det veere vanskeligt at
fastsla, hvilke pligter der rent faktisk geelder for vearnets organisationer, der behandler
persondata, som modtages fra EU, i deres rolle som behandlere. Derfor er afklaring helt
sikkert pakraevet.

Der skal tages hgjde for, at flere af forpligtelserne, der er indeholdt i principperne, ikke er
egnet for databehandlere, da det altid er den dataansvarlige, der fastslar formalene for og
metoderne til behandling af dataene (jf. definitionen af dataansvarlig i bilag Il, 1.8.c). Derfor
kan nogle forpligtelser, der er indeholdt i principperne, hvis de geres geeldende for en
organisation, der fungerer som agent, modsige databehandlingskontrakten, som er pakravet i
henhold til EU-lovgivningen (kontrakten, der er naevnt i bilag I, 111.10.a.). For eksempel vil
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databehandleren (agenten) ifelge databehandlingskontrakten generelt ikke kunne videregive
data til en tredjepartsansvarlig, selv under de omstendigheder, der er nevnt i bilag 11, 11.3.a.
Videregivelser til tredjepartsagenter bar kun autoriseres efter forudgaende godkendelse af den
dataansvarlige. | henhold til kravene i EU-lovgivningen vil en behandler (agent) heller ikke
kunne give fysiske personer fulde oplysninger som tilsigtet af oplysningsprincippet (bilag II,
11.1), for eksempel fordi denne organisation ikke fastslar behandlingsformalene.

Derfor er det afgerende at afklare i principperne, at i tilfeelde af en saddan modsigelse vil
bestemmelserne i databehandlingskontrakten og iser vejledningen fra den organisation, der
videregiver data ud af EU, gaelde. Uden en sadan afklaring kan principperne tolkes og
anvendes pa en made, der giver vaernets agent for mange kontrolkapaciteter, og dette vil
bringe EU-dataeksportgren i fare for at overtrede sine forpligtelser som dataansvarlig i
henhold til EU's databeskyttelseslovgivning, som denne er underlagt, under videregivelse af
data til en organisation under varnet, der fungerer som en agent. Denne mangel pa klarhed
giver endvidere indtrykket af, at behandleren eventuelt vil genbruge dataene, som han gnsker.

Der skal endvidere fremsettes specifikke regler, nar en organisation fungerer som en
databehandler (agent) for at sikre, at denne organisation respekterer den dataansvarliges
vejledning. Det skal gares Klart, at amerikanske organisationer, der udelukkende modtager
data til behandlingsformal, ikke kan beslutte at behandle dataene pa egne vegne. Ved manglen
pa specifikke regler, der geelder for organisationer, der fungerer som behandler, er det
vanskeligt at fastsla, ud fra hvilke regler behandleren (agenten) vil kunne certificere sig selv.

2.1.3 Begraensninger for pligten til at overholde principperne

Bilag 1, 1.5. fremsetter blandt andet undtagelser fra principperne, nar data, der er daekket af
vaernet om privatlivets fred, anvendes af &rsager vedrgrende!?, offentlig interesse,
retshandhaevelse eller i overholdelse af vedtagt, regeringsbestemmelse eller retspraksis, der
skaber modstridende forpligtelser eller udtrykkelige autorisationer. Uden fuldt kendskab til
amerikansk lov pa bade faderalt og statsniveau, er det vanskeligt for WP29 at vurdere denne
undtagelses anvendelsesomrade og at overveje, om disse begraensninger kan forsvares i et
demokratisk samfund. Det ville vaere afgerende, at Europa-Kommissionen ogsa inkluderer en
analyse af beskyttelsesniveauet, hvor disse undtagelser ville veere gaeldende, i sit udkast til
tilstreekkelighedsafgarelsen. WP29 opfordrer Kommissionen til at sikre, at EU er informeret
om alle vedtegter eller regeringsbestemmelser, som ville pavirke overholdelsen af
principperne, som enten er aktuelt geeldende, eller pa det tidspunkt, hvor nye vedtaegter eller
bestemmelser treeder i kraft i USA.

2.1.4. Mangel pa et princip for begraensning af dataopbevaring

Princippet om begransning af dataopbevaring (artikel 6, stk. 1, litra €), i direktivet) er et
grundlaeggende princip i EU's databeskyttelseslovgivning, der paleegger, at persondata kun ma

12 Se kapitel 3 for yderligere kommentarer vedrgrende brugen af persondata, der er daekket af vaernet om privatlivets fred til
formal for national sikkerhed, og kapitel 4 for retshandhavelsesformal.
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gemmes sa leenge, det er ngdvendigt for at opna det formal, hvortil dataene blev indsamlet,
eller hvortil de bliver yderligere behandlet.

WP29 kan imidlertid ikke finde nogen henvisning til ngdvendigheden for, at dataansvarlige
sikrer, at dataene slettes, nar farst formalet, hvortil de blev indsamlet eller yderligere
behandlet, er blevet foreeldet, i dokumenterne, der udger veernet om privatlivets fred. Som det
ser ud, palegger principperne derfor ikke de certificerede organisationer en grense for
opbevaringsperioden for dataene tilsvarende det, der palaegges af princippet om begransning
af dataopbevaring i henhold til EU-lovgivningen.

Formuleringen i princippet om dataintegritet og formalsbegransning (bilag 11, 11.5) kan pa
ingen made betragtes som oprettelse af en forpligtelse for en organisation, der fungerer som
en dataansvarlig, om at slette data, nar de ikke leengere er ngdvendige til de formal, hvortil de
er blevet indsamlet eller yderligere behandlet, eller for en organisation, der fungerer som en
behandler, om at slette data efter serviceaftalens ophar.

Arbejdsgruppen understreger, at manglen pa bestemmelser, der indfgrer en grense for
opbevaring af data under veernet om privatlivets fred, giver organisationer mulighed for at
gemme data sa lenge, de gnsker, selv efter de har forladt veernet om privatlivets fred, hvilket
ikke er pa linje med princippet om begransning af dataopbevaring.

2.1.5 Mangel pa garantier for automatiserede beslutninger, som har retsvirkning for, eller
som bergrer den fysiske person i veesentlig grad

Varnet om privatlivets fred fremsetter ingen retslige garantier, hvor fysiske personer er
undergivet afgarelser, der har retsvirkning for dem, eller som bergrer dem i vaesentlig grad, og
som alene er truffet pa grundlag af edb-behandling af oplysninger, der er bestemt til at
vurdere bestemte personlige forhold, sasom erhvervsevne, kreditvaerdighed, palidelighed,
adfeerd osv.

Ngdvendigheden for at fremseette retslige garantier for automatiserede beslutninger (der har
retsvirkning for, eller som bergrer den fysiske person i vaesentlig grad) for at give et
tilstreekkeligt  beskyttelsesniveau er allerede blevet fremhavet af WP29 i dens
arbejdsdokument 12.

Negdvendigheden bliver endnu mere afgerende, da den evige udvikling af nye teknologier ger
flere virksomheder i stand til at overveje implementeringen af systemer til automatiseret
beslutningstagning, som kan fare til en svaekkelse af positionen for de fysiske personer, der
star tilbage uden nogen regres mod de computergenererede beslutninger. Hvor beslutninger,
som udelukkende er taget af disse edb-systemer, bergrer de fysiske personers retslige situation
eller bergrer dem i veesentlig grad (for eksempel ved at sortliste og dermed fratage de fysiske
personer deres rettigheder), er det afgerende at fremsatte tilstreekkelige
sikkerhedsforanstaltninger, inklusive retten til at kende den involverede logik og til at anmode
om genovervejelse pa et ikke-automatiseret grundlag.
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2.1.6 Midlertidig periode for eksisterende kommercielle relationer

Varnet om privatlivets fred forudser, at principperne gealder umiddelbart efter certificering.
Organisationer, der vil certificere inden for de to farste maneder efter ikrafttreedelsesdatoen
for rammen for veernet om privatlivets fred, skal gere alle eksisterende kommercielle
relationer med tredjeparter overensstemmende med princippet om ansvarlighed for
videregivelse sa hurtigt som muligt. Under alle omsteendigheder skal de senest gere det ni
maneder fra den dato, hvor de certificeres til veernet om privatlivets fred.

Det betyder, at eksisterende kontrakter i det ngdvendige omfang skal bringes pa linje med
principperne mellem to og ni maneder efter certificering. Under denne midlertidige periode er
oplysning og valg tilstreekkeligt. WP29 kreever, at ud fra det faktum, at videregivelser kun kan
finde sted pa grundlag af veernet om privatlivets fred fra det gjeblik, hvor organisationen kan
overholde alle kravene for vaernet fuldt ud. En mulighed for at sende data under en midlertidig
periode, uden at modtageren er i stand til fuldt ud at overholde vernets principper, kan ikke
anses for at overholde betingelserne for en retslig videregivelse og er derfor ikke acceptabel.

2.2 Specifikke bemaerkninger
2.2.1 Gennemsigtighed
a) Oplyste generelle bemarkninger

WP29 bifalder de mere omfattende og detaljerede krav, som er fremsat under
oplysningsprincippet, iser at oplysningen vil skulle indeholde et link til eller en webadresse
pa listen over vaernet om privatlivets fred og henvise til fysiske personers aktindsigt samt de
alternative stridslgsningsmekanismer'®. WP29 foreslar imidlertid at veere mere tydelig, hvad
angar andre dakkede rettigheder (til at rette, slette, hvor data er ungjagtige eller behandlet i
strid med principperne).

Dokumenterne, der udger veaernet om privatlivets fred, giver anledning til bekymring, hvad
angar det tidspunkt, hvor en organisation under veernet om privatlivets fred skal oplyse en
fysisk person. Bilag Il, 11.1.b fremsztter, at "oplysningen skal formidles (...), nar fysiske
personer farste gang anmodes om at levere personoplysninger til organisationen, eller sa
hurtigt som muligt derefter, dog under alle omstendigheder inden organisationen anvender
sadanne oplysninger til et andet formal end det, hvortil de oprindeligt blev indsamlet eller
behandlet af det foretagende, der har videregivet oplysningerne, eller videregiver dem for
farste gang til tredjepart”. WP29 tager hgjde for, at i mange situationer vil organisation under
det amerikanske vern ikke direkte indsamle data fra registrerede, og derfor skal tidspunktet
for oplysningen veere pa det tidspunkt, hvor dataene registreres af vaernsorganisationen.

13 Bilag I, 11.1; WP29 henviser ogsa til den anden af Kommissionens anbefalinger, som blev fremsat i meddelelsen
COM(2103)847 samt WP29's brev til naestformand Viviane Reding dateret 10. april 2014, iser punkt 4 under
"Gennemsigtighed".
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WP29 anfarer, at den faktiske implementering af kravene, hvad angar oplysningsprincippet
og politikken om privatlivets fred, skal vurderes ved den farste arlige evaluering af vaernet om
privatlivets fred.

b) Offentlig tilgeengelighed af politikken om privatlivets fred

WP29 bifalder det faktum, at det nu er tydeligt, at det amerikanske handelsministerium vil
kontrollere, om virksomheder, der har offentlige websteder, har offentliggjort deres politik om
privatlivets fred pa dette websted, eller, hvis de ikke har nogen offentlige websteder, hvor
politikken om privatlivets fred er gjort tilgeengelig for offentligheden®4,

c) Publicering af betingelser for privatlivets fred, hvad angar kontrakter med behandlere

Vearnet om privatlivets fred fremsatter blandt betingelserne, hvorunder organisationer under
veernet om privatlivets fred kan videregive data til en behandler (agent), en forpligtelse til
selvcertificerede organisationer om at "fremseette et resumé eller en repraesentativ kopi af de
relevante bestemmelser for privatlivets fred i dets kontrakt med den agent til ministeriet efter
anmodning” (se bilag I, Il. 3.b.v). Arbejdsgruppen bifalder dette gennemsigtighedskrav for
det amerikanske handelsministerium.

2.2.2 Valg

Veernet om privatlivets fred fremsatter en ret til at framelde offentliggerelse af personlige
oplysninger til en tredjepart eller til brugen af personlige oplysninger til et formal, der er
vaesentligt anderledes™ (bilag 11, 111, 2). Fysiske personer nyder endvidere godt af en ret til at
"framelde" brugen af personlige oplysninger til direkte markedsfgringsformal nar som helst
(bilag 11, 111.12.a)*°.

Med undtagelse af konteksten af direkte markedsfaringsformal er der ikke fremsat nogen
oplysninger om maden hvorpd, og tidspunktet hvor, denne framelding kan udgves. WP29
tager hgjde for, at den simple henvisning til denne rets eksistens i politikken om privatlivets
fred ikke kan veere tilstreekkelig, men en individuel mulighed for at udeve denne ret skal
tilbydes inden offentliggerelsen eller genanvendelsen af personlige oplysninger.

Endvidere understreger WP29, at en generel ret til at fremsette indsigelser (pa tungtvejende
grundlag vedrgrende den registreredes serlige situation), der forstas som en ret til at bede om
at standse behandlingen af ens data, nar den fysiske person har tungtvejende grundlag
vedrgrende vedkommendes serligt situation, skal tilbydes inden for vaernet om privatlivets
fred!’. WP29 anbefaler pa det kraftigste, at udkastet til tilstreekkelighedsafggrelsen ger det

14 Se den farste anbefaling fremsat af Europa-Kommissionen i dennes meddelelse COM(2013)847 og WP29's breuv til
nastformand Viviane Reding dateret 10. april 2014, iseer punkt 3 under "Gennemsigtighed™

15 Tillegsprincippet 14.c.l fremsaetter retten til at treekke sig tilbage fra et klinisk forsgg, som eventuelt kan ses som retten til
at fremsaette indsigelser eller til at treekke samtykke tilbage.

16 Det er identisk til det, der er fremsat i Safe Harbour-ordningen (Ofte stillede spargsmal 12), og der er ikke foretaget nogen
andringer desangaende.
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Klart, at retten til at fremsette indsigelser bar eksistere pa et givet tidspunkt, og at denne
indsigelse ikke er begraenset til brugen af dataene til direkte markedsfaring®®.

WP29 frygter, at manglen pa definition af det, der skal anses som et "vesentligt anderledes™
formal, vil fare til forvirring og retslig usikkerhed. Det skal klargares, at valgprincippet under
alle omstzendigheder ikke kan bruges til at omga princippet om formalshegraensning®®. Valg
skal kun vere tilgengeligt, hvor formalet er vaesentligt anderledes, men stadig forenelig, da
behandlingen for uforenelige formal er forbudt (bilag 11, 11.5.a). Det skal klargeres, at retten
til framelding ikke kan gere organisationen i stand til at bruge data til uforenelige formal.
Derfor anbefales det at harmonisere den relaterede formulering ved hjelp af en enkel og
defineret formulering (f.eks. "vasentligt anderledes, men stadig foreneligt formal™).

Afklaring vil vaere nyttig, hvad angar, nar en beslutning, der tages om at behandle data til et
andet formal eller til at offentliggere oplysninger, falder ind under EU-lovgivning. | denne
situation vil de sadvanlige retslige betingelser vedrgrende denne behandling (sasom
forbuddet mod behandling til uforenelige formal, at fremsatte et lovmaessigt grundlag for
behandlingen og behovet for at informere den fysiske person) vere direkte gaeldende,
inklusive for den amerikanske organisation, der falder ind under anvendelsesomradet for EU-
lovgivning. | praksis betyder det, at det vil veare op til EU-eksportgren, der tager en sadan
beslutning, at sikre gennemsigtighed og retmaessighed for behandlingen i henhold til EU-
lovgivning. Derfor geelder valgprincippet kun, hvor beslutningen udelukkende tages af den
amerikanske organisation ikke underlagt EU-lovgivning.

2.2.3 Videregivelser
a) Anvendelsesomrade

WP29 er bekymret over den situation, hvor videregivelser af persondata finder sted fra en
organisation, der er certificeret under veernet om privatlivets fred i USA, til en modtager i et
tredjeland.

Varnet skal ikke kun ses som et veerktgj til at videregive EU-data fra EU til USA, men vil
ogsa fungere som et varktgj, der skal bruges til at videregive data fra USA til tredjelande.
Derfor er bestemmelser for videregivelser et vigtigt element for veernet, der skal fremsatte
tilstreekkelige garantier og et tilstraekkeligt beskyttelsesniveau, nar data videregives uden for
USA. Et serligt problem er forbundet med national sikkerhed og retshandhavelse.

Princippet om ansvarlighed for videregivelse i forbindelse med varnet om privatlivets fred er
ikke begranset til modtagerens dataansvarlige, behandlere eller agenter, der er veletablerede i
USA. Derfor kan videregivelser til et tredjeland finde sted pa grundlag af veernet om
privatlivets fred, selv hvis tredjelandet har love, der giver aktindsigt til for eksempel
overvagningsformal. Dette bringer EU-data i fare for ubegrundede indgreb med beskyttelsen
af de grundlaeggende rettigheder.

18 Se WP29's brev til naestformand Viviane Reding under "Valg".
19 Et konkret eksempel pé yderligere uforenelig behandling, der er autoriseret under valgprincippet, er fremsat under
tillegsprincippet 9.h.i (se WP29-bemarkningen herom under punktet, der vedrgrer "HR-data").
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| tilfelde af en videregivelse til et tredjeland skal alle organisationer under veernet om
privatlivets fred veere forpligtet til at vurdere alle obligatoriske krav for tredjelandets nationale
lovgivning, der er geldende for dataimportgren, forud for videregivelsen. Hvis der
identificeres en veesentlig, ufordelagtig virkning pa garantierne, forpligtelserne og
beskyttelsesniveauet, der tilvejebringes af veernet om privatlivets fred, skal den amerikanske
organisation under vaernet om privatlivets fred, der fungerer som en behandler (agent),
omgaende underrette den dataansvarlige i EU, inden der foretages en videregivelse. | disse
tilfeelde er dataeksportgren berettiget til at suspendere dataoverfarslen og/eller opsige
kontrakten. Hvor der er en sadan fare for en vaesentlig, ufordelagtig virkning, ma en
veernorganisation, der fungerer som en dataansvarlig, ikke videregive data, da det vil
kompromittere dens pligt til at yde samme beskyttelsesniveau som under principperne i
tilfeelde af videregivelser (se bilag I, 11.3.a).

| tilfeelde af en &ndring i tredjelandets lovgivning, som sandsynligvis vil have en veesentlig,
ufordelagtig virkning pa garantierne, forpligtelserne og beskyttelsesniveauet, der
tilvejebringes af veernet om privatlivets fred, skal den amerikanske organisation under vaernet
om privatlivets fred, der fungerer som en behandler (agent), ligeledes vare forpligtet — af
vaernet om privatlivets fred — til omgaende at meddele denne andring til dataeksportgren sa
snart, den far kendskab hertil, og i det tilfeelde er dataeksportgren berettiget til at suspendere
videregivelsen af data og/eller opsige kontrakten. | et sadan tilfeelde ma en varnorganisation,
der fungerer som en dataansvarlig, ligeledes ikke videregive data, da det vil kompromittere
dens pligt til at yde samme beskyttelsesniveau som under principperne (se bilag I, 11.3.a).

WP29 minder om sin position, hvis den dataansvarlige i EU er bekendt med en videregivelse
til en tredjepart uden for USA, selv inden videregivelse til USA finder sted, eller hvis den
dataansvarlige i EU har falles ansvar for beslutningen om at tillade videregivelser, skal
videregivelsen betragtes som en direkte videregivelse fra EU til tredjelandet uden for USA.
Det betyder, at artikel 25 og 26 i direktivet gaelder for videregivelsen i stedet for princippet
om videregivelse under veernet om privatlivets fred.

b) Videregivelser fra en organisation under veernet om privatlivets fred til en tredjeparts
dataansvarlige

WP29 bifalder pligten til at fa kontrakter pa plads (bilag Il, 11.3.a) for at sikre, at en
tredjeparts dataansvarlige vil yde mindst samme beskyttelsesniveau for privatlivets fred som
pakraevet af principperne for vaernet om privatlivets fred. Formalet er at sikre, at persondata
fortsat er tilstreekkeligt beskyttet, selv efter at vere blevet videregivet. WP29 har imidlertid
nogle bemaerkninger til de foreslaede betingelser.

Mangel pa henvisning til princippet om forméalsbegraensning

WP29 anbefaler ogsa at indsatte en klar henvisning til princippet om formalsbegraensning
(bilag 1, 11.5) inden for betingelserne for videregivelser til en tredjeparts dataansvarlige (bilag
11, 11.3.2). Dette vil gare det klart, at videregivelser ikke ma finde sted, hvor tredjepartens
dataansvarlige vil behandle data til et uforeneligt formal.
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Undtagelse af behovet for kontrakt for intragruppevideregivelser mellem dataansvarlige

En undtagelse af behovet for kontrakt er fremsat for intragruppevideregivelser mellem
dataansvarlige. | et sadant scenarie anfgrer principperne, at beskyttelseskontinuiteten kan
tiloydes af Binding Corporate Rules (BCR'er) eller "andre intragruppeinstrumenter” (f.eks.
overholdelse og kontrolprogrammer)” (bilag 11, 111.10.b). WP29 tager hgjde for, at
henvisningen til "andre intragruppeinstrumenter” ikke garanterer juridisk bindende
forpligtelser fremsat af andre af gruppens medlemmer. Da WP29 og EU-lovgivningen®
generelt favoriserer bindende forpligtelser med at formulere intragruppevideregivelser, er det
vigtigt at undga, at veernet om privatlivets fred bruges pa en made, der skal omga dette krav.
WP29 minder om, at videregivelser fra USA til tredjelande, der allerede blev planlagt inden
videregivelsen til USA finder sted, eller som er underlagt felles kontrol med den
dataansvarlige i EU?! under alle omstandinger skal anses som en direkte videregivelse fra EU
til tredjelandet uden for USA. Derfor er artikel 25 og 26 i direktivet geeldende for
videregivelsen.

c) Videregivelser fra en organisation under vaernet om privatlivets fred til en tredjeparts
behandler (agent)

WP29 bifalder det faktum, at en kontrakt for videregivelser nu er obligatorisk for modtagende
entiteter, der fungerer som behandlere (agenter) uanset deres deltagelse i vearnet om
privatlivets fred, eller hvis de drager fordel af en anden lgsning til at opna tilstreekkelighed.
WP29 bifalder ogsa de yderligere sikkerhedsforanstaltninger, der satter ramme om disse
videregivelser (bilag I1, 11.3.a.i; 11.3.a.iii; 11.3.a.iv; 11.3.a.v; 11.7.d). Det sidste punkt (bilag II,
11.7.d) vedrarer forpligtelsen til at forblive ansvarlig, nar data offentliggeres over for en agent.
Det lader imidlertid til, at denne garanti ikke vil gelde, hvis en organisation har valgt at
samarbejde med en databeskyttelsesmyndighed (se bilag I, 111.5.a opsummeret). WP29
forstar ikke arsagen til en sddan undtagelse og mener, at ansvar skal gelde selv i dette
tilfeelde.

Mangel pa henvisning til princippet om forméalsbegraensning

WP29 anfgrer, at princippet om ansvarlighed for videregivelse (bilag 1, 11.3) forklarer, at
persondata kun kan videregives til en tredjepart, der fungerer som en agent, til begrundede og
preeciserede formal, men siger ikke udtrykkeligt, at disse begrensede og praciserede formal
skal vaere forenelige med de farste formal, hvortil dataene blev indsamlet, samt med den
dataansvarliges instrukser. Der er behov for mere klarhed pa dette punkt. Derfor foreslar
WP29 at tilsikre, at tilstreekkelighedsafgarelsen fremsatter flere oplysninger, for eksempel
ved at indsatte en klar henvisning til princippet om formalsbegraensning (bilag I1, 11.5), og i
henhold hertil ma data ikke behandles (inklusive offentliggares) til uforenelige formal inden
for princippet om videregivelse (foruden frameldingsprincippet).

20 Behovet for bindende og retsgyldige forpligtelser er ogsa fremhaevet i GDPR uanset det anvendte veerktgj (BCR'er,
kontraktbestemmelser, adfaerdskodekser eller certificering).
2L For eksempel for HR-data.
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Behov flere forpligtelser for organisationer under vaernet om privatlivets fred, der fungerer
som en behandler (agent), og som sender data videre til en anden behandler (agent)

Manglen pa klare regler, hvor varnorganisationen fungerer som en agent (dvs. pa vegne af en
dataansvarlig i EU), indikerer et smuthul og kan eventuelt forhindre den dataansvarlige i EU i
at bevare ledelsen. En varnorganisation, der modtager data som en agent for en dataansvarlig
i EU, skal respektere den dataansvarlige i EU's instrukser. Dette skal veere udtrykkeligt
fremsat i principperne for at sikre, at manglende respekt for disse instrukser ikke kun vil fare
til et kontraktbrud (bilag 1, I11.10.a.ii), men ogsa til en overtraedelse af principperne for
vaernet om privatlivets fred.

Muligheden for, at en vaernorganisation, der fungerer som agent, senere videregiver data til en
tredjepartsagent, skal geres gennemskuelig for den dataansvarlige og afhange af dennes
forudgaende godkendelse. Derfor skal det klart fremseettes, at det er kontrakten, underskrevet
af agenten med den dataansvarlige i EU (henvist til i Ofte stillede spgrgsmal 10 som "Artikel
17 kontrakt"), der skal afgare, om en videregivelse er tilladt?.

De aktuelle betingelser, der geelder for videregivelsen til en agent, bygger pa antagelsen, at
veernorganisationen fungerer som en dataansvarlig og derfor selv kan bestemme den mulige
indblanding fra en tredjepartsagent. Dette bgr imidlertid ikke veere muligt, hvor
veernorganisationen fungerer som en agent. Ellers bliver den dataansvarlige i EU frataget sine
kontrolkapaciteter.

De relevante bestemmelser for privatlivets fred i kontrakten, der er afsluttet med
tredjepartsagenten, skal gares tilgengelige for den dataansvarlige og skal ogsa yde mindst
samme beskyttelsesniveau, som kontrakten underskrevet med den dataansvarlige yder.

2.2.4 Dataintegritet og formalsbegransning
a) Proportionalitet

| forbindelse med en mindre detalje henviser WP29 til sit brev til nestformand Viviane
Reding, hvori der skrives, at "en behandling af persondata ikke kan, selv under streng respekt
for meddelelse og valg, vaere proportional, hvad angar interessernes rettigheder og friheder for
registrerede eller samfundet. Princippet om proportionalitet eller rationalitet skal respekteres i
alle behandlingsfaserne og skal endvidere veere geldende for principperne for meddelelse og
valg"?3,

Vernet om privatlivets fred (bilag 11, 11.5.a) fremszetter, at oplysningerne skal veere begraenset
til det, der er relevant for behandlingen. WP29 vil foretreekke, hvis formuleringen andres i
den endelige tilstreekkelighedsafgarelse, da det faktum, at dataene skal vere relevante for
behandlingen, ikke er tilstraekkeligt til at gere behandlingen proportional. For at imgdekomme

22 5e WP29's brev til naestformand Viviane Reding dateret 10. april 2014, punkt 4 under Videregivelse.
23 Se WP29's brev til naestformand Viviane Reding dateret 10. april 2014, punkt 8.
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proportionalitetsprincippet skal behandlingen vare begreenset til de data, der er ngdvendige
for den behandling, der er pa spil.

b) Ngjagtighed

Princippet om dataintegritet og formalshegraensning (bilag 11, 11.5) fremsetter ogsa: "En
organisation skal i det omfang, det er ngdvendigt, treeffe passende foranstaltninger for at sikre,
at persondata er palidelige, ngjagtige, fuldsteendige og ajourfarte”. WP29 anfgrer, at dette er
preecist den samme formulering, som blev anvendt i Safe Harbour-ordningen. WP29 tvivler
pa, at formuleringen "i det omfang, der er ngdvendigt for disse formal" skal inkluderes, da
ngjagtigheden af dataene efter dens mening ikke skal afheenge af behandlingsformalet. WP29
vil foretraekke, hvis denne forbindelse ikke skabes i den endelige tilstreekkelighedsafgarelse.

c) Formalsbegraensning

Hvor persondata videregives til en amerikansk organisation af en dataansvarlig, der er
veletableret i EU, skal dataeksportgren udtrykkeligt informere den amerikanske organisation
om formalene, hvortil dataene oprindeligt blev indsamlet. Dette er afgarende for at fastsla, om
en formalsaendring finder sted efter videregivelsen, hvormed princippet om meddelelse og
valg udlgses, og vil bidrage til allokeringen af risiko og ansvar.

Princippet om dataintegritet og formalsbegraensning (bilag I, 11.5) fremsatter, at en
organisation ikke ma behandle personlige oplysninger pa en made, der er uforenelig med de
formal, hvortil de er blevet indsamlet eller efterfalgende autoriseret af den fysiske person.
Valgprincippet (bilag 11, 11.2) tilvejebringer imidlertid en tilmelding til "brugen” af falsomme
oplysninger (dvs. personlige oplysninger, der preeciserer medicinske eller sundhedstilstande,
racemassig eller etnisk oprindelse, politiske holdninger, religigse eller filosofiske
overbevisninger, fagforeningsmedlemskab eller oplysninger, der preaciserer den fysiske
persons sexliv, samt data vedrgrende straffeattester) til formal, som afviger veesentligt fra de
formal, hvortil dataene oprindeligt blev indsamlet eller efterfalgende autoriseret af den fysiske
person. Denne tilmelding er ikke pakraevet i de situationer, der er navnt i tillegsprincippet 1.a
(bilag 11, 111.1.a). Hvad angar ikke-fglsomme personlige oplysninger, er der sgrget for et
frameldingssystem.

WP29 anfgrer, at anvendelsesomradet for princippet om formalsbegransning er anderledes
under principperne for meddelelse, valg samt dataintegritet og formalsbegraensning. Faktisk
bruges begreberne "uforeneligt formal" og "veesentligt afvigende formal" i den samme tekst
uden en klar definition af begge disse begreber?*.

WP29 har alvorlige bekymringer vedrgrende det faktum, at sadan inkonsistens kan fare til
store problemer med at afstemme princippet om dataintegritet og formalsbegransning (bilag
I1, 11.5) med valgprincippet (bilag 11, 11.2), da den ene anfarer, at dataene ikke kan behandles
pa en made, der er uforenelig med de formal, hvortil de blev indsamlet, mens den anden

24\WP29 anfarte, at der ogsa bruges nogle andre begreber: "En brug, der ikke er konsekvent med" (bilag I1, 111.14.b.ii), en
"brug til andre formal” (bilag Il, I11. 9.B.i), en "brug til et andet formél end det, hvortil de oprindeligt blev indsamlet™ (bilag
11, 11.1.b). Denne uklarhed kan fare til manglen pa tilstreekkelige garantier, hvad angér princippet om formalsbegraensning.
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tilvejebringer en frameldingsmekanisme i tilfelde af, at dataene bliver behandlet til et formal,
der afviger vasentligt fra det originale formal.

Dermed kan valgprincippet leses som en autorisation af en yderligere uforenelig
behandling®. Ifalge WP29 har den gjort det klart, at en organisation ikke skal vaere autoriseret
til at behandle data til et formal, der er vasentligt afvigende, hvor formalet er uforeneligt i
henhold til princippet om formalsbegrensning. Med andre ord skal det std klart, at
valgprincippet ikke er en undtagelse af formalsbegraensningen.

Hvis den yderligere behandling kan anses som verende forenelig, sa skal meddelelses- og
valgprincipperne under alle omstaendigheder ogsa veere geldende.

2.2.5 Journalistiske undtagelser

De journalistiske undtagelser fra behandlingen af persondata er desekket i tilleegsprincip 2
(bilag 11, 111.2). Det er underforstaet, at disse bestemmelser afspejler den amerikanske
forfatningsretlige beskyttelse af ytringsfrihed. Derfor anfgrer dokumenterne til vaernet om
privatlivets fred, at "personlige oplysninger, der findes i tidligere publiceret materiale udbredt
fra mediearkiver, ikke er underlagt kravene i principperne om varnet om privatlivets fred"
(bilag 11, 111.2.b). Denne undtagelse lader til at inkludere al yderligere behandling af en
dataansvarlig eller -behandler, dvs. skal ikke begraenses til yderligere behandling til
journalistiske formal. Som allerede anfart i brevet til naestformand Viviane Reding dateret 10.
april 2014 ville WP29 have foretrukket at se en mere begraenset fremgangsmetode for
journalistiske undtagelser, mere pa linje med princippet som anvendt i EU, samt retten til at
fjerne ting fra lister efter sagen med Google Spain?.

2.2.5 Ret til aktindsigt, rettelse og sletning for registrerede

| henhold til vaernet om privatlivets fred har fysiske personer ret til at f bekraeftelse pa, om
deres data bliver behandlet af organisationen, og til at fa saddanne data meddelt (bilag II,
I11.8.a.i). Organisationers forpligtelse til at svare pd anmodninger fra fysiske personer
vedrgrende behandlingsformalene, kategorierne for de pagaldende persondata og modtagerne
eller modtagerkategorierne, hvortil de persondata offentliggeres, er imidlertid ret svag. WP29
mener, at de oplysninger, der skal udleveres til registrerede, skal navnes i tekstens hoveddel,
fremfor blot i en fodnote, og der skal laves udkast til dem som en klar forpligtelse (forbundet
med bilag I1, 111.8.a.i.1).

Ifalge tilleegsprincip 8 “skal aktindsigt kun stilles til radighed i det omfang, at en organisation
opbevarer de personlige oplysninger” (bilag Il, 111.8.d.ii). Denne regel skal ikke tolkes
restriktivt, i den forstand at aktindsigt, i princippet, skal stilles til radighed for data, der
behandles af en organisation og ikke bare opbevares. Til formal for effektiv aktindsigt er det
derfor vigtigt at gare det klart, at "opbevarer" betyder "behandler™ i den definitions betydning,

% Se ogsa bemaerkningen under valgprincippet. WP29 mener, at det faktum, at reglerne for videregivelse (bilag 11, 11.3) kun
henviser til valgprincippet og ikke til princippet om formalsbegransning, gger risikoen for en sadan forstaelse.
26 Sag C-131/12 — Google Spain mod Agencia Espafiola de Proteccion de Datos og Mario Costeja Gonzalez, 13. maj 2014.
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som er fremsat i bilag Il, 1.8.b. Anvendelsen af denne regel skal undersgges ngje under den
feelles evaluering af vaernet om privatlivets fred.

Der er fortsat bekymringer, hvad angar listen med undtagelser, som er fremsat i bilag I,
I11.8..(i), og som er tilsvarende den, der er fremsat af Ofte stillede spargsmal 8 i Safe
Harbour, og som har en tendens til at haelde mod organisationernes interesser. | denne
forstand vil indsigt i deres egne persondata ikke blive bevilliget til fysiske personer af
falgende arsager: "brud pa et professionelt privilegium eller forpligtelse™ (bilag I, 111.8.e.3),
"preejudicering af undersggelser af medarbejdersikkerhed eller klageprocedurer eller i
forbindelse med aflgserplanleegning for medarbejdere og virksomhedsreorganisering™ (bilag
[, 111.8.e.4) og "preejudicering af den fortrolighed, der er ngdvendig til overvagnings-,
inspektions- eller regulatoriske funktioner forbundet med lovlig ledelse eller i fremtidige eller
igangveerende forhandlinger, der involverer organisationen” (bilag I1, 111.8.€.5). Disse arsager
skal leeses i tilleg til den generelle undtagelse fra fortrolige, kommercielle oplysninger, som
er inkluderet i bilag Il, 111.8.c. Derfor vil en fysisk person aldrig have aktindsigt i de
situationer naevnt ovenfor, ingen ligeveegt mellem den fysiske persons rettigheder og
interesser 0g organisationens rettigheder og interesser, som skal nd en lgsning pa
indsigtsanmodningen.

WP29 minder om, at retten til at tilga deres egne data bliver bevilliget til fysiske personer i
artikel 8, stk. 2, i charteret. Mens dette ikke er en absolut ret, er den principiel for retten til
beskyttelse af persondata, da den ger det muligt at udgve den registreredes andre rettigheder,
sasom rettelse og sletning.

Hvad angar retten til rettelse og sletning bifalder WP29 en vasentlig forbedring, som
principperne om vernet for privatlivets fred har bragt med sig, sammenlignet med
principperne om Safe Harbor, forudsat at disse rettigheder ikke kun bliver bevilliget i
situationer, hvor data er ungjagtige, men ogsa hvor data er blevet behandlet i overtredelse af
principperne (bilag 11, 11.6).

2.2.6 Regres, handhavelse og ansvar (afhjelpningsmekanismer)
a) Effektiv udgvelse af fysiske personer i EU's afhjelpningsrettigheder

WP29 anerkender de amerikanske myndigheders forpligtelser i forbindelse med
afhjeelpningsmekanismens forskellige lag. | betragtning af kompleksiteten ved og manglen pa
klarhed i mekanismens samlede opbygning frygter WP29, at den effektive udgvelse af den
registreredes rettigheder i praksis kan veare undermineret. WP29 papeger, at
afhjelpningsmekanismens kvalitet skal rade over den mangde mekanismer, der er
tilgeengelige for fysiske personer i EU. Der er ogsa bekymringer om, at de fleste, hvis ikke
alle, regresmekanismer forudser en procedure i USA, hvormed europaiske
databeskyttelsesmyndigheders overvagning af proceduren vanskeliggares.

Faktisk fokuserer regresmekanismen, der fremsattes i veernet om privatlivets fred, farst pa
muligheden for, at den registrerede "opretholder sine rettigheder og forfglger sagen med
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manglende overholdelse af principperne om privatlivets fred gennem direkte kontakter med
den amerikanske, selvcertificerede virksomhed"?’. Organisationer skal endvidere udpege en
uafhaengig stridslgsningsinstans, som skal undersgge og lgse individuelle klager. WP29
bifalder det faktum, at den vil vere organiseret uden nogen omkostninger for den fysiske
person.

Alternativt kan klager indgives direkte til Federal Trade Commission, selv hvis FTC ikke har
nogen pligt til at behandle dem. En databeskyttelsesmyndighed kan ogsa henvise en klage, og
det amerikanske handelsministerium har forpligtet sig til at evaluere og gere sit bedste for at
fremme en lgsning pa klager (bilag 1), som vil blive givet "prioritet" af Federal Trade
Commission (bilag I, 111.7.e). FTC's prioritering af klager fremsetter imidlertid ingen
sikkerhed for den registrerede om, at dennes klage vil blive behandlet.

Som en sidste udvej vil fysiske personer have mulighed for at paberabe sig bindende voldgift.
Voldgiftspanelet vil veere hjemmehgrende i USA og vere underlagt evalueringer af de
amerikanske domstole.

Varnet om privatlivets fred giver ogsa organisationen mulighed for at vaelge at samarbejde

med databeskyttelsesmyndigheder i EU (bilag 11, 111.5.a). Det er endda obligatorisk for HR-
data, der er indsamlet i konteksten af et ansattelsesforhold (bilag I1, 111.9.d.ii). | et sadant
scenarie vil alternativ stridslgsning ikke veere geeldende (bilag Il, 111.5.a). Veernet om

privatlivets fred fastsetter ikke klart, hvordan samarbejdet med databeskyttelsesmyndigheder
i EU vil blive organiseret i praksis. Det er is&r uklart, om panelet vil behandle alle sager, eller
om hver forskellig sag vil blive behandlet af et andet panel.

WP29 mener, at flere oplysninger er pakravet i tilstreekkelighedsafgerelsen, hvad angar
databeskyttelsesmyndigheders kompetence til at behandle klager. Dette afhanger
tilsyneladende af organisationens kvalifikation, men det er uklart hvordan.

Hvor organisationen fungerer som en agent pa vegne af en dataansvarlig i EU, vil fysiske
personer under alle omstendigheder have mulighed for at klage til den kompetente
databeskyttelsesmyndighed i EU. Denne situation vil vaere ens for bade HR og anden
kommerciel databehandling.

Hvor organisationen under veernet om privatlivets fred fungerer som en dataansvarlig, vil en
databeskyttelsesmyndigheds kompetence til at behandle klagen vere begreenset til behandling
underlagt EU-lovgivning (behandling under ansvar af den dataansvarlige i EU) — inklusive
feelles kontrol med den amerikanske organisation — eller hvor organisationen under varnet om
privatlivets fred vil vere direkte underlagt EU-lovgivning, for eksempel ved at bruge udstyr i
EU). For databehandling, der kun foretages under amerikansk lov, vil mekanismerne til
vaernet om privatlivets fred imidlertid geelde eksklusivt. For at overvinde sprogbarrierer og
mangel pa kendskab til det amerikanske retssystem kan det vaere en hjelp, hvis
databeskyttelsesmyndigheder i EU er berettigede til at fungere som en magler for den fysiske
persons klage eller til at hjeelpe ham/hende i procedurer med alternative stridslgsninger med

27 Europa-Kommissionen, udkast til tilstraekkelighedsafgarelse, § 30.
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amerikanske organisationer eller under deres kontakt med de amerikanske myndigheder, hvis
databeskyttelsesmyndigheden anser det for passende.

WP29 understreger, at mekanismen, der er forklaret i vaernet om privatlivets fred, ikke faglger
de tidligere anbefalinger, ud fra hvilke fysiske personer i EU skal veere "i stand til at
fremseette erstatningskrav i Den Europeaeiske Union" samt "bevilliges retten til at indgive et
erstatningskrav for en kompetent national domstol i EU"?®. Der vil settes pris pd, hvis
organisationer under veernet om privatlivets fred ville inkludere en sadan mulighed i deres
politikker om privatlivets fred.

For at sikre effektivitet anbefaler WP29, at systemet fortrinsvist skal tillade
databeskyttelsesmyndigheder i EU at reprasentere den registrerede og handle pa dennes
vegne eller at fungere som en megler. Alternativt skal den indeholde specifikke
jurisdiktionsbestemmelser, der giver registrerede ret til at udgve deres rettigheder i Europa.

b) Voldgift

Endelige voldgiftsprocedurer er endnu ikke gjort ferdige, hvilket vanskeligger WP29's
vurdering. Da det lader til, at voldgiftsordningen vil finde sted under amerikansk lov, og at
procedurens eneste sprog Vil vaere engelsk, vil databeskyttelsesmyndigheder i EU eventuelt
gnske at have ret til at hjeelpe fysiske personer i processen.

Desuden er voldgiftsproceduren blevet iverksat som felge af det faktum, at der ikke var
nogen forsikring om, at en klage ville blive behandlet, da FTC ikke har pligt til at behandle
alle klager. Hvis en fysisk person i EU faler behov for hjelp fra en advokat, anfarer WP29, at
vedkommende vil skulle dekke sin egen advokats saler, hvilket kan forhindre fysiske
personer i at indsende deres klage til voldgiftsproceduren.

c) Afhjelpningsmekanismernes tilsyn, handhavelse og effektivitet

Betingelser for at komme ind i vaernet

Ifalge EU-Domstolen "er et selvcertificeringssystems palidelighed [...] praktisk talt baseret
pa etableringen af effektive registrerings- og opsynsmekanismer, der muligger overtraedelser
af reglerne, hvilket sikrer beskyttelsen af de grundlaeggende rettigheder [...]7%°.

WP29 anferer, at det amerikanske handelsministeriums rolle under veernet om privatlivets
fred i certificeringsprocessen lader til at veere reduceret til blot at tjekke dokumenters
fuldsteendighed. Selvom WP29 anerkender, at selvcertificering ikke forudsatter en
systematisk a priori kontrol af implementeringen af politikkerne om privatlivets fred, skal det
amerikanske handelsministerium som et absolut minimum forpligte sig til systematisk at
kontrollere, at politikkerne om privatlivets fred omfatter alle principperne om vernet om

28 Se WP29's brev til neestformand Viviane Reding dateret 10. april 2014.
2% EU-Domstolen, Schrems, § 81.
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privatlivets fred. Sadanne forpligtelser er neevnt i udkastet til tilstreekkelighedsafggrelsen, men
kan ikke Klart identificeres i det amerikanske handelsministeriums repreesentationsbrev=°.

Et brud pa principperne om vearnet om privatlivets fred kan ga ubemeerket hen i leengere tid
og vil muligvis kun blive registreret, efter den registreredes grundleeggende rettigheder har
lidt alvorlig skade, muligvis uoprettelig skade. Saledes kan denne fremgangsmetode vare i
strid med det europeeiske sikkerhedsprincip.

Gennemsigtighed ved hjelp af listen for veernet om privatlivets fred og fortegnelse over
organisationer, der er fijernet fra listen

Der er foretaget vasentlige forbedringer, hvad angar gennemsigtigheden for den registrerede.
Foruden alle amerikanske organisationer, der har selvcertificeret sig over for det amerikanske
handelsministerium, vil den nye liste for vaernet om privatlivets fred ogsa indeholde en
fortegnelse over alle organisationer, der er fjernet fra listen for veernet om privatlivets fred,
inklusive arsagen til, at organisationen blev fjernet®.. Det amerikanske handelsministeriums
websted for vaernet om privatlivets fred fokuserer mere pa malgrupper pa en made, der vil
fremme verificeringen af den type oplysninger, der er dakket af en organisations
selvcertificering samt politikken om privatlivets fred, der gaelder for de daekkede oplysninger,
og metoden, som organisationen bruger til at verificere dens overholdelse af principperne®?.
WP29 bifalder det faktum, at det nu er tydeligt, at det amerikanske handelsministerium vil
kontrollere, om virksomheder, der har offentlige websteder, offentligger deres politik om
privatlivets fred pa dette websted, eller, nar de ikke har noget offentligt websted, hvor
politikken om privatlivets fred er gjort tilgeengelig for offentligheden®®. Dokumenterne er
ogsad mere informative om indholdet i politikken om privatlivets fred3*.

WP29 mener, at der kan opsta et problem, hvis en organisation, som allerede er inkluderet pa
listen for veaernet om privatlivets fred, efterfglgende udvider dens certificering til andre
datakategorier. | sadanne tilfelde vil listen ikke afspejle de forskellige perioder for
princippernes anvendelighed af de forskellige datakategorier. Dette skaber risikoen for, at
fysiske personer og forretninger i EU ikke helt kan vurdere, om et bestemt dataseet rent faktisk
er underlagt principperne om veernet om privatlivets fred, og hvis det er tilfeldet, siden
hvornar. For at undga denne utilstreekkelighed anbefaler arbejdsgruppen, at en organisations
fortegnelse pa listen for veernet om privatlivets fred skal angive ikrafttreedelsesdatoen for
selvcertificeringen separat for hver kategori af persondata.

WP29 bifalder det faktum, at det amerikanske handelsministerium vil opretholde en
fortegnelse over organisationer, der er blevet fjernet fra listen for veernet om privatlivets fred,

30 Europa-Kommissionen, udkast til tilstreekkelighedsafgarelse, § 34.

31 Bilag I, punkt 5 og bilag Il, I1.1; WP29 henviser ogsa til den fjerde af Kommissionens anbefalinger, som blev fremsat i
meddelelsen COM(2103)847 samt WP29's brev til naestformand Viviane Reding dateret 10. april 2014, iser punkt 5 under
"Gennemsigtighed".

32 Bilag I, punkt 8; WP29 henviser ogsa til sit brev til naestformand Viviane Reding dateret 10. april 2014, iszr punkt 2 under
"Gennemsigtighed".

33 Bilag I, punkt 3 og 4; WP29 henviser ogsa til den farste af Kommissionens anbefalinger, som blev fremsat i meddelelsen
COM(2103)847 samt WP29's brev til naestformand Viviane Reding dateret 10. april 2014, iser punkt 3 under
"Gennemsigtighed".

34 Bilag I, punkt 5 og 6 samt bilag Il, I11.6.
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og at denne fortegnelse vil inkludere en forklaring, der afklarer, at disse organisationer ikke
leengere er sikret fordelene ved vaernet om privatlivets fred, men fortsat skal anvende
principperne til persondata, der modtages, mens den er en certificeret organisation under
veernet om privatlivets fred, sa leenge de opbevarer sadanne data (bilag I, punkt 3). Da nogle
organisationer, som er blevet fjernet fra listen for veernet om privatlivets fred, kan velge at
returnere eller slette de data, der er modtaget under veernet om privatlivets fred, mens andre
organisationer vil opbevare data, de har modtaget under varnet, er det imidlertid vigtigt at
give fysiske personer mere gennemsigtighed pa dette omrade. Derfor skal fortegnelsen over
virksomheder, der opretholdes af det amerikanske handelsministerium, angive, om
organisationen stadig opbevarer persondata, der er modtaget under veaernet om privatlivets
fred, eller om den har returneret eller slettet sadanne data. Hvis organisationen stadig
opbevarer sadanne data, skal fortegnelsen udtrykkeligt anfgre, at organisationen fortsat skal
anvende principperne til sadanne data.

Fortegnelsen, der opretholdes af det amerikanske handelsministerium, skal endvidere navne,
at disse organisationer ikke leengere er sikret fordelene ved vaernet om privatlivets fred for nye
videregivelser, hvilket betyder, at organisationen ikke laengere har tilladelse til at modtage
persondata fra EU under principperne.
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Verifikationsprocedurer

For at verificere, at selvcertificeringen er effektiv i praksis, kan organisationer foretage
selvvurderinger eller eksterne overholdelsesevalueringer. WP29 beklager, at medarbejderes
undervisning kun er pakreevet, nar en organisation opterer for verificering via selvvurderinger
(bilag I1, 111.7.c). Det lader ogsa til, at behovet for at kontrollere, at politikkerne er ngjagtige,
omfattende, prominent fremsat, implementeret og tilgeengelige, kun er pakraevet, hvis
organisationen opterer for intern evaluering (selvvurdering), og at evaluering af en ekstern
mekanisme kun er begraenset til overholdelse af organisationens politik om privatlivets fred.

A posteriori

WP29 bifalder, at FTC og det amerikanske handelsministerium er tildelt
undersggelsesbefgjelser i klagesager. WP29 anferer desuden, at det amerikanske
handelsministerium vil have mulighed for at foretage ex officio verificeringer, iseer via
afsendelse af spargeskemaer. WP29 gnsker imidlertid at sikre, at en sadan fremgangsmetode
er tilstreekkelig til at opfylde EU-Domstolens krav om effektive registrerings- og
tilsynsmekanismer for brud. Faktisk har WP29 stadig spgrgsmal til amerikanske
handhaevelsesmyndigheders precise befgjelser til at udfere inspektioner pa stedet hos
selvcertificerede organisationer til at undersgge brud pa vernet om privatlivets fred, til
hvordan eksekvatur af en EU-myndigheds beslutning kan opnas péa det amerikanske omrade,
og til hvordan sanktionerne under veernet om privatlivets fred er praeventivt i praksis.

2.2.7 Behandling af HR-data

Anvendelsesomrade

Tillegsprincip 9 (bilag 11, 111.9) gelder for personlige oplysninger om en medarbejder
(tidligere eller nuveerende), som er indsamlet i konteksten af ansattelsesforholdet. | henhold
til formuleringen af tilleegsprincip 9.a.ii gaelder principperne om varnet om privatlivets fred
udelukkende, nar "identificerede fortegnelser videregives eller tilgas". Begrebet "identificeret
fortegnelse" er ikke pa linje med definitionen af "persondata” under bilag Il, 1.8.a., som bestar
af "data om en identificeret eller identificerbar fysisk person”, og kan derfor ikke afstemmes
med definitionen, der bruges i direktivet®.

Tillegsprincip 9.a.ii anfgrer, at "statistisk rapportering, der er afhangig af samlede
ansettelsesdata, og som ikke indeholder nogen persondata eller brugen af anonymiserede data
giver ikke anledning til bekymring i forbindelse med privatlivets fred". Dette udsagn er i
modstrid med flere konklusioner, der er fremsat af WP29. WP29 gnsker ogsa at understrege,
at samlede data stadig kan genidentificeres og derfor skal anses som persondata®.

35 Som allerede understreget er begraensningen for fortegnelser, der "videregives eller tilgas" heller ikke pa linje med
begrebet "behandling” (bilag I1, 1.8.b).
36 Se konklusion 4/2007 vedrgrende begrebet med persondata samt konklusion 05/2014 vedrgrende anonymiseringsteknikker.
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Meddelelse, valg og formalsbegransning

Tillegsprincip 9.b.i kommer med et eksempel pa anvendelse af meddelelses- og
valgprincipperne, hvor der anvendes HR-data til et andet formal. Eksemplet vedrgrer en
amerikansk organisation, som "har til hensigt at anvende personlige oplysninger, der er
indsamlet gennem ansattelsesforholdet til formal, der ikke er ansattelsesrelaterede, sdsom
markedsfaringsmeddelelser. | dette scenarie er andringen af formalet autoriseret under
betingelsen om at respektere meddelelses- og valgprincippet. 1 henhold til WP29 vil
yderligere behandling af HR-data til direkte markedsferingsformal i de fleste tilfeelde skulle
anses som et uforeneligt formal og dermed i modstrid med princippet om formalsbegraensning
(bilag 1, 11.5.a). WP29 mener endvidere, at valget ikke kan veere et passende grundlag for
medarbejderens "samtykke" (framelding) til en a&ndring af formalet, i ansattelseskonteksten,
hvor sadant samtykke eventuelt ikke er helt gratis.

WP29 har store beteenkeligheder ved, at det primare fokus, som varnet om privatlivets fred
leegger pa valgprincippet som en betingelse for yderligere brug af data til et andet formal,
imgdekommer OECD's retningslinjer for privatlivets fred, da der ikke er nogen tilstreekkelige
garantier for at forhindre, at denne frameldingsmekanisme ogsd kan bruges til yderligere
behandling til uforenelige formal. Tilleegsprincip 9.b.iv sgrger for en bred og udtrykkelig
undtagelse fra meddelelses- og valgprincipperne "i det omfang og i den periode, som er
ngdvendig for at undga praejudicering af organisationens evne til at tage beslutninger om
forfremmelser, udnavnelser eller andre lignende ansettelsesbeslutninger. Farst skal brugen af
HR-data til sadanne formal allerede vere udtrykkeligt fremsat ved indsamlingen af dataene.
Desuden er formuleringen "andre lignende ansattelsesbeslutninger” for vag og for bred.
Konsekvensen vil veere, at HR-data helt er undtaget fra meddelelses- og valgprincippet, hvor
de behandles i konteksten af ansattelsesforhold. Begrebet er sa bredt, at det ikke ger det
muligt at vurdere, om den yderligere brug er forenelig med det originale formal. WP29
anbefaler, at denne undtagelse slettes.

Aktindsigt

Tilleegsprincip 9.e.i sgrger ogsa for en undtagelse, der skal geelde for adgangsprincippet eller
fra at indgd kontrakt med en tredjeparts dataansvarlige for HR-data, hvor de vedrarer
sporadiske ansattelsesrelaterede aktiviteter, sdsom reservation af fly, hotelveerelse eller
forsikringsdaekning, videregivelser af persondata fra et lille antal medarbejdere, og forudsat at
meddelelses- og valgprincipperne er overholdt. WP29 ser ingen rimelig begrundelse for en
sadan undtagelse og anbefaler, at dette afsnit slettes.

2.2.8 Farmaceutiske produkter og medicinsk udstyr

Anvendelsesomrade

Varnet om privatlivets fred anser ikke videregivelser af ngglekodede data fra Den
Europaiske Union til USA i forbindelse med farmaceutiske produkter og medicinsk udstyr
for at udgere videregivelser, der vil vaere omfattet af vaernet om privatlivets fred (Bilag II,
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[11.14.9.1). Videregivelsen af ngglekodede data nyder imidlertid godt af beskyttelse under
europaiske databeskyttelseslove. Det betyder, at vaernet om privatlivets fred i praksis ikke
kan daekke sadanne videregivelser. WP29 opfordrer Europa-Kommissionen til udtrykkeligt at
fremsaette, at udkastet til tilstreekkelighedsafgerelsen ikke vil daekke videregivelsen af
neglekodede data af farmaceutiske eller medicinske arsager, og sadanne videregivelser skal
derfor veere daekket af andre sikkerhedsforanstaltninger, sasom Standardkontraktbestemmelser
(i det folgende benavnt: SCC'er) eller BCR'er. WP29 indikerer, at dette kunne praciseres i
den endelige tilstreekkelighedsafgarelse.

Overfarsler til requlatoriske oq tilsynsformal (bilag 11, 111.14.d)

WP29 er bekymret for, at det under disse bestemmelser er muligt at overfore
personoplysninger, som pa grund af deres medicinske karakter overvejende er falsomme
oplysninger, til amerikanske myndigheder. Da veernet om privatlivets fred er designet til
dataoverfarsler mellem private enheder, ma det derfor antages, at et offentligt organ som for
eksempel en amerikansk myndighed, ikke er omfattet af kravet om selvcertificering ifglge
vaernet om privatlivets fred, hvilket derfor rejser spegrgsmalet om passende databeskyttelse i
forbindelse med sadanne overfarsler. Hvis sadanne videregivelser skal administreres til
regulatoriske formal, skal der tages passende sikkerhedsforanstaltninger til at sikre
vedvarende beskyttelse af den EU-registreredes grundleggende rettigheder. WP29
understreger det faktum, at udkastet til tilstreekkelighedsafgerelsen ikke fremsatter nogen
konklusioner desangadende. Derfor har WP29 ikke nogen garantier for, at EU-registreredes
fglsomme data vil have tilstraekkelig beskyttelse i denne kontekst.

Endvidere anfgrer WP29, at den ikke forstar, hvorfor formalet med "markedsfaring" er anfart
som et eksempel pa behandling til fremtidig videnskabelig forskning. Desuden er arsagen til
at give videregivelser til virksomhedssteder og andre forskere (bilag I, 111.14.d) under
overskriften "Videregivelser til regulatoriske og tilsynsformal" uklar. Disse problemer
behgver afklaring i den endelige tilstreekkelighedsafgarelse.

Produktsikkerhed, overvagning af virkekraft (inklusive rapportering til statslige organer) og
sporing af patienter ved hjelp bestemte leegemidler eller bestemt medicinsk udstyr

Veernet om privatlivets fred fremsetter en undtagelse fra principperne om meddelelse, valg,
videregivelser og aktindsigt i det omfang, at overholdelse af princippet interfererer med
overholdelse af regulatoriske krav. Udkastet til tilstreekkelighedsafgarelsen fremseatter ikke
nogen konklusioner, hvad angar situationen, hvor principperne om privatlivets fred
interfererer med overholdelsen af regulatoriske krav. Hvis WP29 eventuelt kunne forsta, at
statsundersggelser kan berettige grenser for meddelelser og aktindsigt for at beskytte
undersagelser, ser WP29 ikke arsagerne, der kan berettige sadanne brede undtagelser, hvor
behandling foretages af organisationen eller af en tredjepart inden for den private sektor. Da
for eksempel patientbehandlinger bliver stadig mere skraeddersyede, er en sadan omfattende
undtagelse fra principperne i vernet om privatlivets fred i forbindelse med sporing af
patienter, som behandles med visse leegemidler eller medicinsk udstyr, uacceptabel, da denne
behandlingsform vil vinde stadig mere frem. Dette gaelder ogsa, hvor dataene anvendes af
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medicinalvirksomheder til produktsikkerhed, overvagning af virkegrad (test eller salg af nye
leegemidler).

2.2.9 Offentligt tilgeengelige oplysninger

Undtagelsen til aktindsigt i tilfelde af offentligt tilgeengelige oplysninger og offentlige
fortegnelsesoplysninger (bilag 11, 111.15.d and e) giver anledning til bekymring om det
omfang, en fysisk person, nar vedkommende benytter sin aktindsigt, er interesseret i at vide,
om en bestemt dataansvarlig behandler data om ham/hende, samt at vide, hvilke data der
bliver behandlet for at veere i stand til at kontrollere behandlingen af hans/hendes data. WP29
har gentagne gange fremsat, at registrerede i henhold til EU-lovgivningen altid har ret til at
tilga deres data og, hvor det er ngdvendigt, kraeve rettelse eller sletning af dataene, hvis
dataene ikke er blevet behandlet pa lovlig vis, eller hvis de er ufuldstendige eller ungjagtige,
uanset om de persondata er blevet publiceret eller ej*’. Hvis den fysiske persons
indsigtsanmodning bliver afvist pa det grundlag, at dataene blev skaffet fra offentligt
tilgeengelige kilder eller offentlige fortegnelser, vil den fysiske person miste muligheden for at
styre dataenes ngjagtighed og til at styre, om dataene blev gjort offentlige pa lovlig vis i forste
omgang.

Vaernet om privatlivets fred undtager imidlertid offentlige fortegnelser og offentligt
tilgeengelige oplysninger fra principperne om meddelelse, valg, aktindsigt og ansvarlighed for
videregivelser (bilag 11, 11.15.b). Disse undtagelser forekommer for brede sammenlignet med
direktivet og giver anledning til bekymring, da de blandt andet heemmer de fysiske personers
muligheder for at styre ngjagtigheden af deres data og for at begraense udbredelsen af deres
data.

2.3 Konklusioner

WP29 anerkender, at de amerikanske myndigheder og Europa-Kommissionen i vasentlig
grad har forbedret de kommercielle aspekter ved dataoverfersler mellem de to kontinenter.
Nar der tages hgjde for ovennavnte analyse, mener WP29 dog, at den kommercielle del ved
veernet om privatlivets fred behgver yderligere afklaring pa mange punkter. For eksempel
veekker manglen pa et udtrykkeligt princip om dataopbevaring grund til bekymring. Derfor
har WP29 alvorlige bekymringer om, at veernet om privatlivets fred kan sikre et
beskyttelsesniveau, der i bund og grund svarer til det i EU.

Tilstreekkelighedsafgarelsen skal yderligere afklare principperne om formalsbegraensning og
valg. Der er fortsat risici for smuthuller i forbindelse med flere principper, is&r
videregivelserne, klagehandteringsmekanismen og behandlingen af HR-data og farmaceutiske
data. Hvordan principperne om privatlivets fred skal geres geeldende for databehandlere
(agenter), kreever desuden yderligere uddybning, og serlig opmarksomhed er ngdvendig for
at sikre en klar og utvetydig anvendelse af terminologi.

37 Se WP20, punkt 4.
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3. VURDERING AF GARANTIERNE FOR NATIONAL SIKKERHED | UDKASTET TIL
TILSTRAEKKELIGHEDSAFGORELSEN

3.1 Sikkerhedsforanstaltninger og begraensninger, der er relevante for amerikanske
myndigheder for national sikkerhed

Indgreb i grundleggende rettigheder for privatlivets fred og databeskyttelse kan eventuelt
tillades, forudsat at sadant indgreb kan forsvares i et demokratisk samfund. Det betyder, at
principperne om privatlivets fred ikke er endelige, og at undtagelsesbestemmelser kan veaere
mulige, men kun hvis de relevante (afggrende) garantier er opfyldt. | overensstemmelse med
malet om gget beskyttelse af privatlivets fred skal organisationer desuden tilstreebe at
implementere principperne pa en fuldstendig og gennemsigtig made, inklusive en angivelse i
deres politikker om privatlivets fred, hvor undtagelser af principperne, der er tilladt af det
amerikanske retsvasen, vil vere galdende regelmassigt. Nar principperne og/eller den
amerikanske lovgivning giver mulighed derfor, forventes organisationerne af samme arsag at
veelge et hgjere beskyttelsesniveau.

| bilag 1, 1.5 fremsattes det, at "overholdelse af principperne om privatlivets fred kan veere
begranset: a) til et niveau, der er tilstreekkeligt for at opfylde kravene med hensyn til statens
sikkerhed, almenvellet eller opretholdelsen af lov og orden, b) af love, administrative
bestemmelser eller retspraksis, der medfgrer modstridende forpligtelser eller udtrykkelige
tilladelser, safremt foretagender i forbindelse med anvendelsen af sadanne tilladelser kan
pavise, at de kun overtraeder principperne i det omfang, som er ngdvendigt for at tilgodese de
altovervejende legitime interesser, som den pageldende tilladelse har til hensigt at fremme,
eller ¢) i det omfang, direktivet eller medlemsstaternes lovgivning tillader undtagelser eller
dispensationer, safremt sadanne undtagelser eller dispensationer ogsa finder anvendelse i
sammenlignelig kontekst.

Spergsmalet er, om undtagelsesbestemmelserne navnt i bilag Il kan forsvares i et
demokratisk samfund. | henhold til udkastet til afgarelsen om tilstreekkeligheden af veernet
om privatlivets fred, har Kommissionen konkluderet, "at USA har indfert regler, hvorved det
tilsigtes at begrense de eventuelle indgreb af hensyn til den nationale sikkerhed i de
grundlaeggende rettigheder hos de personer, hvis oplysninger overfgres fra EU til USA under
EU's og USA's vaern om privatlivets fred, til det strengt ngdvendige med henblik pa at na det
tilsigtede mal"%,

Ved hjelp af rammerne, der er fremsat i afsnit 1.2 i denne udtalelse, og under hensyntagen til
de amerikanske myndigheders fremstillinger og Kommissionens konklusioner har WP29
vurderet de nuvarende retslige rammer og amerikanske efterretningsbureauers
fremgangsmader samt de forhold, hvorunder de tillader indblanding i de grundleggende
rettigheder, hvad angar privatliv og databeskyttelse som beskyttet under de europaiske
retslige rammer. Denne vurdering er baseret pa analysen i Presidential Policy Directive 28

38 Udkastet til Kommissionens afgarelse i henhold til Europa-Parlamentets og det Europzeiske Rads direktiv 95/46/EF om
tilstreekkeligheden af den beskyttelse, der ydes af EU's og USA's vaern om privatlivets fred, § 75.
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(PPD-28), Dekret 12333 (E012333) og pa forskellige retslige grundlag fastsat af Foreign
Intelligence Surveillance Act (FISA - afsnit 104, afsnit 402, afsnit 215, afsnit 501 og afsnit
702). WP29 har henholdt sig til bilag VI i veernet om privatlivets fred, som bestar af et brev
udarbejdet af Office of the Director of National Intelligence (ODNI) vedrgrende
sikkerhedsforanstaltninger og begraensninger, der er geeldende for amerikanske myndigheder
for national sikkerhed, og som opsummerer de oplysninger, der er blevet fremlagt for Europa-
Kommissionen vedrgrende indsamlingen af signalefterretninger i USA.

3.2 Garanti A — Behandling skal veere i overensstemmelse med loven og baseret pa klare,
praecise og forstaelige regler

I henhold til europzisk lov skal en indblanding veere i overensstemmelse med love,
veletablerede politikker og procedurer samt vare tilstreekkeligt klare og forstaelige (inden for
den diskretionsmargin, der tilkendes individuelle lande) for at give borgere en tilstreekkelig
tilkendegivelse, hvad angar de omsteendigheder og forhold, hvorunder offentlige myndigheder
er bemyndiget til at gribe til overvagningsmetoder°.

WP29 anfgrer, at signalefterretningsaktiviteter udferes pa grundlag af en tilgengelig retslig
ramme. Alle love, der er navnt i bilag VI (PPD-28, FISA, USA FREEDOM ACT, FOIA) er
tilgeengelige for offentligheden online (i og uden for USA). Bilag VI fremsetter et resumé
over den regulerende, retslige ramme, indsamlingsbegransningerne, fastholdelses- og
udbredelsesbegransningerne, overholdelse samt tilsyn, gennemsigtighed og afhjeelpning. Det
amerikanske retssystem til efterretningsaktiviteter bestar af flere forskellige dokumenter,
inklusive individuelle bureauers rapporter, politikker og procedurer, som skal analyseres for
at fa en bedre forstaelse af, hvordan aktiviteterne udfares, bade teoretisk og i praksis. I denne
henseende har WP29 koncentreret sig om et begranset antal punkter, som den anser som
afgarende.

3.2.1 Dekret 12333 og Presidential Policy Directive 28

Anvendelsesomradet for EO12333 er bredt; i princippet kan alle udenlandske
efterretningstjenesters dataindsamling finde sted ud fra den amerikanske prasidents skan
baseret pa dekretet. Det er imidlertid blevet argumenteret, at siden indfarelsen af FISA kan
E012333 kun anvendes til indsamling af data uden for det amerikanske omrade. WP29
anfarer, at EO12333 ikke kommer med mange oplysninger vedrgrende dens geografiske
anvendelsesomrade, det omfang, hvori data kan indsamles, opbevares eller udbredes
yderligere, eller om forseelsernes natur, der kan give anledning til overvagning, eller den
slags oplysninger, der kan indsamles eller anvendes.

3 ECtHR Zakharov § 247 "Retten har tidligere konstateret, at lovkravet om "adakvans" ikke gar s& langt som til at tvinge
staterne til at vedtage retsbestemmelser, der detaljeret anfarer al adfeerd, som kan afstedkomme en beslutning om at gare en
fysisk person genstand for en hemmelig overvagning af arsager, der involverer "national sikkerhed". Afhangigt af
omsteendighederne kan trusler over for national sikkerhed svinge i natur og kan vere uventede eller vanskelige at definere pa
forhand (se Kennedy, anfart ovenfor, § 159). Samtidig har retten ogsa understreget, at i sager, der pavirker grundleggende
rettigheder, ville den veere i strid med retssamfundet, ét af de elementeere principper ved et demokratisk samfund nedfeldet i
konventionen, for et sken, der er tilstdet den udgvende myndighed inden for omradet med national sikkerhed, og som skal
udtrykkes med hensyn til fri bemyndigelse. Derfor skal loven angive anvendelsesomradet for alle sddanne sken, der tildeles
de kompetente myndigheder, og maden for dens udfarelse med tilstreekkelig klarhed, hvor der tages hensyn til det lovlige mal
for den pégaldende metode, for at give den fysiske person tilstreekkelig beskyttelse mod arbitreer indblanding.”
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Efter WP29's opfattelse er det primare formal ved Presidential Policy Directive 28 (PPD-28)
at fastsette grenserne for indsamlingen og behandlingen af persondata, uanset hvilket
overvagningsprogram der anvendes, og hvorfra data blev skaffet.

PPD-28 er et direktiv fra den amerikanske praesident, der fastlegger
overensstemmelsesprincipperne, ud fra hvilke signalefterretningsindsamlingen skal
bemyndiges og udfagres, men PPD-28 er ikke et retsligt grundlag for indsamling. PPD-28 er
effektiv, idet den indfarer disse principper blandt efterretningsfaellesskabers instanser, sa de
kan implementere dem i deres politikker og procedurer. Direktivet geelder for
signalefterretningsaktiviteter, uanset stedet for dataene pa det tidspunkt, hvor de bliver
indsamlet, i og uden for USA. Derfor gelder det for de data, der indsamles til
signalefterretningsformal, nar de videregives fra EU til USA.

PPD-28 anfarer isar, at signalefterretningsaktiviteter skal vaere sa tilpassede, som det er
muligt*®. Vedrgrende brugen af dataene fastleegger den procedurer til dataminimering
(inklusive betingelser for opbevaring og udbredelse af dataene), datasikkerhed og relevant
personales aktindsigt [dvs. regler, der omfatter sikkerhedsforanstaltninger, som begranser
risiciene for misbrug og forkert brug], datakvalitet og tilsyn. Disse garantier geelder uanset de
registreredes nationalitet, dvs. for amerikanske og ikke-amerikanske personer.

Under videregivelse af dataene til USA er de sikkerhedsforanstaltninger, der er fastsat af
PPD-28, ogsa geldende. Bilag VI indeholder en forpligtelse fra ODNI's side, at hvis det
amerikanske efterretningsfellesskab skulle indsamle data fra transatlantisk kommunikation,
mens de videregives til USA, "ville det ske underlagt begraensningerne og
sikkerhedsforanstaltningerne fremsat heri, inklusive kravene i PPD-28"41, WP29 anfarer, at
der fortsat er en mangel pa veletableret retsleere, som fastsaetter lovligheden ved
kommunikationsopsnapning, hvis den skulle udferes af et vilkarligt land. Under alle
omstendigheder  hverken  bekraefter  eller  afviser USA, at de  bruger
kommunikationsopsnapning som en metode til indsamling af efterretningsdata.

Begrebet "signalefterretning” er hverken defineret i PPD-28 eller i nogen anden relevant tekst.
3.2.2 Foreign Intelligence Surveillance Act

FISA's tekst lader generelt set til at veere klarere og mere precis. Tolkningen af mange
bestemmelser i lyset af PPD-28 og dermed deres praktiske gyldighed afhaenger imidlertid i
stor udstreekning af implementeringen foretaget af de forskellige bureauer. Mens en fuld
rapport over implementeringen af de nye sikkerhedsforanstaltninger endnu ikke er
tilgengelig, har amerikanske delegater informeret WP29's repraesentanter om, at
implementeringen af sikkerhedsforanstaltningerne i PPD-28 rent faktisk er blevet fuldfart og
udfares pa en tilsvarende made i hele det amerikanske efterretningsfeellesskab.

40 "Signalefterretningsaktiviteter skal veere sa tilpassede, som det er muligt. Nar det skal fastslas, om signalefterretning skal
indsamles, skal USA tage hgjde for tilgeengeligheden af andre oplysninger, inklusive fra diplomatiske og offentlige kilder.
Sédanne passende og mulige alternativer til signalefterretning bar prioriteres.” (Afsnit 1(d)).

41 Veernet om privatlivets fred, bilag VI, brevet fra Office of the Director of National Intelligence (ODNI) vedrgrende
sikkerhedsforanstaltninger og begrensninger, der er geeldende for amerikanske myndigheder for national sikkerhed, punkt 2.
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Mere pracist star afsnit 501 relativt klart vedrarende den slags efterretningsaktiviteter, der
kan fas mandat til: "Produktionen af materielle ting (inklusive bager, fortegnelser, papirer,
dokumenter og andre elementer)"”. Det bgr imidlertid anfares, at det faktum, at definitionen af
"materielle ting" omfatter "andre elementer”, gar anvendelsesomradet for denne myndighed
temmelig bredt.

Afsnit 702, som tillader, at data, der skal indsamles fra ikke-amerikanske personer, som med
rimelighed menes at befinde sig uden for USA, for at fa fat i udenlandske
efterretningsoplysninger®?, ikke fremsatter samme detaljerede niveau som afsnit 501.
Vedrgrende dets anvendelsesomrade er afsnit 702 rettet mod serviceudbydere af elektronisk
kommunikation, der er veletablerede i USA til indsamling af udenlandske
efterretningsoplysninger om fysiske personer, der befinder sig uden for USA. Definitionen
"udenlandske efterretningsoplysninger” er bred. Den omfatter blandt andet "oplysninger
angaende en udenlandsk magt eller et udenlandsk omrade, der vedrgrer udfagrelsen af USA's
udenrigsanliggender"43, og som bringer nogen uvished op, hvad angér den type oplysninger,
der kan indsamles i praksis.

Pa trods af afklassificeringen af dokumenter forbliver rapporter til Kongressen og
tilsynsrapporterne fra Privacy and Civil Liberties Oversight Board (i det fglgende benavnt:
PCLOB), FISA's gyldighed, inklusive anvendelsesomradet og anvendelsen af de specificerede
valgbegreber uklare og forvirrende. Der henvises til anvendelsen af specificerede
valgbegreber ("tildelte selektorer”) i en PCLOB-rapport*, men det er WP29's opfattelse, at
det ikke svarer til de malrettende regler i afsnit 702%°. Der henvises ikke generelt til dem som
tilgeengelige regler, sa vidt WP29 har varet i stand til at bekrefte.

3.2.3 Konklusion

Generelt set anferer WP29, at de relevante tekster vedrgrende efterretningsaktiviteter er
tilgeengelige online, og at de amerikanske myndigheder har taget flere vigtige skridt hen imod
gennemsigtighed.

WP29 anerkender, at der siden 2013 er blevet publiceret et stort antal dokumenter, sasom
politikker, procedurer, FISC-beslutninger og andre afklassificerede dokumenter. Endvidere
har PCLOB udgivet vigtige rapporter om de aktiviteter, der udferes pa grundlag af afsnit 702
og USA FREEDOM Act. En lignende rapport forventes udarbejdet om aktiviteter under
EO012333.

Flere lovgivningsbilag, der kunne kaste lys over betydningen af dekretet om fysiske personer
uden for USA og andre gaeldende sikkerhedsforanstaltninger, er klassificerede og derfor ikke
tilgeengelige for offentligheden eller fysiske personer, som eventuelt er pavirket af deres
gyldighed. Hvor tekster er blevet afklassificeret, fremsatter de kun begranset verdi og
indblik, hvad angar efterretningsaktiviteter.

4250 U.S. Code § 1881a (D)(1).

4350 U.S. Code § 1801 (e) (2).

44 PCLOB-rapporten om overvagningsprogrammet, der drives i henhold til afsnit 702 FISA, punkt 32.
450 U.S. Code § 1881a(D).
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Pa trods af de bestraebelser, der er gjort for at forklare EO12333's virkemade efter Snowden-
afslgringerne, sarligt gennem vedtagelsen af PPD-28, forbliver den aktuelle, praktiske
anvendelse af EO12333 uklar. WP29 anfarer, at bilag VI til veernet om privatlivets fred ikke
fremseetter detaljerede oplysninger om EO12333's funktion.

WP29 glaeder sig over de begransninger, som er indfgrt med PPD-28, men finder det
vanskeligt at vurdere, om den retlige amerikanske ramme for overvagningen er tilstraekkelig
forudsigelig, dvs. indeholder "tilstreekkelig[e] indikation[er] af, under hvilke omstendigheder
og pa hvilke betingelser offentlige myndigheder har kompetence til at anvende sadanne
foranstaltninger”, da yderligere afklaring, herunder offentliggarelsen af PCLOB-rapporten i
EO12333, afventes.

3.3 Garanti B — Ngdvendighed og proportionalitet i forbindelse med de lovlige mal, der
tilstreebes, skal vises

3.3.1 Presidential Policy Directive 28

PPD-28 introducerede begraensninger vedrgrende de formal, hvortil persondata kan anvendes,
og for de betingelser, hvorunder de kan udbredes og pavirker indsamlingen af
signalefterretning, uanset hvilket retsligt grundlag der anvendes.

Seerligt anferer afsnit 1 i PPD-28, at amerikanske signalefterretningsaktiviteter altid skal veere
"sd tilpassede, som det er muligt". Mens denne begransning anerkendes, er det vanskeligt at
fastsla, om "sa tilpasset, som det er muligt" betyder, at hele dataindsamlingen er ngdvendig og
proportional.

PPD-28 anerkender, at masseindsamling fortsat er tilladt "for at identificere nye eller
opstaende trusler og andre afggrende oplysninger om national sikkerhed, der ofte er skjult i
det store og komplekse system med moderne global kommunikation"46. WP29 anfarer, at
PPD-28 fremsetter, at "signalefterretning, der er indsamlet "i stor maengde" betyder den
autoriserede indsamling af store meangder signalefterretningsdata, der, som fglge af tekniske
eller driftshensyn, anskaffes uden anvendelse af diskriminanter (f.eks. bestemte
identifikatorer, valgbegreber osv.)".

PPD-28 indfarer graenser for anvendelsen af signalefterretning, der indsamles i stor mangde,
hvad angar anvendelsesformalet. De seks formal, hvortil data kan indsamles "i stor mangde",
inklusive kontraterrorisme og andre former for alvorlige (transnationale) forbrydelser. WP29's
analyse tyder pa, at formalsbegraensningen er temmelig bred (og muligvis for bred) til at
kunne anses som malrettet.

PPD-28 udelukker ikke muligheden for vilkarlig indsamling af personoplysninger i stor
mangde, ligesom omfanget af sadanne muligheder for indsamling fortsat er uklart og meget
vidtreekkende. 1 denne henseende anfgrer WP29, at ODNI i bilag VI stadfaester, at "alle

46 ppD-28, afsnit 2 og vaernet om privatlivets fred, bilag VI, brevet fra Office of the Director of National Intelligence (ODNI)
vedrgrende sikkerhedsforanstaltninger og begraensninger, der er geeldende for amerikanske myndigheder for national
sikkerhed, punkt 3.
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masseindsamlingsaktiviteter vedrgrende internetkommunikation, som det amerikanske
efterretningsfellesskab udfgrer gennem signalefterretning, er baseret pa en lille del af
internettet*” og vil derfor veardsatte yderligere dokumentationsmateriale, der tilvejebringes
gennem gennemsigtighedsforanstaltninger.

3.3.2 Foreign Intelligence Surveillance Act

Afsnit 215 og afsnit 702 i FISA's minimeringsprocedurer blev indfert for at beskytte
amerikanske personer mod vidtspendende statsadgang til deres data. Disse begransninger
geelder ikke officielt for udleendinge, selvom amerikanske embedsmand gentagne gange har
tilkendegivet pa bade offentlige og private mgder med WP29-representanter, at
anvendelsesomradet for gyldigheden af minimeringsprocedurer sidenhen i praksis er blevet
udvidet til at deekke alle personer, uanset deres nationalitet eller normale bopalssted.

Afsnit 702 preeciserer, at en autoriseret indsamling "skal udferes i overensstemmelse med
artikel 4 i USA's forfatning, og begranser dataindsamling til, hvad der betragtes som varende
i overensstemmelse med princippet om passende sggning. | denne henseende skelnes der ikke
mellem amerikanske og ikke-amerikanske virksomheder®. Med andre ord ville
"masseindsamling", der finder sted i USA, pa den betingelse, at den fjerde forfatningsaendring
geelder for alle data indsamlet i USA, veaere "urimeligt” og dermed forfatningsstridig.

WP29 anerkender, at konklusionerne i PCLOB-rapporten om, at "i praksis drager "ikke-
amerikanske personer" ogsa fordel af aktindsigts- og opbevaringsbegraensningerne, som
paleegges de forskellige bureauers minimerings- og/eller malretningsprocedurer som fglge af
omkostningen og vanskeligheden ved at identificere og fjerne amerikanske personoplysninger
for en stor datamangde, betyder, at hele datasettet typisk set handteres i overholdelse af de
hgjere amerikanske datastandarder™.

WP29 anfgrer endvidere, at i henhold til PCLOB-konklusionerne "fungerer programmet ikke
ved at indsamle kommunikation i stor mengde"”. Den statistiske gennemsigtighedsrapport
2014 udgivet af ODNI bekrafter denne konklusion. I henhold til PCLOB-rapporten anvendes
der ogsa "tildelte selektorer”, sdsom en e-mailadresse eller et telefonnummer, til at gere
overvagningen malrettet*®,

De tilsvarende, tilgengelige offentlige regler vedrgrende malretning fremsatter imidlertid
ikke sadanne malrettede regler, og tilstreeber kun at undga at gare amerikanske personer eller
personer, som er hjemmehgrende i USA, til mal. Endvidere er fordelene, som ifalge PCLOB i
praksis geelder for ikke-amerikanske personer, ikke juridisk bindende eller lovmaessigt fastsat,
da den tilgengelige lovgivning vedrgrende malretning ikke fremsatter sadanne malrettede

47 Veernet om privatlivets fred, bilag VI, brevet fra Office of the Director of National Intelligence (ODNI) vedrgrende
sikkerhedsforanstaltninger og begraensninger, der er geeldende for amerikanske myndigheder for national sikkerhed, punkt 4;
i denne henseende minder WP29 om rapporten om konklusionerne fra de europziske medformand for ad hoc-
arbejdsgruppen for EU og USA om databeskyttelse, der fremsatter, at "kommunikationsdata udger en meget lille del af
global internettrafik", i lyset af at "langt stgrstedelen af global internettrafik bestér af store maengder streaming og downloads
sasom tv-serier, film og sport” (§3.1.2 i rapporten)44.

48 PCLOB-rapporten om overvagningsprogrammet, der drives i henhold til afsnit 702 FISA, punkt 32.
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regler og kun tilstreber at undgd at gere amerikanske personer eller personer, som er
hjemmehgrende i USA, til mal.

WP29 minder ogsa om, at til formal med afsnit 702 er personer ikke blot fysiske personer,
men ogsa grupper, enheder, sammenslutninger, virksomheder eller udenlandske magter. Det
faktum, at indsamling er berettiget ved, "at et vasentligt formal ved anskaffelsen er at fa
udenlandske efterretningsoplysninger"”, giver ogsa nogen uvished hvad angar dens formal og
ngdvendighed. WP29 anerkender imidlertid, at oplysningerne, som er fremsat i bilag VI, om
at det samlede antal tilsigtede fysiske personer under afsnit 702 i 2014 var ca. 90.000 fysiske
personer®®. Den farste evaluering af vaernet om privatlivets fred vil give mulighed for
yderligere dokumentationsmateriale pa malretningsreglerne, som skal vises.

Indtil videre er der ingen endegyldig retsleere om lovgyldigheden ved enorme og vilkarlige
dataindsamlinger og efterfalgende anvendelse af persondata til det formal at bekempe
kriminalitet, inklusive spgrgsmalet om under hvilke omstendigheder sadan indsamling og
anvendelse af persondata kan finde sted. EU-Domstolen forventes at tage sig af dette
spgrgsmal, i det mindste i en vis udstreekning, i lgbet af 2016, bade de forenede sager Tele2
Sverige AB mod Post- och telestyrelsen og Secretary of State for the Home Department mod
Davis og andre® i den r&dgivning, der skal gives vedrgrende gyldigheden af PNR Canada-
aftalen®. 1 mellemtiden minder WP29 om, at den hele tiden har ment, at enorm og vilkarlig
dataindsamling under ingen omstaendigheder kan anses som proportional®2,

3.3.3 Konklusion

Pa trods af de begrensninger, der fulgte efter introduktionen af PPD-28, har WP29 fortsat
bekymringer, ise@r vedrgrende dataindsamlingens proportionalitet. For det forste er der tegn
pa, at USA fortsat indsamler enorme og vilkarlige data eller i det mindste ikke udelukker, at
de stadig kan gere det i fremtiden. WP29 har hele tiden fastholdt, at sddan dataindsamling
ikke er i overensstemmelse med EU-lovgivning og derfor ikke er acceptabel.

For det andet anfarer WP29, at ogsa malrettet databehandling eller behandling, der er "sa
malrettet som muligt”, stadig kan anses som varende enorm. Uanset om sadan enorm
dataindsamling skal tillades eller ej er i gjeblikket ikke underlagt retsprocesser for EU-
Domstolen. Derfor vil WP29 ikke foretage en endelig vurdering, hvad angar lovgyldigheden
af malrettet, men enorm, databehandling. Det understreges imidlertid, at hvis malrettet, men
enorm, databehandling tillades, skal principperne for malretning geelde for bade indsamlingen
og den efterfglgende anvendelse af dataene og kan ikke blot begrenses til anvendelsen. Under
alle omsteendigheder er der behov for en afklaring i udkastet til tilstreekkelighedsafgerelsen,
hvad angar de seks formal navnt i PPD-28, hvortil data kan indsamles "i store mangder".
WP29 er pa nuvarende tidspunkt ikke overbevist om, at disse formal er tilstreekkeligt

49 Bilag VI, punkt 11.

%0 EU-Domstolen, forenet sag C-203/15 og C-698/15.

51 EU-Domstolen, sag A-1/15.

52 \WP215 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp215_en.pdf.
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begreensede for at sikre, at dataindsamling rent faktisk er begranset til det, som er ngdvendigt
0g proportionalt.

3.4. Garanti C - Der skal veere en uafhangig tilsynsmekanisme

USA har ikke én enkelt tilsynsinstans pa faderalt niveau, som har til opgave at fare tilsyn med
konsekvenser af efterretnings- og overvagningsprogrammer pa privatlivets fred og
databeskyttelse. | stedet er amerikanske efterretningsaktiviteter genstand for en flerlaget
tilsynsproces: Der kan skelnes mellem internt og eksternt tilsyn. WP29 anerkender, at de
amerikanske tilsynsinstansers rapporteringspraksis er meget detaljeret og for det meste
offentlig.

3.4.1 Internt tilsyn

Alle efterretnings- og sikkerhedsbureauer har medarbejdere, der er ansvarlige for at sikre
overholdelse af deres lovgivningsramme inklusive generalinspektarer, hvis primere opgave er
at vurdere bureauarbejdets overholdelse af lovgivningen, inklusive, men ikke begranset til de
love, som vedrgrer privatlivets fred og databeskyttelse. Generalinspektgrerne fastslas ved
vedtaegt og alle er (eller vil snart vaere) beskikket af praesidenten efter bekraftelse fra senatet i
et forsgg pa sikre, at de vil veere organisatorisk uafhangige og rapportere til Kongressen.
Derfor mener WP29, at generalinspektgrerne sandsynligvis opfylder kriteriet for
organisatorisk uafhangighed som defineret af EU-Domstolen og den Europaiske
Menneskerettighedsdomstol (ECtHR), i det mindste fra det gjeblik, hvor den nye
udnaevnelsesproces gelder for alle. 1 gjeblikket er der fortsat nogle bekymringer vedrgrende
generalinspektererne, som stadig udpeges af direktaren for det bureau, de har tilsyn med.

Generalinspektgren kan komme med anbefalinger, som derefter kan henvises til
justitsministeriet og til PCLOB eller endda til Kongresudvalget, som kan indfare
anbefalingerne. Hvis generalinspektaren konstaterer en overtraedelse, kan den handteres
gennem interne foranstaltninger og politikker og rapporteres til Kongressen.
Generalinspektaren har for eksempel bemyndigelsen til at udfgre bade revisioner og
inspektioner.

WP29 anfarer, at generalinspekterens rapporter kan holdes tilbage fra offentligheden, og at
generalinspektgren ogsa kan forhindres i at rapportere dem, hvis de kontrollerede oplysninger
er klassificerede. Rapporterne vil imidlertid hele tiden vare underlagt Kongressens tilsyn,
som er en essentiel sikkerhedsforanstaltning, selv hvis den ikke giver grundlag for individuel
regres.

Alle bureauer har medarbejdere inden for privatlivets fred og borgerrettigheder, som hjalper
med det obligatoriske selvrapporteringssystem under Kongressens tilsyn.

Generelt set kan de interne tilsynsmekanismer, der er pa plads, anses som temmelig robuste;
for at retfeerdiggere et indgreb i de grundleggende rettigheder til privatlivets fred og
databeskyttelse skal opsyn imidlertid veere helt uafhaengigt. Og mens WP29 respekterer og
paskgnner de forskellige medarbejdere inden for privatlivets fred og borgerrettigheders
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arbejdet, kan den ikke udlede, at de imgdekommer det pakravede uafhengighedsniveau for at
fungere som en uafhangig tilsynsfarende.

3.4.2 Eksternt tilsyn

Eksternt tilsyn bestar af flere forskellige mekanismer: retsligt tilsyn under afsnit 501 og 702
tilsikret af FISA-domstolen (i det fglgende benzvnt: FISC), tilsyn fra Kongressens udvalgte
efterretningskomitéer og de opgaver, der udfares af PCLOB.

WP29 minder om, at tilsynet ideelt, som det ogsa er blevet fremsat af EU-Domstolen og
ECtHR, ber veere under en dommers bemyndigelse for at garantere, at proceduren er
uafhengig og upartisk. Indtil for nylig var FISC-proceduren en ex parte-procedure, uden
mulighed for de involverede fysiske personer at blive hgrt eller endda at kende til sagen. Nu
om stunder forbliver FISC-proceduren desuden ex parte, men efter vedtagelsen af USA
FREEDOM Act blev amici curiae til FISC indfart. Amici curiae fungerer uafhangigt, men er
ikke fastsat for at forsvare specifikke fysiske personer, der kan veere involveret i sagen.

USA Freedom Act oprettede en gruppe med amici curiae til at briefe FISC om vigtige sager.
Domstolen har valgt fem advokater, som har faet de relevante sikkerhedsgodkendelser, og
som kommer med tekniske rad, deltager i FISC-retsmgder og udleverer sagsresuméer samt
anferer en sag pa realiteten fra et perspektiv med privatlivets fred og borgerrettigheder. De vil
imidlertid kun gare det i vigtige sager, eller nar nye juridiske spargsmal opstér®3.

Afsnit 215 er nermest helt underlagt ex ante (men ikke ex post) retsligt tilsyn, eftersom alle
programmer, der anvender afsnit 215 som grundlag for indsamling, er afhangige af
godkendelse fra FISC. PCLOB-rapporten angiver, at "afsnit 702 afviger fra den traditionelle
FISA-ramme for elektronisk overvagning bade i de anvendte standarder og i manglen pa
individualiserede afgarelser fra FISC. | henhold til vedtegten foretager den amerikanske
justitsminister og Director of National Intelligence arlige certificeringer, der autoriserer, at
ikke-amerikanske personer, som med rimelighed menes at befinde sig uden for USA, bliver
mal for anskaffelsen af udenlandske efterretningsoplysninger, uden at der preeciseres over for
FISC, hvilke bestemte ikke-amerikanske personer der vil veere malet. [...] Der er heller intet
krav om, at regeringen paviser bestyrket mistanke om, at et mal i henhold til afsnit 702 er en
udenlandsk magt eller repraesentant for en udenlandsk magt, som det er pakreevet under
traditionel FISA">4,

Inden for Kongressen har de udvalgte efterretningskomitéer ogsa en tilsynsopgave med at
godkende efterretningsaktiviteter, iser gennem budgetforslaget. Senat og House Intelligence
Committees modtager klassificerede briefinger om efterretningsaktiviteter. Den amerikanske
justitsminister skal rapportere til disse komitéer hver sjette maned om FISA's elektroniske
overvagning. Det forbliver uklart for WP29, i hvilket omfang de er i stand til at diskutere
behandlingen af individuelle personers persondata, iseer ikke-amerikanske personers.

53 Freedom Act BENAVNELSE I1V--FOREIGN INTELLIGENCE SURVEILLANCE COURT'S REFORMER afsnit 401.
Udnavnelse af amici curiae.
54 PCLOB-rapporten om overvagningsprogrammet i henhold til afsnit 702 FISA, punkt 24, 25.
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PCLOB er en uafheangig del af den ledende sektor inden for den amerikanske regering, som
er udstyret med to grundleeggende bemyndigelser: (1) at evaluere og analysere handlinger,
som den ledende sektor udferer for at beskytte nationen [USA] mod terrorisme, idet det
sikres, at der er balance mellem behovet for sadanne handlinger og behovet for at beskytte
privatlivets fred og borgerrettigheder, og (2) at sikre, at der tages behgrig hgjde for
bekymringer om frihed i udformningen og implementeringen af love, bestemmelser og
politikker vedrarende bestraebelserne pa at beskytte nationen mod terrorisme. WP29 anfarer,
at PCLOB har indsteevningsmagt og aktindsigt i klassificerede oplysninger. Under udfarelse
af sin opgave tjekker den ogsa programmernes virkekraft. Det tilsyn udfares ikke inden, men
efter faktum. PCLOB har udvist sine uafhangige befgjelser ved at veere uenig med den
amerikanske preaesident i retslige anliggender. Navnlig mente den, at afsnit 215 programmet
med telefonmetadata ikke var retsligt bemyndiget og konkluderede, at det ikke var effektivt,
da der ikke var bevis pa forstyrrende angreb. PCLOB foretog ogsa en arelang undersggelse af
702-programmet og konstaterede, at det var lovligt og klart autoriseret ved vedtegt, og at
afsnit 702 har vist sig at veere meget effektiv, inklusive i forbindelse med terrorisme-
relaterede anliggender. Til sidst fulgte den kravet om gennemsigtighed og konstaterede, at
flere klassificerede fakta ikke behgvede at vaere klassificerede. PCLOB menes at rapportere
om implementeringen af PPD-28 i naermeste fremtid. | denne henseende mener den, at for at
opbevare oplysninger om en udlending er det simple faktum, at den person er udlending,
ikke nok.

Endelig anfarer WP29, at EO12333 ikke fremsatter nogen retslige evaluerings-, tilsyns- eller
afhjaelpningsmekanismer til overvagningsprogrammerne, der udferes pa grundlag heraf.

3.4.3 Konklusion

Udkastet til tilstreekkelighedsafgarelsen viser, at en flerlaget tilgang til bade interne og
eksterne tilsynsmekanismer er pa plads i USA. Selvom tilsynsmekanismernes virkemade kan
veere forvirrende, er WP29 overbevist om, at der generelt er tilstreekkelige interne
tilsynsmekanismer pa plads. WP29 er imidlertid bekymret over, at der er utilstreekkeligt tilsyn
med overvagningsprogrammerne, som udferes pa grundlag af EO12333.

WP29 anfarer, at dens tidligere kritik med, at procedurerne foran FISC ikke er fjendtlige, kun
er blevet nedsat i et vist omfang ved at indfgre amici curiae, som har til opgave at "“fremme
beskyttelsen af individuelt privatliv og individuelle borgerrettigheder”. Desuagtet sgrger FISC
ikke for noget effektivt, retsligt tilsyn med malretningen af ikke-amerikanske personer. Der er
fortsat nogen tvivl vedrgrende FISC's evne til effektivt at vurdere malretnings- og
minimeringsprocedurerne, som det ogsa var anfart af PCLOB®®.

55 PCLOB-rapporten om overvagningsprogrammet, der drives i henhold til afsnit 702 FISA, punkt 11.
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3.5 Garanti D - Effektive retsmidler skal vere tilgeengelige for den fysiske person
3.5.1 Retsmidler
3.5.1.1 Krav til sagsmalskompetence

Det amerikanske system vedrgrende retsmidler omfatter en vigtig graense: Den amerikanske
forfatning paleegger en fysisk person at pavise, at han har sggsmalskompetence: "Kravet om,
at sagsggerne har lidt eller vil lide direkte skade, og at denne skade kan afhjalpes. Pa faderalt
niveau kan sggsmal ikke bare anleegges pa det grundlag, at en fysisk person eller en gruppe er
utilfredse med en regeringshandling eller lov"®. Sé&dant krav lader til at veere erkleeret
ugyldigt af manglen pa meddelelse til fysiske personer, der er genstand for overvagning, selv
efter disse foranstaltninger er ophgrt. EU-Domstolen og ECtHR har gentagne gange fremsat,
at fysiske personer skal kunne fa adgang til administrativ eller retslig afhjelpning. ECtHR har
i sin Zakharov-beslutning bekreaftet, at baseret pa retslere kan alle henvende sig til retten,
hvis de har legitim &rsag til at misteenke et indgreb i deres grundleggende rettigheder®’.

Endvidere tilbydes udlendinge uden for USA ikke fuld forfatningsmaessig beskyttelse i USA
efter retsleere fra hgjesteretten i USA®®. Dette er iseer sandt i forbindelse med den fjerde
forfatningsaendring, som beskytter amerikanske statsborgere — men ikke ikke-amerikanske
personer — mod ungdvendige gennemsggninger og beslagleeggelser, og hvoraf megen af den
amerikanske ret til privatlivets fred stammer. Europziske statsborgere og andre europaiske
personer, der bor uden for USA, er simpelthen ekskluderet fra beskyttelsen fra den fjerde
forfatningseendring®®.

Den begrensede anvendelse af loven om retslig afhjelpning (bade hvad angar
hovedindholdet, da det ekskluderer national sikkerhed, men ogsa vedrgrende de personer, som
kan stette sig til loven), de mange undtagelser og den retslige usikkerhed vedrgrende de
bureauer, som loven om retslig afhjelpning vil gelde for, opfylder ikke kravet om at tilbyde
en effektiv afhjelpningsmekanisme til alle fysiske personer, der er involveret i sager med
efterretningsovervagning af national sikkerhed.

3.5.1.2 Presidential Policy Directive 28

WP29 anfgrer, at PPD-28 kun er et direktiv og derfor ikke kan generere nogen rettigheder for
fysiske personer. Dette kan kun geres gennem lovgivning. Derfor kan fysiske personer ikke
henvende sig til retten baseret pa en havdet overtreedelse af sikkerhedsforanstaltningerne i
PPD-28.

%6 https://www.law.cornell.edu/wex/standing;
https://www.law.cornell.edu/wex/standinghttps://www.law.cornell.edu/wex/standing; Clapper mod Amnesty International
USA.

57 ECtHR, Zakharov, § 171.

%8 USA mod Verdugo - Urquidez, punkt 264-266.

59 Europaeiske medformands rapport, afsnit 2.
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3.5.1.3 Foreign Intelligence Surveillance Act

| henhold til FISA er der nogle retsmidler for fysiske personer i tilfelde af ulovlig
overvagning. Ifglge FISA "skal en forurettet person, bortset fra henholdsvis en udenlandsk
magt eller en repreesentant fra en udenlandsk magt [...], som har veret genstand for en
elektronisk overvagning, eller om hvem oplysninger opnaet via elektronisk overvagning af
sadan person er blevet offentliggjort eller anvendt i strid med afsnit 1809 i denne adkomst,
have sggsmalsgrundlag mod enhver person, der har begdet sadan overtraedelse”. Dette
ekskluderer imidlertid udtrykkeligt den udenlandske magt eller repraesentanten for en
udenlandsk magt, der var genstand for dette. Som allerede anfart vil sagsggeren ikke desto
mindre skulle pavise, at han har sagsmalskompetence, hvilket ikke vil veere muligt i praksis.

USA Freedom Act har oprettet en Amicus Curiae-radgivningskomité til FISA-domstolen til at
give (frivillig) radgivning i tilfeelde af veesentlige, nye, retslige tolkninger. Deres opgave er
imidlertid at komme med upartiske rad og ikke at forsvare en bestemt fysisk persons
interesser efter dennes anmodning.

3.5.2 Administrative retsmidler
3.5.2.1 Generalinspektarer

En anden vej til retsmidler er at ga gennem generalinspektgren, som en klage kan indgives til.
Generalinspektaren har imidlertid ikke nogen forpligtelse til at se pa hver enkelt klage: Der er
ingen ret til at blive behandlet, men narmere en skensmassig befgjelse. Generalinspektagren
kan ogsa udsende rapporter med konklusioner pa overtreedelser, hvor oplysninger er
afklassificerede. | tilfelde af, at en fysisk person kan formode, at rapporten pavirker
ham/hende, sa vil han/hun veere i stand til at henvende sig til retten pa det grundlag, at en
lovovertreedelse konkluderes.

3.5.2.2 Freedom of Information Act

Et retsmiddel, der er tilgengeligt for alle personer, er indgivelsen af anmodning om
oplysningsfrihed, baseret pa Freedom of Information Act (FOIA). Ifalge den amerikanske
regering kan en FOIA-anmodning generelt fremsattes af alle personer — amerikansk
statsborger eller ej — ved blot at bede om et bureaus fortegnelser. Det omfatter fortegnelser om
den fysiske person, selvom vedkommende i sadant tilfelde palegges at fremlegge
certificering af identitet. Hvis oplysningerne er Kklassificerede for at beskytte national
sikkerhed, er det imidlertid usandsynligt, at en FOIA-anmodning vil blive bevilliget, da en
undgaelse er galdende: Bureauer er ikke forpligtet til at give indsigt i klassificerede
oplysninger, inklusive hvis disse oplysninger vedrgrer den fysiske person, som har fremsat
anmodningen.  Oplysninger fra igangvaerende retshandhavelsesefterforskninger er
fuldsteendigt ekskluderet fra FOlIA-anmodninger. Til sidst fremsatter FOIA-anmodningen,
efter WP29's mening, ikke en ret til at fa lovgyldigheden af behandlingen kontrolleret af en
uafhengig myndighed.
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3.5.3 Ombudsperson til vaernet om privatlivets fred
3.5.3.1 Etablering af en ombudsperson

Varnet om privatlivets fred etablerer en ny mekanisme "til fysiske personer i Europa” til at
indsende anmodninger vedrgrende "USA's signalefterretning” til den nyligt oprettede
ombudsperson til vaernet om privatlivets fred. Stillingen som ombudsperson som forklaret i
memorandummet, der er vedlagt brevet fra udenrigsministeren John Kerry, dateret 22. februar
2016, vil blive bekledt af understatssekreteeren C. Novelli. Hun vil tage sig af dette
funktionsomrade foruden sin rolle som "senior koordinator for international diplomati
vedrgrende informationsteknologi®, en stilling, der blev oprettet i afsnit 4, punkt d, i PPD-28.
Det understreges i dette brev og i memorandummet, at "understatssekreteeren rapporterer
direkte til udenrigsministeren og er uafhangig fra efterretningsfallesskabet".

Til trods for dets navn forklares det i memorandummet, at ombudspersonen til vaernet om
privatlivets fred ikke kun vil behandle anmodninger vedrgrende aktindsigt, der er videregivet
fra EU til USA i henhold til veernet om privatlivets fred, i forbindelse med national sikkerhed,
men ogsa de anmodninger, hvor dataene er blevet videregivet i henhold til standard
kontraktbestemmelser, bindende virksomhedsregler, undtagelsesbestemmelser (under artikel
26 i direktiv 95/46/EF) eller "eventuelle fremtidige undtagelsesbestemmelser” som defineret i
fodnote 2 i memorandummet.

Den made, hvorpa mekanismen formodes at fungere, kan opsummeres pa fglgende made: En
fysisk person i EU indsender en anmodning til en medlemsstats instans, som er kvalificeret til
tilsynet af nationale sikkerhedstjenester, eller til en centraliseret "instans, der behandler klager
fra fysiske personer i EU", i tilfelde af at sidstnavnte vil blive oprettet eller udpeget.
Myndigheden, der videresender anmodningen til ombudspersonen, vil farst skulle kontrollere,
om anmodningen er fuldsteendig, som defineret under brevets artikel 3, stk. b®. Nar den er
givet videre til ombudspersonen til veernet om privatlivets fred og konstateret at overholde
artikel 3, stk. b, vil ombudspersonen til veernet om privatlivets fred komme med et svar,
hvilket betyder, at han til sidst vil bekrefte, at "i) klagen er blevet ordentligt undersggt, og at
i) de amerikanske love, vedtagter, dekreter, praesident-direktiver og bureaupolitikker, som
fremseetter de begraensninger og sikkerhedsforanstaltninger, der er beskrevet i brevet til Office
of the Director of National Intelligence (ODNI), er blevet overholdt, eller i tilfelde af

80 . Instansen til handtering af klager fra fysiske personer i EU vil, i overensstemmelse med fglgende handlinger, sikre, at
anmodningen er fuldsteendig:

i) Ved at bekrefte, at den fysiske persons identitet, og at den fysiske person handler pa egne vegne og ikke som en
repraesentant for en statslig eller mellemstatslig organisation.

ii) Ved at sikre, at anmodningen foretages skriftligt, og at den indeholder fglgende elementere oplysninger:

« alle oplysninger, der danner grundlaget for anmodningen,

« beskaffenheden af de oplysninger eller den afhjalpning, der sgges,

* de amerikanske statsentiteter, der menes at vare involveret, hvis nogen, og

« de andre metoder, der folges for at f& de anmodede oplysninger eller athjelpning samt det svar, der modtages gennem disse
andre metoder.

iii) Ved at bekraefte, at anmodningen vedrgrer data, der med rimelighed menes at vare blevet videregivet fra EU til USA i
henhold til vaernet om privatlivets fred, SCC'er, BCR'er, undtagelsesbestemmelser eller eventuelle fremtidige
undtagelsesbestemmelser.

iv) Ved at komme med en forelghig afgerelse om, at anmodningen ikke er ubetydelig, besverlig eller foretaget i ond tro.
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manglende overholdelse at sddan manglende overholdelse er blevet afhjulpet"®®. Svaret vil
"hverken bekrafte eller afvise, om den fysiske person har vaeret mal for overvagning, og
ombudspersonen til veernet om privatlivets fred vil heller ikke bekrefte det specifikke
retsmiddel, der blev anvendt"®?. Hvad angdr spgrgsmalet, hvordan ombudspersonens
undersggelse udfares, bliver det forklaret, at ombudspersonen til veernet om privatlivets fred
"vil arbejde tet sammen andre amerikanske embedsmand, inklusive relevante uafhangige
tilsynsinstanser®®, og mere specifikt "vil kunne koordinere tet sammen med ODNI,
justitsministeriet samt andre ministerier og bureauer, som er involveret i USA's nationale
sikkerhed, som det er relevant, og generalinspektgrer, medarbejdere for Freedom of
Information Act samt medarbejdere inden for borgerrettigheder og privatlivets fred"®*. Denne
koordinering skal veere sadan for at sikre, at ombudspersonen til vaernet om privatlivets fred
kan sende et svar, inklusive bekreftelser som beskrevet ovenfor.

3.5.3.2 Vurderingen af den nye ombudspersonsmekanisme

Arbejdsgruppen anerkender de bestreebelser, som Europa-Kommissionen og den amerikanske
regering har gjort sig med at indfere en ny mekanisme med det formal at forbedre
mulighederne for retslig afhjeelpning vedrarende amerikanske overvagningsaktiviteter. Den
forstar, at vurderingen af denne mekanisme, som noget nyt inden for internationale relationer
i forbindelse med signalefterretning eller national sikkerhed, er szrlig vigtig.

| dette afsnit vil WP29 vurdere, hvordan etableringen af ombudspersonen til vernet om
privatlivets fred vedrerer de nedvendige krav til fysiske personer for at sgge retslig
afhjeelpning, som det er fremsat i charteret, ECHR og de europaiske domstoles retsleere.

3.5.3.3 Kan etableringen af en ombudsperson i sig selv vere tilstraeekkelig?

Til at begynde med skal der stilles det spargsmal, om etableringen af en "ombudsperson"
nogensinde kan anses som verende i overholdelse med charterets artikel 47 — som navner et
effektivt retsmiddel i en upartisk domstol® — i det mindste hvis der ikke er nogen anden
tilgeengelig made til at sgge effektiv, retslig afhjeelpning. Dette er vigtigt, fordi EU-Domstolen
i Schrems-sagen, i dens vigtige overvejelse 95, henviser til charterets artikel 47, og det gar
den uden nogen tilkendegivelse af, at artikel 47 skal forstas med &ndringer i konteksten med
overvagningsmetoder. Tveartimod anvendte EU-Domstolen allerede charterets artikel 47 i
Kadi 1l-sagen®® til metoder til overvagning af henholdsvis national og international
sikkerhed®’.

61 Veernet om privatlivets fred, bilag 111, afsnit 4, stk. e.

62 \Veernet om privatlivets fred, bilag 111, afsnit 4, stk. e.

63 Vaernet om privatlivets fred, bilag 111, afsnit 2, stk. a.

64 Veaernet om privatlivets fred, bilag 111, afsnit 2, stk. a.

8 | forklaringerne vedrarende charteret til grundleeggende rettigheder fremsattes det endvidere, at artikel 47 skal tolkes som
en tilvejebringelse af en garanti for retten til et effektivt retsmiddel i en domstol (forklaring vedrgrende charteret til
grundleeggende rettigheder, forklaring af artikel 47 (2007/C303/02)).

5 Forenede sager C-584/10 P, C-593/10 P og C-595/10 P, Europa-Kommissionen og Storbritannien mod Kadi, 18. juli 2013.
67 Kadi 11 § 97 og 100: Alle Acts of Union, inklusive dem, som er udarbejdet til at gyldiggere lgsninger, der indfares af FN's
sikkerhedsrad under charterets kapitel VI, er under evaluering for retmassighed af domstolene i den Europaeiske Union
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ECtHR's retsleere ger det imidlertid helt klart, at den retslige afhjeelpning for ordinaere
domstole ikke er en betingelse for at anse overvagningsordninger som i overensstemmelse
med artikel 8 (og artikel 13 i ECHR)®,. | stedet har domstolen under artikel 8, som en
negdvendig sikkerhedsforanstaltning til overvagningsaktiviteter, udviklet, at afhjelpning foran
andre myndigheder kan veere i orden. ECtHR har ikke desto mindre hgje forventninger til
andre myndigheder, som yder et effektivt retsmiddel, idet de anferer, at en sadan myndighed
skal vaere "uafhangig af de myndigheder, som foretager overvagningen, og er udstyret med
tilstreekkelige befajelser og kompetence til at udvise effektiv og vedvarende kontrol".

| Kennedy-sagen og Klass-sagen gav ECtHR et indblik i, hvad disse forventninger kan betyde
i konteksten med hemmelig overvagning, nar den registrerede ikke ggres opmarksom pa
behandlingen af dennes data. | begge disse domme ansa ECtHR myndighederne for at vare
uafhaengige, iser uafhengige af de instanser, som foretog overvagningen, men ogsa
uafhangige af vejledningen’ fra alle andre myndigheder. Naermere betegnet i Kennedy-sagen
godkendte domstolen en uafhangig og upartisk myndighed, som indferte sine egne
procedureregler og bestod af medlemmer, der bekladte eller havde bekladt hgje retsembeder
eller var erfarne advokater’?.

| udferelsen af dens undersggelse af fysiske personers klager havde myndighederne i begge
domme desuden indsigt i alle relevante oplysninger, inklusive lukkede materialer. Endelig
havde begge befgjelser til at afhjeelpe manglende overholdelse’,

Foruden spgrgsmalet, om ombudspersonen kan anses som en "domstol", indebarer
anvendelsen af charterets artikel 47, stk. 2, en yderligere udfordring, da den fremsztter, at
domstolen skal veere "fastsat ved lov". Det er imidlertid tvivilsomt, at et memorandum, som
fremsaetter en ny mekanismes virkemade, kan anses som "lov".

Som en konsekvens — mens der huskes pa princippet om essentiel a&kvivalens — fremfor at
vurdere, om en ombudsperson formelt kan anses som en domstol, der er fastsat ved lov,
besluttede arbejdsgruppen at beskrive nuancerne ved retspraksis nermere, hvad angar de
specifikke krav, som er ngdvendige for at overveje "retsmidler” og "retslig afhjeelpning”, som
overholder de grundlaeggende rettigheder i charterets artikel 7, 8 og 47 samt ECHR's artikel 8
(og 13). I sin yderligere analyse vil arbejdsgruppen, efter at have diskuteret den nye
mekanismes anvendelsesomrade, saledes fokusere pa falgende kriterier: Kravet om at
indsende en anmodning til ombudspersonen og om at modtage et svar
("segsmalskompetence™), ombudspersonens uafhangighed, dens undersggelsesbefajelse til at
tilga de ngdvendige materialer, inklusive klassificerede dokumenter, og om at anmode om

(kapitel V11 vedrgrer sggsmal, hvad angdr trusler mod freden, forstyrrelser af den offentlige ro og orden samt
aggressionshandlinger).

8 ECHR's artikel 13 forpligter medlemsstater til at sikre, at "enhver, hvis rettigheder og frihed (...) kraenkes, skal have et
effektivt retsmiddel foran en national myndighed". Dette skal ikke ngdvendigvis veere en retsmyndighed, som ECtHR har
klarlagt i Klass §56 og 67.

89 Klass § 56 og 67.

0 ECtHR, Klass § 21 og 53.

1 G 10-Kommissionen (pé tidspunktet for dommen) bestér af tre medlemmer, hvoraf formanden skal veere kvalificeret til at
beklaede et retsembede, Klass § 21 og 53).

2 ECtHR, Kennedy § 167; Klass § 21 og 53.
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hjelp fra andre bureauer, og endelig dens bemyndigelse til at afhjeelpe manglende
overholdelse.

3.5.3.4 Ombudspersonsmekanismens anvendelsesomrade

Hvad angar adgang til ombudspersonsmekanismen mener WP29, at alle personer, som er
underlagt EU-lovgivning, skal veere daekket af sikkerhedsforanstaltningerne under veaernet om
privatlivets fred. Det vil ikke vare acceptabelt at gere en forskel baseret pa nationalitet, iser i
lyset af at de grundleeggende rettigheder i EU geelder for alle og ikke kun for dem, der har et
europeeisk pas. Bilag Il henviser til en "fysisk person i EU" uden yderligere at definere, hvem
det er. Arbejdsgruppen beklager denne uvished og foreslar, at der fremsattes en afklaring i
den forstand, at alle personer, som er underlagt EU-lovgivning, har ret til fa sin anmodning til
ombudspersonen behandlet i henhold til memorandummets betingelser. Kommissionen og
USA skal endvidere anfgre spgrgsmalet vedrgrende, i hvilken udstraekning vaernet om
privatlivets fred ogsa vil gelde for borgere/bosiddende i landene i E@S og Schweiz, som
tidligere var deekket af Safe Harbor-ordningen.

Desuden anferer WP29 nogen uvished, hvad angar ombudspersonsmekanismens
anvendelsesomradet. Hvor memorandummet fremsatter, at ombudspersonen gives ansvaret
for at behandle anmodninger vedrgrende national sikkerhed i forbindelse med data, der
videregives fra EU til USA i henhold til alle videregivelsesvarktgjer, som er tilgengelige
under EU-lovgivning, gares det ligeledes klart, at den fremseetter en mekanisme "vedrgrende
signalefterretning”. Sidstnaevnte begreb antyder kun, at sadanne dataoverfarsler er deekket,
hvor dataene blev indsamlet ved hjalp af signalefterretning, hvilket farer til spargsmalet, om
data indsamlet under FISA, f.eks. anses som "signalefterretning”. Det lader til at veere
tilfeeldet i sagen, hvad angér afsnit 702 som forklaret i fremstillingen fra ODNI, punkt 1073,
WP29 beklager imidlertid, at anvendelsen af begrebet “signalefterretning™ skaber ungdvendig
uvished i denne kontekst.

Endnu en konsekvens er, at det er arbejdsgruppens opfattelse, at ombudspersonens
mekanisme ikke daekker anmodninger vedrgrende retshandhaevelsesbureauers aktindsigt’.
Hvis det er tilfeldet, ville det forblive uklart, om anmodninger fra nogle bureauer, navnligt
CIA, ville veere daekket af mekanismen.

3.5.3.5 "Sggsmalskompetence" og anmodningsproceduren

Det er meget vanskeligt at anleegge sag mod den amerikanske regerings overvagningsmetoder
i ordinere domstole i USA. Arbejdsgruppen er bekendt med, at hgjesteretten har afvist
spgsmalskompetence i efterretningssager, hvor ansggeren ikke var i stand til at vise individuel
"konkret, partikulariseret samt faktisk eller overhaengende skade"”. | denne henseende er
etableringen af ombudspersonen et vigtigt skridt, da det tilvejebringer en vej til en form for
retslig afhjeelpning, som ellers ikke ville eksistere. Derfor tager arbejdsgruppen imod

3 Veernet om privatlivets fred, bilag VI, punkt 10.
74 Memorandum om etableringen af en ombudsperson, punkt 1.
> Clapper mod Amnesty International USA, 568 U.S. __ (2013) Il. punkt 10.

50



afklaringen i afsnit 3, stk. c. Baseret pa dette afsnit er der ikke behov for at pavise, at
anmoderens data rent faktisk er blevet tilgaet gennem signalefterretningsaktiviteter for at
indsende en anmodning i henhold til den nye mekanisme.

Arbejdsgruppen godkender i det store og hele proceduren til identifikation af sagsggeren i
henhold til ombudspersonsmekanismen. Det giver virkelig mening, at identifikationen finder
sted pa europaisk omrade, da det ogsa er tilfeeldet for adgangsmekanismen i henhold EU's og
USA's TFTP2-aftale. Arbejdsgruppen formar imidlertid ikke at forsta, hvorfor verificeringen i
EU skal udferes af "medlemsstatsinstanserne, som er kvalificerede til at fgre tilsyn med
nationale sikkerhedstjenester”. | ferste omgang forekommer det usandsynligt, at Europa-
Kommissionen efter artikel 4, stk. 2, i traktaten om Den Europaiske Union vil veere i stand til
at tildele opgaver til disse instanser, som tydeligt falder inden for medlemsstaternes
kompetence.

| lyset af de forskellige tilsynsmekanismer for nationale sikkerhedstjenester i medlemsstater
kan de tilsvarende myndigheders indblanding imidlertid pavirke systemets effektivitet i
alvorlig grad for statsborgere i medlemsstaterne. For eksempel i sager, hvor der er flere
myndigheder, der er ansvarlige for tilsynet med de nationale sikkerhedstjenester, og det kan
veere vanskeligt for den fysiske person at identificere den relevante tjeneste, hvor geaeldende
nationale retsregler ikke tager hgjde for den mulighed, at fysiske personer kan komme i
kontakt med den relevante tilsynsfarende instans, eller hvor disse myndigheder ikke er
etableret pa en sadan made, at de egner sig til at udfgre de opgaver, som de palaegges i
udkastet til tilstreekkelighedsafgarelsen’®. Nar der tages hgjde for
databeskyttelsesmyndigheder indblanding i anvendelsen af og tilsynet med varnet om
privatlivets fred, samt deres tilsvarende rolle ifglge TFTP2-aftalen, giver det mere mening at
tildele denne opgave til nationale myndigheder for databeskyttelse i medlemsstaterne.
Arbejdsgruppen understreger, at den anser det for usandsynligt, at klassificerede oplysninger
vil blive behandlet som del af en procedure foran ombudspersonen til vaernet om privatlivets
fred, da et svar kun ville vaere "i overensstemmelse eller ikke i overensstemmelse, men
afhjulpet".

3.5.3.6 Uafhangighed

Den amerikanske justitsministers fremstillinger ger det klart, at ombudspersonens stilling vil
blive udfert af en understatssekreteer for det amerikanske udenrigsministerium. Han indstilles
af praesidenten og kraever bekraftelse fra senatet. Ombudspersonens rolle kraever ikke
yderligere  bekraftelse; tildelingen af ombudspersonens rolle er tilstrekkelig.
Understatssekreteeren indstilles af den amerikanske praesident, vejledt af udenrigsministeren
som ombudspersonen og bekraeftet af det amerikanske senat i hendes rolle som
understatssekreteer. Som fremstillingerne i brevet og memorandummet understreger, er
ombudspersonen "uafhangig fra det amerikanske efterretningsfeellesskab™. WP29 stiller
imidlertid spgrgsmalstegn ved, om ombudspersonen er oprettet inden for det mest egnede
ministerium. Der lader til at vaere behov for noget kendskab og forstaelse af

6 For eksempel kan fysiske personer, i nogle af EU's medlemsstater, kun fa indsigt i oplysninger, som opbevares af de
nationale sikkerhedstjenester via en anmodning til Landsretten.
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efterretningsfallesskabets virkemade for effektivt at udfere ombudspersonens rolle, mens der
samtidig rent faktisk er behov for tilstreekkelig afstand fra efterretningsfeellesskabet for at
kunne handle uafhaengigt.

Veernet om privatlivets fred opretter ikke specifikke kriterier for afskedigelsen af
ombudspersonen. Det er saledes arbejdsgruppens opfattelse, at ombudspersonen kan
afskediges i sin rolle som ombudsperson pa samme made, som han kan afskediges i sin rolle
som understatssekreteer i udenrigsministeriet, hvilket potentielt kan underminere
ombudspersonens uafhangige position.

Udpegningen af en understatssekreteer i udenrigsministeriet som en ombudsperson er
tydeligvist anderledes, hvad angar uafhazngigheden fra den ordinzre domstols klarleggende
jurisdiktion for en fysisk persons retslige afhjelpning. Spegrgsmalet er saledes, om
ombudspersonen, hvad angar uafhzngighed, kan anses som varende pa lige fod med andre
uafhaengige tilsynsinstanser, som er blevet konstateret at veere overensstemmende. | denne
overvagningskontekst vil disse navnligt veere Investigatory Powers Tribunal (IPT) i
Storbritannien og G10-Kommissionen i Tyskland.

Om det er tilfeeldet skal vurderes yderligere ved at analysere de befgjelser, der er tildelt den
"uafhaengige".

3.5.3.7 Undersggelsesbefgjelser

| Kadi Il-sagen afsagde EU-Domstolen kendelse, hvad angar charterets artikel 47, om, at "den
pageeldende person skal veare i stand til at fastsla begrundelserne, hvorpa beslutningen om
ham er baseret, enten ved at overveje selve beslutningen eller ved at anmode om eller opna
offentliggerelse af disse grunde, uden prejudice til befgjelsen for den domstol, der har
jurisdiktion til at palegge den pageeldende myndighed at offentliggere de oplysninger, for at
gere det muligt for ham at forsvare sine rettigheder under de bedst mulige forhold"".
Domstolene i Den Europaiske Union skal sikre, at beslutningen tages pa et tilstreekkeligt
solidt og sagligt grundlag’®. Den fremsatter tydeligt, at "hemmeligheden eller fortroligheden
ved [...] oplysninger eller dokumentationsmateriale ikke er en gyldig protest", 1 det mindste
ikke i domstolene i Den Europaiske Union’. Derfor konkluderer arbejdsgruppen, at
ombudspersonen skal have oplysninger og dokumentationsmateriale, der understetter de
begrundelser, som er ngdvendige til at udfgre en foranstaltning, for at opfylde EU-
Domstolens krav®.

Det er stadig uklart, hvilket omfang ombudspersonens undersggelsesbefajelser vil have. Bade
Kommissionens udkast til afgerelse og bilag 111 fra udenrigsministeriet er ikke ret tydeligt i
denne henseende. Sa vidt arbejdsgruppen forstar, skal ombudspersonen have tilstreekkelige
oplysninger for at veere i stand til at anfgre, om en sikkerhedstjenestes databehandling finder

7 Kadi 11 §100.
8 Kadi 11 § 119.
9 Kadi Il § 125.

80 Kadi 11 8122; selvom den pageeldende myndighed ikke skal frembringe alle oplysninger og dokumentationsmateriale, som
danner basis for en foranstaltning.
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sted i overensstemmelse med loven, og hvis ikke, sgrge for, at den ikke-overensstemmende
situation afhjeelpes. Hverken brevet fra udenrigsministeriet eller Kommissionens udkast til
afgerelse angiver imidlertid, om ombudspersonen vil have direkte indsigt i de data, der
opbevares om den pagaldende fysiske person, og saledes kan udfgre sin egen undersggelse,
eller om han/hun kun kan stgtte sig til rapporter fra andre amerikanske embedsmeaend.

3.5.3.8 Afhjeelpende befgjelser

Det forbliver temmelig uklart i lyset af memorandummet, pa hvilken made ombudspersonen
kan serge for afhjeelpning af manglende overholdelse. | kombination med manglende klarhed
vedrgrende undersggelsesbefgjelserne forbliver det desuden uklart, i hvilket omfang
ombudspersonen som sadan vil veere effektivt i stand til at sgrge for afhjelpning af
manglende overholdelse, og hvad resultatet af en sadan udgvelse ville vere. Kunne det
betyde, at data, som blev skaffet pa en ikke-overensstemmende made (dvs. ulovligt), ikke
leengere kan anvendes i nogen procedure og skal slettes?

Det er endvidere arbejdsgruppens opfattelse, at vaernet om privatlivets fred ikke tager hgjde
for en ankesag mod eller evaluering af "afgarelsen” fra ombudspersonens side.

Til sidst, hvad angar ombudspersonens kommunikation med sagsggeren efter hendes
undersggelse af en klage, ma ombudspersonen ikke afslgre, om efterretningsfaellesskabet har
udvist nogen ulovlig adferd. Det fremsatte svar vil altid veere det samme, og det vil vare
uspecifikt. 1 Kadi Il-sagen afsagde EU-Domstolen kendelsen om, at den kompetente
myndighed (som en tilsynsfgrende instans) er forpligtet til at fremsette arsager, der
ngdvendigger alle omstendigheder, selvom TFEU's artikel 296 ikke kraever et detaljeret
svarst,

3.5.4 Konklusion

Eksistensen af effektive retsmidler til fysiske personer er fortsat en bekymring for WP29. For
det farste giver udkastet til tilstreekkelighedsafgerelsen ikke et klart svar pa spgrgsmalet om, i
hvilke situationer og under hvilke forudsatninger fysiske personer kan anlaegge en sag for at
fastsla deres rettigheder.

WP29 anerkender og byder indfarelsen af en alternativ afhjelpningsmekanisme i form af
ombudspersonen velkommen, hvilket er en unik udvikling i relationerne mellem EU og et
tredjeland. Bortset fra behovet for at afklare begrebet "fysiske personer i EU" som navnt
tidligere giver mekanismen dem endnu en middel til at sgge afhjeelpning fra den amerikanske
regering for at sikre, at alle ansggerens persondata bliver behandlet i overensstemmelse med
amerikansk lov.

Samtidig bemarker WP29 som led i sin vurdering af ombudspersonsmekanismen i forhold til
standarderne for et uafhaengigt naevn i den betydning, som er fremsat i artikel 47 i charteret,
og de krav, som EU-Domstolen og ECtHR har fastsat i deres retslare for overvagningssager,

81 Kadi Il § 116.
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at der er veesentlige mangler. For det fagrste er der bekymringer, om ombudspersonen kan
betragtes (formelt og fuldt ud) som veerende uafhangig, iser i lyset af hvor relativt nemt det
er at afskedige politisk udnavnte personer. For det andet er der stadig bekymringer
vedrgrende ombudspersonens bemyndigelse til at udgve effektiv og vedvarende kontrol.
Baseret pa de tilgengelige oplysninger i bilag 111 kan WP29 ikke drage den konklusion, at
ombudspersonen hele tiden vil have direkte indsigt i alle oplysninger, filer og IT-systemer,
der er ngdvendige for, at han kan foretage sin egen evaluering, og heller ikke at han virkelig
tvinger de ansvarlige efterretningsbureauer til at standse al databehandling, som ikke
overholder betingelserne, navnlig i tilfelde af uenighed vedrgrende spgrgsmalet, om
databehandlingen overholder loven eller ej. Yderligere afklaring af ombudspersonens position
og bemyndigelse kan muligvis fjerne WP29's bekymringer.

3.6 Konkluderende bemarkninger om sikkerhedsforanstaltninger og begransninger,
der er relevante for amerikanske myndigheder for national sikkerhed

WP29 roser for det fgrste Kommissionen og de amerikanske myndigheder for hele den
indsats, der er gjort for at @ge gennemsigtigheden af den indvirkning, som amerikanske
overvagningsprogrammer kan have pa data, der videregives under vaernet om privatlivets fred
— eller ethvert andet videregivelsesveerktgj for den sags skyld. Der er truffet veesentlige
foranstaltninger siden de fagrste Snowden-afslgringer i juni 2013. lkke desto mindre bemaerker
WP29, at der stadig er bekymringer. Som absolut minimum er der behov for yderligere
forklaring og afklaring for sa vidt angar rettighederne og forpligtelserne under varnet om
privatlivets fred.

WP29's to starste bekymringer er, at de amerikanske myndigheder ikke helt udelukker enorm
og vilkarlig dataindsamling, og at ombudspersonens bemyndigelse og position ikke er blevet
fremsat mere detaljeret. Desuden skal de nationale databeskyttelsesmyndigheder veere
kompetente til at starte en procedure over for ombudspersonen pa vegne af en fysisk person
fremfor de tilsynsfarende instanser for efterretningsbureauerne. Selvom WP29 helt sikkert
anerkender forsggene pa at imgdekomme de bekymringer, som
databeskyttelsesmyndighederne har rejst, vil yderligere sikkerhedsforanstaltninger blive hilst
velkomne for at sikre, at alle indgreb, der kan skyldes de amerikanske overvagningssystemer,
er ngdvendige i et demokratisk samfund.

4. VURDERING AF RETSHANDHAEVELSENS GARANTIER FOR VZARNET OM
PRIVATLIVETS FRED

4.1 Introduktion

Hvad angar offentlig aktindsigt til retshandheevelsesformal, anfgrer WP29, at principperne om
privatlivets fred i bilag Il til wveernet om privatlivets fred indeholder en
undtagelsesbestemmelse, der er identisk med den undtagelsesbestemmelse, der blev fastlagt i
principperne om Safe Harbour. Undtagelsesbestemmelsens almene natur er derfor opretholdt,
hvilket betyder, at de nye principper om privatlivets fred muligger indgreb i de personers
grundleggende rettigheder, hvis persondata videregives fra EU til USA "pa grundlag af
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kravene vedrgrende statens sikkerhed og almenvellet eller pd grundlag af den nationale
amerikanske lovgivning"®?,

Et af de primere kritikpunkter, som domstolen havde i forbindelse med Safe Harbour-
afgerelsen i Schrems-sagen var imidlertid, at den ikke indeholder nogen "konstateringer om,
hvorvidt der i USA foreligger regler af statslig karakter, hvorved det tilsigtes at begraense de
eventuelle indgreb i de grundleeggende rettigheder hos de personer, hvis oplysninger bliver
videregivet fra Unionen til USA".

Derfor anerkender WP29 indsatsen fra den amerikanske regering om at komme med mere
indsigt i de retslige rammer vedrgrende indgrebet i persondata, der er videregivet under
veaernet om privatlivets fred til retshandhavelsesformal, inklusive de relevante begraensninger
og sikkerhedsforanstaltninger. Samtidig understreger WP29, at den tager spgrgsmalet om
offentlig aktindsigt i betragtning, idet den minder om, at ethvert indgreb i de grundleeggende
rettigheder for privatlivets fred og databeskyttelse skal kunne forsvares i et demokratisk
samfund. Derfor har WP29 analyseret retshandhavelsens garantier for vaernet om privatlivets
fred ved hjeelp af de rammer, som er fremsat i afsnit 1.2 i denne udtalelse.

4.2 Anvendelse af de europeiske essentielle garantier, sa retshandhavelsesmyndigheder
kan tilga data, der opbevares af virksomheder

4.2.1 Retshandhavelsesmyndigheders aktindsigt skal veere i overensstemmelse med loven og
baseret pa klare, pracise og forstaelige regler

Bilag VII til vernet om privatlivets fred indeholder et brev fra det amerikanske
justitsministerium, der "giver en kort oversigt over de primere undersggelsesveerktgjer, som
anvendes til at fa kommercielle data og andre fortegnelsesoplysninger fra virksomheder i
USA til strafferetlige handhaevelsesformal eller formal vedrgrende den offentlige interesse
(civilretlig og regulatorisk), inklusive de adgangsbegreensninger, der er fremsat i disse
myndigheder".

Alle procedurer, der er naevnt i bilag VII, stammer enten direkte fra den amerikanske
forfatning (den fjerde forfatningseendring), fra positiv og procesret eller fra justitsministeriets
retningslinjer og politikker. Bilag V11 henviser imidlertid ikke specifikt til alle vedteaegter, der
fremsaetter disse procedurer, men fokuserer i stedet pa en kort beskrivelse af selve
procedurerne. Bilag VI navner ogsa, at "der er andre retslige grundlag for virksomheder til at
bestride dataanmodninger fra administrative bureauer baseret pa deres specifikke industrier og
de typer data, de behandler", ved at komme med ikke-udtgmmende eksempler sdsom loven
om bankhemmeligholdelse, loven om retferdig kreditrapportering, loven om retten til
gkonomisk privatliv.

WP29 anfarer, at rammerne for vedtaegter, procedurer og politikker er fragmenteret, og at det
relevante retslige grundlag til en givet anmodning om aktindsigt vil afhaenge af de sggte datas
natur, virksomhedens natur, de retslige procedurers natur (strafferetlig, administrativ,

82 Schrems, § 87.
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vedrgrende anden offentlig interesse) samt beskaffenheden af den enhed, som anmoder om
aktindsigt.

Da alle gzldende regler om retshandhaevelsesmyndigheders begraensning af aktindsigt, der
videregives under vaernet om privatlivets fred, er baseret pa forfatningen, pa positiv ret og pa
justitsministeriets abne politikker, har WP29 taget hgjde for disse reglers formodede
tilgeengelighed. Reglernes klarhed og precision kan imidlertid kun vurderes i hver enkelt type
procedure og anmodning om aktindsigt. Derfor beklager WP29 at matte anfare, at ud fra de
tilgeengelige data i bilag VII til veernet om privatlivets fred og konklusionerne i udkastet til
afgerelsen kan en sadan vurdering ikke foretages i gjeblikket.

4.2.2 Nadvendighed og proportionalitet i forbindelse med de lovlige mal, der tilstraebes, skal
vises

WP29 tager til efterretning, at anmodning om data til retshandhavelsesformal kan overvejes
til at falge et lovligt formal. For eksempel accepterer artikel 8, stk. 2, i ECHR indgreb i retten
til beskyttelse af privatlivet fra en offentlig myndighed "i (...) den offentlige sikkerheds
interesse, (...) for at forhindre uorden eller kriminalitet". Sadanne indgreb er imidlertid kun
acceptable, nar de er ngdvendige og proportionale®®.

| henhold til EU-Domstolens udarbejdede retspraksis kreever princippet om proportionalitet,
at de lovgivende retsmidler, der foreslar indgreb i retten til privatliv og til beskyttelsen af
persondata, "er relevante for at na de lovlige mal, som tilstreebes af lovgivningen, som er til
debat, og ikke overskrider grenserne for, hvad der er relevant og ngdvendigt for at na disse
mal"8* (vores emfase). Derfor foretages vurderingen af ngdvendighed og proportionalitet altid
i forbindelse med et bestemt retsmiddel forudset af lovgivningen.

De amerikanske myndigheder angiver i bilag VII, at fgderale anklagere og federale
efterforskere skal veaere i stand til at fa aktindsigt i dokumenter og andre
fortegnelsesoplysninger fra organisationer via "flere slags obligatoriske retsprocesser,
inklusive stevninger fra anklagejuryer, administrative stevninger og ransagningskendelser"
og kan fa fat i anden kommunikation "i henhold til faderale, strafferetlige telefonaflytninger
og myndigheder, der logger udgéende opkald"®. Desuden kan bureauer med civilretlige og
regulatoriske ansvar udstede stevninger til organisationer for "forretningsfortegnelser,
elektronisk opbevarede oplysninger eller andre materielle elementer"®. Bilag VII angiver
endvidere, at disse retsprocesser generelt anvendes til at fa oplysninger fra "virksomheder" i
USA, uanset om de er certificerede eller ikke falder inden for rammerne for vaernet om
privatlivets fred og "uden hensyn til den registreredes nationalitet”. Med andre ord lader det
til, at genstande for disse beskyttelser er virksomhederne og ikke selve de fysiske personer.

83 Se arbejdsdokumentet om de europeiske essentielle garantier, punkt 7-9. For en generel vurdering af begreberne
ngdvendighed og proportionalitet henvises der til WP29 "Udtalelse 01/2014 om anvendelsen af begreberne ngdvendighed og
proportionalitet samt databeskyttelse inden for retshandhzevelsessektoren", 27. februar 2014.

8 Digitale rettigheder Irland, 846, og retspraksis anfart deri.

8 Bilag VII, punkt 2.

8 Bilag VII, punkt 4.
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Foruden bilag VII indeholder udkastet til afgarelsen — som er baseret pa principperne om
privatlivets fred — Kommissionens konklusioner om eksistensen, i USA, af regler til
begrensning af indgreb i de personers grundleggende rettigheder, hvis persondata
videregives fra EU til USA under veernet om privatlivets fred.

Iseer henviser konklusionerne i udkastet til afgerelsen til relevante begraensninger og
sikkerhedsforanstaltninger under den fjerde forfatningsaendring i den amerikanske forfatning,
og i henhold til disse krever gennemsggninger og beslagleggelser fra
retshandhaevelsesmyndigheder principielt en dommerkendelse, nar der er vist bestyrket
mistanke®’. Konklusionerne henviser ogsa til det faktum, at undtagelsestilfeldene, hvor kravet
om en dommerkendelse ikke er geldende, er retshandhaevelsen underlagt en rimelighedstest®®.

Ikke desto mindre gar konklusionerne det ikke klart, hvordan disse sikkerhedsforanstaltninger
gelder for ikke-amerikanske personer. Faktisk anerkender udkastet til afgerelsen i en
sagsfremstilling, at "beskyttelsen under den fjerde forfatningsaendring ikke streekker sig til
ikke-amerikanske personer, som ikke er bosiddende i USA"®. Det fremszttes endvidere i de
samme afsnit i udkastet til afgarelsen, at ikke-amerikanske personer” drager indirekte fordel
gennem den beskyttelse, der ydes til amerikanske virksomheder, som bevarer de persondata,
og som er modtagerne af retshandhavelsesanmodningerne”. WP29 beklager imidlertid at
matte anfere, at denne konklusion ikke kommer med nogen henvisning til en retslig kilde,
hverken i positiv ret eller retspraksis.

| det hele taget anfarer WP29, at systemet med undersggelsesvarktgjer anvendes til at fa fat i
kommercielle data og andre fortegnelsesoplysninger fra virksomheder i USA til formal for
strafferetlig handhavelse eller offentlig interesse — inklusive adgangsbegransninger og
sikkerhedsforanstaltninger — er et komplekst sikkerhedsforanstaltningsmiljg. Ud fra
tilgeengelige oplysninger kan dette system ikke vurderes generelt i gjeblikket. Specifikke
vurderinger i individuelle tilfeelde er ngdvendige for en virkelig vurdering af ngdvendigheden
og proportionaliteten ved retshandhavende undersggelsesforanstaltninger i forbindelse med
de grundlaeggende rettigheder til privatliv og databeskyttelse.

4.2.3 Der skal veere en uafhangig tilsynsmekanisme

WP29 tager til efterretning, at det faktum, at de fleste procedurer, der er beskrevet i bilag VI,
forudseetter indblandingen fra en domstols afgarelse, far myndighederne far aktindsigt (f.eks.
domkendelser til at logge udgaende opkald og telefonaflytninger, domkendelser til
overvagning i henhold til den fgderale lov om telefonaflytning, ransagningskendelser — regel
41). Det lader imidlertid ikke til, at de alle kreever a priori indblanding fra en domstol. For
eksempel kan civilretlige og regulatoriske myndigheder "udstede stevninger"®. | disse

87 Udkast til tilstreekkelighedsafgarelsen, § 107.
8 VVaernet om privatlivets fred, § 107.

89 Udkast til tilstreekkelighedsafggrelsen, § 108.
% Bilag VII, punkt 4.

57



tilfeelde er der mulighed for en ex post retslig kontrol med steevningens rimelighed, som "en
modtager af en administrativ steevning kan bestride handhzavelsen af den stevning i retten”92,

Ud fra de tilgengelige oplysninger anfgrer WP29, at - hvad angar
retshandhaevelsesmyndigheders aktindsigt, der opbevares af virksomheder i USA lader der til
at veere en rimelig robust, uafhangig tilsynsmekanisme pa plads.

4.2.4 Effektive retsmidler skal veere tilgengelige for den fysiske person

Som tidligere navnt "streekker beskyttelsen under den fjerde forfatningsendring sig ikke til
ikke-amerikanske personer, som ikke er bosiddende i USA"%2. Det betyder, at en ikke-
amerikansk person ikke vil kunne bestride dommerkendelser eller steevninger i domstolen ved
at paberabe sig den fjerde forfatningsendring. Udkastet til tilstrekkelighedsafgerelsen
fremseetter, at ikke-amerikanske personer drager indirekte fordel gennem den beskyttelse, der
ydes til amerikanske virksomheder, som bevarer de persondata, og som er modtagerne af
retshandhavelsesanmodningerne. WP29 anfgrer imidlertid, at selvom denne beskyttelse ville
veere effektiv, betyder det ikke, at effektive retsmidler er tilgeengelige for fysiske personer, da
genstanden for retten til et effektivt retsmiddel i dette scenarie lader til at veere virksomheden,
som modtager anmodningen om aktindsigt, og ikke den fysiske person, hvis data er til debat.

Bilag VI indeholder ikke nogen yderligere oplysninger, hvad angar mulige retsmidler, der
stammer fra positiv ret, og som er tilgengelig for ikke-amerikanske personer, nar
myndigheder eller virksomheder pa ulovlig vis giver eller far indsigt i indholdet af deres data.

WP29 glaeder sig over, at den nyligt vedtagne Judicial Redress Act®® giver adgang til
retsmidler for ikke-amerikanske personer. Disse rettigheder er imidlertid begraenset til tydeligt
definerede handlingsforlgh: Retten til at fa rettelse og aktindsigt og advokatsalarer, nar et
"udpeget faderalt bureau eller komponent" afviser @&ndring af data eller afviser indsigt i
sadanne data, samt retten til at fa civilretlige retsmidler i tilfeelde af "bevidste eller forsatlige"
offentliggarelser af data.

Den amerikanske retspraksis, som der henvises til i fodnoterne til de relevante
sagsfremstillinger i udkastet til afgarelsen, sarligt byen Ontario mod Quon®*, Maryland mod
King®® og Samson mod Californien®, er heller ikke relevante for at vurdere, om ikke-
amerikanske personer kan fremsztte et krav for retten for at bestride retmassigheden ved et
indgreb i deres privatlivs fred®”. Alle sager henviser til amerikanske personers ret til privatliv,

9 Bilag VII, punkt 4.

92 Udkastet til tilstreekkelighedsafgarelsen, §108.

9 Loven om retslig afhjelpning af 2015, H.R. 1428.

9 Byen Ontario, Cal. mod Quon, 130 S. Ct. 2619, 2630 (2010).

9 Maryland mod King, 133 S. Ct. 1958, 1970 (2013).

% Samson mod Californien, 547 U.S. 843, 848 (2006).

9 1 Ontario mod Quon fastholdt retten, at byen Ontario ikke kreenkede sine medarbejderes rettigheder til den fjerde
forfatningseendring, eftersom byens indsigt i indholdet i den pagaldende medarbejders private meddelelser var rimelig, da
den var motiveret af et lovligt arbejdsrelateret formal og ikke overdrev anvendelsesomradet. I Samson mod Californien
konstaterede retten, at "den fjerde forfatningsendring ikke forhindrer en politibetjent i udfgre en kropsvisitation af en
provelgsladt person uden involveret mistanke”. I Maryland mod King fastholdt retten, at nér betjente foretager en anholdelse
underbygget af begrundet mistanke for at tilbageholde en mistaenkt for en alvorlig forbrydelse og bringe ham til stationen til
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og de indeholder alle afgerelser fra den amerikanske hgjesteret, der rent faktisk begraenser
gyldigheden af den fjerde forfatningsaendring.

| det hele taget anerkender og bifalder WP29 vedtagelsen af loven om retslig afhjeelpning,
men den forbliver i tvivl, om effektive retsmidler rent faktisk er tilgeengelige for individuelle
registrerede.

4.3 Afsluttende bemarkninger

WP29 bifalder og anerkender indsatsen fra den amerikanske regering om at komme med mere
indsigt i den retslige ramme vedrgrende indgrebet i persondata, der er videregivet under
vaernet om privatlivets fred til retshandhavelsesformal, inklusive de relevante begraensninger
og sikkerhedsforanstaltninger.

WP29 anfarer, at retshandhavelsesmyndighedernes system med undersggelsesverktajer,
inklusive de geeldende begraensninger og sikkerhedsforanstaltninger, er bade omfattende og
komplekse, og at oplysningerne indeholdt i vaernet om privatlivets fred er kortfattet. Derfor
beklager WP29, at den ud fra de begreensede oplysninger (dvs. i bilag VII til vernet om
privatlivets fred og om konklusionerne i udkastet til afgarelsen) ikke er i stand til pa
nuverende tidspunkt at komme med en omfattende vurdering af de geeldende reglers
tilgeengelighed, adakvans, ngdvendighed og proportionalitet. Til trods for WP29's andre
konklusioner vedrgrende varnet om privatlivets fred i denne udtalelse vil en sadan vurdering
muligvis veere en del af en arlig vurdering af veernet om privatlivets fred.

Hvad angar retshandhavende myndigheders aktindsigt, anfarer WP29, at der lader til at vare
indfgrt en rimelig robust, uafhaengig tilsynsmekanisme. Endvidere bifalder WP29 vedtagelsen
af loven om retslig prevelse, som giver ikke-amerikanske personer retten til retslig pravelse.
WP29 anfgrer imidlertid, at disse rettigheder er begraensede. Foruden konklusionen om, at en
ikke-amerikansk person ikke vil kunne bestride arrestordrer eller steevninger i retten, der gar
den fjerde forfatningsaendring geeldende, er der fortsat bekymringer om, hvorvidt den enkelte
registrerede rent faktisk har adgang til effektive retsmidler pa retshandheaevelsesomradet.

5. KONKLUSIONER OG ANBEFALINGER

WP29 bifalder for det ferste den kendsgerning, at der inden for fem maneder efter
ugyldiggerelsen af Safe Harbour-principperne blev fremlagt et nyt udkast til en
tilstreekkelighedsafgarelse, der indeholdt mange forbedringer sammenlignet med den tidligere
mekanisme. Arbejdsgruppen er iser tilfreds med den ggede gennemsigtighed, der tilbydes
med indfgrslen af to lister for vaernet om privatlivets fred pa det amerikanske
handelsministeriums websted: én liste, der indeholder fortegnelser over de organisationer, der
overholder veernet om privatlivets fred, og én liste, der indeholder fortegnelserne over de
organisationer, der tidligere har overholdt veaernet, men ikke laengere ger det. Den ggede
gennemsigtighed vedrgrende den offentlige adgang til oplysninger, der videregives under

varetegtsfengsling, er det at tage og analysere en spytprave fra den anholdtes DNA, ligesom fingeraftryk og fotografering,
en lovlig politiregistreringsprocedure, som er rimelig i henhold til den fjerde forfatningseendring.
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vernet om privatlivets fred, enten til formal for den nationale sikkerhed eller
retshandhaevelse, bifaldes ogsa. Endelig er WP29 ogsa meget tilfreds med at kunne
konstatere, at alle dataoverfarsler til USA fremover vil have samme beskyttelse: Der findes
ingen specifikke retsbestemmelser, der foretreekker ét veerktaj fremfor et andet.

5.1 Tre bekymringspunkter

Der er imidlertid fortsat tre vigtige bekymringspunkter, som efter WP29's mening vil skulle
behandles.

Den farste bekymring er, at den ordlyd, som anvendes i udkastet til
tilstreekkelighedsafgarelsen, ikke tvinger organisationer til at slette data, hvis de ikke leengere
er ngdvendige. Dette er et afgerende element i EU's databeskyttelseslovgivning for at sikre, at
dataene ikke bevares lengere end ngdvendigt for at na det formal, hvortil dataene blev
indsamlet. For det andet forstar WP29 ud fra bilag VI, at den amerikanske regering ikke helt
udelukker den fortsatte indsamling af enorme og vilkarlige data. WP29 har hele tiden
fastholdt, at sadan dataindsamling er et ubegrundet indgreb i fysiske personers grundlaeggende
rettigheder. Det tredje bekymringspunkt vedrgrer indfgrelsen af ombudspersonsmekanismen.
Skent WP29 bifalder dette hidtil usete trin, der skaber endnu en afhjelpnings- og
tilsynsmekanisme for fysiske personer, er der fortsat bekymringer om, hvorvidt
ombudspersonen har tilstreekkelig bemyndigelse til at fungere effektivt. Som minimum skal
bade ombudspersonens bemyndigelse og position afklares for at vise, at rollen er helt
uafhaengig og kan tilbyde et effektivt retsmiddel til databehandling, som ikke overholder
reglerne.

5.2 Anbefalede afklaringer

Udover de punkter, der er nevnt ovenfor, har WP29 gennem hele denne udtalelse angivet
forskellige punkter, hvor yderligere afklaring af tilstreekkelighedsafgarelsen vil veere en god
idé. Vigtigst af alt vedrerer dette behovet for at sikre, at de neglebegreber vedrgrende
databeskyttelse, der anvendes i veaernet om privatlivets fred, er defineret og anvendes pa en
konsekvent made, hvilket ikke er tilfeeldet i gjeblikket. Indfarelsen af en ordliste under ofte
stillede spargsmal til veernet om privatlivets fred med definitioner, som EU og USA ideelt er
blevet enige om, ville vaere en god idé. WP29 konkluderer ogsa, at der ikke findes
tilstrekkelige rammer for videregivelse af persondata fra EU, serligt hvad angar deres
anvendelsesomrade, begraensningen af deres formal og de garantier, der galder for
videregivelser til agenter. Hvad angar retshandhavende myndigheders adgang til oplysninger
under vaernet om privatlivets fred, iser vedrgrende lovgivningens adakvans, er det en
bekymring som fglge af det amerikanske retsveesens omfattende og komplekse natur pa bade
foderalt niveau og delstatsniveau, og de begrensede oplysninger, der indgar i
tilstreekkelighedsafgarelsen.

Veaernet om privatlivets fred er den farste tilstraeekkelighedsafgerelse, der er blevet lavet udkast
til, siden teksterne under GDPR blev aftalt i princippet. Og alligevel er mange af de
databeskyttelsesmaessige forbedringer, som tilbydes fysiske personer, ikke afspejlet i vaernet
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om privatlivets fred. WP29 anbefaler derfor, at der kort efter GDPR's ikrafttreedelse foretages
en evaluering af denne tilstreekkelighedsafgarelse samt af de tilstraeekkelighedsafgarelser, som
sendes til tredjelande.

En endelig anbefaling, som WP29 gerne vil fremhave her, vedrgrer den felles evaluering.
WP29 bifalder den kendsgerning, at tilstreekkelighedsafgerelsen under veernet om privatlivets
fred vil blive evalueret arligt med stor inddragelse af databeskyttelsesmyndigheder og andre
relevante parter. Den ser gerne, at alle parter i god tid inden den ferste evaluering bliver enige
om elementerne i de falles evalueringer, inklusive udkastet til og preaesentationen af
evalueringsrapporten.

61



