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STRESZCZENIE

29 lutego 2016 r. Komisja Europejska opublikowala komunikat, projekt decyzji w sprawie
odpowiedniej ochrony danych osobowych oraz zataczone do niego teksty, stanowigce nowe
ramy transatlantyckiej wymiany danych osobowych do celéw handlowych: Tarcza
Prywatnosci UE-USA (zwana dalej Tarcza Prywatnosci), ktorej zadaniem jest zastgpienie
obowigzujacego wczesniej programu USA ,bezpieczna przystan”, uniewaznionego przez
Trybunat Sprawiedliwosci Unii Europejskiej (dalej: TSUE) w dniu 6 pazdziernika 2015 r. w
sprawie Schrems.

Zgodnie z art. 30 ust. 1 lit. ¢) dyrektywy 95/46/WE Grupa Robocza Art. 29 (zwana dalej:
WP29) przeanalizowata te dokumenty w celu wyrazenia swojej opinii na temat projektu
decyzji w sprawie odpowiedniej ochrony danych osobowych. WP29 przeanalizowata
zardbwno aspekty handlowe jak i potencjalne odstepstwa od zasad Tarczy Prywatnosci na
potrzeby bezpieczenstwa narodowego, egzekwowania prawa i interesu publicznego.

WP29 uwzglednita majace zastosowanie ramy prawne UE dotyczgce ochrony danych opisane
w dyrektywie 95/46/WE, a takze prawa podstawowe dotyczace zycia prywatnego i ochrony
danych zawarte w art. 8 Europejskiej konwencji praw czlowieka, a takze w art. 7 i art. 8 Karty
praw podstawowych Unii Europejskiej. Uwzglednita takZze prawo do skutecznego $rodka
prawnego oraz dostepu do bezstronnego sadu wskazane w art. 47 Karty, a takze orzecznictwo
w zakresie poszczegblnych praw podstawowych.

Dodatkowo analiza odzwierciedla argumentacj¢ TSUE w sprawie Schrems dotyczaca
marginesu swobody Komisji w zakresie oceny odpowiedniego stopnia ochrony danych
osobowych. Bezwzglednie realizowane musza by¢ $rodki kontroli dotyczace wymagan w
sprawie odpowiedniej ochrony, z uwzglednieniem praw podstawowych do prywatnosci,
ochrony danych oraz liczby 0sob, na ktore przekazywanie danych moze mie¢ potencjalny

wplyw.

Tarcz¢ Prywatnosci postrzega¢ nalezy w biezacym kontek$cie migdzynarodowym, takze w
zwigzku z pojawieniem si¢ technologii duzych zbiorow danych i rosngcymi potrzebami w
zakresie bezpieczenstwa. Zakres zbierania 1 wykorzystywania danych osobowych znaczaco
wzrést od czasu wydania pierwszej decyzji w sprawie programu ,,bezpieczna przystan” w
2000 r. Europejskie organy ochrony danych zdecydowanie podkreslajg wage zasad, ktorych
strzega.

WP29 przede wszystkim z zadowoleniem przyjmuje znaczgca poprawe, jaka niesie ze soba
Tarcza Prywatnosci w poréwnaniu do decyzji w sprawie programu ,.bezpieczna przystan”
WP29 odnotowata, ze negocjatorzy pracowali nad wieloma niedociggnigciami programu
,bezpieczna przystan”, ktore Grupa przedstawita w swoim pi$mie z dnia 10 kwietnia 2014 r.
do wiceprzewodniczacej Reding.

Fakt, ze zasady i gwarancje ustanawiane na mocy Tarczy Prywatnosci sg zawarte zarOwno w
decyzji stwierdzajacej odpowiedni stopien ochrony, jak i w zatacznikach do niej, sprawia, ze



informacje te trudno jest odnalez¢, a czasem réwniez sg one niespojne. Przyczynia si¢ to do
ogolnego braku czytelnosci nowych ram, a takze utrudnia dostep ze strony 0s6b, ktérych dane
dotycza, podmiotow, a takze organdw ochrony danych. Sg one rowniez sformutowane w
niezrozumiatym dla uzytkownika jezyku. WP29 w zwiazku z tym wzywa Komisj¢ do tego,
by uczynita tekst czytelnym i zrozumiatym po obu stronach Atlantyku.

W odniesieniu do obowigzujacego prawa WP29 podkresla, ze jezeli na podstawie dyrektywy
95/46/WE przyjeta zostanie decyzja w sprawie odpowiedniej ochrony danych osobowych,
bedzie ona musiata by¢ spdjna z ramami prawnymi ochrony danych w UE, zaréwno pod
wzgledem zakresu, jak i terminologii. WP29 uwaza, ze wkrétce po wejsciu w zycie ogdlnego
rozporzadzenia w sprawie ochrony danych nalezy przeprowadzi¢ przeglad w celu
zapewnienia, ze wyzszy poziom ochrony danych, jaki oferuje to rozporzadzenie, zostat
uwzgledniony w decyzji w sprawie odpowiedniej ochrony danych osobowych i w
zatgcznikach do niej.

Aspekty handlowe Tarczy Prywatnosci

Kluczowym celem WP29 jest zapewnienie, aby podczas przetwarzania danych na podstawie
postanowien Tarczy Prywatno$ci utrzymany zostal co do zasady réwnowazny poziom
ochrony danych oséb fizycznych. WP29 nie spodziewa si¢, ze Tarcza Prywatno$ci bedzie
doktadng i wyczerpujaca kopig ram prawnych UE, jednak uwaza, ze powinna odpowiadac
tresci fundamentalnych zasad w tym zakresie i tym samym zapewnia¢ ,,c0 do zasady
rownowazny’’ poziom ochrony.

Niezaleznie od ulepszen wystgpujacych w Tarczy Prywatno$ci WP29 uwaza, ze niektore
kluczowe zasady ochrony danych wystgpujace w prawie europejskim nie znalazty si¢ w
projekcie decyzji w sprawie odpowiedniej ochrony danych osobowych i zatgcznikach do niej,
lub zostaty nieodpowiednio zastgpione przez koncepcje alternatywne.

Na przyktad z obecnego brzmienia zasady celowosci i integralnosci danych nie mozna
jednoznacznie wyprowadzi¢ zasady przechowywania danych ani nie zostala ona wyraznie
wymieniona. Dodatkowo brak jest wzmianki dotyczacej ochrony, ktéora powinna objgé
automatyczne, indywidualne decyzje oparte wylacznie na zautomatyzowanym przetwarzaniu.
Zastosowanie zasady celowosci do przetwarzania danych rowniez jest niejasne. W celu
wprowadzenia wigkszej przejrzystosci w odniesieniu do stosowania pewnych istotnych
koncepcji WP29 sugeruje uzgodnienie migdzy UE a USA jednoznacznych definicji termindw,
1 umieszczenie ich w glosariuszu stanowigcym cze$¢ najczgsciej zadawanych pytan w sprawie
Tarczy Prywatnosci.

Poniewaz Tarcza Prywatnosci bedzie takze wykorzystywana do przekazywania danych poza
terytorium USA, WP29 podkresla, ze dalsze przekazywanie przez podmiot objety Tarcza
Prywatnosci do odbiorcy z panstwa trzeciego powinno zapewnia¢ ten sam poziom ochrony w
zakresie wszystkich aspektow Tarczy (w tym bezpieczenstwa narodowego) i nie powinno
prowadzi¢ do poluzowania lub obejscia zasad ochrony danych w UE. Na wypadek, gdyby
Tarcza Prywatno$ci przewidywata dalsze przekazywanie danych do panstwa trzeciego, kazda



podmiot uczestniczacy w Tarczy Prywatnosci powinien zosta¢ zobowigzany — przed
przekazaniem danych — do oceny obowigzujacych przepisOw panstwa trzeciego majgcych
zastosowanie do importera danych. Ogoélnie rzecz biorgc WP29 stwierdza, ze przedmiot
dalszego przekazywania danych osobowych z UE nie zostal wystarczajaco omowiony przede
wszystkim jesli chodzi o jego zakres, zasad¢ celowos$ci 1 gwarancje dotyczace przekazywania
danych przedstawicielom.

Wreszcie— chociaz WP29 odnotowata udostepnienie dodatkowych $rodkéw egzekwowania
swoich praw osobom fizycznym, obawia si¢, ze nowy mechanizm dochodzenia roszczen
moze w praktyce okazac si¢ zbyt ztozony, trudny do wykorzystania dla oséb fizycznych z UE
i tym samym nieskuteczny. W zwigzku z tym wymagane sg dalsze wyjasnienia dotyczace
poszczegblnych procedur odwotawczych. W szczegodlnosci, w przypadku wyrazenia przez nie
zgody, punktami kontaktowymi dla obywateli UE moglyby by¢ w ramach r6znych procedur
organy ochrony danych UE, ktéore mialyby mozliwo$¢ dziatania w imieniu unijnych
obywateli.

Odstepstwa ze wzgledu na kwestie bezpieczenstwa narodowego

W odniesieniu do dostepu organdw publicznych do danych zaréwno w UE, jak i w panstwach
trzecich, WP29 przypomina o swojej analizie stosownych praw podstawowych, zawartej w
dokumencie roboczym w sprawie uzasadnienia ingerencji w prawa podstawowe do
prywatno$ci i ochrony danych za pomoca $rodkoéw nadzoru podczas przekazywania danych
osobowych (zasadnicze gwarancje europejskie) (WP237).

Duzym krokiem naprzod od momentu wydania decyzji dotyczacej programu bezpiecznej
przystani jest fakt, ze obecny projekt decyzji w sprawie odpowiedniej ochrony danych
osobowych w duzej mierze dotyczy mozliwego dostgpu do danych przetwarzanych na
podstawie Tarczy Prywatnosci na potrzeby bezpieczenstwa narodowego i egzekwowania
prawa. WP29 docenia ten znaczacy krok, a takze wieksza przejrzystoS¢ oferowang przez
wladze USA w zakresie przepisow dotyczgcych zbierania danych do celéw wywiadowczych
(zalacznik VI).

WP29 zwraca jednak uwage, ze o§wiadczenia amerykanskiego Urzedu Dyrektora Krajowych
Stuzb Wywiadowczych (ODNI) nie wykluczaja masowego i nierdznicowanego zbierania
danych osobowych pochodzacych z UE. WP29 przypomina o swym dawno ugruntowanym
stanowisku, ze masowe i nieréznicowane inwigilowanie jednostek nigdy nie moze by¢ uznane
za proporcjonalne 1 nieodzownie konieczne w spoteczenstwie demokratycznym, czego
wymaga stopien ochrony, jaki dajg stosowne prawa podstawowe. Dodatkowo kluczowe
znaczenie ma kompleksowy nadzor nad wszystkimi programami inwigilacji. WP29 zwraca
uwage na fakt, ze w $wietle walki z terroryzmem istnieje tendencja do bezkrytycznego
zbierania coraz wickszej ilo$ci danych na masowa skale. Biorac pod uwage watpliwosci, jakie
wzbudza ten fakt w kontek$cie ochrony praw podstawowych do prywatnosci i ochrony
danych, WP29 liczy na korzystne orzeczenia TSUE w sprawach dotyczacych masowego i
nier6znicowanego zbierania danych.



W zakresie dochodzenia roszczen WP29 z zadowoleniem przyjmuje powotanie rzecznika
jako nowego $rodka odwotawczego, ale uwaza, ze ta nowa instytucja nie jest wystarczajaco
niezalezna ani wyposazona w odpowiednie uprawnienia do rzeczywistego sprawowania
swoich obowigzkow oraz nie gwarantuje zadowalajacego $rodka odwotawczego w razie
braku porozumienia.

Wspolny przeglad

Mechanizm corocznego wspolnego przegladu, o ktorym mowa w projekcie decyzji w sprawie
odpowiedniej ochrony danych osobowych, stanowi kluczowy element ogélnej wiarygodnosci
Tarczy Prywatno$ci, a WP29 z wielkim zadowoleniem przyjmuje ewentualng mozliwo$é
przegladu decyzji w sprawie odpowiedniej ochrony danych osobowych. WP29 zaktada, ze
krajowi przedstawiciele WP29 beda mogli w pelni uczestniczy¢ procesie przegladu, ale prosi
o wyjasnienia dotyczace szczegotowych uzgodnien w tym zakresie. Wszystkie mozliwe opcje
(w tym ostateczne sprawozdanie, jego publikacja i potencjalne skutki, a takze finansowanie)
nalezy uzgodni¢ odpowiednio wczesniej przed przeprowadzeniem pierwszego przegladu.

Whnioski

WP29 zauwaza znaczace ulepszenia w Tarczy Prywatno$ci w pordwnaniu do uniewaznione;j
decyzji w sprawie programu ,,bezpieczna przystan”. Biorgc pod uwage wyrazone watpliwosci
i prosb¢ o przedstawienie wyjasnien, WP29 wzywa komisje do eliminacji tych obaw,
okreslenia odpowiednich rozwigzan i przekazania wspominanych wyjasnien w celu poprawy
projektu decyzji w sprawie odpowiedniej ochrony danych osobowych i zagwarantowania, ze
ochrona oferowana przez Tarcz¢ Prywatno$ci rzeczywiscie jest co do zasady réwnowazna
wzgledem ochrony w UE.
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1. WPROWADZENIE

Po wyroku wydanym przez Trybunal Sprawiedliwosci Unii Europejskiej (zwany dalej:
TSUE) dnia 6 pazdziernika 2015 r. w sprawie Schrems! Grupa Robocza Art. 29 (zwana dalej:
WP29 lub Grupa Robocza) zaapelowata do panstw cztonkowskich Unii Europejskiej (zwane;j
dalej: UE) i pozostatych instytucji europejskich o rozpoczecie rozmow z wladzami Stanow
Zjednoczonych (zwanymi dalej: USA) w celu znalezienia rozwigzan politycznych, prawnych
1 technicznych umozliwiajacych przekazywanie danych na terytorium USA z poszanowaniem
praw podstawowych.

2 lutego 2016 r., po ponad dwoch latach negocjacji, Komisja Europejska i amerykanski
Departament Handlu (DoC) osiagnety polityczne porozumienie w sprawie Nowych ram
transatlantyckiej wymiany danych osobowych do celéw handlowych: Tarcza Prywatnosci
UE-USA (zwana dalej: (Tarcza Prywatnosci), ktorej celem jest zastgpienie obowigzujacego
uprzednio amerykanskiego programu bezpiecznej przystani.

29 lutego 2016 r. Komisja opublikowata komunikat?® - projekt decyzji w sprawie
odpowiedniej ochrony danych osobowych oraz zataczone do niego teksty, ktore stanowig
Tarcze¢ Prywatnosci. Zgodnie z art. 30 ust. 1 lit. c) dyrektywy 95/46/WE (zwanej dalej:
Dyrektywa) WP29 przeanalizowata te dokumenty w celu przedstawienia swojej aktualnej
opinii w sprawie projektu decyzji stwierdzajacej odpowiedni stopien ochrony przygotowanej
przez Komisjg, w tym w sprawie stanowigcych jej podstawe dokumentow Tarczy
Prywatnosci. W ramach oceny WP29 podzielita prace na analize¢ handlowej czgsci Tarczy
Prywatnos$ci 1 analiz¢ gwarancji wdrozonych w zakresie odstgpstw od zasad Tarczy
Prywatnosci na potrzeby bezpieczenstwa narodowego, egzekwowania prawa i interesu
publicznego.

Po wyroku w sprawie Schrems WP29 odbyta szereg spotkan z delegacjami amerykanskich
wladz, przedstawicielami organizacji spoteczenstwa obywatelskiego z UE 1 USA oraz
naukowcami w celu przygotowania oceny skutkdw wyroku w sprawie Schrems. W trakcie
oceny Tarczy Prywatnosci odbyly sie¢ dodatkowe spotkania z Komisjg Europejska i
przedstawicielami wtadz USA. W ramach tych spotkan przekazano pewne wyjasnienia, ktore
takze zostaly uwzglednione w niniejszej opinii. WP29 podkre§la, ze na tym etapie
wyjasnienia te mialy jedynie charakter nieoficjalny 1 nie mozna uwazaé, ze stanowig
integralng cze$¢ projektu decyzji w sprawie odpowiedniej ochrony danych osobowych,
poniewaz nie zostaly one ztoZzone na pismie.

Niezaleznie od tego WP29 ze szczegdlnym zadowoleniem przyjmuje podjete przez DoC
podczas tych rozméw zobowigzanie do wspdipracy z organami ochrony danych panstw
cztonkowskich w zakresie stosowania Tarczy Prywatnosci, a takze sporzadzenia wskazowek 1
interpretacji prawnej dotyczacej zastosowania Tarczy Prywatno$ci, ktére zostang
opublikowane na ich stronach internetowych.

! Sprawa C-362/14 - Maximilian Schrems przeciwko Data Protection Commissioner, 6 pazdziernika 2015 r. (zwana dalej:
Schrems)
2 COM (2016)117 final, 29 lutego 2016 r.



1.1 Uwagi ogdlne
1.1.1 Zakres oceny WP29

WP29 przede wszystkim uwzglednita obowiazujace w panstwach cztonkowskich Unii
Europejskiej ramy ochrony danych, w tym art. 8 Europejskiej konwencji praw czlowieka
(zwanej dalej: ECHR) chronigcy prawo do zycia prywatnego i rodzinnego, a takze art. 7, 8 1
47 Karty praw podstawowych Unii Europejskiej (zwanej dalej: Kartg) chroniace,
odpowiednio, prawo do zycia prywatnego i rodzinnego, prawo do ochrony danych
osobowych, a takze prawo do skutecznego srodka prawnego i dost¢pu do bezstronnego sadu.
Grupa Robocza uwzglednita takze orzecznictwo w tej dziedzinie, a takze wymagania

Dyrektywy.

TSUE w sprawie Schrems dodatkowo zdefiniowal wymog obowigzujacy wobec panstwa
trzeciego, a dotyczacy zapewnienia wystarczajacego stopnia ochrony danych. Trybunal nie
tylko wyjasnil, ze postanowienia Dyrektywy musza by¢ interpretowane ,,w $wietle praw
podstawowych gwarantowanych przez Karte™®, a w szczegdInosci art. 7 i art. 8. Wskazat on
takze, ze wyrazenie ,,odpowiedni stopien ochrony” nalezy rozumie¢ jako ,,wymagajace od
tego panstwa trzeciego skutecznego zapewnienia, ze wzgledu na jego ustawodawstwo
wewnetrzne lub zobowigzania mig¢dzynarodowe, poziomu ochrony podstawowych praw i
wolno$ci merytorycznie réwnowaznego poziomowi gwarantowanemu w Unii na mocy
dyrektywy w zwiazku z karta™*. Dla obowiazujacej uprzednio decyzji w sprawie programu
,bezpieczna przystan” taka ocena nigdy nie zostala przeprowadzona na odpowiednim
poziomie szczegdlowosci. WP29 w zwigzku z tym przeprowadzila ocen¢ projektu decyzji w
sprawie odpowiedniej ochrony danych osobowych w $wietle wymogu zapewnienia analizy
poziomu ochrony praw i wolno$ci podstawowych, ktory musi by¢ zasadniczo rownowazny
wzgledem gwarantowanego na terenie UE. WP29 podkresla, Ze w niniejszej opinii zawarto jej
podstawowe watpliwosci, jednak biorgc pod uwage krotki czas, jaki mingl od publikacji
projektu decyzji w sprawie odpowiedniej ochrony danych osobowych, w pdzniejszym
terminie zidentyfikowane moga by¢ inne problemy.

WP29 przyjmuje do wiadomosci, ze definiujac wyrazenie ,,odpowiedni” w art. 25 ust. 6
Dyrektywy jako ,,merytorycznie rownowazny”, TSUE dodatkowo objasnit t¢ rownowaznos¢
w sprawie Schrems. Trybunat podkreslit, ze wyrazenie ,,odpowiedni stopien ochrony”, mimo
tego, ze nie wymaga od panstwa trzeciego zapewnienia stopnia ochrony identycznego do
stopnia gwarantowanego w porzadku prawnym UE nalezy rozumie¢ jako co do zasady
wymagajace od panstwa trzeciego, poprzez jego prawo krajowe lub zobowigzania
miedzynarodowe, poziomu ochrony praw i wolnosci podstawowych, ktory jest merytorycznie
réwnowazny poziomowi ochrony gwarantowanemu w Unii Europejskiej na mocy dyrektywy
odczytywanej w kontekscie Karty.

3 Schrems, pkt 38
4 Schrems, pkt 73



1.1.2 Ocena czesci handlowej projektu decyzji w sprawie odpowiedniej ochrony danych
osobowych

WP29 wyjasnila juz sposob, w jaki zastosowata gldéwne zasady ochrony danych w UE wobec
przekazywania danych osobowych do panstw trzecich w swoim dokumencie roboczym nr 12
,Przekazywanie danych osobowych do panstw trzecich: stosowanie art. 25 i 26 dyrektywy
UE o ochronie danych®. WP29 starata si¢ odnalezé roéwnowazne gwarancje, ktore
zapewniajg stopien ochrony odpowiadajacy zasadom gwarantowanym w Dyrektywie, w
szczegblnosci w zakresie celowosci, jakosci danych oraz proporcjonalnosci, przejrzystosci,
bezpieczenstwa, prawa do dostepu, Sprostowania i sprzeciwu, przechowywania danych i
ograniczen w ich dalszym przekazywaniu. Podobng metod¢ zastosowano w opiniach
wydanych przez WP29 w trakcie oceny pierwotnej decyzji w sprawie odpowiedniej ochrony
danych osobowych programu ,,bezpieczna przystan™®, a takze w zaleceniach sformutowanych
przez Grup¢ Robocza w jej piSmie do bylej wiceprzewodniczacej i komisarz UE ds.
sprawiedliwosci Viviane Reding, opublikowanym dnia 10 kwietnia 2014 r.’

1.1.3 Ocena odstepstw w zakresie dostepu organow publicznych i ich gwarancje

Ocena odstgpstw w zakresie dostgpu organéw publicznych do danych osobowych na
podstawie Tarczy Prywatno$ci to problem zlozony, w szczegodlno$ci przy uwzglednieniu
wigksze] $wiadomosci organdow ochrony danych oraz opinii publicznej na temat programow
inwigilacji przez USA po doniesieniach Snowdena. Grupa Robocza z zadowoleniem
przyjmuje do wiadomosci wysitki wladz USA na rzecz zwigkszenia przejrzystosci W
odniesieniu do programéw inwigilacji i che¢ uwzglednienia w Tarczy Prywatnosci
dodatkowych gwarancji. Jednoczesnie WP29 podkresla, ze jakakolwiek ingerencja w prawa
podstawowe do zycia prywatnego i ochrony danych musi posiada¢ uzasadnienie w
spoteczenstwie demokratycznym. TSUE skrytykowat fakt, ze decyzja w sprawie programu
,bezpieczna przystan” nie zawierala zadnych ustalen dotyczacych istnienia w Stanach
Zjednoczonych zasad przyjetych na poziomie panstwowym, ktéorych celem byloby
ograniczenie takiej ingerencji. Brak jest tam rowniez wzmianki o skutecznej ochronie prawnej
przed ingerencjami tego typu.®

W zwiazku z powyzszym WP29 przeanalizowata obecne ramy prawne USA i praktyki
amerykanskich agencji wywiadowczych opisane w zatacznikach do projektu decyzji, a takze
warunki, na podstawie ktorych umozliwiaja one jakgkolwiek ingerencje w prawa podstawowe
do zycia prywatnego i ochrony danych, ktoére chronione s3 na mocy europejskich ram
prawnych.

W celu oceny, czy naruszenia takie miatyby uzasadnienie w spoteczenstwie demokratycznym,
ocen¢ przeprowadzono w konteks$cie europejskiego orzecznictwa w dziedzinie praw

5 Przyjete przez WP29 dnia 24 lipca 1998 r., zob. w szczegdInodci s. 6.

6 Zob. WP62, WP32, WP27, WP23, WP21, WP19, WP15 oraz WP7.

7 http://ec.europa.eu/justice/data-protection/article-29/documentation/other-
document/files/2014/20140410 wp29 to_ec_on_sh_recommendations.pdf
8 Schrems, pkt 87 i 88.
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podstawowych, ktore ustanawia cztery zasadnicze gwarancje® dotyczace czynnosci
wywiadowczych:

A. Przetwarzanie danych powinno mie¢ miejsce zgodnie z prawem 1 w oparciu o
czytelne, precyzyjne i dostgpne zasady: oznacza to, ze kazda osoba posiadajaca
rozsadny poziom wiedzy powinna by¢ w stanie przewidzie¢ co stanie si¢ z jej danymi
po ich przekazaniu.

B. Nalezy wykaza¢ konieczno$¢ i proporcjonalno$¢ w odniesieniu do realizowanych
uzasadnionych prawem celoéw; nalezy znalez¢ réwnowage pomiedzy celem, dla
ktorego dane sg zbierane i udost¢pniane, a prawami jednostki.

C. Powinien istnie¢ niezalezny mechanizm kontroli o skutecznym i bezstronnym
charakterze: moze by¢ to sedzia lub inny niezalezny organ, o ile posiada wystarczajaca
zdolnos¢ do przeprowadzania odpowiednich kontroli.

D. Osoby fizyczne powinny mie¢ dostep do skutecznych srodkow prawnych: kazdy
powinien mie¢ prawo do obrony swoich praw przed niezaleznym organem.

1.2 Projekt decyzji w sprawie odpowiedniej ochrony danych osobowych

WP29 przede wszystkim z zadowoleniem przyjmuje fakt, ze w okresie krotszym niz szes§¢
miesiecy po tym, jak TSUE uznat decyzje w sprawie programu ,,bezpieczna przystan” za
niewazng, mozna wszczagé nowg procedur¢ w sprawie odpowiedniej ochrony danych
osobowych. Biorac pod uwagg ilos¢ codziennie przekazywanych danych pomigdzy UE a
USA, co wedtug WP29 stanowi wazng czes¢ gospodarek po obu stronach Atlantyku, jasnos§¢
prawa w tym wzgledzie potrzebna jest raczej wczesniej niz pdzniej.

WP29 zaluje przy tym, ze projekt decyzji w sprawie odpowiedniej ochrony danych
osobowych opublikowany przez Komisj¢ nie zawiera kompleksowej analizy prawa
krajowego 1 migdzynarodowych zobowigzan USA w formie sprawozdania dotyczacego
odpowiedniej ochrony danych osobowych, co byto regularng praktyka w przesztosci w
podobnych postepowaniach i jest zgodne z art. 25 Dyrektywy. Uniemozliwito to WP29
przeprowadzenie pelnej analizy kontekstu prawnego, w ktorym funkcjonowa¢ bedzie Tarcza
Prywatnosci. WP29 zwraca na przykitad uwage, ze obecny projekt decyzji w sprawie
odpowiedniej ochrony danych osobowych nie zawiera ustalen dotyczacych przepisow w
zakresie prywatnos$ci 1 ochrony danych obowigzujacych w USA, ani na szczeblu federalnym,
ani stanowym, w tym przepisow sektorowych czy przepisow dopuszczajacych formy dostepu
organdw publicznych niezwigzanego z inwigilacjg. Nie jest takze zdefiniowana relacja
pomigdzy przekazywaniem danych na podstawie Tarczy Prywatnosci a ich przekazywaniem
na podstawie innych istniejacych uzgodnien w zakresie odpowiedniego stopnia ochrony
takich jak umowa UE-USA w sprawie danych dotyczacych przelotu pasazera (PNR) oraz w
ramach umowy dotyczacej Programu $ledzenia Srodkow finansowych nalezacych do
terrorystow (TFTP).

9 Europejskie Gwarancje Podstawowe wynikajg z orzecznictwa TSUE i Europejskiego Trybunatu Praw Cztowieka; bardziej
szczegdtowo omowiono je w Dokumencie Roboczym WP237 Grupy Roboczej WP29, opublikowanym 13 kwietnia 2016 1.
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1.2.1 Zakres zastosowania ram ochrony danych UE, a w szczegolnosci zasad zawartych w
dyrektywie 95/46/WE

WP29 przypomina, ze na podstawie ram prawnych UE w sprawie ochrony danych, a w
szczegdlnosSci na podstawie Dyrektywy (art. 4 ust. 1), przepisy panstw cztonkowskich
obowigzuja nie tylko wzgledem czynno$ci przetwarzania realizowanych przez
administratorow danych prowadzacych dziatalno$¢ na ich terytorium, lecz takze wtedy, gdy
administratorzy danych (ktorzy nie prowadza dziatalnosci na terenie UE) wykorzystuja
urzadzenia znajdujgce si¢ na terytorium Unii Europejskiej, w szczegdlnosci do zbierania
danych osobowych. Skutkiem tego prawo panstwa czionkowskiego UE dotyczy kazdego
przypadku przetwarzania, ktory ma miejsce przed przekazaniem danych do USA, albo w
kontekscie czynno$ci podmiotu prowadzacego dziatalno$¢ w UE lub za posrednictwem
urzadzen znajdujgcych si¢ w UE i wykorzystywanych przez podmiot, ktéry nie prowadzi
dziatalnosci w UE. WP29 wnosi o to, by w projekcie decyzji w sprawie odpowiednigj
ochrony danych osobowych informacja ta zostata jednoznacznie podana.

Musi istnie¢ jasno$¢ co do tego, ze zasady Tarczy Prywatno$ci obowiazywaé beda od
momentu, w ktorym nastgpi przekazanie danych. Dodatkowo WP29 przypomina, ze
administratorzy danych prowadzacy dziatalno§¢ w UE i przekazujacy dane do podmiotu
przetwarzajacego w USA pozostaja objeci zakresem obowigzywania unijnych przepisow o
ochronie danych.

1.2.2 Brak czytelnosci dokumentow Tarczy Prywatnosci

Fakt, ze zasady 1 gwarancje ustanawiane na mocy Tarczy Prywatnos$ci wskazane sg zarowno
w decyzji w sprawie odpowiedniej ochrony danych osobowych, jak i w zalgcznikach do niej,
sprawia, ze informacje te trudno jest odnalez¢ oraz ze czasem s3 one niespdjne. Przyczynia
si¢ to do ogodlnego braku jasnosci nowych ram, a takze utrudnia dostep do nich osobom,
ktorych dane dotycza, podmiotom, a takze organom ochrony danych. Zostaty one rowniez
sformulowane w niejasnym dla odbiorcy jezyku. WP29 w zwiazku z tym wzywa Komisje,
aby zagwarantowala ona, ze informacje te sg jasne i zrozumiate po obu stronach Atlantyku.

WP29 sugeruje wlaczenie osobnego zalgcznika, w ktorym zdefiniowane zostalyby
najwazniejsze terminy stosowane w dokumentach Tarczy Prywatnosci. Wspodlne i
jednoznaczne zrozumienie zobowigzan nalozonych na podstawie decyzji w sprawie
odpowiedniej ochrony danych osobowych Tarczy Prywatnosci ma kluczowe znaczenie dla jej
skutecznego stosowania po obu stronach Atlantyku, w zwigzku z czym WP29 obawia sie, ze
ze wzgledu na liczne odestania do innych dokumentoéw, a takze niespOjne sformutowania i
kompleksowo$¢ dokumentéw ramowych, wystapia trudnosci dotyczace spdjnosci,
zrozumiatos$ci 1 czytelnosci w kontekscie wdrozenia Tarczy Prywatnosci.

Co bardziej istotne, w dokumentach Tarczy Prywatnos$ci zastosowano terminologie, ktéra nie
jest spojna z terminologiag ogolnie stosowang w UE w odniesieniu do ochrony danych.
Niekoniecznie jest to problem, o ile wiadomo, jak brzmi odpowiadajacy danemu wyrazeniu
termin na podstawie przepisow UE (i USA). WP29 z zalem zauwaza jednak, Ze sytuacja ta
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nie ma miejsca w omawianym przypadku, co dotyczy takze projektu decyzji w sprawie
odpowiedniej ochrony danych osobowych. Na przyktad w rozdziale 3 projektu decyzji w
sprawie odpowiedniej ochrony danych osobowych termin ,,dostep” uzyty zostat w znaczeniu
implikujagcym zbieranie danych osobowych, a nie umozliwienie innej osobie wglad do
wczesniej zebranych danych. Dostep przedsiebiorstw do danych oraz prawo oséb fizycznych
do uzyskania dostgpu stanowig dwie odregbne koncepcje, ktorych nie nalezy myli¢.

WP29 podkresla, ze w omawianych dokumentach terminologia powinna by¢ stosowana w
sposob spojny, co dotyczy rowniez projektu decyzji w sprawie odpowiedniej ochrony danych
osobowych. W obecnej sytuacji tak si¢ nie dzieje - dotyczy to np. termindw ,,przetwarzanie”
oraz ,,dane osobowe”. Co do zasady oba sg odpowiednio zdefiniowane w zatgczniku II,
jednak nie sa konsekwentnie stosowane w dokumentach, co prowadzi do luk w ochronie!®. /1t
WP29 z zadowoleniem przyjmuje fakt, ze definicje niektorych z uzytych terminow zostaty
ujete w dokumentach tworzacych Tarczg Prywatno$ci. Nie dzieje si¢ tak jednak w przypadku
szeregu innych kluczowych termindw, w tym ,przedstawiciela” lub ,podmiotu
przetwarzajacego dane”, ,danych kodowanych za pomoca klucza”, ,danych
zanonimizowanych” oraz ,,osoby fizycznej z UE”, co w opinii WP29 stanowi podstawowy
warunek jednoznacznego zdefiniowana przedmiotu uzgodnien migdzy USA a UE 1 pozwoli
unikng¢ chaosu na pozniejszym etapie zarowno dla administratorow, jak i1 przetwarzajacych
dane na podstawie Tarczy Prywatnosci, organéw nadzoru jak i opinii publicznej. Prostym
rozwigzaniem byloby tu zalaczenie glosariusza terminéw do odpowiedzi na najczescie)
zadawane pytania w sprawie Tarczy Prywatnosci.

WP29 wskazuje takze na uzasadnione przyczyny przetwarzania danych wrazliwych w
zasadzie uzupetiajacej nr 1 (zatgcznik II pkt 111.1) w przypadkach, gdy podmiot nie musi
otrzyma¢ wyraznej zgody (opt-in). Zasade uzupelniajaca nr 1 mozna rozumie¢ jako
wyliczajaca zgodne z prawem podstawy zbierania danych w UE, jako ze lista ta jest zblizona
do art. 8 Dyrektywy. WP29 chciataby przypomnie¢, ze jakiekolwiek przetwarzanie (w tym

10'W niektorych klauzulach zamiast zastosowania terminu ,,przetwarzanie” znajdujg sie wylacznie wyliczenia okreslonych
rodzajow czynnosci przetwarzania. Prowadzi to do powstania luk w ochronie. Np. zgodnie z brzmieniem zatgcznika II,
sekcja III pkt 6 lit. f), zasady Tarczy Prywatno$ci maja zastosowanie wyltacznie, gdy dany podmiot ,,przechowuje,
wykorzystuje lub ujawnia” otrzymane dane (tj. nie w przypadku innych czynnosci objetych definicja terminu
przetwarzanie”, takich jak zbieranie, zapisywanie, zmienianie, odzyskiwanie, usuwanie danych). Wymodg dotyczacy
bezpieczenstwa danych zostalby natozony wytacznie w odniesieniu do ,tworzenia, utrzymywania, wykorzystywania lub
rozpowszechniania” danych osobowych (zatacznik II sekcja II pkt 4). Definicja danych osobowych takze ogranicza si¢ do
danych ,,otrzymanych” i ,,zapisanych”. Jako dodatkowy przyktad niech stuzy zasada powiadomienia (zalacznik II sekcja II
pkt 1 lit. a) ppkt (iv)), ktora stanowi, ze certyfikowany podmiot musi powiadomi¢ osoby fizyczne o celach, w ktdrych ,,zbiera
i wykorzystuje” dane na ich temat. W zataczniku II sekcja III pkt 9 lit. a) ppkt (11) mowa jest wytacznie o danych, ktore
podlegaja ,,przekazaniu” lub do ktorych kto$ ma ,,dostep”. Mimo tego, ze w wigkszosci przypadkéw wydaje sie, ze celem nie
bylo ograniczenie zakresu stosowania zasad lub stworzenie luk w ochronie, ta niespdjna terminologia generuje ryzyko
powstania takich luk. W zwiazku z tym, Ze termin ,,przetwarzanie” jest zdefiniowany w zasadach, kluczowe znaczenie ma
wykorzystywanie go w sposob spdjny w celu uniknigcia wystegpujacych obecnie luk. W innym przypadku zostaloby zbyt
wiele miejsca na potencjalnie niezamierzong interpretacje, ktora moglaby prowadzi¢ do nieprawidtowe] interpretacji
brzmienia decyzji.

1 Definicja ,,danych osobowych” zawarta w zataczniku II sekcja 1 pkt 8 lit a), mowi o ,danych dotyczacych
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej”. W zasadzie uzupelniajacej stwierdzono jednak, ze w
odniesieniu do danych dotyczacych zasobow ludzkich zasady obowiazuja jedynie wtedy, gdy ,,przekazywane lub
udostepniane s3 indywidualnie zidentyfikowane zapisy”. WP29 uwaza, Zze tworzy to mozliwo$¢ przetwarzania danych
osobowych w sposdb, ktory jest niezgodny z zasadami ochrony danych na podstawie przepisow UE, czy tez z ogblna
definicjg danych osobowych na podstawie Tarczy Prywatnosci.
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zbieranie 1 przekazywanie) danych wrazliwych objetych przepisami UE musi posiadac
uzasadnione przyczyny zgodnie z art. 8 Dyrektywy. Tarcza Prywatno$ci nie moze oferowaé
alternatywnych podstaw dla takiego przetwarzania. Na przyklad zdaniem WP29 nie jest
dopuszczalne, by podmiot amerykanski zbieral dane podlegajace przepisom UE na podstawie
amerykanskiego prawa pracy (zob. zalgcznik II sekcja Il pktl lit. a) ppkt (v)). WP29 w
zwigzku z tym podkres$la, ze jakakolwiek interpretacja zasady uzupelniajgcej nr 1 moze
prowadzi¢ wylacznie do jej zastosowania wzgledem danych wrazliwych juz przekazanych po
ich zebraniu w UE na podstawie uzasadnionych przyczyn, o ktérych mowa w art. 8

Dyrektywy.

WP29 zwraca wreszcie uwage, na niejasnos¢ w zakresie tego, kto moze by¢ uznany za
obywatela UE i tym samym beneficjenta ochrony na podstawie Tarczy Prywatnosci: wszyscy
obywatele UE czy wszystkie osoby zamieszkale w UE. Ma to szczegdlne znaczenie w
odniesieniu do prawa do $rodkéw odwotawczych, w tym dostepu do instytucji Rzecznika.
Dodatkowo decyzja w sprawie odpowiedniej ochrony danych osobowych powinna
uwzglednia¢ kwesti¢ zakresu obowigzywania postanowien Tarczy Prywatnosci w odniesieniu
do obywateli/mieszkancow panstw EOG i Szwajcarii, ktorzy w przesztosci objeci byli
programem ,,bezpieczna przystan”.

1.2.3 Wspolny przeglgd i zawieszenie

WP29 z zadowoleniem przyjmuje fakt, ze Komisja Europejska 1 wltadze USA uzgodnity
regularny przeglad stosowania Tarczy Prywatno$ci w praktyce. Taki wspolny przeglad jest od
szeregu lat znang praktykg wsrod spoteczno$ci ochrony danych w UE, szczeg6lnie w
odniesieniu do porozumien w sprawie wymiany danych PNR z panstwami trzecimi i
porozumienia TFTP. WP29 dodatkowo z zadowoleniem przyjmuje fakt, ze we wspolnych
przegladach moze bra¢ udziat nieokreslona liczba przedstawicieli organdw ochrony danych.

Biorgc pod uwage swoje do$wiadczenia w prowadzeniu w ostatnich latach wspdlnych
przegladow WP29 chcialaby zdecydowanie stwierdzi¢, ze oczekuje, iz wspolny przeglad
Tarczy Prywatnos$ci begdzie bardziej kompleksowy niz wspolne przeglady PNR i TFTP. W
szczegblnosci nalezy zadbac o to, by wspolne przeglady obejmowaty nie tylko spotkania z
przedstawicielami amerykanskich urzgdéw, podmiotow i przedsigbiorstw, lecz takze kontrole
na miejscu stosowania pewnych elementow Tarczy Prywatno$ci. Przedstawiciele organow
ochrony danych (DPA) w ramach wspdlnego przegladu powinni moc przekazywaé sugestie w
sprawie takich kontroli na miejscu.

WP29 uwaza, ze wspolny przeglad wymaga wspolnej oceny ustalen. Do tej pory wyniki
wspélnych przegladow byty prezentowane w dokumencie roboczym Komisji, ktory nie
musiat by¢ zatwierdzony przez cztonkéw zespotu ds. wspdlnego przegladu spoza Komisji. W
przypadku wspdlnego przegladu Tarczy Prywatnosci WP29 bytaby wdzieczna, gdyby raport z
wnioskami mogt by¢ naprawde wspdolnym dzietem. Jako alternatywe rozwazy¢ mozna
opublikowanie odrgbnego sprawozdania DPA ze wspolnego przegladu.
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I wreszcie, w odniesieniu do wspolnego przegladu, WP29 przypomina o obietnicy Komisji,
ze koszty poniesione przez przedstawicieli WP29 w trakcie wspodlnych przegladow podlegad
beda zwrotowi przez Komisje. Grupa Robocza zaklada, ze tak bedzie rowniez w przypadku
wspolnego przegladu Tarczy Prywatnosci, w kazdym razie dla rozsadnej liczby
przedstawicieli DPA.

WP29 zaleca, by przynajmniej trzy miesigce przed pierwszym wspolnym przegladem Tarczy
Prywatnosci Komisja, wtadze USA i WP29 uzgodnity miedzy sobg 1 spisaty jego warunki.

1.2.4 Ramy UFE podlegajqce przeglgdowi

Decyzja w sprawie adekwatno$ci ochrony zapewnianej przez Tarcz¢ Prywatnosci UE-USA
jest pierwsza decyzja w sprawie odpowiedniej ochrony danych osobowych, ktora zostata
sporzadzona w nastepstwie zasadniczej zgody co do tekstu ogoélnego rozporzadzenia w
sprawie ochrony danych. WP29 ustalila jednak, ze Tarcza Prywatnosci nie odzwierciedla
jeszcze tej przysztej sytuacji. Na przyktad w Tarczy Prywatnosci nie znalazty si¢ istotne nowe
koncepcje, takie jak prawo przenoszenia danych i dodatkowe zobowigzania cigzace na
administratorach danych, w tym konieczno$¢ prowadzenia ocen skutkow w zakresie ochrony
danych oraz zapewnienia zgodnos$ci z zasadami uwzglgdnienia ochrony prywatno$ci juz w
fazie projektowania i domys$lnej ochrony prywatnosci. WP29 w zwigzku z tym pragnie
zasugerowaé, by Tarcza Prywatno$ci, podobnie jak inne obowigzujace decyzje w sprawie
odpowiedniej ochrony danych osobowych, zostata poddana przegladowi zaraz po wejsciu w
zycie 0g0lnego rozporzadzenia w sprawie ochrony danych (GDPR). Pozagdanym dziataniem
bytoby umieszczenie wyraznego odwotanie do wspomnianego przegladu w ostatecznej Wersji
decyzji w sprawie odpowiedniej ochrony danych osobowych.

2. OCENA CZESCI HANDLOWEJ PROJEKTU DECYZJI W SPRAWIE ODPOWIEDNIEJ
OCHRONY DANYCH OSOBOWYCH

2.1 Uwagi ogdlne
2.1.1 Ulepszenia

WP29 z zadowoleniem przyjmuje ulepszenia, ktore wprowadza Tarcza Prywatnosci, a takze
wole negocjatorow, by sprobowac¢ wyeliminowac¢ wskazane przez WP29 niedociggni¢cia W
programie ,,bezpieczna przystan”. W szczegoélnos$ci w poréwnaniu do programu ,,bezpieczna
przystan” ulepszenia odnotowano w nastgpujacych elementach: wprowadzono niektdre
kluczowe definicje, takie jak ,,dane osobowe”, ,przetwarzanie” i ,,administrator”, stworzono
mechanizmy w celu zapewnienia nadzoru nad wykazem podmiotow uczestniczagcych w
programie Tarczy Prywatno$ci i obecnie obowigzkowe zewnetrzne 1 wewnetrzne przeglady
pod katem zgodnosci. Ulepszono takze zasad¢ dostgpu, w zwigzku z czym WP29
odnotowuje, ze w obecnej wersji przewidziano prawo do poprawiania i usuwania danych w
przypadku wykorzystania danych w sposob niezgodny z zasadami Tarczy Prywatnosci.
Dodatkowo wyraznie wskazano, ze osoba fizyczna musi otrzymac¢ zardwno potwierdzenie, ze
dotyczace jej dane sg przetwarzane, jak i komunikat dotyczacy przetworzonych danych.
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WP29 z zadowoleniem takze przyjmuje wzmocnienie gwarancji prawnych w sytuacjach
dalszego przekazywania, a takze zobowigzania Departamentu Handlu (DoC) i Federalnej
Komisji Handlu (FTC) w zakresie egzekwowania obowigzkow ustanowionych w Tarczy
Prywatnosci.

2.1.2 Zastosowanie Tarczy Prywatnosci wobec podmiotOw dzialajgcych jako przetwarzajgcy
dane (przedstawiciel)

Zakres obowigzywania zasad Tarczy Prywatnosci wzgledem certyfikowanych podmiotéw
otrzymujacych dane osobowe z UE wylacznie w celu ich przetworzenia (zwanych
»przedstawicielami" lub ,,podmiotami przetwarzajagcymi dane”), wcigz jest niestety niejasny.
W postanowieniach zawartych w zataczniku II sekcja Il pkt 10 lit. a), wspomina si¢ 0
przekazywaniu danych do certyfikowanych podmiotow w takich celach, tj. wspominajac
wymadg zawarcia umowy, to brakuje w jednak nich wskazania, w jaki sposéb zasady Tarczy
Prywatnosci maja zastosowanie do takich podmiotow przetwarzajacych dane
(przedstawicieli). Jest to zrodtem niepewnosci zaréwno dla certyfikowanych amerykanskich
podmiotéw otrzymujacych dane w celu ich przetworzenia, spotek UE przekazujacych dane do
certyfikowanych podmiotow dziatajacych jako przetwarzajacy, jak i dla osob, ktorych dane sa
przetwarzane. W rezultacie trudno bedzie ustali¢, ktore obowigzki maja faktycznie
zastosowanie wobec podmiotow uczestniczacych w Tarczy Prywatnosci przetwarzajacych
dane osobowe otrzymane z UE dziatajacych w charakterze przetwarzajacych. Z pewnoscia
konieczne jest wyjasnienie tej kwestii.

Ze wzgledu na fakt, ze to zawsze administrator danych (zob. definicja ,,administratora” w
zatagczniku II sekcja | pkt 8 lit. ¢)) ustala cel i srodki przetwarzania danych, nalezy wzia¢ pod
uwage, ze szereg zobowigzan ujetych w zasadach nie ma zastosowania do przetwarzajacych.
Z tego wzgledu niektoére zobowigzania zawarte w zasadach, gdyby zastosowac je wzgledem
podmiotu dziatajacego w charakterze przedstawiciela, moga by¢ sprzeczne z umowg o
przetwarzanie danych wymagang przez prawo UE (umowa, o ktérej mowa w zalaczniku II,
sekcja 111 pkt 10 lit. a)). Umowa o przetwarzanie danych zasadniczo nie zezwoli na przyktad
przetwarzajagcemu (przedstawicielowi) na dalsze przekazywanie danych do administratora
bedacego osobg trzecig, nawet w okolicznosciach wskazanych w zatgczniku 11, sekcja Il pkt 3
lit. a). Dalsze przekazywanie do przedstawicieli bedgcych osobami trzecimi powinno by¢
dopuszczone wylacznie za wezesniejszg zgoda administratora danych. Dodatkowo zgodnie z
wymaganiami prawa UE przetwarzajacy (przedstawiciel) nie bedzie mogl przekaza¢ osobom
petnego powiadomienia zgodnie z intencja zasady powiadamiania (zatacznik I sekcja Il pkt
1), na przyktad dlatego, ze ten podmiot nie ustala celow przetwarzania.

W zwiazku z tym kluczowe jest wyjasnienie w zasadach, ze w przypadku takiej sprzecznosci
obowigzujg postanowienia umowy o przetwarzanie danych, a w szczegdlnosci instrukcje
podmiotu przekazujacego dane poza UE. Bez takiego wyjasnienia zasady moglyby by¢
interpretowane i stosowane w sposob, ktory oferuje zbyt wiele mozliwosci kontroli
przedstawicielowi podmiotu Tarczy, co z kolei narazatoby podmiot przekazujacy dane z UE
na ryzyko naruszenia jego zobowigzan jako administratora danych na podstawie przepisow
ochrony danych UE, ktorym podlega przekazujac dane do podmiotu Tarczy dziatajagcego w
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charakterze przedstawiciela. Dodatkowo ta niejasno$¢ pozwala przypuszczac, ze
przetwarzajacy moglby ponownie wykorzystywaé te dane w dowolnie wybrany przez siebie
sposob.

Nalezy takze ustanowi¢ szczegotowe zasady dotyczace sytuacji, w ktorych podmiot dziata
jako przetwarzajacy (przedstawiciel) po to by zagwarantowaé, ze postepuje on zgodnie z
instrukcjami administratora danych. Nalezy wyraznie wskaza¢, ze amerykanskie podmioty
otrzymujace dane wylgcznie w celu przetwarzania nie mogg decydowac o przetwarzaniu tych
danych we wlasnym imieniu. W sytuacji braku konkretnych zasad obowigzujacych wzgledem
podmiotow dziatajacych jako przetwarzajacy ciezko jest ustali¢ na podstawie jakich zasad
przetwarzajacy (przedstawiciel) mialby mozliwo$é samodzielnej certyfikacji.

2.1.3 Ograniczenia obowigzku przestrzegania zasad

W zalgczniku Il sekcja | pkt 5 przewidziano migdzy innymi wylaczenia z obowigzku
przestrzegania zasad w przypadku, gdy dane objete Tarcza Prywatnosci wykorzystywane sg z
powodu kwestii zwiazanych z bezpieczenstwem narodowym??, interesem publicznym,
egzekwowaniem prawa lub na podstawie ustaw, rozporzadzen lub orzecznictwa, ktore tworzy
sprzeczne zobowigzania lub jednoznaczne upowaznienia. Bez pelnej wiedzy o prawie USA na
poziomie federalnym i stanowym cig¢zko jest grupie WP29 oceni¢ zakres tego wylaczenia i
stwierdzié, czy ograniczenia te s3 uzasadnione w spoleczenstwie demokratycznym.
Niezwykle istotne byloby uwzglednienie przez Komisje Europejska w projekcie decyzji w
sprawie odpowiedniej ochrony danych osobowych analizy stopnia ochrony w przypadku,
gdyby wylaczenia takie miaty obowigzywaé. WP29 wzywa Komisj¢ do zagwarantowania, ze
UE posiada wiedze o ustawach lub rozporzadzeniach wtadz, ktore wplywatyby na te zasady,
co dotyczy zardwno ustaw jak i rozporzadzen obowigzujacych teraz i w momencie ich
wejscia w zycie.

2.1.4 Brak zasady ograniczenia przechowywania danych

Zasada ograniczania przechowywania danych (art. 6 ust. 1 lit. ) Dyrektywy) stanowi
fundamentalng zasad¢ prawa ochrony danych UE wymagajaca, by dane osobowe
przechowywane byty wytacznie przez okres konieczny do osiagnigcia celu, w ktorym zostaty
zebrane, lub w ktorym sg dalej przetwarzane.

WP29 nie moze jednak znalez¢ w dokumentach tworzacych Tarcze Prywatnosci zadnej
wzmianki dotyczacej koniecznosci zapewnienia przez administratorow danych, by dane byty
usuwane po tym, jak przestanie obowigzywac cel, w ktérym zostaty zebrane lub w ktorym
byly dalej przetwarzane. W zwigzku z tym wydaje si¢, ze zasady nie nakladaja na
certyfikowane podmioty ograniczen co do okresu przechowywania danych poréwnywalnego
do okresu wymagalnego na postawie prawa UE zgodnie z =zasada ograniczania
przechowywania danych.

12 Dodatkowe uwagi dotyczace wykorzystywania danych osobowych objetych Tarczg Prywatno$ci na potrzeby
bezpieczenstwa narodowego znajdujg si¢ w rozdziale 3, a na potrzeby egzekwowania prawa w rozdziale 4.
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Brzmienie zasad celowosci i integralnosci danych (zatacznik II sekcja Il pkt 5) w zaden
sposob nie moze zosta¢ uznane za ustanawiajgce zobowigzanie wobec podmiotu dziatajacego
jako administrator, by usuwal on dane, gdy nie sg juz potrzebne do celéw, w jakich byty
zbierane lub dalej przetwarzane, lub wobec podmiotu dziatajacego jako przetwarzajacy, by
usuwat on dane po rozwigzaniu umowy o swiadczenie ustugi.

Grupa Robocza pragnie podkresli¢, ze brak postanowien narzucajgcych ograniczenia W
odniesieniu do okresu przechowywania danych na podstawie Tarczy Prywatnosci daje
umozliwia podmiotom przechowywanie danych przez dowolny okres, nawet po rezygnacji z
udziatlu Tarczy Prywatnosci, co jest niezgodne z kluczowymi zalozeniami zasady
ograniczenia przechowywania danych.

2.1.5 Brak gwarancji dla decyzji zautomatyzowanych tworzgcych skutki prawne lub majgcych
istotny wphyw na osoby fizyczne

Tarcza Prywatnosci nie dostarcza zadnych gwarancji prawnych w sytuacji, gdy wobec danej
osoby fizycznej ma zastosowanie decyzja tworzaca dla niej skutki prawne lub majaca na nig
istotny wplyw 1 ktora oparta jest wylacznie na zautomatyzowanym przetwarzaniu danych,
ktorego celem jest dokonanie oceny niektorych aspektow o charakterze osobistym, jak np.
wyniki osiggane w pracy, zdolnos$¢ kredytowa, wiarygodnos$¢, sposdb zachowania itp.

WP29 podkreslita juz w Dokumencie Roboczym nr 12 konieczno$¢ zapewnienia gwarancji
prawnych w przypadku decyzji zautomatyzowanych (tworzacych skutki prawne lub majacych
istotny wptyw na osoby) w celu zapewnienia odpowiedniego stopnia ochrony.

Konieczno$¢ ta staje si¢ jeszcze bardziej istotna poniewaz rozwdj] nowych technologii
umozliwia wigkszej liczbie przedsiebiorstw rozwazenie wdrozenia zautomatyzowanych
systemOw decyzyjnych, co moze ostabia¢ pozycje osob, ktore nie bedg mogly odwotac si¢ od
decyzji podjetych przez maszyng. W sytuacji, gdy decyzje podejmowane wylgcznie przez
zautomatyzowane systemy maja wplyw na sytuacj¢ prawna osob lub maja inny znaczacy
wplyw na takie osoby (np. poprzez dodanie do czarnej listy 1 tym samym pozbawienie osoby
jej praw) niezwykle wazne jest zapewnienie wystarczajacych zabezpieczen, w tym prawa do
informacji o logice podejmowania takich decyzji i ztozenia wniosku 0 ponowng analize¢
decyzji w sposob nieautomatyczny.

2.1.6 Okres przejsciowy w odniesieniu do istniejgcych stosunkéw handlowych

W Tarczy Prywatnosci przewidziano, ze jej zasady majg zastosowanie od momentu
certyfikacji. Podmioty, ktore uzyskaja certyfikacje w ciagu pierwszych dwoch miesiecy od
dnia rzeczywistego wej$cia w zycie ram Tarczy Prywatnosci, beda musialy zagwarantowac,
tak szybko jak to mozliwe, Ze ich stosunki handlowe z osobami trzecimi spetniajg warunki
zasady odpowiedzialnosci za wtdrne przekazywanie. Stan taki muszg one osiggnaé nie
pdzniej niz dziewie¢ miesiecy od daty uzyskania certyfikacji w ramach Tarczy Prywatnosci.

Oznacza to, ze istniejgce umowy muszg zosta¢ dostosowane do zasad w okresie od dwoch do
dziewieciu miesiecy po uzyskaniu certyfikacji. Podczas tego okresu przejSciowego wystarcza
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stosowanie zasad powiadamiania i wyboru. WP29 zdecydowanie zaleca, by przekazywanie
danych na podstawie Tarczy Prywatno$ci moglo nastgpowaé wytacznie od momentu, w
ktorym podmiot bedzie w stanie osiggnaé¢ zgodnos$¢ ze wszystkimi wymaganiami Tarczy.
Mozliwo$¢ przesytania danych w trakcie okresu przejsciowego w sytuacji, gdy ich odbiorca
nie moze 0siggnac petnej zgodnosci z zasadami Tarczy, nie moze by¢ uznana za spetienie
warunkow przekazywania zgodnie z prawem 1 w zwigzku z tym nie moze zostaé
zaakceptowana.

2.2 Uwagi szczegoélowe
2.2.1. Przejrzystos¢
a) Ogolne uwagi dotyczace zasady powiadamiania

WP29 z zadowoleniem przyjmuje bardziej kompleksowe i szczegdtowe wymogi ustanowione
w ramach zasady powiadamiania, a w szczegélnosci fakt, ze powiadomienie bgdzie musiato
zawiera¢, tacze lub adres strony internetowej z wykazem podmiotdw Tarczy Prywatnosci, a
takze wzmianke o prawie dostepu do danych dla osob fizycznych, a takze o alternatywnych
mechanizmach rozwigzywania sporow®®. WP29 sugeruje jednak, by pozostate prawa
wynikajace z Tarczy wskaza¢ w bardziej jednoznaczny sposob (prawo do poprawiania,
usuwania w przypadku niepoprawnosci danych lub ich przetwarzania z naruszeniem zasad).

Dokumenty sktadajace si¢ na Tarcze Prywatno$ci budzg watpliwosci co do terminu, w ktérym
podmiot Tarczy PrywatnoSci musi przekaza¢ danej osobie powiadomienie. Zatacznik II
sekcja Il pkt 1 lit. b) wskazuje, ze ,,powiadomienie to musi by¢ przekazane (...) z chwilg, gdy
osoby fizyczne zostaly po raz pierwszy poproszone o przekazanie danych osobowych
podmiotowi lub w najblizszym mozliwym terminie po zwrdceniu si¢ do tych osob o dane
osobowe po raz pierwszy, ale w kazdym przypadku przed uzyciem przez podmiot takich
danych w celu innym niz ten, w ktorym byly one pierwotnie gromadzone lub przetwarzane
przez podmiot przekazujacy, lub tez zanim podmiot ujawni je po raz pierwszy osobie
trzeciej”. WP29 uwaza, ze w wielu przypadkach amerykanskie podmioty Tarczy nie beda
bezposrednio zbiera¢ danych od podmiotu, wiec termin przekazania powiadomienia powinien
przypada¢ na moment, gdy dane sg rejestrowane przez podmiot Tarczy.

WP29 zwraca uwage na fakt, ze rzeczywiste wdrozenie wymagan dotyczacych zasady
powiadamiania oraz polityki prywatnosci nalezy oceni¢ podczas pierwszego rocznego
przegladu Tarczy Prywatnosci.

b) Podanie polityki prywatno$ci do publicznej wiadomosci

WP29 z zadowoleniem przyjmuje fakt, Ze wyraznie stwierdzono, iz DoC begdzie sprawdzac,
czy spotki posiadajace serwisy internetowe w domenie publicznej opublikowaly w nich swoje

18 Zatgcznik 11 sekcja II pktl; WP29 odwotuje sie takze do drugiego zalecenia Komisji w komunikacie COM(2103) 847 a
takze pisma grupy WP29 z dnia 10 kwietnia 2014 r. do wiceprzewodniczacej Reding, w szczegolnosci jego pkt 4 pod
naglowkiem ,,Przejrzystosc”.
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polityki prywatnosci, a w sytuacji gdy nie maja takich serwiséw, gdzie taka polityka
prywatnosci podawana jest do wiadomosci publiczne;j.

c) Publikacja warunkéw prywatnosci umow z przetwarzajacymi

Jako jeden z warunkow, pod ktérymi podmioty Tarczy Prywatno$ci moga przekazywac dane
przetwarzajacym (przedstawicielom), w Tarczy Prywatnosci przewidziano obowigzek
podmiotow, ktore samodzielnie przeszty certyfikacj¢ dotyczacy ,,przekazania streszczenia lub
poswiadczonej kopii odpowiednich postanowien dotyczacych prywatnos$ci zawartych w
umowie z tym przedstawicielem” (zob. zatgcznik II sekcja Il pkt 3 lit. b) ppkt (v)). Grupa
Robocza z zadowoleniem przyjmuje wprowadzenie tego wymogu w zakresie przejrzystosci
wobec Departamentu Handlu.

2.2.2. Wyb6r

Tarcza Prywatnos$ci przewiduje prawo odmowy (klauzula opt-out) ujawnienia danych
osobowych stronom trzecim lub wykorzystania danych osobowych w znaczaco innym celu®®
(zatacznik 1I sekcja Il pkt 2). Dodatkowo osoby fizyczne korzystaja takze w dowolnym
czasie z prawa odmowy wykorzystywania danych osobowych na potrzeby marketingu
bezposredniego (zatacznik 11 sekcja 111 pkt 12 lit. a))2°.

Z wyjatkiem marketingu bezposredniego nie zamieszczono szczegdétdw na temat sposobu i
momentu realizacji takiej odmowy (zastosowania klauzuli opt-out). WP29 uwaza, ze zwykle
odwotanie do istnienia tego prawa w polityce prywatnosci nie wystarczy, natomiast nalezy
zagwarantowac, ze zindywidualizowang mozliwos¢ wykonywania tego prawa oferowana jest
przed ujawnieniem lub ponownym wykorzystaniem danych osobowych.

Dodatkowo WP29 podkresla, ze w ramach Tarczy Prywatnosci oferowane powinno by¢
ogblne prawo do sprzeciwu (z uzasadnionych przyczyn zwigzanych z okreslong sytuacja
podmiotu danych), rozumiane jako prawo do ztozenia wniosku o zakonczenie przetwarzania
danych takiej osoby za kazdym razem, gdy ma ona zgodne z prawem i uzasadnione powody,
by tak postapié¢.l’. WP29 zdecydowanie zaleca, by projekt decyzji w sprawie odpowiedniej
ochrony danych osobowych jednoznacznie wskazywal, ze prawo do sprzeciwu powinno mieé
zastosowanie w kazdym momencie, oraz ze sprzeciw ten nie jest ograniczony do
wykorzystywania danych na potrzeby marketingu bezposredniego®®.

WP29 wyraza obawy, ze brak definicji, ,,znaczaco réznego” celu spowoduje chaos i
niepewnos¢ prawa. Nalezatoby takze wyjasni¢, ze w kazdym przypadku zasady wyboru nie

14 Zob. pierwsze zalecenie Komisji Europejskiej w komunikacie COM(2013) 847 a takze pismo grupy WP29 z dnia 10
kwietnia 2014 r do wiceprzewodniczacej Reding, w szczegdlnosci jego pkt 3 pod naglowkiem ,,Przejrzystos¢”.

15 Zasada uzupehiajaca 14c.1 przewiduje prawo do wycofania si¢ z préb klinicznych, co moze by¢ postrzegane jako prawo
do sprzeciwu lub do cofnigcia zgody.

16 Regulacja ta jest identyczna z zastosowang w programie ,,bezpieczna przystan” (najcze$ciej zadawane pytania, nr 12) i w
tym zakresie nie wprowadzono zadnych zmian.

18 Zob. pismo WP29 do wiceprzewodniczacej Reding, pod nagtéwkiem ,,Wybor”.
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mozna wykorzystywaé do obejscia zasady celowosci®

. Zasada wyboru powinna mieé
zastosowanie wylacznie gdy cel jest znaczaco rozny, lecz jednak wcigz zgodny, poniewaz
przetwarzanie w celu niezgodnym jest zabronione (zatacznik II sekcja Il pkt 5 lit. a)). Nalezy
wyjasni¢, ze prawo do zastosowania klauzuli opt-out nie moze umozliwia¢ podmiotowi
wykorzystywania danych do celow niezgodnych. W zwigzku z tym WP29 zaleca
ujednolicenie powigzanych sformulowan za pomocg zastosowania tego Ssamego,

zdefiniowanego terminu (np. ,,znaczgco rézny, lecz zgodny cel”).

Przydatne bylyby zamieszczenie wyjasnien dotyczacych zastosowania prawa UE w
odniesieniu do decyzji podjetych w odniesieniu do 0 przetwarzania danych w innym celu lub
0 ujawnienia informacji. W takiej sytuacji bezposrednie zastosowanie be¢dg mialy
standardowe warunki prawne UE dotyczace tego przetwarzania (takie jak zakaz
przetwarzania w celach niezgodnych, konieczno$¢ przedstawienia zgodnych z prawem
podstaw przetwarzania i konieczno$¢ poinformowania osoby, ktorej dane dotycza), takze
wobec podmiotow z USA podlegajacych prawu UE. W praktyce oznacza to, ze obowigzek
zapewnienia przejrzystosci i zgodnego z prawem UE przetwarzania spoczywa na podmiocie
przekazujacym z UE podejmujacym taka decyzje. W zwiagzku z tym zasada wyboru bedzie
miata zastosowanie wytacznie w przypadkach gdy decyzja podejmowana jest przez podmiot
amerykanska Tarczy, ktory nie podlega prawu UE.

2.2.3 Dalsze przekazywanie
a) Zakres

WP29 wyraza obawy w odniesieniu do sytuacji, w ktorej nastepuje dalsze przekazanie danych
osobowych przez podmiot z USA certyfikowany na podstawie Tarczy Prywatnosci do
odbiorcy w panstwie trzecim.

Tarczy nie nalezy wylacznie postrzega¢ przez pryzmat przekazywania unijnych danych z UE
do USA, lecz uwzgledni¢ rowniez kwestie przekazywania danych z USA do panstw trzecich.
To oznacza, ze postanowienia dotyczace dalszego przekazywania stanowig istotny element
Tarczy, ktory powinien zapewnia¢ wystarczajgce gwarancje i odpowiedni poziom ochrony
danych podczas ich dalszego przekazywania poza USA. Szczegdlng kwestig jest aspekt
bezpieczenstwa narodowego i egzekwowania prawa.

Zasada odpowiedzialnosci za dalsze przekazywanie begdaca czeScig Tarczy Prywatno$ci nie
ogranicza si¢ do odbiorcéw bedacych administratorami danych, przetwarzajacymi lub
przedstawicielami dziatajacymi w USA. Dlatego dalsze przekazywanie danych do panstw
trzecich mogtoby odbywac si¢ na podstawie Tarczy Prywatnos$ci, nawet jezeli panstwo trzecie
posiada przepisy dotyczace dostepu organow publicznych do danych osobowych, na przyktad
na potrzeby inwigilacji. W odniesieniu do danych osobowych z UE stwarza to zagrozenie
wystgpienia nieuzasadnionych ingerencji w zasade ochrony praw podstawowych.

19 Konkretny przyktad dalszego niezgodnego przetwarzania, dopuszczonego na podstawie zasady wyboru przedstawiono w
ramach zasady uzupetniajacej w pkt 9 lit. b) ppkt (i) (zob. uwaga WP29 w tej sprawie pod punktem dotyczacym danych HR).
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W kazdym przypadku dalszego przekazywania danych do panstwa trzeciego, kazdy podmiot
Tarczy Prywatnosci przed przekazaniem danych powinien by¢ zobowigzany do dokonania
oceny majacych zastosowanie przepisOw panstwa trzeciego, ktorym podlega podmiot
odbierajacy dane. Jesli w wyniku tej oceny zostanie zidentyfikowane ryzyko wystgpienia
znaczacych i negatywnych skutkow na gwarancje, zobowigzania i poziom ochrony danych
zapewniane przez Tarcze Prywatno$ci, amerykanski podmiot Tarczy Prywatnosci dziatajacy
w charakterze przetwarzajacego (przedstawiciela) niezwlocznie zawiadamia administratora
danych UE przed dokonaniem dalszego przekazania danych. W takim przypadku
przekazujacy dane ma prawo zawiesi¢ przekazywanie danych i/lub wypowiedzie¢ umowe. W
przypadku wystepowania ryzyka znaczaco negatywnych skutkow podmiot Tarczy dziatajacy
w charakterze administratora danych nie powinien mie¢ uprawnien do przekazywania danych
dalej, poniewaz byloby to naruszenie jego zobowigzan dotyczacych zapewnienia takiego
samego stopnia ochrony w odniesieniu do dalszego przekazywania jaki wynika z zasad (zob.
zatgcznik II sekcja 11 pkt 3 lit. a)).

Podobnie w przypadku zmiany obowigzujacego w panstwie trzecim prawa, ktora z duzym
prawdopodobienstwem bedzie mie¢ znaczaco negatywne skutki dla gwarancji, zobowigzan i
poziomu ochrony zapewnianego przez Tarcz¢ Prywatnosci, amerykanski podmiot
uczestniczacy w Tarczy Prywatno$ci dzialajacy w charakterze przetwarzajacego
(przedstawiciela) powinien by¢ zobowigzany — na mocy postanowien Tarczy Prywatno$ci —
do niezwlocznego powiadomienia przekazujacego dane o takiej zmianie, nie pdzniej niz od
momentu otrzymania wiadomosci 0 takiej zmianie. W takim przypadku przekazujacy dane
ma prawo zawiesi¢ przekazywanie danych lub wypowiedzie¢ umowe. W takim przypadku
podmiot uczestniczacy w Tarczy dziatajacy w charakterze administratora nie powinna mieé¢
prawa przekazywa¢ danych dalej, poniewaz ma on obowigzek zapewnienia takiego samego
stopnia ochrony, jaki wynika z zasad (zob. zatacznik II sekcja Il pkt 3 lit. a)).

WP29 przypomina swoje stanowisko, ze jezeli administrator danych UE jest $wiadomy, Ze
dane mogg by¢ przekazywane sa dalej do 0soby trzeciej spoza USA, nawet zanim takie dane
zostang przekazane do USA, lub jezeli administrator danych UE jest wspotodpowiedzialny za
decyzje dopuszczajaca dalsze przekazywanie danych, przekazywanie takie nalezy uzna¢ za
bezposrednie przekazanie z UE do panstwa trzeciego poza USA. Oznacza to, ze do takich
przypadkéw zastosowanie majg art. 25 1 26 Dyrektywy, a nie zasada dalszego przekazywania
w ramach Tarczy Prywatnosci.

b) Przekazywanie danych przez podmiot uczestniczacy w Tarczy Prywatnosci do
administratora bedacego osoba trzecia.

WP29 z zadowoleniem przyjmuje wprowadzenie obowigzku zawierania umow (zatgcznik II
sekcja Il pkt 3 lit. a) w celu zapewnienia, ze administrator bedacy osobg trzecig zapewni CO
najmniej ten sam stopien ochrony co zasady Tarczy Prywatnosci. Celem tego jest sprawienie,
by dane osobowe objete byly w dalszym ciggu odpowiednim stopniem ochrony, takze po ich
dalszym przekazaniu. WP29 ma jednak pewne uwagi w odniesieniu do zaproponowanych
warunkow.
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Brak odwolania do zasady celowo$ci

WP29 zaleca takze wprowadzenie jednoznacznego odniesienia do zasady celowoSci
(zatacznik II sekcja Il pkt 5) do warunkéw dotyczacych dalszego przekazywania danych
administratorowi bgdacemu osoba trzecia (zatacznik II sekcja Il pkt 3 lit. a)). Takie
rozwigzanie jednoznacznie wskazywatoby, ze dalsze przekazywanie nie moze odbywac si¢ w
sytuacji, gdy administrator bedacy osobg trzecig przetwarza dane w niezgodnym celu.

Zwolnienie z konieczno$ci zawarcia umowy w przypadku przekazywania danych miedzy
administratorami wewnatrz grupy kapitatowej

Jezeli dane przekazywane sa migdzy administratorami wewnatrz grupy kapitalowej nie
istnieje obowigzek zawarcia umowy. W takim przypadku zasady stanowia, iz cigglos¢
ochrony moga zapewnia¢ ,,wigzace reguly korporacyjne” (BCR) lub ,inne instrumenty
wewnatrzgrupowe (np. programy zgodnosci i kontroli)” (zalacznik II sekcja 111 pkt 10 lit. b)).
WP29 uwaza, ze odniesienie do ,,innych instrumentdw wewnatrzgrupowych” nie gwarantuje
wykonania prawnie wigzacych zobowigzan przez innych cztonkow grupy. Poniewaz WP29 i
ustawodawstwo unijne?® zasadniczo preferuja wigzace prawnie zobowigzania w zakresie
wewnatrzgrupowego przekazywania danych, konieczne jest zapewnienie, by Tarcza
Prywatnosci nie byla wykorzystywana do obchodzenia tego wymogu. WP29 przypomina, ze
w kazdym przypadku wszelkie dalsze przekazywanie danych z USA do panstw trzecich,
nawet gdy zostalo ono zaplanowane przed samym przekazaniem danych do USA lub gdy
podlega ono wspélnemu administrowaniu z udziatem administratora danych UE?L, musi by¢
uznane za przypadek bezposredniego przekazania z UE do panstwa trzeciego poza USA. W
zwigzku z powyzszym do przekazywania danych w tym przypadku zastosowanie majg art. 25
i 26 Dyrektywy.

c) Przekazywanie danych przez podmiot uczestniczacy w Tarczy Prywatnosci do
administratora bedacego osobg trzecig (przedstawiciela).

WP29 z zadowoleniem przyjmuje fakt, ze w chwili obecnej podmioty odbierajace, dziatajace
w charakterze przetwarzajacych (przedstawicieli) majg obowigzek zawarcia umowy 0 dalsze
przekazywanie danych, niezaleznie od ich zrzeszenia w Tarczy Prywatnosci lub korzystania z
innego rozwigzania zapewniajacego odpowiedni stopien ochrony. WP29 z zadowoleniem
przyjmuje takze obecnos¢ dodatkowych gwarancji obejmujacych takie dalsze przekazywanie
danych (zatacznik II sekcja Il pkt 3 lit. a) ppkt (i); sekcja Il pkt 3 lit. a) ppkt (iii); sekcja Il pkt
3 lit. a) ppkt (iv); sekcja Il pkt 3 lit. a) ppkt (v); sekcja Il pkt 7 lit. d)). Ostatni punkt
(zatacznik 1II sekcja Il pkt 7 lit. d)) dotyczy obowigzku ponoszenia odpowiedzialnosci po
ujawnieniu danych przedstawicielowi. Wydaje si¢ jednak, Ze ta gwarancja nie bgdzie mie¢
zastosowania w przypadku, gdy podmiot zdecydowat si¢ na wspotprace z DPA (zob.
zatgcznik II sekcja 111 pkt 5 lit. a) i dalsze). WP29 nie rozumie powodu wprowadzenia takiego

20 Konieczno$¢ wprowadzenia wigzacych i egzekwowalnych zobowigzan podkresla takze tekst ogdlnego rozporzadzenia o
ochronie danych, niezaleznie od zastosowanych narzedzi (BCR, klauzule umowne, kodeksy postepowania lub certyfikacja).
21 Na przyktad dla danych HR.
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wylaczenia 1 uwaza, ze odpowiedzialnos¢ w tym wzgledzie powinna obowigzywaé takze w
tym przypadku.

Brak odwolania do zasady celowosci

WP29 zwraca uwage, ze zasada odpowiedzialnosci za dalsze przekazywanie (zatacznik II
sekcja Il pkt 3) stanowi, ze dane osobowe moga by¢ przekazywane 0sobie trzeciej dziatajacej
W charakterze przedstawiciela wylgcznie w ograniczonym i oznaczonym celu, ale nie
stwierdza wprost, ze te ograniczone i 0znaczone cele muszg by¢ zgodne z pierwotnym celem,
do ktorego dane zostaty zebrane, ani z instrukcjami administratora. W tym punkcie potrzebna
jest wigksza klarownos¢. WP29 w zwigzku z tym sugeruje, by zapewnié, ze W decyzji w
sprawie odpowiedniej ochrony danych osobowych zostang ujete niezbedne szczegély, na
przyktad przez wprowadzenie jednoznacznego odniesienia do zasady celowosci (zatgcznik Il
sekcja Il pkt 5), zgodnie z ktérg dane nie moga by¢ przetwarzane (ani ujawniane) w
niezgodnych celach w ramach zasady dalszego przekazywania (w uzupehlieniu zasady
stosowania klauzuli opt-out).

Konieczno$é ustanowienia dodatkowych zobowiazah dla podmiotdw uczestniczacych w

Tarczy Prywatnosci i dzialajacych w charakterze przetwarzajacych (przedstawicieli)
przekazujacych dane do innych przetwarzajacych (przedstawicieli).

Brak przejrzystych zasad w sytuacji, w ktdrej podmiot uczestniczacy w Tarczy Prywatno$ci
dziata w charakterze przedstawiciela (np. w imieniu administratora UE) powoduje powstanie
luki prawnej i moze doprowadzi¢ do braku kontroli ze strony administratora UE. Podmiot
uczestniczagcy w Tarczy Prywatno$ci i otrzymujacy dane w charakterze przedstawiciela
administratora UE musi przestrzega¢ instrukcji administratora UE. Powinno to zostac
jednoznacznie wskazane w zasadach, aby zagwarantowac, ze nieprzestrzeganie tych instrukcji
spowoduje nie tylko naruszenie warunkow umowy (zatacznik 11 sekcja Il pkt 10 lit. a ppkt
(ii)) lecz takze pogwatcenie zasad Tarczy Prywatnosci.

Mozliwos¢ przekazywania danych przez podmiot uczestniczacy w Tarczy dziatajacy w
charakterze przedstawiciela do przedstawiciela bedgcego osobg trzecig, musi by¢ podana do
wiadomosci administratora 1 wymaga jego wczesniejszej zgody. W zwigzku z tym nalezy
jednoznacznie wskaza¢, ze o tym, czy dopuszcza si¢ dalsze przekazywanie danych decyduje
umowa zawarta mi¢dzy przedstawicielem a administratorem UE (o ktérej mowa w NZP 10 -
,Umowy na podstawie art. 17”)22.

Obecnie obowiazujace warunki dotyczace dalszego przekazywania danych przedstawicielowi
opieraja si¢ na zatozeniu, ze podmiot uczestniczacy w Tarczy dziala w charakterze
administratora i tym samym moze sam decydowac o ewentualnej interwencji przedstawiciela
bedacego osobg trzecig. Mozliwos¢ taka nie powinna jednak istnie¢ w sytuacji, gdy podmiot
uczestniczacy w Tarczy dziata w charakterze przedstawiciela, poniewaz w takim przypadku
administrator UE zostatby pozbawiony uprawnien kontrolnych.

22 Zob. pismo WP29 do wiceprzewodniczacej Reding z 10 kwietnia 2014 r. punkt 4 pod nagtowkiem ,,Dalsze
przekazywanie”.
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Odpowiednie postanowienia dotyczace prywatnosci zawarte w umowie z przedstawicielem
bedacym osobg trzecia musza by¢ udostgpnione administratorowi i muszg zapewnia¢ co
najmniej ten sam stopien ochrony co umowa zawarta z administratorem.

2.2.4 Integralnosc danych i celowos¢
a) Proporcjonalnos¢

Kwestia o nieco mniejszej wadze jest problem wspomniany przez WP29 w pismie do
wiceprzewodniczacej Reding, gdzie WP29 pisze, ze ,,przetwarzanie danych osobowych, takze
w Scistej zgodnosci z zasadami powiadamiania i wyboru moze nie by¢ proporcjonalne w
odniesieniu do praw, interesow i wolnosci podmiotow danych lub spoteczenstwa. Zasada
proporcjonalnosci lub zasada rozsadnego dziatania, musi by¢ uwzgledniana na wszystkich
etapach przetwarzania i powinna mie¢ zastosowanie lgcznie z zasadami powiadamiania i
wyboruZ,

W ramach Tarczy Prywatnosci (zatgcznik II sekcja Il pkt 5 lit. a)) stwierdza sig¢, ze informacje
muszg by¢ ograniczone do tego, czego dotyczy przetwarzanie. WP29 wolalaby zmiane tego
sformutowania w ostatecznej decyzji w sprawie odpowiedniej ochrony danych osobowych,
poniewaz sam fakt, ze dane muszg by¢ odpowiednie do celow przetwarzania nie sprawia, ze
przetwarzanie jest proporcjonalne. W celu zachowania zgodnos$ci z zasadg proporcjonalnosci
przetwarzanie powinno by¢ ograniczone do danych, ktére sa niezbedne do danej czynno$ci
przetwarzania.

b) Doktadnos¢

Zasada integralnoéci danych i ograniczenia celu (zatacznik II sekcja Il pkt 5) stanowi
rowniez, ze: ,,W zakresie niezbednym do osiggnigcia tych celow podmiot musi podjaé
zasadne dziatania w celu zapewnienia, aby dane osobowe byly zgodne ze swoim
przeznaczeniem, doktadne, kompletne 1 aktualne”. WP29 zwraca uwage na fakt, Ze jest to
brzmienie identyczne z brzmieniem porozumienia ,bezpieczna przystan”. WP29 ma
watpliwosci, czy nalezaloby doda¢ sformutowanie ,,w zakresie niezbednym do tych celow”
poniewaz wedtug Grupy doktadno$¢ danych nie powinna zaleze¢ od celu ich przetwarzania.
WP29 preferowataby sytuacje, w ktdrej powigzanie to zostaloby usunigte z ostatecznej wersji
decyzji w sprawie odpowiedniej ochrony danych osobowych.

c) Celowos$¢

W przypadku przekazywania danych osobowych przez administratora danych prowadzacego
dziatalno$¢ w UE amerykanskiemu podmiotowi, przekazujacy dane powinien jednoznacznie
poinformowac ten amerykanski podmiot o celach, w jakich pierwotnie zebrano te dane. Ma to
kluczowe znaczenie dla ustalenia, czy po ich przekazaniu nastapi zmiana celu przetwarzania,
tym samym powodujgc konieczno$¢ zastosowania zasad powiadomienia i wyboru, oraz
przyczynitoby si¢ do odpowiedniego podziatu ryzyka i odpowiedzialnosci.

2 Zob. pismo WP29 do wiceprzewodniczacej Reding z 10 kwietnia 2014 1., s. 8.
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Zasada integralnos$ci danych i celowosci (zatgcznik II sekcja Il pkt 5) stanowi, ze podmiot nie
moze przetwarza¢ danych osobowych w sposéb niezgodny z celami, w ktorych zostaty one
zebrane, lub na ktore zgodg wyrazita pozniej dana osoba. Zasada wyboru (zatacznik 11 sekcja
Il pkt 2) uwzglednia jednak mozliwo$¢ zastosowania klauzuli zgody (opt-in) na ,,korzystanie”
z informacji wrazliwych (tj. danych osobowych o stanie zdrowia lub leczeniu, pochodzeniu
rasowym lub etnicznym, pogladach politycznych, wyznaniu 1 przekonaniach filozoficznych,
przynaleznosci do zwigzkéw zawodowych lub informacji o zyciu seksualnym danej osoby, a
takze danych z rejestrow karnych) w celach, ktore znaczgco réznig sie od celow w ktorych
dane byly pierwotnie zbierane, lub na ktore zgode wyrazita p6zniej dana osoba. Taka zgoda
nie jest wymagana w sytuacjach, o ktorych mowa w zasadzie uzupetniajacej w pkt 1 lit. a)
(zatacznik II sekcja Il pkt 1 lit. a)). W zakresie danych osobowych innych niz wrazliwe
przewidziano mozliwos¢ wystgpienia (opt-out).

WP29 zwraca uwage na fakt, ze zakres zasady celowosci jest rozny w odniesieniu do zasady
powiadomienia, wyboru oraz integralnosci danych i ich celowo$ci. W istocie w tym samym
teks$cie stosowane sg terminy ,,niezgodny cel” 1 ,,znaczgco niezgodny cel” bez wyjasnienia ich
doktadnych znaczen?*.

WP29 wyraza swoje powazne zaniepokojenie faktem, ze taka niespdjno$¢ moze prowadzi¢ do
wielkich trudnosci z pogodzeniem zasady integralnosci danych i celowosci (zatacznik II 11.5)
z zasadg wyboru (zatgcznik II sekcja Il pkt 2), poniewaz jedna z nich mowi, ze danych nie
mozna przetwarza¢ w sposob niezgodny z celami, w ktérych byly one zebrane, natomiast
druga przewiduje mechanizm wystgpienia (opt-out) w przypadku przetwarzania danych w
celu znaczaco innym od pierwotnego.

Tym samym zasad¢ wyboru mozna odczytywaé w ten sposob, ze dopuszcza ona dalsze
niezgodne przetwarzanie?®. WP29 uwaza, ze nalezy wyraznie wskaza¢, ze podmiot nie ma
prawa przetwarza¢ danych w celu znaczaco roznym, jezeli ten cel jest niezgodny na
podstawie zasady celowosci. Innymi stowy nalezatoby wyraznie wskazac, ze zasada wyboru
nie stanowi przestanki dla wylgczenia obowigzywania zasady celowosci.

W kazdym przypadku jezeli dalsze przetwarzanie ma by¢ uznane za zgodne, muszg miec
zastosowanie zasady powiadomienia i wyboru.

2.2.5 Wyjqtki dziennikarskie

Wyjatki dziennikarskie wzgledem przetwarzania danych osobowych objete sa zasada
uzupelniajacg 2 (zalacznik 11 sekcja Il pkt 2). Zaktada sig, ze postanowienia te
odzwierciedlaja amerykanska konstytucyjng ochron¢ wolnosci stowa. Tym samym
dokumenty sktadajace si¢ na Tarczg Prywatnos$ci stanowia, ze ,,dane osobowe znajdujace si¢

24 WP29 stwierdzila, ze stosowane sg takze inne wyrazenia: ,,wykorzystanie niezgodne z” (zatacznik II sekcja ITI pkt 14 lit. b)
ppkt (ii)), ,,wykorzystanie w innych celach” (zalacznik II sekcja III pkt 9B, lit. 1)), ,,wykorzystanie w celu innym niz ten, w
ktorym byly pierwotnie zebrane” (zatacznik II sekcja II pkt 1 lit. b). Ta niejasno$¢ moze powodowac brak wystarczajacych
gwarancji dotyczacych zasady ograniczenia celu.

%5 Zob. takze uwaga w sprawie zasady wyboru. WP29 uwaza, ze fakt, ze zasady dalszego przekazywania (zalgcznik II sekcja
II pkt 3) mowia jedynie o zasadzie wyboru, a nie o zasadzie celowosci, zwigksza ryzyko takiej wlasnie interpretacji.
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w uprzednio opublikowanym materiale rozpowszechnionym z archiwéw $rodkéw masowego
przekazu, nie podlegaja wymaganiom zasad Tarczy Prywatnos$ci” (zalacznik II sekcja 111 pkt
2 lit. b)). Wylaczenie to zdaje si¢ obejmowac takze dalsze przetwarzanie przez dowolnego
administratora lub przetwarzajacego, nie tylko dalsze przetwarzanie w celach
dziennikarskich. Jak wspomniano w pismie do wiceprzewodniczacej Reding z dnia 10
kwietnia 2014 r. WP29 preferowalaby wigksze ograniczenie stosowania wyjatkow
dziennikarskich, blizsze zasadzie stosowanej w UE, a takze prawo do usuniecia z wykazow

(prawo do bycia zapomnianym) w nastepstwie sprawy Google Hiszpania?®.

2.2.5 Prawo osob, ktorych dane dotyczq do dostepu, poprawienia i usuniecia danych

Zgodnie z Tarcza Prywatnos$ci osoby majg prawo uzyska¢ potwierdzenie, czy ich dane sg
przetwarzane przez podmiot, a takze uzyskac informacje 0 takich danych (zatacznik II sekcja
Il pkt 8 lit. a) ppkt (i)). Zobowigzanie podmiotu do odpowiedzi na zapytania tych os6b
dotyczace celow przetwarzania, kategorii danych osobowych, ktére podlegajg przetwarzaniu
lub odbiorcow lub kategorii odbiorcow, ktéorym ujawniane sa dane osobowe nie zostato
wyraznie ujete. WP29 uwaza, ze szczegétowe informacje, ktore nalezy przekazac osobie,
ktérej dane dotycza, powinny by¢ wskazane w teks$cie, a nie tylko w przypisie 1 powinny by¢
ujete w formie jednoznacznego zobowigzania (powigzanego z zatacznikiem II sekcja 111 pkt 8

lit. ) ppkt (i)1).

Zgodnie z zasada uzupetniajaca 8 ,,dostgp musi zosta¢ udzielony wylgcznie w zakresie, w
jakim dany podmiot przechowuje dane osobowe” (zatacznik II sekcja Il pkt 8 lit. d) ppkt
(ii)). Ta zasada nie powinna miec¢ interpretacji zawezajgcej w tym sensie, ze nalezy zapewnic
co do zasady dostep do danych w jakikolwiek sposob przetwarzanych przez podmiot, a nie
tylko do tych, ktore podmiot przechowuje. Dlatego w celu zwigkszenia skutecznosci prawa do
dostepu istotne jest jednoznaczne wskazanie, ze ,,przechowuje” oznacza ,,przetwarza” W
rozumieniu definicji podanej w zataczniku II sekcja | pkt 8 lit. b). Zastosowanie tej zasady
nalezy uwaznie przeanalizowa¢ podczas wspolnego przegladu Tarczy Prywatnosci.

Pozostajg rowniez watpliwosci co do listy wyjatkéw podanej w zataczniku II sekcja 111 pkt 8
lit. e) ppkt (i), ktora jest zblizona do listy z NZP 8 programu ,,bezpieczna przystan”, i ktdra
zdaje si¢ przechyla¢ szale w strone¢ interesoOw podmiotow. W tym sensie dostep do wiasnych
danych osobowych nie bedzie udzielany osobom z nastgpujacych przyczyn: ,,naruszenie
poufnosci wymiany informacji miedzy prawnikiem a klientem lub innej tajemnicy zawodowej
lub obowigzku zawodowego” (zatacznik II sekcja Il pkt 8 lit. ) ppkt (3), ,,niekorzystny
wplyw na przebieg postgpowan sprawdzajacych pracownikéw lub postepowan dotyczacych
skarg wniesionych przez pracownikow lub niekorzystny wplyw na przebieg procedur
zwigzanych z planowaniem zmian kadrowych lub reorganizacja przedsigbiorstwa” (zatgcznik
Il sekcja 111 pkt 8 lit. e) ppkt (4) oraz ,,naruszenie poufnosci niezbednej do petnienia funkcji
kontrolnych, nadzorczych lub regulacyjnych zwigzanych z prawidlowym zarzadzaniem lub
poufnosci w ramach przysztych lub obecnie prowadzonych negocjacji z udziatem podmiotu ”

% Sprawa C-131/12 — Google Hiszpania przeciwko Agencia Espafiola de Proteccion de Datos and Mario Costeja Gonzélez,
13 maja 2014 .
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(zatacznik II sekcja Il pkt 8 lit. e€) ppkt (5). Przyczyny te nalezy interpretowacé jako
uzupelniajgce w odniesieniu do ogodlnego wylaczenia dotyczacego poufnych informacji
handlowych, o ktérym mowa w zataczniku II sekcja 111 pkt 8 lit. ¢). W zwiazku z powyzszym
osoba, ktorej dane dotycza nie uzyska nigdy dostgpu do wilasnych danych w sytuacjach
wskazanych powyzej, zatem nie osiggni¢to rownowagi miedzy prawami a interesami 0sob a
prawami i interesami podmiotéw i tym samym nie znaleziono rozwigzania kwestii dotyczacej
wnioskéw o udostepnienie danych.

WP29 przypomina, ze prawo do dostepu do wiasnych danych przyznawane jest osobom
fizycznym na mocy art. 8 ust. 2 Karty. Chociaz nie jest to bezwzglednie obowigzujace prawo,
stanowi ono fundament prawa do ochrony danych osobowych, poniewaz ulatwia
egzekwowanie innych praw osob, ktorych dane dotycza danych, takich jak prawo do
poprawienia lub usuniecia.

Jezeli chodzi o prawo do poprawienia i usuni¢cia danych WP29 z zadowoleniem przyjmuje
znaczng poprawe zasad Tarczy Prywatnos$ci w porownaniu z zasadami programu ,,bezpieczna
przystan” zwiazang z tym, ze prawa te udzielane sa nie tylko w sytuacjach, w ktorych dane sg
niedoktadne, lecz takze gdy dane zostaly przetworzone z naruszeniem zasad (zalacznik II
sekcja Il pkt 6).

2.2.6 Ochrona prawna, egzekwowanie prawa i odpowiedzialnos¢ (mechanizmy ochrony
prawnej)

a) Skuteczne wykonywanie praw do srodkoéw odwotawczych oséb fizycznych z UE.

WP29 przyjmuje do wiadomosci zobowigzania wladz amerykanskich w zakresie réznych
pozioméw mechanizmu srodkow odwotawczych. Biorgc jednak pod uwage ztozono$¢ i
niejasno$¢ ogodlnej budowy tego mechanizmu WP 29 obawia si¢, ze w praktyce moga
wystapi¢ przeszkody w skutecznej realizacji tego prawa przez osobg, ktorej dane dotycza. WP
29 wskazuje, ze jako$s¢ mechanizmu $rodkéw odwotawczych powinna by¢ istotniejsza niz
ilo§¢ mechanizméw dostgpnych dla oséb fizycznych z UE. Istnieja réwniez obawy, zZe
wiekszos¢, jesli nie wszystkie mechanizmy odwolawcze, przewiduja postepowanie w USA 1
tym samym komplikuja monitorowanie tej procedury przez unijne organy ochrony danych.

W rzeczywistosci mechanizm Srodkow prawnych przewidziany w Tarczy Prywatnosci
koncentruje si¢ przede wszystkim na umozliwieniu podmiotowi danych ,,dochodzenia jego
praw i ztozenia powoOdztwa w sprawie o brak zgodnosci z zasadami prywatnosci w formie
bezposredniego kontaktu z amerykanska firma objeta samocertyfikacja”?’. Dodatkowo
podmioty musza wyznaczy¢ niezalezny organ rozwigzywania sporow, ktory bada i rozstrzyga
skargi osob fizycznych. WP29 z zadowoleniem przyjmuje fakt, ze koszty tego organu nie
obcigza 0soby fizycznej.

Skargi bedzie mozna réwniez sktada¢ do Federalnej Komisji Handlu (FTC), nawet jesli nie
ma ona obowigzku ich rozpatrywania. Organy ochrony danych osobowych takze mogtyby

27 Komisja Europejska, Projekt decyzji w sprawie odpowiedniej ochrony danych osobowych, motyw 30
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przesta¢ skarge, a Departament Handlu zobowigzat si¢ do przegladu i podjecia wszelkich
staran, by usprawni¢ rozwigzywanie spordw (zalacznik I), ktore beda ,traktowane
priorytetowo” przez Federalng Komisj¢ Handlu (zatacznik II sekcja 111 pkt 7 lit. €)). Nadanie
przez FTC priorytetu skargom nie daje jednak zadnej pewnosci osobie, ktorej dane dotycza,
ze jej skargi zostang rozpatrzone.

Jako ostatni srodek odwotawczy przewidziano, iz osoby fizyczne majg rowniez prawo poddac
sprawe pod arbitraz. Postepowanie arbitrazowe prowadzone bgdzie w USA 1 podlega¢ bedzie
weryfikacji sgdow USA.

Tarcza Prywatno$ci oferuje takze podmiotom mozliwos¢ wyboru wspotpracy z unijnymi
organami ochrony danych (zatacznik II sekcja Ill pkt 5 lit. @)). Jest to nawet obowigzek w
przypadku danych o zasobach ludzkich zebranych w kontekscie stosunku pracy (zatgcznik 11
sekcja Il pkt 9 lit. d) ppkt (ii). W takiej sytuacji nie maja zastosowania alternatywne metody
rozwigzywania sporéow (ADR) (zatacznik II sekcja Il pkt 5 lit. a)). W ramach Tarczy
Prywatno$ci nie ustalono jednoznacznie praktycznych elementow wspotpracy z unijnymi
organami ochrony danych. W szczeg6lnos$ci niejasne jest, czy panel arbitrazowy rozpatrywac
bedzie wszystkie przypadki, czy kazdy przypadek bedzie rozpatrywany oddzielnie przez inny
panel.

WP29 uwaza, ze w decyzji w sprawie adekwatno$ci ochrony zapewnianej przez Tarcze
Prywatnosci nalezy zapewni¢ wigkszy poziom szczegdtowosci, jezeli chodzi o uprawnienia
organdw ochrony danych do rozpatrywania skarg. Wydaje sie, ze zaleza one od klasyfikacji
podmiotu, ale nie jest jasne w jaki sposéb.

W przypadku, gdy podmiot dziata jako przedstawiciel w imieniu administratora UE, osoby
fizyczne beda mialy w kazdym przypadku mozliwos$¢ ztozenia skargi do wlasciwego organu
ochrony danych w UE. Podobna sytuacja bgdzie miata miejsce w przypadku przetwarzania
danych w celach zwigzanych z zasobami ludzkimi i przetwarzania danych do innych celow
komercyjnych.

Jezeli podmiot uczestniczacy w Tarczy Prywatno$ci dziala w charakterze administratora
danych, upowaznienie DPA do rozpatrywania skargi bedzie ograniczone do przetwarzania
objetego prawem UE (przetwarzanie na odpowiedzialno$¢ administratora UE - w tym
wspolne administrowanie razem z podmiotem z USA, lub jesli podmiot uczestniczacy w
Tarczy Prywatno$ci bezposrednio podlega prawu UE, na przykiad korzystajac ze sprzgtu w
UE. W przypadku jednak przetwarzania danych wylacznie na podstawie przepisow USA,
zastosowanie mie¢ beda wylacznie mechanizmy Tarczy Prywatnoscii W celu
przezwycig¢zenia bariery jezykowej 1 braku znajomos$ci systemu prawnego USA pomocne
mogtoby okaza¢ si¢ upowaznienie DPA z UE do dzialania w charakterze posrednika w
przypadku skarg sktadanych przez osoby fizyczne lub pomocy tej osobie w procedurach
alternatywnego rozwigzywania sporow z podmiotami z USA lub w kontaktach z wladzami
USA, jesli organy ochrony danych uznajg to za odpowiednie.
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WP29 podkresla, ze mechanizm wyjasniony w dokumentach Tarczy Prywatno$ci nie jest
zgodny z wczesniejszym zaleceniem, zgodnie z ktérym osoby fizyczne z UE powinny ,,mdc
wnosi¢ pozwy o odszkodowanie w Unii Europejskiej” a takze ,,uzyskaé prawo do ztozenia
pozwu przed wihasciwym sadem krajowym w UE”.?®6 Pozytywnie odebrane byloby
uwzglednienie takiej mozliwosci w politykach prywatnosci podmiotéw objetych Tarcza
Prywatnosci.

W celu zapewnienia skutecznosci WP29 zaleca, by w ramach systemu umozliwi¢ organom
ochrony danych z UE reprezentowanie osoby, ktérej dane dotycza i dziatanie w jej imieniu
lub w charakterze posrednika. Ewentualnie Tarcza Prywatno$ci powinna zawieraé
szczegdtowe Klauzule prerogacyjne, umozliwiajace osobom, ktorych dane dotycza
egzekwowanie ich praw w Europie.

b) Postgpowanie arbitrazowe

Ostateczne procedury arbitrazowe nie zostaly jeszcze sfinalizowane, co utrudnia
przeprowadzenie analizy przez WP29. Na chwile obecng wydaje si¢, ze program arbitrazu
bedzie realizowany zgodnie z prawem USA i ze jedynym jezykiem postepowania bedzie
angielski. Organy ochrony danych z UE moga dazy¢ do uzyskania upowaznienia do
udzielania pomocy osobom fizycznym w tym procesie.

Dodatkowo postepowanie arbitrazowe zostalo wprowadzone ze wzgledu fakt braku
gwarancji, ze skarga zostanie rozpatrzona, poniewaz FTC nie ma obowigzku rozpatrywania
kazdej skargi. WP29 zwraca uwagg, ze gdyby osoba fizyczna z UE chciata uzyska¢ pomoc
pelnomocnika, musi ona pokry¢ wtasne koszty zastgpstwa procesowego, co moze
uniemozliwia¢ osobom fizycznym sktadanie skarg w ramach postgpowania arbitrazowego.

c) Nadzor, egzekwowanie prawa i skuteczno$¢ mechanizméw odwotawczych

Warunki objecia programem Tarczy

Zgodnie z TSUE ,,wiarygodno$¢ takiego systemu [...] polega w istocie na wprowadzeniu
skutecznych mechanizméw wykrywania i kontroli pozwalajacych na zidentyfikowanie i
ukaranie w praktyce ewentualnych naruszen regut zapewniajagcych ochrone praw
podstawowych [...].”%°

WP29 zwraca uwage na fakt, ze rola Departamentu Handlu w zakresie Tarczy Prywatno$ci w
procesie certyfikacji wydaje si¢ by¢ ograniczona wytacznie do sprawdzenia kompletnosci
dokumentow. Chociaz WP29 przyjmuje do wiadomosci, ze samocertyfikacja nie zaklada
systematycznej wczesniejszej kontroli wdrozenia polityk ochrony prywatnosci, jednak
Departament Handlu powinien zobowigza¢ si¢ co najmniej do systematycznej kontroli, czy
polityki ochrony prywatno$ci obejmujg wszystkie zasady Tarczy Prywatnosci. Zobowigzanie
takie jest wymienione w projekcie decyzji w sprawie odpowiedniej ochrony danych

28 Zob. pismo WP29 do wiceprzewodniczacej Reding z 10 kwietnia 2014 r.
2 TSUE, Schrems, pkt. 81
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osobowych, ale nie mozna go jednoznacznie odnalezé w pisSmie z o$wiadczeniem
Departamentu Handlu.*

Naruszenie zasad Tarczy Prywatno$ci moze przez dlugi czas pozosta¢ niezauwazone i zostac
wykryte dopiero po powaznym naruszeniu praw podstawowych przystugujacych osobie,
ktorej dane dotycza, by¢ moze nawet bez mozliwosci naprawy zaistniatej sytuacji. Takie
podejscie moze by¢ sprzeczne ze europejska zasada ostroznosciows.

Przejrzysto$¢ osiagana za pomoca wykazu podmiotéw uczestniczacych w Tarczy Prywatno$ci

i rejestru podmiotdéw usunietych z wykazu

Jezeli chodzi o kwestie przejrzystosci w odniesieniu do os6b, ktorych dane dotycza
poczyniono znaczne postepy. Oprocz wszystkich podmiotéw, ktdre przeprowadzity
samocertyfikacje w Departamencie Handlu nowy wykaz Tarczy Prywatno$ci zawiera¢ bedzie
rejestr wszystkich podmiotéw usunigtych z wykazu Tarczy Prywatno$ci, w tym przyczyne
usuniecia danego podmiotu®l. Strona internetowa Tarczy Prywatnoéci prowadzona przez
Departament Handlu bedzie koncentrowaé si¢ bardziej na odbiorcach docelowych w ten
sposob, ze bedzie usprawnia¢ weryfikacje rodzaju informacji objetych samocertyfikacja
podmiotow, a takze kontrole polityki ochrony prywatnosci, ktora dotyczy objetych nig
informacji oraz sposobu wykorzystywanego przez podmiot do sprawdzenia jej zgodno$ci z
zasadami®2. WP29 z zadowoleniem przyjmuje fakt, ze zostalo obecnie jednoznacznie
wskazane, ze Departament Handlu bedzie sprawdzaé, czy spotki posiadajace serwisy
internetowe w domenie publicznej opublikowaly w nich swoje polityki ochrony prywatnosci,
lub w sytuacji gdy nie maja takich serwisoéw, gdzie taka polityka ochrony prywatnosci
podawana jest do wiadomosci publicznej.®®>. W dokumentach wspomina sie rowniez wigcej 0
treéci polityki prywatnosci®4,

WP29 uwaza, ze moze pojawi¢ si¢ problem, gdy podmiot, ktdra figuruje w wykazie Tarczy
Prywatno$ci rozszerzy pozniej swdj certyfikat na wigcej kategorii danych. W takim
przypadku wykaz nie begdzie uwzglednia¢ roznych okresow zastosowania zasad wzgledem
réznych kategorii danych. Tworzy to ryzyko, ze osoby fizyczne i1 przedsigbiorstwa UE nie
beda mogly w pelni ocenié, czy konkretny zbidr danych rzeczywiscie podlega zasadom
Tarczy Prywatnosci, a jesli tak - od kiedy. Aby wyeliminowa¢ t0 niedociggniecie, Grupa
Robocza rekomenduje, by w rejestrze podmiotow w wykazie Tarczy Prywatno$ci osobno
wskazywano dla kazdej kategorii danych osobowych datg wejscia w zycie samocertyfikacji.

WP29 z zadowoleniem przyjmuje fakt, ze Departament Handlu bedzie prowadzi¢ rejestr
podmiotow, ktore zostaty usuniete z wykazu Tarczy Prywatnosci, a takze ze rejestr ten bedzie

30 Komisja Europejska, Projekt decyzji w sprawie odpowiedniej ochrony danych osobowych, art. 34

81 Zalgeznik 1, s. 5, oraz zalacznik 11 sekcja II pkt 1; WP29 odsyta takze do czwartego zalecenia Komisji w komunikacie
COM(2103) 847 a takze pisma grupy WP29 do wiceprzewodniczacej Reding z dnia 10 kwietnia 2014 r., w szczegdlnosci
jego pkt 5 pod nagtowkiem ,,Przejrzystos¢”.

32 Zakgcznik I, s. 8; WP29 odsyla takze do swojego pisma do wiceprzewodniczacej Reding z dnia 10 kwietnia 2014 r., w
szczegodlnosci jego pkt 2 pod naglowkiem ,,Przejrzystosc”.

33 Zalgcznik I, s. 3 1 4; WP29 odnosi si¢ takze do pierwszego zalecenia Komisji w komunikacie COM(2103) 847 a takze
pisma WP29 do wiceprzewodniczacej Reding z dnia 10 kwietnia 2014 r., w szczegdlnosci jego pkt 3 pod naglowkiem
,.Przejrzystose”.

34 Zalgcznik 1, s. 5 1 6 oraz zalgcznik 11 sekcja I11 pkt 6;
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zawieral wyjasnienia, ze podmioty takie nie otrzymujg juz gwarancji otrzymywania korzysci
z tytulu przynaleznosci do Tarczy Prywatnosci, lecz w dalszym ciagu musza stosowac zasady
wzgledem danych osobowych otrzymanych w czasie, kiedy byly one certyfikowanymi
podmiotami uczestniczacymi w programie Tarcza Prywatnosci, o ile przechowuja one takie
dane (zalacznik I, s. 3). Poniewaz jednak niektoére podmioty usuni¢te z wykazu Tarczy
Prywatno$ci moga podjac decyzje o tym, by zwrocic lub usung¢ dane otrzymane na podstawie
Tarczy Prywatno$ci, natomiast inne podmioty przechowywaé bedg dane, ktore otrzymaty na
podstawie Tarczy, wazne jest zagwarantowanie wigkszej przejrzystosci tej kwestii dla 0sob
fizycznych. Dlatego w rejestrze spotek utrzymywanym przez Departament Handlu nalezy
okresli¢, czy dany podmiot w dalszym ciggu przechowuje dane osobowe otrzymane w ramach
Tarczy Prywatno$ci, czy moze zwrocit lub usunat takie dane. Jesli dany podmiot wcigz
przechowuje takie dane, rejestr powinien jednoznacznie postanawia¢, ze podmiot w dalszym
ciggu musi stosowac zasady wzgledem takich danych.

Dodatkowo rejestr prowadzony przez Departament Handlu powinien wskazywaé, ze
podmioty te nie otrzymuja juz gwarancji korzysci wynikajacych z przynaleznosci do
programu Tarczy Prywatno$ci na potrzeby nowych przypadkéw przekazywania danych, co
oznacza, ze podmiot nie moze juz otrzymywac danych osobowych z UE na podstawie zasad.
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Procedury kontroli

W celu skontrolowania, czy samocertyfikacja jest w praktyce skuteczna podmioty moga
prowadzi¢ samooceny lub zewnetrzne przeglady zgodnosci. WP29 wyraza zal, ze szkolenie
pracownikow wymagane jest wylacznie wtedy, gdy podmiot przystepuje do weryfikacji w
formie samooceny (zatacznik II sekcja Il pkt 7 lit. ¢)). Wydaje si¢ rowniez, ze obowigzek
sprawdzenia, czy polityki sg wiasciwe, kompleksowe, umieszczone w widocznym miejscu,
wprowadzone w zycie i dostepne wystepuje tylko jezeli podmiot przystapi do przegladu
wewnetrznego (samooceny), a przeglad w formie mechanizmu zewnetrznego ograniczony jest
do sprawdzenia zgodnosci polityki ochrony prywatnosci danego podmiotu.

A posteriori

WP29 z zadowoleniem przyjmuje fakt, ze Federalnej Komisji Handlu i Departamentowi
Handlu powierzono uprawnienia dochodzeniowe w zakresie skarg. Dodatkowo WP29 pragnie
zauwazy¢, ze Departament Handlu bgdzie mie¢ mozliwos¢é prowadzenia kontroli z urzedu,
przede wszystkim poprzez wysylanie kwestionariuszy. WP29 chciataby jednak upewni¢ sig,
ze takie podejScie wystarczy do realizacji wymagania TSUE w zakresie skutecznych
mechanizméw wykrywania naruszen 1 nadzoru. WP29 wcigz ma pytania dotyczace
szczegotowych uprawnien amerykanskich organow egzekwowania prawa w zakresie
prowadzenia kontroli na miejscu na terenie podmiotdw, ktore przeprowadzity
samocertyfikacj¢, w celu prowadzenia dochodzen w sprawie naruszen postanowien Tarczy
Prywatnosci, w sprawie tego, w jaki sposob na terenie USA mozna uzyska¢ exequatur dla
decyzji wtadz UE i1 w sprawie tego, czy sankcje na podstawie Tarczy Prywatno$ci majg w
praktyce funkcje odstraszajaca.

2.2.7 Przetwarzanie danych o zasobach ludzkich
Zakres

Zasada uzupelniajaca 9 (zatacznik II sekcja 11 pkt 9) dotyczy danych osobowych pracownika
(bylego lub obecnego) zbieranych w kontek$cie stosunku pracy. Zgodnie z brzmieniem
zasady uzupehniajacej z pkt 9 lit. a) ppkt (ii), zasady Tarczy Prywatnosci majg zastosowanie
wylacznie w przypadku ,,przekazywania indywidualnie zidentyfikowanych zbiorow danych
lub uzyskiwania dostepu do takich zbiorow”. Termin ,,zidentyfikowany zbior danych” nie jest
zgodny z definicjg ,,danych osobowych” na podstawie zatacznika II sekcja I pkt 8 lit. a), ktora
opisuje ,,dane o zidentyfikowanej lub mozliwej do identyfikacji osobie fizycznej” i tym
samym nie jest spojna z definicja zastosowana w Dyrektywie3,

Zasada uzupelniajgca z pkt 9 lit. a) ppkt (ii) stwierdza, ze ,,Prowadzenie sprawozdawczosci
statystycznej w oparciu o zagregowane dane dotyczace zatrudnienia, ktoére nie zawieraja
zadnych danych osobowych lub ktore nie wigza si¢ z wykorzystaniem zanonimizowanych
danych, nie wzbudza obaw zwigzanych z ochrong prywatnosci.” Stanowisko to stoi w

3 Jak juz podkre$lono ograniczenie do zapisow, ktore sg ,,przedmiotem przekazania lub dostepu” takze nie jest zgodne z
terminem ,,przetwarzanie” (zatacznik II sekcja I pkt 8 lit. b)).
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sprzecznosci z szeregiem opinii wydanych przez WP29. WP29 chciataby podkresli¢, ze
skumulowane dane moga by¢ réwniez poddane ponownej identyfikacji, w zwigzku z czym
nalezy je traktowaé jak dane osobowe®.

36 Zob. opinia 4/2007 w sprawie koncepcji danych osobowych, a takze opinia 05/2014 w sprawie technik anonimizacji.
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Zasady powiadomienia, wyboru i celowos$ci

W zasadzie uzupelniajacej pkt 9 lit. b) ppkt (i) podano przyktad zastosowania zasad
powiadomienia i wyboru w przypadku, gdy dane o zasobach ludzkich wykorzystywane sg w
innym celu. Przyklad ten dotyczy podmiotu z USA, ktory ,zamierza wykorzysta¢ dane
osobowe zgromadzone w ramach stosunku pracy do celow niezwigzanych z praca, takich jak
publikacje handlowe”. W tym scenariuszu zmiana celu jest dozwolona pod warunkiem
zgodno$ci z zasadami powiadamiania i wyboru. WP29 uwaza, ze dalsze przetwarzanie
danych o zasobach ludzkich w celu prowadzenia marketingu bezposredniego w wigkszosci
przypadkow trzeba bedzie uznac¢ za cel niezgodny i tym samym sprzeczny z zasadg celowosci
(zatacznik II sekcja Il pkt 5 lit. a). Dodatkowo WP29 uwaza, ze zasada wyboru nie moze by¢
odpowiednig podstawg dla pracownika, by wyrazi¢ zgode (zastosowaé klauzule opt-out) na
zmiang celu w kontekScie zatrudnienia, gdzie taka zgoda moze nie by¢ calkowicie
dobrowolna.

WP29 ma powazne watpliwosci, czy koncentracja Tarczy Prywatnosci na zasadzie wyboru,
stanowigcej jako warunek dalszego wykorzystywania danych w innym celu, spehia
wymagania wytycznych Organizacji Wspotpracy Gospodarczej i Rozwoju (OECD)
dotyczacych ochrony prywatnosci, poniewaz brak jest wystarczajacych gwarancji
uniemozliwiajacych wykorzystanie mechanizmu opt-out takze do dalszego przetwarzania
stanowigcego przetwarzanie niezgodne. Zasada uzupetniajaca w pkt 9 lit. b) ppkt (iv)
przewiduje szerokie i skonkretyzowane wylgczenie z obowigzywania zasad powiadomienia i
wyboru ,,w okresie 1 w stopniu, w ktorym bedzie to niezbedne do uniknigcia negatywnego
wplywu na zdolnos$¢ podmiotu do dokonywania awanséw, powolywania na stanowiska lub do
podejmowania podobnych decyzji dotyczacych zatrudnienia”. Po pierwsze juz w momencie
zebrania danych nalezy jednoznacznie wskaza¢ wykorzystywanie danych o zasobach
ludzkich w takich celach. Dodatkowo sformutowanie ,podobne decyzje dotyczace
zatrudnienia” jest zbyt niejasne i szerokie. Konsekwencjg jego stosowania bedzie to, ze dane
0 zasobach ludzkich beda catkowicie wylgczone ze stosowania zasady powiadomienia i
wyboru w ramach ich przetwarzania w kontekscie stosunku pracy. Termin ten jest tak szeroki,
ze nie pozwala na oceng, czy dalsze wykorzystanie jest zgodne z pierwotnym celem. WP29
zaleca usunigcie tego wylaczenia.

Prawo dostepu

Zasada uzupelniajagca pkt 9 lit. e) ppkt (i) przewiduje takze wylaczenie dotyczace
zastosowania zasady dostepu lub koniecznosci zawierania umowy z administratorem
bedacym osobg trzecig w zakresie danych 0 zasobach ludzkich w sytuacji, gdy dotycza one
okazjonalnych operacji zwigzanych z zatrudnieniem, takich jak rezerwacja lotu, pokoju
hotelowego, ubezpieczenie, przekazywanie danych niewielkiej liczby pracownikow z
zastrzezeniem, ze zachowana bedzie zgodno$¢ z zasadami powiadomienia i wyboru. WP29
nie widzi racjonalnego uzasadnienia takiego wytaczenia i1 zaleca skreslenie tego akapitu.
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2.2.8 Produkty farmaceutyczne i wyroby medyczne
Zakres

W ramach Tarczy Prywatno$ci uznaje si¢, ze przekazywanie danych kodowanych za pomoca
klucza z Unii Europejskiej do USA w konteksécie produktow farmaceutycznych i wyrobow
medycznych nie stanowi przekazywania danych podlegajacego warunkom Tarczy
Prywatnosci (zatagcznik II sekcja Il pkt 14 lit. g), i). Mimo to przekazywanie danych
kodowanych za pomoca klucza cieszy si¢ ochrong na podstawie europejskich przepisow w
sprawie ochrony danych. Oznacza to, ze w praktyce Tarcza Prywatnos$ci nie obejmuje takich
przypadkéw przekazywania danych. WP29 wzywa Komisj¢ Europejska do wyraznego
zagwarantowania, ze w projekt decyzji w sprawie odpowiedniej ochrony danych osobowych
nie bedzie obejmowal przekazywania danych kodowanych za pomoca klucza w celach
farmaceutycznych lub medycznych i w zwiagzku z tym, ze przekazania takie objete zostang
innymi zabezpieczeniami, np. standardowymi klauzulami umownymi (dalej: SCC) lub
wigzacymi regutami korporacyjnymi (BCR). WP29 sugeruje, by zostato to wyjasnione w
ostatecznej decyzji w sprawie odpowiedniej ochrony danych osobowych.

Przekazywanie informacii do celéw regulacyijnych i do celéw zwiazanych ze sprawowaniem
nadzoru (zatacznik II sekcja 111 pkt 14 lit. d)).

WP29 jest zaniepokojona tym, ze na podstawie tych postanowien dane osobowe, ktore ze
wzgledu na kontekst medyczny maja w wiekszosci charakter wrazliwy, beda mogty by¢
przekazywane do organow regulacyjnych w USA. Poniewaz Tarcza Prywatnos$ci ma na celu
regulacje przekazywania danych pomigdzy podmiotami prywatnymi, wydaje sie, ze organ
publiczny, taki jak amerykanski urzad regulacyjny, nie ma prawa dokona¢ samocertyfikacji
na podstawie Tarczy Prywatnosci, co rodzi pytanie o odpowiedniag ochron¢ danych w
przypadku takiego przekazywania danych. Jesli przekazywanie takie musi by¢
przeprowadzone w celach regulacyjnych nalezy podja¢ odpowiednie kroki w celu
zapewnienia ciaglej ochrony praw podstawowych podmiotu danych z UE. WP29 podkresla
fakt, ze projekt decyzji w sprawie odpowiedniej ochrony danych osobowych nie zawiera
zadnych ustalen w tym wzgledzie. W zwiagzku z tym WP29 nie ma zadnych gwarancji, ze
dane wrazliwe podmiotow z UE bedg cieszy¢ si¢ w tym konteks$cie odpowiednig ochrong.

Dodatkowo WP29 zwraca uwage na fakt, ze nie rozumie dlaczego cel ,,marketing” zostat
wymieniony jako przyktad przetwarzania na potrzeby przysztych badan naukowych. Niejasna
jest takze przyczyna umieszczenia sytuacji dalszego przekazywania danych do obiektow
firmy 1 innych badaczy (zatacznik II sekcja 11 pkt 14 lit. d)) pod nagtowkiem ,,Przekazywanie
informacji do celow regulacyjnych i do celow zwigzanych ze sprawowaniem nadzoru”.
Kwestie te wymagajg wyjasnienia W ostatecznej decyzji w sprawie odpowiedniej ochrony
danych osobowych.

Monitorowanie bezpieczenstwa stosowania i skuteczno$ci produktow (w tym sprawozdania
do agencji rzadowych) i monitorowanie pacjentow stosujacych okreslone produkty lecznicze
lub wyroby medyczne.
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Tarcza Prywatnos$ci dopuszcza wylgczenia z obowigzywania zasad powiadomienia, wyboru,
odpowiedzialno$ci za wtérne przekazywanie danych i dostgpu w zakresie, w jakim
zapewnienie zgodno$ci z tymi zasadami uniemozliwia spelnienie wymogéw ustawowych.
Projekt decyzji w sprawie odpowiedniej ochrony danych osobowych nie zawiera zadnych
ustalen dotyczacych sytuacji, gdy zasady prywatnosci negatywnie wptywaja na zgodno$¢ z
wymogami ustawowymi. Nawet jesli WP29 uznaje, ze dochodzenia rzadowe moga
uzasadnia¢ ograniczenia dotyczace zastosowania zasady powiadomienia i zasady dost¢gpu w
celu ochrony dochodzenia, to WP29 nie widzi przyczyn uzasadniajacych takie szerokie
wylaczenia, gdy przetwarzania dokonuje podmiot lub osoba trzecia z sektora prywatnego. Na
przyktad w zwigzku z tym, ze leczenie pacjentéw staje si¢ coraz bardziej
zindywidualizowane, takie szerokie wylaczenie =zasad prywatnosci w przypadku
monitorowania pacjentow stosujacych okreslone produkty lecznicze lub wyroby medyczne.
jest nie do przyjecia ze wzgledu na to, ze ten rodzaj opieki bedzie si¢ upowszechniat. Dotyczy
to takze sytuacji, gdy dane wykorzystywane sa przez spoiki farmaceutyczne w celu
monitorowania bezpieczenstwa stosowania i skuteczno$ci produktow (badania kliniczne lub
sprzedaz nowych lekoéw).

2.2.9 Informacje dostgpne publicznie

Wylaczenie stosowania zasady dostgpu w przypadku informacji dostgpnych publicznie i
informacji przechowywanych w rejestrze publicznym (zatacznik II sekcja Il pkt 15 lit. d) i
e)) rodzi obawy co do zakresu w jakim dana osoba fizyczna, realizujac swoje prawo do
dostgpu, chcialaby wiedzie¢, czy okre$lony administrator przetwarza jej dane, a takze
wiedzie¢ jakie dane sg przedmiotem przetwarzania, w celu kontroli nad przetwarzaniem jej
danych. WP29 wielokrotnie stwierdzata, ze zgodnie z prawem UE osoby, ktorych dane
dotycza zawsze maja prawo dostepu do swoich danych, a w koniecznych wypadkach maja
prawo zada¢ poprawienia lub usunigcia tych danych, jesli nie byty one przetwarzane zgodnie
z prawem, jezeli sa niekompletne lub niedoktadne, niezaleznie od tego, czy takie dane
osobowe zostaty opublikowane®’. Jesli wniosek osoby fizycznej o dostep zostanie odrzucony
ze wzgledu na fakt, ze dane uzyskano z publicznie dostepnych rejestrow lub rejestrow
publicznych, taka osoba fizyczna straci zdolnos¢ do kontrolowania doktadnosci danych oraz
skontrolowania, czy dane zostaty w legalny sposéb upublicznione.

Tarcza Zgodnosci wylacza jednak rejestry publiczne i informacje dostgpne publicznie z
obowigzywania zasad powiadomienia, wyboru, dostgpu i odpowiedzialno$ci za wtorne
przekazywanie (zalacznik II sekcja Il pkt 15 lit. b)). Wylaczenia te wydaja si¢ by¢ zbyt
szerokie w porownaniu z Dyrektywa 1 rodza watpliwos$ci dotyczace tego, ze zmniejszaja one
miedzy innymi mozliwo$ci osob fizycznych w zakresie kontrolowania swoich danych i
ograniczania ich rozpowszechniania.

87 Zob. WP20, s. 4
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2.3 Whnioski

WP29 uwaza, ze wladze USA oraz Komisja Europejska wprowadzity znaczne ulepszenia do
komercyjnych aspektow przekazywania danych pomigedzy dwoma kontynentami.
Uwzgledniajac powyzszg analize WP29 uwaza jednak, ze cze¢$¢ handlowa Tarczy
Prywatnos$ci wymaga dodatkowych wyjasnien w wielu kwestiach. Przedmiotem troski jest na
przyktad brak jednoznacznej zasady w sprawie przechowywania danych. W zwiazku z tym
WP29 ma powazne obawy, czy Tarcza Prywatno$ci moze zapewni¢ poziom ochrony, ktory
bedzie merytorycznie rownowazny wzgledem systemu UE.

W decyzji w sprawie odpowiedniej ochrony danych osobowych nalezy doktadniej wyjasnic
zastosowanie zasad celowosci 1 wyboru. Pozostaje ryzyko luk w prawie w odniesieniu do
kilku zasad, w szczegolnosci odpowiedzialnosci za wtorne przekazywanie, mechanizmu
rozpatrywania skarg i przetwarzania danych o zasobach ludzkich i danych farmaceutycznych.
Dodatkowo kwestia, w jaki sposob nalezy stosowaé zasady Tarczy Prywatnosci wzglgdem
przetwarzajacych (przedstawicieli), wymaga dalszego rozwinigcia. Nalezy rowniez poswigci¢
szczegolng uwage zagadnieniu jasnego i1 jednoznacznego zastosowania terminologii.

3. OCENA GWARANCJI DOTYCZACYCH BEZPIECZENSTWA NARODOWEGO
ZAWARTYCH W PROJEKCIE DECYZJI W SPRAWIE ODPOWIEDNIEJ OCHRONY
DANYCH OSOBOWYCH

3.1 Gwarancje i ograniczenia dotyczace organéw bezpieczenstwa narodowego USA

Ingerowanie w prawa podstawowe do zycia prywatnego i1 ochrony danych moze by¢
dopuszczalne, o ile takie zaktocenie jest uzasadnione w demokratycznym spoteczenstwie.
Oznacza to, ze zasady prywatno$ci nie maja charakteru bezwzglgdnego 1 mozliwe sa
odstepstwa od nich, jednak tylko jes$li spelnione =zostang warunki odpowiednich
(zasadniczych) gwarancji. Zgodnie z celem zwigkszenia ochrony prywatnosci podmioty
powinny takze dazy¢ do pelnego i przejrzystego wdrozenia zasad, wskazujac ponadto w
swoich politykach ochrony prywatnosci przypadki, w ktérych regularne zastosowanie beda
miaty wyjatki od nich dozwolone na mocy ram prawnych w USA. Z tego samego powodu w
przypadku gdy zasady lub prawo amerykanskie dopuszcza taka mozliwos¢, oczekuje si¢, ze w
miar¢ mozliwosci podmioty bedg decydowac si¢ na wyzszy poziom ochrony.

W zalgczniku II sekcja | pkt 5 stwierdza sie, ze ,,przestrzeganie zasad prywatnosci moze by¢
ograniczone: a) w zakresie niezbegdnym w celu spelnienia wymogéw bezpieczenstwa
narodowego, interesu publicznego lub egzekwowania prawa; b) ustawa, rozporzadzeniem
rzadu lub orzecznictwem, ktorymi nalozono sprzeczne obowigzki lub udzielono wyraznego
upowaznienia, pod warunkiem ze dzialajac na mocy jakiegokolwiek upowaznienia tego
rodzaju, podmiot potrafi wykazaé, ze nieprzestrzeganie przez niego zasad jest ograniczone do
zakresu koniecznego do zaspokojenia nadrzednych uzasadnionych interesow wspieranych
tym upowaznieniem; lub ¢) jezeli na mocy dyrektywy lub przepisOw prawa panstwa
cztonkowskiego dopuszcza si¢ wyjatki lub odstepstwa, pod warunkiem ze takie wyjatki lub
odstepstwa stosuje si¢ w porownywalnych okoliczno$ciach.
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Powstaje pytanie, czy odstepstwa, o ktorych mowa w zalgczniku II, sg uzasadnione w
spoteczenstwie demokratycznym. W projekcie decyzji w sprawie adekwatnosci ochrony
zapewnianej przez Tarcze¢ Prywatnos$ci Komisja stwierdzita, ze ,,w Stanach Zjednoczonych
wdrozono przepisy stuzace ograniczeniu wszelkiej ingerencji do celéow bezpieczenstwa
narodowego w prawa podstawowe 0sob, ktorych dane osobowe sg przekazywane z Unii do
Stanéw Zjednoczonych w ramach Tarczy Prywatno$ci UE-USA, do tego, co jest $cisle
niezbedne, aby osiggnaé¢ uzasadniony cel”®,

Korzystajgc z ram wskazanych w pkt 1.2 niniejszej opinii oraz z uwzglgdnieniem o$wiadczen
wiladz USA 1 ustalen Komisji, WP29 ocenita obecne ramy prawne i praktyki amerykanskich
agencji wywiadowczych, a takze warunki, w ktorych umozliwiaja one jakiekolwiek
ingerencje w prawa podstawowe w odniesieniu do poszanowania zycia prywatnego i ochrony
danych, chronionych na mocy europejskich ram prawnych. Ocena oparta jest na analizie
dyrektywy politycznej Prezydenta nr 28 (PPD-28), rozporzadzenia wykonawczego nr 12333
(EO12333) oraz na innych podstawach prawnych ustanowionych przez ustawe o kontroli
wywiadu (FISA - sekcja 104, sekcja 402, sekcja 215, sekcja 501 i sekcja 702). WP29
korzystata z tresci zatacznika VI do Tarczy Prywatno$ci, ktory obejmuje pismo przygotowane
przez Sekretariat Dyrektora Wywiadu Narodowego (ODNI) i dotyczace gwarancji oraz
ograniczen, ktore maja zastosowanie do krajowych organéw bezpieczenstwa i podsumowuja
informacje, ktore zostaty przekazane Komisji Europejskiej w zakresie czynno$ci zbierania
informacji w ramach rozpoznania elektronicznego.

3.2 Gwarancja A - Przetwarzanie danych powinno odbywa¢ si¢ zgodnie z prawem i w
oparciu o czytelne, precyzyjne i dostepne zasady

Zgodnie z europejskim prawem ingerencja musi mie¢ miejsce zgodnie z przepisami,
ustanowionymi politykami i procedurami, a takze musi by¢ wystarczajaco czytelna i dostgpna
(z uwzglgdnieniem marginesu swobody udzielonego poszczegolnym krajom), w celu
odpowiedniego wskazania obywatelom okolicznosci 1 warunkoéw, w ktérych organy publiczne
maja prawo stosowa¢ $rodki nadzoru.>®

WP29 zwraca uwagg na fakt, ze czynnos$ci rozpoznania elektronicznego realizowane sg w
oparciu o dostepne ramy prawne. Wszystkie przepisy wymienione w zatagczniku VI (PPD-28,
FISA, amerykanska ustawa w sprawie wolnosci (USA Freedom Act), FOIA) sa dostepne
online dla wszystkich (na terenie USA i poza nim). Zalacznik VI zawiera podsumowanie

38 Projekt decyzji Komisji na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady w sprawie adekwatnosci ochrony
zapewnianej przez Tarcz¢ Prywatnosci UE-USA, motyw 75

39 Europejski Trybunat Praw Cztowieka, Zacharow, pkt 247 ,, Trybunal wcze$niej uznat, ze wymég ,,przewidywalnosci" praw
nie sigga tak daleko, by wymaga¢ od panstw wprowadzania przepisbw prawa, ktore szczegdtowo wskazywatyby kazde
postgpowanie, ktore moze spowodowa¢ wydanie decyzji o poddaniu danej osoby tajnej inwigilacji z powodow
bezpieczenstwa narodowego”. Z natury rzeczy zagrozenia dla bezpieczenstwa narodowego moga mie¢ rozny charakter i
moga by¢ nieprzewidywalne lub trudne do zdefiniowania zanim wystapia (zob. Kennedy, cyt. powyzej, pkt 159).
Jednoczesnie Trybunal podkreslit takze, ze w sprawach dotyczacych praw podstawowych byloby niezgodne z zasada
praworzadnosci, jedna z podstawowych zasad spoleczenstwa demokratycznego zapisana w Konwencji, by uznaniowos$¢
udzielona wladzy wykonawczej w sferze bezpieczenstwa narodowego miata by¢ wyrazona w formie przymusu
bezposredniego. W zwiazku z powyzszym prawo musi wskazywaé zakres takiej uznaniowosci udzielonej wlasciwym
wiladzom oraz sposob jej realizacji z wystarczajaca jasnoscia, uwzgledniajac zgodny z prawem cel przedmiotowego $rodka,
po to by zapewni¢ osobom fizycznym ochrong przed arbitralng ingerencja”.
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obowigzujacych ram prawnych, opisuje ograniczenia dotyczgce gromadzenia danych, ich
przechowywania i rozpowszechniania, kwestie zgodnosci z prawem 1 nadzoru, przejrzystosci
I Srodkow prawnych. Na system prawny w USA dotyczacy czynno$ci wywiadowczych sktada
si¢ szereg dokumentow, w tym sprawozdania poszczegdlnych agencji, polityki i procedury,
ktére nalezy przeanalizowaé w celi lepszego rozpoznania, w jaki sposob te czynnos$ci sa
prowadzone zaréwno w teorii jak 1 w praktyce. W tym zakresie WP29 skoncentrowala si¢ na
ograniczonej liczbie kwestii, ktére uznaje za kluczowe.

3.2.1 Rozporzgdzenie wykonawcze nr 12333 i dyrektywa polityczna Prezydenta nr 28

Zakres rozporzadzenia wykonawczego 12333 jest szeroki. Co do zasady zbieranie informacji
wywiadowczych za granica moze odbywac¢ si¢ wedtug uznania prezydenta USA w oparciu o
to rozporzadzenie. Podnosi si¢ jednak, ze od czasu wprowadzenia FISA, rozporzadzenie
wykonawcze 12333 moze by¢ stosowane jedynie do zbierania danych poza terytorium USA.
WP29 zwraca uwage na fakt, ze rozporzadzenie wykonawcze 12333 nie zawiera wiele
szczegolow dotyczacych jego zakresu geograficznego, zakresu gromadzenia danych,
przechowywania lub ich dalszego rozpowszechniania, ani charakteru naruszen, ktore moga
dawa¢ podstawy do nadzoru, czy rodzaju informacji, ktore moga by¢ zbierane lub
wykorzystywane.

Wedtug ustalen WP29 gtéwnym celem dyrektywy politycznej Prezydenta nr 28 (PPD-28) jest
ustalenie granic gromadzenia i przetwarzania danych osobowych, niezaleznie od stosowanego
programu nadzoru i miejsca pozyskiwania danych.

PPD-28 jest dyrektywa Prezydenta Standw Zjednoczonych, w ktérej ustanowiono zasady
spojnosci, na podstawie ktérych dopuszcza si¢ 1 realizuje zbieranie danych rozpoznania
elektronicznego, jednak PPD-28 nie stanowi podstawy prawnej gromadzenia tych danych.
PPD-28 jest skuteczna ze wzgledu na zobowigzanie organow wywiadowczych do wdrozenia
tych zasad w swoich politykach i procedurach. Dyrektywa dotyczy czynno$ci rozpoznania
elektronicznego niezaleznie od lokalizacji danych w momencie ich zbierania (czy znajduje si¢
w USA czy nie). W zwigzku z tym dotyczy ona takze danych zbieranych do celéow
rozpoznania elektronicznego, gdy sa one przekazywane z UE do USA.

PPD-28 stanowi w szczegdlnosci, ze czynnosci rozpoznania elektronicznego powinny byc¢
zindywidualizowane w wykonalnym stopniu.*® W odniesieniu do wykorzystania danych
dyrektywa ustanawia procedury minimalizacji danych (w tym warunki przechowywania i
rozpowszechniania takich danych), bezpieczenstwa danych i dostepu do nich odpowiednich
pracownikow [tj. zasady zawierajagce gwarancje ograniczajagce ryzyka naduzycia i
nieodpowiedniego wykorzystania], jakosci danych i nadzoru. Gwarancje te maja
zastosowanie niezaleznie od narodowosci podmiotow danych, tj. do 0sob fizycznych z USA i
spoza USA.

40 Czynnoéci rozpoznania elektronicznego powinny byé zindywidualizowane w wykonalnym stopniu. W ustalaniu, czy
nalezy zbiera¢ informacje z rozpoznania elektronicznego Stany Zjednoczone uwzgledniaja dostepnos¢ innych informacii,
takze ze zrodet dyplomatycznych i publicznych. Nalezy priorytetowo traktowac takie odpowiednie i wykonalne alternatywy
dla rozpoznania elektronicznego”. (Sekcja 1 lit. d))
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W trakcie przekazywania danych do USA gwarancje ustanowione przez PPD-28 takze
obowigzujg. Zatacznik VI zawiera zobowigzanie ODNI, ze jezeli organy wywiadowcze USA
miatyby zbiera¢ dane z przewodowej komunikacji transatlantyckiej podczas ich transmisji do
Stanow Zjednoczonych, ,.czynityby tak z zastrzezeniem obowigzywania ograniczen i
gwarancji zawartych w niniejszym dokumencie, w tym wymogéw PPD-28%, WP29 zwraca
uwage na brak ustalonego orzecznictwa ustalajacego legalno$¢ przechwytywania transmisji
przewodowej przez jakiekolwiek panstwo. USA ani nie potwierdzajg ani nie zaprzeczaja, ze
stosujg przechwytywanie danych w transmisji przewodowej jako $rodek zbierania danych
wywiadowczych.

Koncepcja ,,rozpoznania elektronicznego” nie jest zdefiniowana w PPD-28 ani innym
majacym zastosowanie dokumencie.

3.2.2 Ustawa o kontroli wywiadu przez Agencje Bezpieczenstwa Narodowego

Tekst ustawy FISA w ogdlnym zakresic wydaje si¢ czytelniejszy i bardziej precyzyjny.
Jednak interpretacja wielu jej przepisow w $wietle PPD-28 i tym samym ich praktyczne
zastosowanie w duzej mierze zalezy od ich wdrozenia w poszczegdlnych agencjach. Pelny
raport w sprawie wdrozenia nowych gwarancji nie jest jeszcze dostepny, jednak delegaci z
USA poinformowali przedstawicieli WP29, ze wdrozenie gwarancji z PPD-28 zostato
ukonczone i przebiega w podobny sposob we wszystkich organach wywiadowczych USA.

Co do szczegoétow, w sekcji 501 przedstawiono wzglednie wigcej czytelnych informacji w
odniesieniu do rodzaju dopuszczanych czynno$ci wywiadowczych: ,,produkcja przedmiotow
materialnych (w tym ksigzek, nagran, gazet, dokumentow 1 innych rzeczy)”. Nalezy jednak
zwréci¢ uwage, ze definicja ,,przedmiotéw materialnych” obejmuje ,,inne rzeczy” i sprawia,
ze zakres tego uprawnienia jest dosy¢ szeroki.

W sekeji 702, na mocy ktorej dopuszcza sie zbieranie danych osob spoza USA, co do ktérych
istnieje uzasadnione przypuszczenie, ze znajduja si¢ poza USA w celu uzyskania informacji
wywiadowczych za granica,*? nie wystepuje juz taki poziom szczegdtowosci jak w sekcji 501.
Co do jej zakresu, sekcja 702 zajmuje si¢ dostawcami ustug tacznosci elektronicznej
prowadzacymi dzialalno§¢ w USA w zakresie zbierania za granicg informacji
wywiadowczych dotyczacych osob znajdujacych si¢ poza USA. Definicja ,,zagranicznych
informacji wywiadowczych” jest szeroka. Obejmuje ona migdzy innymi ,informacje
dotyczace obcego mocarstwa lub obcego terytorium, ktore zwigzane sg z prowadzeniem
spraw zagranicznych przez Stany Zjednoczone”®, co jest zrodtem niepewnosci co do typu
informacji, ktore w praktyce mozna zbierac.

Pomimo odtajnienia dokumentéw, sprawozdan do Kongresu i sprawozdan z nadzoru Rady
Nadzoru nad Prywatnoscig i Wolnosciami Obywatelskimi (dalej: PCLOB), zastosowanie
przepisow ustawy FISA, w tym ich zakres i zastosowanie okreslonych terminéw

41 Zalgcznik VI do Tarczy Prywatnosci, Biuro Dyrektora Wywiadu Narodowego (ODNI) - pismo dotyczace gwarancji i
ograniczen dotyczacych organow bezpieczenstwa narodowego USA, s. 2.

4250 U.S. Code, art. 1881a (D)(1)

4350 U.S. Code, art. 1801 (e) (2).
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umozliwiajacych selekcje, pozostaje niejasne i mylace. W sprawozdaniu PCLOB* mowa jest
o wykorzystaniu okreslonych terminéw umozliwiajacych selekcje (,,selektorow”), przy czym
WP29 zaktada, ze nie chodzi tu o zasady wyznaczania na podstawie sekcji 702%°. Nie s3 one
wspomniane w ogdlnodostepnych zasadach, przynajmniej w zakresie w jakim WP29 byta w
stanie to stwierdzi¢.

3.2.3. Wniosek

Ogolnie rzecz biorgc WP29 zwraca uwage na fakt, ze majace zastosowanie dokumenty
dotyczace czynnosci wywiadowczych sg dostepne online, a takze ze wtadze USA podejmujg
szereg waznych dzialan na rzecz przejrzystosci.

WP29 docenia fakt, ze od roku 2013 opublikowano duzg liczb¢ dokumentow, takich jak
polityki, procedury, decyzje FISC i inne odtajnione dokumenty. Dodatkowo PCLOB
opublikowata wazne sprawozdania dotyczace czynno$ci prowadzonych na podstawie sekcji
702 oraz amerykanskiej ustawy o wolnosci. Spodziewana jest publikacja zblizonego
sprawozdania na podstawie rozporzadzenia wykonawczego 12333.

Szereg zatacznikéw do dokumentdéw legislacyjnych, ktore moglyby rzuci¢ nieco $wiatta na
skutki rozporzadzenia wykonawczego dla 0os6b spoza USA oraz na odpowiednie gwarancje,
pozostaje tajnych 1 niedostepnych dla opinii publicznej lub 0sob, na ktore ich zastosowanie
moze mie¢ wptyw. Teksty odtajnione maja jedynie niewielka warto$¢ i zawierajg niewiele
informacji o czynnosciach wywiadowczych.

Pomimo wysitkbw na rzecz wyjasnienia mechanizméw dziatania rozporzadzenia
wykonawczego 12333 po doniesieniach Snowdena, w szczegolnosci poprzez przyjecie PPD-
28, biezace, praktyczne zastosowanie rozporzadzenia wykonawczego 12333 pozostaje
niejasne. WP29 zwraca uwage na fakt, ze zatacznik VI do Tarczy Prywatnosci nie zawiera
szczegdtowych informacji na temat funkcjonowania rozporzadzenia wykonawczego 12333.

WP29 z zadowoleniem przyjmuje ograniczenia wprowadzone przez PPD-28, jednak ci¢zko
jest stwierdzi¢, czy ramy prawne USA w zakresie nadzoru sa wystarczajaco przewidywalne,
tj. czy zawierajg ,,odpowiednie wskazania co do okoliczno$ci i warunkéw, w ktorych organy
publiczne majg prawo stosowac takie srodki”. Oczekiwane sg dodatkowe wyjasnienia, tacznie
z publikacjg sprawozdania PCLOB na temat rozporzadzenia wykonawczego 12333.

3.3 Gwarancja B - nalezy wykaza¢ konieczno$¢ i proporcjonalno$¢ w odniesieniu do
realizowanych zgodnych z prawem cel6w

3.3.1 Dyrektywa Polityczna prezydenta nr 28

PPD-28 wprowadzila ograniczenia dotyczace celéw, do ktorych moga by¢ wykorzystywane
dane osobowe i warunkéw pod ktérymi moga by¢ rozpowszechniane, ktéore wplywaja na

44 Sprawozdanie PCLOB w sprawie programu nadzoru stosowanego na podstawie sekcji 702 FISA, s. 32
4550 U.S. Code, art. 1881a(D)
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zbieranie danych z rozpoznania elektronicznego niezaleznie od zastosowanej podstawy
prawnej.

W szczeg6lnosci sekcja 1 PPD-28 stanowi, ze czynno$ci amerykanskiego rozpoznania
elektronicznego powinny by¢ ,,zindywidualizowane w wykonalnym stopniu”. Uznajac to
ograniczenie, ci¢zko jest ustali¢, czy ,,zindywidualizowane w wykonalnym stopniu” 0znacza,
ze wszystkie czynnosci zbierania danych sg konieczne i proporcjonalne.

PPD-28 stanowi, ze masowe gromadzenie danych w dalszym ciggu jest dozwolone ,,w celu
identyfikacji nowych lub wzrastajgcych zagrozen i innych informacji o kluczowym znaczeniu
dla bezpieczenstwa narodowego, ktére czesto ukryte sa w duzych i zlozonych systemach
nowoczesnej, globalnej komunikacji”.*® WP29 zwraca uwage na fakt, ze PPD-28 stanowi, ze
,hurtowe zbieranie danych rozpoznania elektronicznego oznacza uprawnione zbieranie
duzych ilo$ci danych z rozpoznania elektronicznego, ktére ze wzgledu na uwarunkowania
techniczne lub operacyjne pozyskiwane sg bez stosowania kwalifikatorow (tj. specjalnych
identyfikatorow, terminéw umozliwiajacych selekcje, itd.)”.

PPD-28 naktada ograniczenia w odniesieniu do wykorzystywania danych rozpoznania
elektronicznego pozyskiwanych hurtowo dotyczace celu ich wykorzystania. Jest to szes¢
celow, do ktorych dane mogg by¢ zbierane hurtowo, tacznie ze zwalczaniem terroryzmu i
innych form ciezkich (mi¢dzynarodowych) przestepstw. Analiza WP29 sugeruje, ze
ograniczenie celu ma raczej szeroki zakres (prawdopodobnie zbyt szeroki) i nie moze by¢
uznane za odpowiednio ukierunkowane.

PPD-28 nie eliminuje mozliwosci hurtowego zbierania danych bez ich wczesniejszej
kwalifikacji, a skala mozliwo$ci zbierania danych w ten spos6b pozostaje niejasna i jest
potencjalnie duza. W tym wzgledzie WP29 zwraca uwagg na fakt, ze w zataczniku VI ODNI
stwierdza, ze ,,wszelkie czynno$ci hurtowego zbierania danych dotyczace komunikacji w
internecie, ktore realizuja organy wywiadowcze USA w formie rozpoznania elektronicznego
dotycza niewielkiej czesci internetu™’, w zwigzku z czym z zadowoleniem przyjelaby
dodatkowe dowody na to w formie srodkéw na rzecz przejrzystosci.

3.3.2 Ustawa o kontroli wywiadu przez Agencje Bezpieczenstwa Narodowego

W sekeji 215 1 702 FISA wprowadzono procedury minimalizacji majace chroni¢ osoby z
USA przed daleko idacym dostgpem organéw wtadz do ich danych. Ograniczenia te oficjalnie
nie maja zastosowania do cudzoziemcow, mimo tego, ze przedstawiciele wiladz USA
wielokrotnie twierdzili podczas spotkan publicznych i prywatnych z przedstawicielami
WP29, ze zakres zastosowania procedur minimalizacji zostal od czasu ich wprowadzenia

46 PPD-28, sekcja 2 i zatacznik VI do Tarczy Prywatnosci, Biuro Dyrektora Wywiadu Narodowego (ODNI) - pismo
dotyczace gwarancji i ograniczen dotyczacych organdow bezpieczenstwa narodowego USA, s. 3.

47 Zakgcznik VI do Tarczy Prywatnosci, Biuro Dyrektora Wywiadu Narodowego (ODNI) - pismo dotyczace gwarancji i
ograniczen dotyczacych organdow bezpieczenstwa narodowego USA, s. 4; WP29 przypomina w tym wzgledzie sprawozdanie
z ustaleniami unijnych wspotprzewodniczacych doraznej Grupy Roboczej UE-USA ds. ochrony danych, w ktérym podano,
ze ,,dane dotyczace komunikacji stanowia bardzo matg cz¢s¢ globalnego ruchu w internecie”, bioragc pod uwage fakt, ze
,,0lbrzymia wigkszo$¢ globalnego ruchu w internecie to duze ilosci danych przesytanych w technologii streamingu i
pobrania, np. seriali telewizyjnych, filmow i transmisji sportowych” (art. 3.1.2 sprawozdania)44
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rozszerzony w praktyce o wszystkie osoby, niczaleznie od ich narodowo$ci czy miejsca
zamieszkania.

W sekeji 702 wskazano, ze uprawnione pozyskiwanie danych ,,prowadzone jest w sposob
zgodny z czwartg poprawka do Konstytucji Standw Zjednoczonych z ograniczeniem zbierania
danych do tego, co uwaza si¢ za zgodne z zasada racjonalnego wyszukiwania. W tym
wzgledzie nie wystepujg roznice migdzy przedsigbiorstwami z USA 1 spoza USA”. Innymi
stowy pod warunkiem, ze do wszystkich danych zbieranych w USA zastosowanie ma czwarta
poprawka, hurtowe zbieranie danych w USA byloby ,nieracjonalne” i tym samym
niekonstytucyjne.

WP29 z zadowoleniem przyjmuje ustalenia sprawozdania PCLOB, stanowiace, ze ,w
praktyce osoby spoza USA takze korzystaja z ograniczen w dostgpie i przechowywaniu,
wymaganych na podstawie procedur minimalizacji lub ukierunkowywania poszczeg6lnych
agencji ze wzgledu na koszty i trudnosci z identyfikacjg i usuwaniem informacji o osobach z
USA w przypadku duzych zbiorow danych, co oznacza, ze standardowo caty taki zbior
przetwarzany jest zgodnie z wyzszymi standardami przetwarzania danych obowigzujacymi w
USA”.

WP29 zwraca takze uwage na fakt, ze wedlug ustalen PCLOB ,,program nie dziala w formie
hurtowego zbierania danych komunikacyjnych”. Sprawozdanie statystyczne dotyczace
przejrzystosci za 2014 opublikowane przez ODNI potwierdza te ustalenia. Dodatkowo,
zgodnie ze sprawozdaniem PCLOB, do ukierunkowania nadzoru stuzg ,,selektory”, takie jak
adres e-mail czy numer telefonu“®,

Odpowiednie dostepne publiczne zasady dotyczace ukierunkowywania nie stanowia jednak
zasad takiego ukierunkowywania, a ich celem jest wytacznie unikanie obierania jako celu
osob fizycznych z USA lub posiadajacych miejsce pobytu w USA. Dodatkowo korzysci,
ktore wedtug PCLOB dostgpne sa dla 0sob fizycznych spoza USA w praktyce nie sa prawnie
wigzace ani ustanowione w formie aktu prawa, poniewaz dostgpna legislacja dotyczaca
obierania celow wywiadu nie podaje jego zasad, a jej celem jest wytgcznie unikanie obierania
jako celu 0s6b fizycznych z USA lub 0sob posiadajgcych miejsce pobytu w USA.

WP29 dodatkowo przypomina, ze na potrzeby sekcji 702 osobami nie sg tylko osoby
fizyczne, lecz takze grupy, podmioty, zrzeszenia, spotki kapitalowe lub zagraniczne
mocarstwa. Dodatkowo fakt, ze gromadzenie uzasadnione jest tym, ze ,,znaczacym celem
pozyskiwania danych jest uzyskanie zagranicznych informacji wywiadowczych” pozostawia
pewna niepewnos¢ co do jego celu 1 konieczno$ci. Niezaleznie od tego WP29 z
zadowoleniem przyjmuje informacje podane w zalaczniku VI, Ze taczna liczba osob bedacych
przedmiotem ukierunkowywania na podstawie sekcji 702 w roku 2014 wyniosta okoto 90
tysiecy 0sob*. Pierwszy przeglad Tarczy Prywatno$ci bedzie szansa na zapoznanie sie z
dodatkowymi informacjami na temat zasad ukierunkowywania.

48 Sprawozdanie PCLOB w sprawie programu nadzoru stosowanego na podstawie sekcji 702 FISA, s. 32
49 Zalgcznik I, s. 11
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Do tej pory nie powstato ostateczne orzecznictwo w sprawie legalno$ci hurtowego zbierania
danych bez rozréznienia i pdzniejszego wykorzystania danych osobowych w celu zwalczania
przestepczosci, w tym sprawie okolicznosci, w jakich takie zbieranie i wykorzystywanie
danych osobowych mogloby mie¢ miejsce. TSUE ma zajaé si¢ ta kwestig przynajmniej w
pewnym zakresie w ciggu 2016 r. w ramach potaczonych spraw Tele2 Sverige AB przeciwko
Post-och telestyrelsen 1 Sekretarz Stanu Departamentu Spraw Wewnetrznych przeciwko
Davis i inni®®, a takze we wskazoéwkach dotyczacych waznosci porozumienia PNR z
Kanada®. W miedzyczasie WP29 przypomina, ze hurtowe zbieranie danych bez ich
réznicowania w zadnym przypadku nie moze by¢ uznane za proporcjonalne.®

3.3.3. Wniosek

Pomimo ograniczen wprowadzonych wraz z wejsciem w zycie PPD-28 watpliwosci WP29
nie zostaly rozwiane, w szczeg6lnosci w zakresie proporcjonalnosci zbierania danych. Po
pierwsze istniejg przestanki, by przypuszczaé, ze USA w dalszym ciggu zbiera dane hurtowo i
bez ich kwalifikacji, a w kazdym razie nie wyklucza, ze begdzie tak postegpowac w przysztoscei.
WP29 konsekwentnie twierdzi, ze takie gromadzenie danych jest niezgodne z prawem UE i
tym samym jest niedopuszczalne.

Po drugie WP29 zwraca uwagg na fakt, ze takze ukierunkowane przetwarzanie danych, czy
tez przetwarzanie, ktore jest ,,zindywidualizowane w wykonalnym stopniu” w dalszym ciagu
moze by¢ uznane za prowadzone na masowg skalg. To, czy zbieranie danych na masowg
skale powinno zosta¢ dopuszczone nie stanowi obecnie przedmiotu postgpowania przez
TSUE. Z tego wzgledu WP29 nie dokona ostatecznej oceny legalnosci ukierunkowanego,
lecz prowadzonego na masowg skale przetwarzania danych. WP29 podkresla jedna, ze w
przypadku dopuszczenia zbierania ukierunkowanych danych na masowa skale zasady
ukierunkowywania powinny dotyczy¢ zaro6wno zbierania, jak i pozniejszego wykorzystania
danych i1 nie mozna ich ogranicza¢ tylko do wykorzystania takich danych. Niezaleznie od
powyzszego konieczne jest zawarcie stosownych wyjasnien w projekcie decyzji w sprawie
odpowiedniego poziomu ochrony w zwigzku z szeScioma celami wymienionymi w PPD-28,
w przypadku ktorych dane moga by¢ zbierane ,.hurtowo”. Na tym etapie WP29 nie jest
przekonana, ze cele te sg wystarczajgco ograniczone by zapewni¢, ze gromadzenie danych
jest rzeczywiscie ograniczone do tego, co konieczne i proporcjonalne.

3.4 Gwarancja C - powinien istnie¢ mechanizm niezaleznego nadzoru

USA nie maja jednego organu nadzoru na szczeblu federalnym, ktéremu powierzono by
nadzor nad skutkami programow wywiadowczych i inwigilacji dla ochrony prywatnosci i
danych osobowych. Czynnosci wywiadowcze USA s3 natomiast przedmiotem
wielopoziomowego procesu nadzoru: wystepuje rozrdznienie pomigdzy nadzorem

50 TSUE, potaczone sprawy C-203/15 i C-698/15

51 TSUE, sprawa A-1/15

52 \WP215 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp215_en.pdf
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zewnetrznym a wewnetrznym. WP29 docenia fakt, ze praktyka sprawozdawcza organdéw
nadzoru USA jest bardzo szczegdtowa i wigkszej czesci dostepna publicznie.

3.4.1 Nadzor wewnetrzny

Wszystkie agencje wywiadu i bezpieczenstwa maja wyznaczonych pracownikow, ktorych
zadaniem jest zapewnienie zgodnosci z ramami prawnymi - naleza do nich takze inspektorzy
generalni, ktorych podstawowym zadaniem jest ocena ogolnej zgodnos$ci prac agencji z
przepisami, w tym mig¢dzy innymi z prawem dotyczacym ochrony prywatnosci i danych
osobowych. Inspektorzy generalni powotywani sg na mocy ustawy i sg (lub wkrotce bedg)
mianowani przez Prezydenta po zatwierdzeniu przez Senat, co ma zapewnié, ze beda
organizacyjnie niezalezni i odpowiada¢ beda przez Kongresem. WP29 uwaza w zwigzku z
tym, ze istnieje duze prawdopodobienstwo, ze inspektorzy generalni bedg spetnia¢ Kryteria
organizacyjnej niezaleznosci zgodnie z definicja opracowang przez TSUE 1 Europejski
Trybunal Praw Czlowieka (ECtHR), przynajmniej od momentu, gdy nowy proces
powotywania bedzie obowigzywal ich wszystkich. W migdzyczasie pozostaja pewne
watpliwosci co do inspektorow generalnych, ktorych wcigz powotuje dyrektor agencji, ktora
nadzoruja.

Inspektorzy generalni moga sporzadzaé zalecenia, ktore mogg by¢ nastgpnie przekazywane
do Departamentu Sprawiedliwoséci lub PLCOB lub nawet do komisji kongresowej, ktora
moze egzekwowac ich wdrozenie. Jezeli Inspektor generalny wykryje naruszenie, moze ono
by¢ przedmiotem dzialan wewnetrznych lub w ramach polityki 1 jego wystapienie moze
zosta¢ zgloszone Kongresowi. Inspektor generalny ma na przyktad prawo przeprowadzania
zaréwno audytow jak i kontroli.

WP29 zwraca uwage na fakt, ze sprawozdania inspektora generalnego moga zostacé
wylaczone z podawania do publicznej wiadomosci, a inspektorowi generalnemu takze mozna
uniemozliwi¢ ztozenie sprawozdania, jezeli informacja bedaca przedmiotem kontroli jest
tajna. Sprawozdania w kazdym jednak przypadku podlegaja nadzorowi ze strony Kongresu,
co stanowi istotne zabezpieczenie, nawet jezeli nie daje ona mozliwosci skorzystania ze
srodkéw ochrony prawnej przez osobe fizyczng.

Wszystkie agencje posiadajg pelnomocnikow ds. prywatnosci i swobod obywatelskich, ktorzy
wspierajg obowigzkowy system samodzielnej sprawozdawczosci w ramach nadzoru przez
Kongres.

Ogolnie rzecz bioragc mechanizmy nadzoru wewngetrznego uzna¢ mozna za wzglednie solidne;
aby jednak uzasadni¢ ingerencj¢ w prawa podstawowe do ochrony prywatnosci i danych
osobowych, nadzor musi by¢ w pelni niezalezny. Mimo tego, ze WP29 szanuje i docenia
prace pelnomocnikéw ds. prywatnosci 1 swobdd obywatelskich, nie moze stwierdzi¢, ze
0siggaja oni wymagany prog niezaleznosci wymagany od niezaleznych nadzorcow.
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3.4.2 Nadzor zewnetrzny

Nadzor zewngtrzny sktada si¢ z szeregu mechanizméw: nadzor sadowy na postawie sekcji
501 i 702 zapewniany jest przez Trybunat FISA (zwany dalej: FISC), nadzér ze strony
kongresowych komisji specjalnych ds. wywiadu, a takze zadania realizowane przez PCLOB.

WP29 przypomina, ze w idealnej sytuacji, jak stwierdzil to TSUE oraz ECtHR, nadzor
powinien znajdowac si¢ w rekach sedziego, co gwarantowaloby niezaleznos$¢ i bezstronnos$¢
postepowania. Do niedawna postgpowanie FISC byto postepowaniem ex parte, bez
mozliwo$ci skorzystania przez osobe fizyczng z prawa do bycia wystuchanym, lub nawet bez
jej informowania o toczacej si¢ sprawie. Takze teraz postgpowanie FISC pozostaje
postgpowaniem ex parte, jednak po przyjeciu amerykanskiej Ustawy o wolnosci do FISC
wprowadzono instytucj¢ amici curiae. Osoba dziatajaca tym charakterze dziala niezaleznie,
ale nie jest powotywana do obrony konkretnych osob fizycznych, ktore moga wystepowac w
danej sprawie.

Na mocy amerykanskiej ustawy o wolnosci powotano grupe osob dziatajacych jako amici
curiae, ktore maja przekaza¢ FISC informacje o istotnych sprawach. Trybunal wybral pigciu
prawnikow, ktorzy otrzymali odpowiednie certyfikaty bezpieczenstwa i porady techniczne,
uczestniczg w rozprawach przed FISC i przekazujg streszczenia spraw, a takze prowadza
argumentacj¢ merytoryczng dotyczaca danej sprawy z punktu widzenia prywatno$ci i praw
obywatelskich. Czynig tak jednak wylacznie w istotnych sprawach lub gdy pojawiaja si¢
nowe pytania prawne.>

Sekcja 215 niemal w catosci podlega nadzorowi sgdowemu ex ante (ale nie ex post),
poniewaz wszystkie programy korzystajace z sekcji 215 jako podstawy do zbierania danych
wymagaja zgody ze strony FISC. W sprawozdaniu PCLOB wskazano, zZe ,,sekcja 702 rdézni
si¢ od tradycyjnych ram wywiadu elektronicznego FISA zaréwno pod wzgledem
zastosowanych standardow, jak i1 braku indywidualnych ustalen wykonywanych przez FISC.
Na podstawie ustawy Prokurator Generalny i Dyrektor Wywiadu Narodowego dokonujg
rocznych certyfikacji zezwalajacych na ukierunkowywanie nadzoru na osoby spoza USA, co
do ktorych istniejg racjonalne przestanki by przypuszczaé, ze znajdujg si¢ poza USA, w celu
zebrania zagranicznych informacji wywiadowczych, bez podawania FISC szczegdtowych
danych na temat osob spoza USA, ktore bedg objete takimi czynno$ciami. [...] Brak jest
réwniez wymogu, by wladze wykazaly prawdopodobng przyczyng stwierdzenia, ze cel
nadzoru na podstawie sekcji 702 jest obcym mocarstwem lub przedstawicielem obcego
mocarstwa, czego wymaga pierwotna wersja FISA”.>

W Kongresie nadzor w zakresie zatwierdzania czynno$ci wywiadowczych, w szczegdlnosci
w formie glosowania nad budzetem, sprawuja komisje specjalne ds. wywiadu. Komisje ds.
wywiadu Senatu 1 Izby Reprezentantow otrzymuja tajne podsumowania czynnosci
wywiadowczych. AG musi sktada¢ co pdt roku sklada¢ tym komisjom sprawozdania

53 Ustawa 0 wolnosci - tytul IV - Reformy trybunaléw ds. zagranicznych informacji wywiadowczych - Sekcja 401 Powotanie
amici curiae
54 Sprawozdanie PCLOB w sprawie programu inwigilacji stosowanego na podstawie sekcji 702 FISA, s. 24, 25
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dotyczace wywiadu elektronicznego FISA. Niejasne pozostaje dla WP29, w jakim zakresie sg
one w stanie omawia¢ przetwarzanie danych osobowych 0sob fizycznych, szczegdlnie spoza
USA.

PCLOB jest niezalezng instytucja wladzy wykonawczej] w USA, ktorej powierzono dwa
podstawowe zadania: (1) przeglad i analize¢ dziatan wtadzy wykonawczej w celu ochrony
narodu [amerykanskiego] przed terroryzmem, z uwzglednieniem faktu, ze potrzeba
prowadzenia takich dziatan bilansowana jest koniecznos$cig ochrony prywatnosci i wolnosci
obywatelskich, oraz (2) zapewnienie, by kwestic dotyczgce wolno$ci byly odpowiednio
uwzgledniane w trakcie opracowywania 1 wdrazania przepiséw, regulacji 1 polityk
zwigzanych z dziataniami na rzecz ochrony spoteczenstwa przed terroryzmem. WP29 zwraca
takze uwage na fakt, ze PCLOB ma prawo do zgdania stawiennictwa i dostep do informacji
tajnych. W ramach realizacji swoich zadan sprawdza takze skuteczno$¢ programow. Jej
nadzor realizowany jest po zdarzeniu, a nie przed jego wystgpieniem. PCLOB wykazata
niezalezno$¢ w dziataniu odrzucajac argumentacj¢ Prezydenta Standw Zjednoczonych w
kwestiach prawnych. W szczegbélno$ci uznala, zZe program dotyczacy metadanych
telefonicznych na podstawie sekcji 215 nie zostat zgodnie z prawem dopuszczony i wskazata,
ze nie byt skuteczny, poniewaz nie byto dowoddéw na niszczace ataki. PLCOB przeprowadzita
takze roczne badanie programu na podstawie sekcji 702 i stwierdzita, ze jest zgodny z
prawem i jednoznacznie dopuszczony na mocy ustawy, oraz ze sekcja 702 wykazata duza
skuteczno$¢, takze w kwestiach zwigzanych z terroryzmem. Dzialata ona zgodnie z
wymogiem przejrzystosci 1 ustalita, ze nie istniata potrzeba utajniania czesci tajnych faktow.
W najblizszej przysztosci PCLOB ma opublikowa¢ sprawozdanie z wdrozenia PPD-28. W
tym wzgledzie stwierdza ona, ze sam fakt, ze dana osoba jest obcokrajowcem nie stanowi
podstawy do przechowywania informacji o niej.

WP29 zwraca wreszcie uwagg na fakt, ze rozporzadzenie wykonawcze 12333 nie przewiduje
mechanizméw przegladu sadowego, nadzoru lub ochrony prawnej w odniesieniu do
programow inwigilacji prowadzonych na jego podstawie.

3.4.3. Wniosek

Projekt decyzji w sprawie odpowiedniej ochrony danych osobowych wskazuje, ze w USA
obowigzuje wielopoziomowe podejscie do mechanizmoéw kontroli zewnetrznej 1 wewnetrznej.
Mimo tego, ze mechanizmy funkcjonowania nadzoru moga by¢ mylace, WP29 jest
przekonana, ze co do zasady ustanowiono wystarczajacg liczbe mechanizméw nadzoru
wewnetrznego.  WP29 obawia si¢ jednak, Ze nadzor nad programami inwigilacji
realizowanymi na podstawie rozporzadzenia wykonawczego 12333 jest niewystarczajacy.

WP29 zwraca uwage na fakt, ze jej poprzednia uwaga dotyczaca faktu, ze procedury przed
FISC nie majg charakteru kontradyktoryjnego zostata jedynie w pewnym stopniu
uwzgledniona za pomocg wprowadzenia instytucji amici curiae, ktorych zadaniem jest
»Zwiekszanie ochrony prywatnosci 1 wolnosci obywatelskich osob fizycznych”. Niezaleznie
od tego FISC nie oferuje skutecznego nadzoru sgdowego w zakresie ukierunkowywania
nadzoru na osoby spoza USA. Pozostaja takze pewne watpliwosci co do mozliwosci
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skutecznej oceny przez FISC procedur ukierunkowywania i minimalizacji, co zostalo takze
wskazane przez PCLOB®.

3.5 Gwarancja D - Osoby fizyczne powinny mie¢ dostep do skutecznych Srodkéw
prawnych

3.5.1 Sqdowe srodki zaskarzenia
3.5.1.1 Wymag staty

System amerykanski w odniesieniu do $rodkéw zaskarzenia zawiera istotne ograniczenie:
Konstytucja USA wymaga od osob fizycznych wykazania prawa do dochodzenia roszczen:
,Wymog doznania przez powoda, w przesztosci lub przysztosci, bezposredniej szkody lub
uszczerbku, ktory podlega zado$Cuczynieniu. Na szczeblu federalnym nie mozna wszczaé
postepowania tylko dlatego, ze osoba fizyczna lub grupa oséb jest niezadowolona z dziatan
wladz lub przepisow”.>® Wymoég taki uniewaznia brak zawiadomienia o0séb objetych
inwigilacja takze po zakonczeniu stosowania tego srodka. TSUE i Europejski Trybunat Praw
Czlowicka wielokrotnie stwierdzaly, ze osoby fizyczne musza mie¢ dostep do
administracyjnych lub sadowych $rodkéw zaskarzenia. Europejski Trybunat Praw Cztowieka
potwierdzit w decyzji w sprawie Zacharowa, ze w oparciu o istniejgce orzecznictwo kazda
osoba moze skierowac spraw¢ do sadu, jesli ma uzasadnione powody by przypuszczaé, iz
miato miejsce naruszenie jej praw podstawowych.®’

Dodatkowo obcokrajowcy znajdujacy si¢ poza USA nie otrzymuja pelnej konstytucyjnej
ochrony USA na podstawie orzecznictwa Sadu Najwyzszego Stanéw Zjednoczonych®®,
Dzieje si¢ tak w szczegdlnosci w odniesieniu do czwartej poprawki, ktéra chroni obywateli
USA, lecz nie osoby spoza USA, przed nieuzasadnionym przeszukaniem i zaj¢ciem, i z ktorej
wyprowadzana jest wiekszo$¢ amerykanskich praw do prywatnosci. Obywatele UE 1 inne
osoby z Europy mieszkajace poza USA s3 po prostu wylaczone z zakresu ochrony na
podstawie czwartej poprawki.>®

Ograniczone zastosowanie ustawy o sagdowych $rodkach odwotawczych (zarbwno w zakresie
tresci, poniewaz wylacza ona bezpieczenstwo narodowe, jak 1 w odniesieniu do osob, ktore
moga z niej skorzystac), wiele wytaczen 1 niepewnos$¢ prawa dotyczaca agencji, wobec
ktorych obowigzywac¢ ma ustawa o sgdowych srodkach odwotawczych nie spetniajg warunku
oferowania skutecznego mechanizmu sagdowego dochodzenia roszczen wszystkim osobom
fizycznym, ktoérych dotycza sprawy inwigilacji wywiadowczej na potrzeby bezpieczenstwa
narodowego.

% Sprawozdanie PCLOB w sprawie programu inwigilacji stosowanego na podstawie sekcji 702 FISA, s. 11

%6 https://www.law.cornell.edu/wex/standing;
https://www.law.cornell.edu/wex/standinghttps://www.law.cornell.edu/wex/standing; Clapper przeciwko Amnesty
International USA

57 Europejski Trybunat Praw Czlowieka, Zacharow, pkt 171

58 USA przeciwko Verdugo - Urquidez, s. 264-266

%9 Sprawozdanie wspotprzewodniczacych UE, punkt 2
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3.5.1.2 Dyrektywa polityczna Prezydenta nr 28

WP29 zwraca uwage na fakt, ze PPD-28 jest jedynie dyrektywa i w zwigzku z tym nie tworzy
praw osob fizycznych. Ustanawia¢ je moga tylko akty ustawodawcze. Oznacza to, ze osoby
fizyczne nie mogg wytaczaé powoddztw na podstawie domniemanego naruszenia gwarancji
PPD-28.

3.5.1.3 Ustawa o kontroli wywiadu przez Agencje Bezpieczenstwa Narodowego

FISA przewiduje pewne S$rodki ochrony prawnej dla osob fizycznych w przypadku
niezgodnej z prawem inwigilacji. Wedlug FISA ,,0soba, ktora doznata szkody, inna niz,
odpowiednio, mocarstwo zewnetrzne lub przedstawiciel mocarstwa zewnetrznego [...], ktora
zostata poddana inwigilacji elektronicznej, lub informacje o niej pozyskane w drodze
inwigilacji elektronicznej zostaly ujawnione lub wykorzystane z naruszeniem sekcji 1809
niniejszego tytutu ma podstawy wystgpienia z powodztwem przeciwko osobie popetniajace;j
takie naruszenie”. Postanowienie to wylacza jednak mocarstwa zewnetrzne lub
przedstawiciela mocarstwa zewnetrznego poddanego takiemu $rodkowi. Jednak jak juz
wskazano, powod musi wykaza¢ prawo do dochodzenia roszczen, co w praktyce nie bedzie
mozliwe.

Amerykanska ustawa o wolno$ci ustanowila instytucje¢ rady doradczej Amicus Curiae
Trybunalu FISA, ktéra moze, ale nie musi udziela¢ porad w przypadku istotnej nowe;j
interpretacji prawa. Zadaniem jej cztonkow jest jednak oferowanie bezstronnych porad, a nie
obrona interesu okreslonej osoby fizycznej na jej wniosek.

3.5.2 Administracyjne srodki zaskarzenia
3.5.2.1 Generalni inspektorzy

Innym trybem Kkorzystania ze s$rodkow zaskarzenia jest zwrOcenie si¢ ze skargg do
generalnego inspektora. Generalny inspektor nie ma jednak obowiazku rozpatrywania kazdej
skargi, nie istnieje bowiem prawo do bycia wystuchanym, a uprawnienie w tym zakresie
przystugujace generalnemu inspektorowi zalezy wylacznie od jego decyzji. Generalny
inspektor moze takze publikowac sprawozdania z ustaleniami w sprawie naruszen, w ktorych
informacje sg odtajniane. Jezeli dana osoba fizyczna mogtaby przypuszczaé, ze sprawozdanie
jej dotyczy, mogtaby wnie$¢ powodztwo na podstawie ustalenia naruszenia prawa.

3.5.2.2 Ustawa o wolnosci informacji

Srodkiem zaskarzenia dostepnym dla wszystkich osob jest zlozenie wniosku w sprawie
wolnos$ci informacji na podstawie ustawy o wolnos$ci informacji (FOIA). Wedtug wtadz USA
wniosek FOIA zlozy¢ moze ogdlnie rzecz biorac kazda osoba bedaca lub niebedaca
obywatelem USA, wystepujaca o udostepnienie rejestrow danej agencji. Obejmuje to rejestry
dotyczacych osob, cho¢ w takim przypadku konieczne jest potwierdzenie tozsamosci. Jesli
jednak informacje zostaty utajnione w celu ochrony bezpieczenstwa narodowego, wniosek
FOIA raczej nie zostanie rozpatrzony pozytywnie, poniewaz obowigzuje wytaczenie w tym
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zakresie - agencje nie muszg udostepnia¢ informacji nicjawnych, takze wtedy, gdy informacje
dotycza wnioskujacej o nie osoby. Informacje z trwajacych dochodzen w ramach
egzekwowania prawa sg catkowicie wylaczone z zakresu wnioskow FOIA. WP29 uwaza
réwniez, ze wniosek FOIA nie udziela prawa do sprawdzenia legalno$ci przetwarzania przez
niezalezny organ.

3.5.3 Rzecznik ds. Tarczy Prywatnosci
3.5.3.1 Powolanie Rzecznika

Tarcza Prywatno$ci ustanawia nowy mechanizm dla osob fizycznych z UE, pozwalajacy
sktada¢ wnioski dotyczace ,,rozpoznania elektronicznego USA” do nowo utworzonego urzedu
Rzecznika ds. Tarczy Prywatnosci. Na stanowisko Rzecznika, co wyjasnia memorandum
zalaczone do pisma sekretarza stanu Johna Kerry z dnia 22 lutego 2016 r., powolana zostanie
podsekretarz C. Novelli. Bedzie ona petni¢ te funkcje razem z funkcja ,,starszej koordynator
ds. ds. migdzynarodowej dyplomacji w dziedzinie technologii informacyjnej”, utworzong na
mocy sekcji 4 lit. d) PPD-28. W piSmie i memorandum do niego podkresla si¢, ze
,,podsekretarz odpowiada bezposrednio przed sekretarzem stanu i dziala niezaleznie od
Wspolnoty Wywiadowczej”.

Pomimo nazwy stanowiska, w memorandum wyja$niono, ze Rzecznik ds. Tarczy
Prywatnosci bedzie nie tylko rozpatrywat wnioski dotyczace dostgpu na potrzeby
bezpieczenstwa narodowego do danych przesytanych z UE do US na podstawie Tarczy
Prywatnosci, lecz takze wnioski w =zakresie danych przekazywanych na podstawie
standardowych klauzul umownych, wiazacych regut korporacyjnych, odstgpstw (na
podstawie art. 26 dyrektywy 95/46/WE) lub ,potencjalnych przysztych odstepstw”,
zdefiniowanych w przypisie 2 do memorandum.

Sposob dziatania tego mechanizmu mozna podsumowa¢ w nastepujacy sposob: 0soba
fizyczna z UE sklada wniosek do organu panstwa cztonkowskiego odpowiadajacego za
nadzér nad stuzbami bezpieczenstwa narodowego, lub do ,,organu rozpatrujacego skargi
obywateli Unii”, w przypadku, gdyby zostal on utworzony lub wyznaczony. Organ
przekazujacy wniosek Rzecznikowi bedzie musiatl najpierw sprawdzi¢, czy wniosek jest
kompletny zgodnie z pkt 3 lit. b) pisma.®® Po przekazaniu do Rzecznika ds. Tarczy
Prywatnosci 1 stwierdzeniu zgodno$ci z pkt 3 lit. b) Rzecznik ds. Tarczy Prywatnos$ci
przygotuje odpowiedz, co oznacza, ze ostatecznie potwierdzi, ze ,,(i) skarga zostata wlasciwie

80b. Unijny organ rozpatrujacy skargi osob fizycznych zapewni kompletnoéé wniosku poprzez ponizsze dzialania:
(1) sprawdzenie tozsamosci osoby fizycznej oraz czy dana osoba dziala we wlasnym imieniu czy jako przedstawiciel
organizacji rzadowej lub migdzyrzadowej;

(i) upewnienie si¢, ze wniosek ztozono w formie pisemnej i zawiera on nastgpujace informacje podstawowe:

« wszelkie informacje, ktore stanowia podstawe wniosku,

» charakter informacji lub opis zadania,

« ewentualnie jednostki rzadu Stanéw Zjednoczonych, ktore uznaje si¢ za zaangazowane, oraz

* pozostate §rodki podjg¢te w celu uzyskania informacji lub opis zadania oraz odpowiedz otrzymana w nastgpstwie
zastosowania tych srodkow.

(iii) sprawdzenie, czy wniosek dotyczy danych, w przypadku ktérych mozna racjonalnie zatozy¢, ze zostaty przekazane
Stanom Zjednoczonym przez UE zgodnie z Tarczg Prywatno$ci, standardowymi klauzulami umownymi, wiazacymi
regutami korporacyjnymi, odstgpstwami lub mozliwymi przysztymi odstepstwami.

(iv) Wstepne okreslenie, czy wniosek nie jest niepowazny, ztozony w celu n¢kania lub w ztej wierze.
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zbadana oraz ze (ii) dziatano zgodnie z przepisami, ustawami, rozporzadzeniami
wykonawczymi, dyrektywami prezydenckimi 1 politykami agencji zawierajacymi
ograniczenia 1 gwarancje opisane w piSmie Urzgdu Dyrektora Krajowych Stuzb
Wywiadowczych (ODNI), a w przypadku nieprzestrzegania tych regulacji problem ten zostat
rozwigzany”.%! Odpowiedz Rzecznika ds. Tarczy Prywatno$ci ,nie potwierdzi, ani nie
zaprzeczy, ze dana osoba jest objeta obserwacja, ani nie potwierdzi, ze zastosowano specjalne
srodki zaradcze”.%> Co do pytania w jaki sposob prowadzone jest przez Rzecznika
dochodzenie, wyjasniono, ze Rzecznik ds. Tarczy Prywatnosci ,,bedzie Scisle wspotpracowat
z innymi urz¢dnikami rzadu Standéw Zjednoczonych, w tym odpowiednimi niezaleznymi
organami nadzoru”®®, a konkretnie ,,bedzie mégt $cisle wspotpracowa¢ z Urzedem Dyrektora
Krajowych Stuzb Wywiadowczych, Departamentem Sprawiedliwosci oraz innymi
departamentami i agencjami zaangazowanymi w razie potrzeby w ochrong¢ bezpieczenstwa
narodowego Stanéw Zjednoczonych oraz Inspektorami Generalnymi, urzednikami ds. ustawy
o dostepie do informacji publicznej oraz urzednikami Biura Wolnosci Obywatelskich 1
Ochrony Prywatnosci”®. Koordynacja ma zapewniaé, ze Rzecznik ds. Tarczy Prywatnosci
bedzie mogt wysta¢ odpowiedz, a takze potwierdzenia wspomniane powyze;j.

3.5.3.2 Ocena nowej instytucji Rzecznika

Grupa Robocza docenia wysitki poczynione przez Komisj¢ Europejska 1 rzad USA na rzecz
wprowadzenia nowego mechanizmu z zamiarem ulepszenia mozliwos$ci stosowania srodkow
ochrony prawnej dotyczacych inwigilacji przez USA. Grupa zaklada, Ze ocena tego
mechanizmu, bedacego novum w stosunkach miedzynarodowych w zakresie rozpoznania
elektronicznego lub bezpieczenstwa narodowego, ma szczegdlne znaczenie.

W tym punkcie WP29 dokona analizy, w jaki sposob powotanie Rzecznika ds. Tarczy
Prywatnos$ci wigze si¢ z niezbgednymi wymaganiami zapewnienia osobom fizycznym
mozliwosci stosowania $rodkéw ochrony prawnej wskazanych w Karcie, w EKPC i
orzecznictwie europejskich sadow.

3.5.3.3 Czy samo powotanie Rzecznika jest wystarczajgce?

Przede wszystkim nalezy zadaé sobie pytanie, czy powotanie ,,rzecznika” mozna uznaé za
zgodne z art. 47 Karty, ktéry mowi o prawie do skutecznego srodka ochrony prawnej przed
bezstronnym sadem®® — przynajmniej wtedy, gdy nie jest dostepna inna $ciezka dochodzenia
roszczen prawnych. Jest to istotne, poniewaz TSUE w sprawie Schrems, w istotnym punkcie
95 odnosi si¢ do art. 47 Karty bez wskazywania, ze art. 47 nalezy interpretowaé z
uwzglednieniem modyfikacji w kontekscie srodkéw nadzoru. Z drugiej strony TSUE juz

61 Zatgcznik 111 do Tarczy Prywatnosci, sekcja 4 lit. €)

62 Zatgcznik I11 do Tarczy Prywatnosci, sekcja 4 lit. €)

63 Zatgcznik I11 do Tarczy Prywatnosci, sekcja 2 lit. a)

64 Zatgcznik I11 do Tarczy Prywatnosci, sekcja 2 lit. a)

% W objasnieniach do Karty praw podstawowych mowa jest takze o tym, ze art. 47 nalezy interpretowaé w taki sposob, ze
oferuje gwarancje obowigzywania prawa do prawo do skutecznego srodka prawnego przed sagdem (objasnienia dotyczace
Karty praw podstawowych, objasnienia do art. 47 (2007/C 303/02).
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zastosowat art. 47 Karty w sprawie Kadi 11% wzgledem $rodkéw nadzoru dotyczacych,
odpowiednio, bezpieczenstwa narodowego i miedzynarodowego®’.

Orzecznictwo Europejskiego Trybunatu Praw Czlowieka wyraznie wskazuje jednak, ze $rodki
ochrony prawnej w sadach powszechnych nie stanowig warunku uznania programu
inwigilacji za zgodny z art. 8 (i art. 13 EKPC).%® Zamiast tego sad ustalil na podstawie art. 8,
ze konieczng gwarancja dotyczacg czynnosci inwigilacji jest dostep do $rodkéw ochrony
prawnej takze przed innymi organami. Europejski Trybunat Praw Cztowieka ma jednak duze
oczekiwania wzgledem oferowania skutecznej ochrony prawnej przez pozostale organy,
wskazujgc, ze organ taki musi by¢ ,niezalezny od organéw prowadzacych inwigilacje i
nalezy powierzy¢é mu wystarczajace uprawnienia i kompetencje, by modgl sprawowac
skuteczng i ciagly kontrole”®.

W sprawach Kennedy i Klass Europejski Trybunat Praw Czlowieka przeanalizowal, co te
oczekiwania mogg oznacza¢ w konteksScie tajnej inwigilacji, gdy podmiot danych nie jest
informowany o przetwarzaniu jego danych. W obu tych wyrokach organy byly uznawane
przez Europejski Trybunat Praw Czlowieka za niezalezne, w szczegdlnosci niezalezne od
organéw prowadzacych inwigilacje, lecz takze niezalezne od polecen’® innych organéw. Co
do sprawy Kennedy, Trybunat stwierdzit istnienie niezaleznego i bezstronnego organu, ktory
przyjat wlasny regulamin i sktadat si¢ z czlonkow piastujacych wowcezas lub wcezedniej
wysokie stanowiska w sadownictwie lub posiadajacych duze do$wiadczenie jako prawnicy 'L,

Rozpatrujgc skargi od osob fizycznych organy w obu tych wyrokach miaty takze dost¢p do
wszystkich stosownych informacji, w tym do materialow utajnionych. Oba z nich miaty
réwniez mozliwo$¢ usuniecia niezgodnosci.”2

Oprocz pytania, czy Rzecznik moze by¢ uznany za ,.trybunal”, zastosowanie art. 47 ust. 2
Karty niesie ze sobg kolejne wyzwanie, poniewaz w przepisie tym stwierdza si¢, ze trybunat
musi by¢ ,ustanowiony z mocy prawa”. Watpliwe jest, czy memorandum opisujace
funkcjonowanie nowego mechanizmu moze by¢ uznane za ,,prawo”.

W zwigzku z tym, z uwzglednieniem zasady zasadniczej rGwnowazno$ci, bez analizowania,
czy Rzecznik moze by¢ formalnie uznany za trybunal ustanowiony z mocy prawa, Grupa
Robocza zdecydowata si¢ omowi¢ bardziej szczegdtowo niuanse orzecznictwa w odniesieniu
do okreslonych wymagan, ktérych spelnienie jest wymagane dla uznania ,,srodkéw ochrony

8 Potaczone sprawy C-584/10 P, C-593/10 P oraz C-595/10 P, Komisja Europejska i Wielka Brytania przeciwko Kadi, 18
lipca 2013 .

67 Kadi II pkt 97 i 100: wszystkie akty unijne, w tym te, ktore majg nadaé moc uchwatom przyjetym przez Rade
Bezpieczenstwa na podstawie rozdziatu VII Karty Narodow Zjednoczonych, podlegaja przegladowi zgodnosci z prawem,
prowadzonemu przez sady Unii Europejskiej (rozdzial VIII dotyczy dziatan w przypadku zagrozenia pokoju, naruszenia go i
aktow agresji).

8 Art. 13 EKPC zobowigzuje pafistwa cztonkowskie do zapewnienia, by ,, Kazdy, czyje prawa i wolnosci [...] zostaty
naruszone, ma prawo do skutecznego $rodka odwotawczego do wlasciwego organu panstwowego”. Nie musi to by¢ organ
sadownictwa, co Europejski Trybunal Praw Czlowieka wyjasnil w sprawie Klass, Art. 56 1 67.

69 Klass, pkt 56 i 67.

70 Europejski Trybunat Praw Cztowieka, Klass, pkt 21 i 53.

" Komisja G-10 (w czasie wyroku) sklada si¢ z trzech cztonkdow, a jej przewodniczgcym musi by¢ osoba posiadajgca
kwalifikacje do sprawowania urzedu sadowego, Klass pkt 21 i 53).

72 Europejski Trybunat Praw Czlowieka, Kennedy, pkt 167. Klass, Art. 211 53.

53



prawnej” i ,,srodkow zaskarzenia” za zgodne z prawami podstawowymi na podstawie art. 7, 8
i 47 Karty i art. 8 (oraz 13) EKPC. W swojej dalszej analizie, po omowieniu zakresu
zastosowania nowego mechanizmu, Grupa Robocza skupi si¢ na nast¢gpujacych kryteriach:
wymog zgloszenia wniosku do Rzecznika 1 otrzymania odpowiedzi (stanowisko),
niezalezno$¢ Rzecznika, jego uprawnienia w zakresie dochodzenia i dostepu do koniecznych
materiatlow, w tym dokumentéw niejawnych, oraz wnioskowania o pomoc z innych agencji, i
wreszcie uprawnienie do wyeliminowania braku zgodnosci.

3.5.3.4 Zakres zastosowania instytucji Rzecznika

W odniesieniu do dostgpu do instytucji rzecznika WP29 uwaza, ze wszystkie osoby
podlegajace prawu UE powinny by¢ objete gwarancjami na podstawie Tarczy Prywatnosci.
Nie do zaakceptowania jest tworzenie podzialow na podstawie narodowosci, szczeg6lnie ze
wzgledu na to, ze prawa podstawowe w UE udzielane sg wszystkim, a nie tylko osobom
posiadajacym paszport UE. Zatacznik III méwi o ,,osobach fizycznych z Unii Europejskiej"
bez dalszego definiowania, kim te osoby s3. Grupa Robocza wyraza rozczarowanie
niejasnoscig tej definicji 1 sugeruje wprowadzenie wyjasnienia, ze wszystkie osoby
podlegajace przepisom UE maja prawo do rozpatrzenia ich wniosku do Rzecznika zgodnie z
warunkami memorandum. Dodatkowo Komisja oraz USA powinny zaja¢ si¢ kwestig, w
jakim stopniu Tarcza Prywatnosci bedzie dotyczy¢ takze obywateli/rezydentow panstw EOG i
Szwajcarii, ktorzy w przesztosci byli objeci programem ,,bezpieczna przystan”.

Dodatkowo WP29 zwraca uwage na pewng niejasnos¢ co do zakresu zastosowania instytucji
Rzecznika. Memorandum stanowi, ze zadaniem Rzecznika jest obstuga wnioskow
dotyczacych dostepu ze wzgledow bezpieczenstwa narodowego do danych przekazywanych
Stanom Zjednoczonym przez Uni¢ Europejska zgodnie ze wszystkimi mechanizmami
przekazywania przewidzianymi prawem UE, lecz jednocze$nie stanowi wyraznie, ze
memorandum ustanawia ten mechanizm ,,w odniesieniu do rozpoznania elektronicznego”.
Ten ostatni termin sugeruje, ze obejmuje on wylacznie przekazywanie danych zebranych za
pomoca $rodkow rozpoznania elektronicznego, co rodzi pytanie, czy dane zebrane na
podstawie FISA s3 uznawane za ,,rozpoznanie elektroniczne”. Wydaje si¢, ze sytuacja taka
ma miejsce w odniesieniu do sekcji 702, co wyjasnia o$wiadczenie ODNI, s. 1073, WP29
ubolewa jednak, Ze uzycie terminu ,rozpoznanie elektroniczne” tworzy niepotrzebng
niepewno$¢ w tym kontekscie.

Kolejnym skutkiem jest to, Ze zgodnie z interpretacja Grupy Roboczej instytucja Rzecznika
nie dotyczy wnioskdéw zwigzanych z dostepem organ6w egzekwowania prawa.’* Jedli tak,
pozostaje niejasne, czy mechanizm obejmowaé ma wnioski ze strony niektorych agencji,
przede wszystkim CIA.

3 Zalacznik VI do Tarczy Prywatnosci, s. 10;
74 Memorandum w sprawie ustanowienia Rzecznika, s. 1
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3.5.3.5 ,, Interes prawny” i procedura wnioskowania

Wszczecie postgpowania przeciwko srodkom inwigilacji ze strony rzadu USA przed sadem
powszechnym w USA jest niezwykle trudne. Grupa Robocza zdaje sobie sprawe, ze Sad
Najwyzszy nie uznawal interesu prawnego w sprawach dotyczacych czynnosci
wywiadowczych, gdy wnioskodawca nie byt w stanie wykaza¢ indywidualnej ,.konkretnej,
uszczegdtowionej, faktycznej lub nieuchronnej szkody”.”® W tym wzgledzie ustanowienie
Rzecznika jest istotnym krokiem, poniewaz dodaje nowa $ciezke dochodzenia roszczen, ktéra
w innej sytuacji nie istnialaby. Grupa Robocza tym samym z zadowoleniem przyjmuje
wyjasnienia w pkt 3 lit. ¢). W oparciu o ten punkt wykazanie, ze dostgp do danych
wnioskujacego nastgpil w nastgpstwie czynno$ci rozpoznania elektronicznego, nie jest
niezbedne w celu ztozenia wniosku na podstawie tego mechanizmu.

Grupa Robocza w duzej mierze popiera procedure identyfikacji skarzacego na podstawie
mechanizmu Rzecznika. Idealnym rozwigzaniem jest to, ze identyfikacja odbywa si¢ na
terytorium UE, jak to ma miejsce w przypadku mechanizmu w sprawie dost¢pu na podstawie
umowy TFTP2 UE-USA. Grupa Robocza nie rozumie jednak dlaczego weryfikacja w UE
powinna by¢ prowadzona przez ,,organy panstw cztonkowskich odpowiedzialne za nadzor
nad stluzbami bezpieczenstwa narodowego”. Po pierwsze jest mato prawdopodobne, ze w
zwigzku z art. 4 ust. 2 Traktatu o Unii Europejskiej Komisja Europejska mogtaby przypisac
zadania tym organom, ktére jednoznacznie podlegaja kompetencjom panstw cztonkowskich.

Dodatkowo, biorgc pod uwage réznorodnos¢ mechanizmow nadzoru stuzb bezpieczenstwa
narodowego w panstwach czlonkowskich, udzial tych organow moze znaczaco wptynaé na
skuteczno$¢ systemu w panstwach cztonkowskich z punktu widzenia obywateli. Na przyktad
w sytuacji, gdy zadania nadzoru nad stuzbami bezpieczenstwa narodowego realizuje kilka
organdw, zidentyfikowanie wtasciwego moze stanowi¢ trudnos¢ dla osoby fizycznej, jezeli
majace zastosowanie krajowe przepisy nie przewiduja mozliwosci kontaktowania si¢ osob
fizycznych z odpowiednimi organami nadzoru, lub jezeli organy te nie sg odpowiednio
przygotowane do tego, by realizowa¢ zadania narzucone im przez projekt decyzji w sprawie
odpowiedniej ochrony danych osobowych’®. Uwzgledniajac udziat organéw ochrony danych
osobowych w stosowaniu Tarczy Prywatnosci i nadzorze nad nia, a takze podobng ich rolg w
umowie TFTP2, wickszy sens ma przypisanie tego zadania krajowym organom ochrony
danych w panstwa czlonkowskich. Grupa Robocza podkresla, Zze uwaza za mato
prawdopodobne, by informacje niejawne byly przetwarzane w ramach procedury przed
Rzecznikiem ds. Tarczy Prywatnosci, poniewaz odpowiedZz bedzie mogla brzmie¢ ,,zgodne”
lub ,,niezgodne - naprawiono”.

3.5.3.6 Niezaleznos¢

Z os$wiadczen sekretarza stanu jasno wynika, ze stanowisko Rzecznika piastowaé bedzie
podsekretarz Departamentu Stanu. Osoba ta jest nominowana przez Prezydenta, a jej

S Clapper przeciwko Amnesty International USA, 568 U.S. __ (2013) Il. s. 10
6 W niektorych panstwach cztonkowskich na przyktad osoby fizyczny mogg uzyska¢ dostep do informacji w posiadaniu
stuzb bezpieczenstwa narodowego wytacznie w formie wniosku do sadu wyzszej instancji.
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nominacja wymaga zatwierdzenia przez Senat. Stanowisko Rzecznika nie wymaga
dodatkowego zatwierdzenia; wystarczy powotanie do roli Rzecznika. Podsekretarz
powolywany jest przez Prezydenta USA na wniosek Sekretarza Stanu na stanowisko
Rzecznika i zatwierdzany w roli Podsekretarza Stanu przez Senat Standw Zjednoczonych. W
piSmie i memorandum podkreslono, ze Rzecznik jest ,niezalezny od Wspdlnoty
Wywiadowczej Standw Zjednoczonych”. WP29 zastanawia si¢ jednak, czy stanowisko
Rzecznika powstaje w najbardziej odpowiednim departamencie. Pewna wiedza 1 znajomos$¢
mechanizmow funkcjonowania wspolnoty wywiadowczej wydaje si¢ konieczna do skutecznej
realizacji obowigzkéw Rzecznika, a jednocze$nie niezbedne jest pewne oddalenie od
wspolnoty wywiadowczej, by mozliwe bylto niezalezne dziatanie.

Tarcza Prywatno$ci nie ustanawia konkretnych kryteriow odwotania Rzecznika. W zwiazku z
tym Grupa Robocza zaktada, ze Rzecznika mozna odwotaé ze stanowiska w taki sam sposob,
jak odwoluje si¢ go z funkcji podsekretarza stanu w Departamencie Stanu, co moze
potencjalnie negatywnie wptywac na niezalezno$¢ stanowiska Rzecznika.

Na pierwszy rzut oka wyznaczenie na Rzecznika Podsekretarza Stanu w Departamencie Stanu
jednoznacznie rozni si¢ — jesli chodzi o niezalezno$¢ — od ustanowienia sagdu powszechnego
jako sadu wiasciwego do dochodzenia $rodkoéw ochrony prawnej przystugujacych osobie
fizycznej. Pytanie brzmi, czy Rzecznik moze by¢ traktowany pod wzgledem niezalezno$ci na
rowni z innymi niezaleznymi organami nadzoru, ktdre zostaly uznane za zgodne. W
kontekscie inwigilacji bylyby to w szczego6lnosci Trybunat Dochodzeniowy (IPT) w Wielkiej
Brytanii oraz Komisja G10 w Niemczech.

Nalezy dodatkowo oceni¢, czy tak rzeczywiscie jest, analizujagc uprawnienia udzielone
,hiezaleznym organom”.

3.5.3.7 Uprawnienia dochodzeniowe

W sprawie Kadi Il TSUE orzekt w odniesieniu do art. 47 Karty, by ,,zainteresowany miat
mozliwo$¢ zapoznania si¢ z powodami decyzji wydanej w stosunku do niego, czy to za
pomoca lektury samej decyzji, czy tez poinformowania go o tych powodach na jego zadanie,
bez uszczerbku dla uprawnienia wiasciwego sadu do zazgdania podania tych powodoéw od
wlasciwego organu, by umozliwi¢ mu obron¢ swoich praw w najlepszych mozliwych
warunkach”.”” Sady Unii Europejskiej maja zapewni¢, by decyzja ta podjeta byta na
wystarczajaco solidnej podstawie faktycznej’®. Wyraznie wskazano, ze ,,nie mozna powotaé
si¢ na tajnos$¢ lub poufnos¢ [...] informacji lub dowodoéw, a przynajmniej nie przed sagdami
Unii Europejskiej”. Grupa Robocza uwaza w zwigzku z tym, ze Rzecznik musi otrzymywac¢
informacje i dowody na poparcie powodow realizacji $rodka, aby spelni¢ wymagania
narzucone przez TSUE®,

7 Kadi 11 pkt 100.

78 Kadi Il pkt 119.

79 Kadi Il pkt 125.

80 Kadi II pkt 122; chociaz zaangazowany organ nie musi podawa¢ wszystkich informacji i dowoddéw bedacych przyczyng
realizacji $rodka.
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Na chwile obecng nie jest jasne, jaki bedzie zakres uprawnien dochodzeniowych Rzecznika.
Zarowno projekt decyzji Komisji jak i zalgcznik III otrzymany od Departamentu Stanu nie sa
zbyt jednoznaczne w tej kwestii. Grupa Robocza uwaza, ze Rzecznik powinien uzyskaé
wystarczajace informacje, aby moc stwierdzi¢, czy czynno$¢ przetwarzania danych przez
stuzby bezpieczenstwa odbywa si¢ zgodnie z prawem, a jes$li nie, aby upewnié si¢, ze
niezgodno$¢ takiego przypadku zostanie naprawiona. Ani pismo z Departamentu Stanu, ani
projekt decyzji Komisji nie wskazuja, czy Rzecznik bedzie mial bezposredni dostep do
danych dotyczacych okreslonej osoby fizycznej 1 tym samym przeprowadzi samodzielne
dochodzenie, czy tez moze wylacznie polega¢ na sprawozdaniach od innych urzednikow
rzadu USA.

3.5.3.8 Uprawnienia zaradcze

Memorandum dosy¢ niejasno okresla w jaki sposob Rzecznik moze zarzadzi¢ naprawienie
niezgodnosci. Oprécz watpliwosci dotyczacych uprawnien dochodzeniowych dodatkowo
niejasne jest, w jakim zakresie sam Rzecznik bedzie w stanie skutecznie zarzadzié
naprawienie niezgodnosci oraz jaki bedzie tego rezultat. Czy oznacza to, ze dane uzyskane w
sposOb niezgodny (tj. niclegalnie) nie bedg mogly juz by¢é wykorzystane w jakiejkolwiek
procedurze i powinny by¢ usunigte?

Grupa Robocza zaktada takze, ze Tarcza Prywatnosci nie przewiduje odwotania lub przegladu
,,decyzji” podejmowanej przez Rzecznika.

Wreszcie, jezeli chodzi o komunikacje Rzecznika ze skarzacym, po rozpatrzeniu skargi
Rzecznik nie moze ujawnié, czy nastgpito niezgodne z prawem zachowanie wspolnoty
wywiadowczej. Udzielona odpowiedz bedzie zawsze taka sama 1 nieokreslona. W sprawie
Kadi II TSUE orzekt, ze wlasciwy organ (jako organ nadzorczy) ma obowiazek podaé
przyczyny obejmujace wszystkie okolicznosci mimo ze w artykule 296 TFUE nie wymaga si¢
szczegdtowej odpowiedzi. 8

3.5.4. Wnioski podsumowujqgce

Kwestia istnienia skutecznych $rodkow ochrony prawnej budzi nadal zaniepokojenie WP29.
Po pierwsze projekt decyzji w sprawie odpowiedniej ochrony danych osobowych nie daje
jednoznacznej odpowiedzi na pytanie, w jakich sytuacjach i na jakich warunkach wstepnych
osoby fizyczne moga wszcza¢ postepowanie w celu ustalenia ich praw.

WP29 z zadowoleniem przyjmuje i docenia wprowadzenie alternatywnego mechanizmu
srodkéw ochrony prawnej w formie Rzecznika, co stanowi wyjatkowy element rozwoju
stosunkow pomiedzy UE a panstwem trzecim. Niezaleznie od potrzeby wyjasnienia terminu
,,0s0by fizyczne z USA” zgodnie z postulatem powyzej, mechanizm ten tworzy nowy sposob
realizacji srodkow ochrony prawnej za posrednictwem rzadu USA w celu zapewnienia, ze
wszelkie dane osobowe wnioskodawcy sg przetwarzane zgodnie z prawem USA.

81 Kadi Il pkt 116.
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Jednocze$nie w ramach oceny mechanizmu Rzecznika w pordéwnaniu do standardow
majacych zastosowanie do niezaleznego trybunatu w rozumieniu art. 47 Karty i wymogow,
ktore TSUE oraz Europejski Trybunat Praw Cztowieka ustanowily w ramach orzecznictwa w
sprawach o inwigilacje, WP29 zwraca uwage na powazne niedociggni¢cia. PO pierwsze
istniejg obawy co do tego, czy Rzecznika mozna uznaé za (w pehni i formalnie) niezaleznego,
szczegblnie z powodu wzglednej tatwosci odwotywania z tego stanowiska z powoddéw
politycznych. Po drugie, nadal istniejg watpliwosci co do uprawnien Rzecznika w zakresie
sprawowania skutecznej i ciggtej kontroli. W oparciu o informacje podane w zataczniku III
WP29 nie moze wysnu¢ wniosku, ze Rzecznik bedzie mie¢ zawsze bezposredni dostep do
wszystkich informacji, plikow i1 systemow IT wymaganych do przeprowadzenia wlasnej
analizy, ani ze moze on faktycznie zmusi¢ agencje wywiadu do zakonczenia niezgodnego
przetwarzania danych, z pewno$cig w przypadku braku porozumienia co do kwestii zgodnosci
z prawem przetwarzania danych lub braku takiej zgodnosci. Watpliwosci WP29 rozwiaé
mogg dalsze wyjasnienia dotyczace stanowiska Rzecznika i jego uprawnien.

3.6 Uwagi podsumowujace w sprawie gwarancji i ograniczen dotyczace organéow
bezpieczenstwa narodowego USA

WP29 przede wszystkim pragnie wyrazi¢ swoje uznanie dla Komisji 1 wladz USA za
poczynione przez nie wysitki na rzecz zwigkszenia przejrzystosci skutkow, jakie
amerykanskie programy inwigilacji moga mie¢ na dane przekazywane na podstawie Tarczy
Prywatnosci lub innego mechanizmu przekazywania danych. Od ujawnienia informacji przez
Snowdena w czerwcu 2013 r. podjeto istotne dziatania. WP29 zwraca jednak uwage, ze wcigz
istniejg pewne obawy. Absolutne wymagane minimum stanowig dodatkowe wyjasnienia |
informacje dotyczace praw i obowigzkow na podstawie Tarczy Prywatnosci.

Dwie podstawowe sprawy bedace przedmiotem troski WP29 to fakt, ze wladze USA nie
wylaczyly w catosci gromadzenia danych prowadzonego na masowag skale i bez
réznicowania, a uprawnienia i stanowisko Rzecznika nie zostaly opisane wystarczajaco
szczegdtowo. Dodatkowo krajowe organy ochrony danych, zamiast organdéw nadzoru agencji
wywiadu, powinny mie¢ prawo do wszczecia postepowania przed Rzecznikiem w imieniu
osoby fizycznej. Dodatkowo pomimo iz WP29 docenia préby wyeliminowania obaw i
watpliwosci  zglaszanych przez organy ochrony danych, z zadowoleniem przyjetaby
dodatkowe gwarancje zapewniajace, ze wszelkie ingerencje programow inwigilacji USA
spetniajg warunki konieczne dla spoteczenstwa demokratycznego.

4, OCENA  GWARANCJI TARCZY  PRYWATNOSCI DOTYCZACYCH
EGZEKWOWANIA PRAWA

4.1 Wprowadzenie

W odniesieniu do publicznego dostepu do danych osobowych w celach egzekwowania prawa
WP29 zwraca uwage na fakt, ze zasady prywatno$ci w zataczniku II do Tarczy Prywatnosci
zawierajg odstepstwo identyczne jak odstgpstwo zawarte w zasadach prywatno$ci programu
,bezpieczna przystan”. Ogolny charakter tego odstepstwa zostal wobec tego utrzymany, co
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oznacza, ze nowe zasady w ramach Tarczy Prywatno$ci umozliwiajg ingerencj¢ w prawa
podstawowe o0sdb, ktorych dane osobowe przekazywane sa z UE do USA ,opartag na
wymaganiach bezpieczenstwa narodowego i interesu publicznego lub krajowych przepisach
Stanéw Zjednoczonych” 82

Jednym z gtownych przedmiotéw krytyki decyzji w odniesieniu do programu ,,bezpieczna
przystan” w sprawie Schrems byto natomiast to, ze ,,nie zawiera zadnego stwierdzenia
dotyczacego istnienia w Stanach Zjednoczonych regul o charakterze ogoélnopanstwowym
stuzacych do ograniczenia ewentualnych ingerencji w prawa podstawowe 0sob, ktorych dane
zostaly przekazane z Unii do Stanéw Zjednoczonych”.

WP29 w zwigzku z tym z zadowoleniem przyjmuje starania wtadz amerykanskich na rzecz
naswietlenia ram prawnych dotyczacych ingerencji w dane osobowe przekazywane na
podstawie Tarczy Bezpieczenstwa w celach egzekwowania prawa, takze w zakresie majacych
zastosowanie ograniczen i gwarancji. Jednoczesnie WP29 podkresla, ze w ramach dostepu
organow publicznych nalezy uwzglednia¢ fakt, ze jakakolwiek ingerencja w prawa
podstawowe do zycia prywatnego i ochrony danych musi w spoteczenstwie demokratycznym
posiada¢ uzasadnienie. WP29 w zwigzku z tym przeanalizowata gwarancje w zakresie
egzekwowania prawa na podstawie Tarczy Prywatno$ci korzystajac z ram podanych w sekcji.
1.2 niniejszej opinii.

4.2 Zastosowanie zasadniczych gwarancji europejskich do dostepu organdw
egzekwowania prawa do danych przechowywanych przez korporacje

4.2.1 Dostep organow egzekwowania prawa do danych osobowych powinien by¢ zgodny z
prawem i oparty na jasnych, precyzyjnych i dostegpnych regutach.

Zalacznik VII do Tarczy Prywatnosci zawiera pismo Departamentu Sprawiedliwosci USA
»przedstawia krotki opis gltéwnych narzedzi dochodzeniowych wykorzystywanych w celu
pozyskania danych handlowych i innych informacji przechowywanych w rejestrach
prowadzonych przez korporacje w Stanach Zjednoczonych w celach zwigzanych ze
Sciganiem w sprawach karnych lub w celach lezacych w interesie publicznym (na potrzeby
organéw administracji cywilnej lub regulacyjnych), uwzgledniajac ograniczenia dostgpu
przyjete w aktach stanowigcych podstawe prawng”.

Wszystkie procedury wymienione w zataczniku VII wynikaja bezposrednio z Konstytucji
USA (czwarta poprawka), z przepisow ustawowych i proceduralnych lub z wytycznych i
polityk Departamentu Sprawiedliwosci. Jednak w zataczniku VII nie odniesiono si¢ do
poszczegolnych ustaw, ktore ustanawiajg takie procedury, a raczej skoncentrowano si¢ na
opisaniu w skrécie samych postgpowan. W zalaczniku VII podano takze, ze
»przedsigbiorstwa moga rowniez podwazy¢ zasadno$¢ sktadanych przez agencje
administracyjne wnioskow o udostepnienie danych w oparciu o inne podstawy prawne, w
zaleznosci od sektora, w ktérym prowadza dziatalnos¢, oraz od rodzaju danych znajdujacych
si¢ w ich posiadaniu”, wraz z podaniem szeregu przykladow niestanowigcych katalogu

82 Schrems, pkt 87
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zamknigtego, takich jak amerykanskie ustawy o tajemnicy bankowej, ustawa o rzetelnej
sprawozdawczo$ci kredytowej 1 ustawa o prawie do prywatnosci w kwestiach finansowych.

WP29 zwraca uwage na fakt, ze ramy przepiséw, postgpowan i polityk sg fragmentaryczne
oraz ze majaca zastosowanie wobec danego wniosku o dostgp podstawa prawna bedzie
zalezala od rodzaju danych, ktorych wniosek dotyczy, charakteru przedsigbiorstwa,
charakteru postepowania (karne, administracyjne, zwigzane z innym interesem publicznym)
oraz charakteru podmiotu wnioskujgcego o dostep.

Poniewaz wszystkie majgce zastosowanie zasady ograniczajagce dostgp organdow
egzekwowania prawa do danych przekazywanych na podstawie Tarczy Prywatnosci oparte sg
na Konstytucji, przepisach ustawowych oraz przejrzystych politykach Departamentu
Sprawiedliwo$ci, WP29 przyjmuje zatozenie dostepnosci tych zasad. Mimo to jasno$¢ i
precyzyjnos¢ tych zasad oceni¢ mozna tylko dla poszczegélnych rodzajow postgpowan i
wnioskow o dostep. WP29 w zwigzku z tym ubolewa, ze w oparciu o dane przekazane w
zataczniku VII do Tarczy Prywatnosci oraz ustalenia projektu decyzji w chwili obecnej nie
jest w stanie wykona¢ takiej oceny.

4.2.2 Nalezy wykazac¢ koniecznos¢ i proporcjonalnos¢ w odniesieniu do realizowanych
zgodnych z prawem celow

WP29 odpowiednio uwzglednia fakt, Zze wystapienie o dostgp do danych w celach
egzekwowania prawa moze by¢ uznane za realizacje zgodnego z prawem celu. Na przyktad
art. 8 ust. 2 EKPC akceptuje ingerencje w prawo do ochrony zycia prywatnego ze strony
organu wiladzy ,z uwagi na (...) bezpieczenstwo publiczne; (...) ochron¢ porzadku 1
zapobieganie przestepstwom”. Ingerencja taka jest jednak akceptowalna tylko w przypadkach
gdy jest konieczna i proporcjonalna®.

Zgodnie z ustalonym orzecznictwem TSUE zasada proporcjonalno$ci wymaga, by srodki
ustawodawcze proponujace ingerencj¢ w prawa do Zycia prywatnego i ochrony danych
osobowych ,,byty odpowiednie do realizacji uzasadnionych celow, ktorym akty te stuzg, i nie
wykraczaly poza to, co jest konieczne do ich osiagnigcia”®* (nasze podkreslenie). Dlatego
ocena koniecznosci 1 proporcjonalnosci zawsze odbywa si¢ w odniesieniu do konkretnego
srodka przewidzianego przez przepisy.

Wiadze USA wskazuja w zalaczniku VII, Ze federalni prokuratorzy oraz Sledczy moga
uzyska¢ dostep do dokumentow i innych zarejestrowanych informacji podmiotow za
posrednictwem ,,r6znego rodzaju obowigzkowych pism sadowych, takich jak wezwania do
stawienia si¢ przed wielka lawa przysigglych, wezwania administracyjne oraz nakazy
przeszukania” i moga pozyskiwa¢ innego rodzaju informacje ,na podstawie aktow
stanowigcych podstawe prawng na szczeblu federalnym do kontroli rozméw telefonicznych
oraz instalowania urzadzen rejestrujgcych potaczenia przychodzace na gruncie prawa

83 Zob. dokument roboczy w sprawie zasadniczych gwarancji europejskich, s. 7-9. Ogélna ocena zasady koniecznosci i
proporcjonalnosci zawarta jest w opinii nr 01/2014 WP29 w sprawie zastosowania zasady koniecznosci i proporcjonalnosci
oraz ochrony danych w obszarze egzekwowania prawa, 27 lutego 2014 r.

8 Digital Rights Ireland, pkt 46 i orzecznictwo cytowane tamze.
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karnego”®®. Dodatkowo agencje posiadajace obowiazki cywilne i regulacyjne moga
wystawia¢ wezwania dotyczace ,rejestrow zwigzanych z prowadzong dzialalnoscia,
informacji przechowywanych w formie elektronicznej lub dostarczenia innych przedmiotow
materialnych®® W zalaczniku VII dodatkowo wskazano, Ze te postepowania prawne s3
wykorzystywane zasadniczo do uzyskania informacji od ,,korporacji” w USA, niezaleznie od
tego, czy sa one objete certyfikacja na podstawie Tarczy Prywatnosci i ,,niezaleznie od
narodowosci osoby, ktorej dane dotycza”. Innymi stowy wydaje si¢, ze ochrona udzielana jest
podmiotom, a nie osobom fizycznym.

Oprocz zatacznika VII, projekt decyzji, ktory oparty jest na zasadach Tarczy Prywatnosci,
zawiera ustalenia Komisji dotyczace istnienia w USA regul ograniczajacych ingerencje w
prawa podstawowe o0sob, ktorych dane osobowe zostaly przekazane z Unii do Stanow
Zjednoczonych na podstawie Tarczy Prywatnosci.

Ustalenia projektu decyzji dotycza w szczegdlnosci majacych zastosowanie ograniczen i
gwarancji na podstawie czwartej poprawki do Konstytucji USA, zgodnie z ktorymi
przeszukania i zajecia ze strony organdw egzekwowania prawa przede wszystkim wymagajg
nakazu wystawionego przez sad i wskazujacego prawdopodobng przyczyne®’. Ustalenia
dotycza takze faktu, ze w wyjatkowych sytuacjach, gdy wymog dotyczacy nakazu nie
obowigzuje, egzekwowanie prawa podlega zasadzie racjonalnoéci.®

Niezaleznie od tego ustalenia nie wskazujg wyraznie, W jaki sposéb gwarancje stosowane
beda wobec o0sob spoza USA. W jednym z motywoéw projektu decyzji wskazuje sig, ze
,,prawo zapisane w czwartej poprawce nie przystuguje osobom niebedgcym obywatelami ani
rezydentami USA”®. W tym samych akapitach projektu decyzji podano takze, ze osoby spoza
USA ,posrednio korzystaja z praw przyshugujacych przedsigbiorstwom amerykanskim
przechowujacym dane osobowe, ktore sa odbiorcami wnioskow organow egzekwowania
prawa”. WP29 z zalem zauwaza jednak, Ze w ustaleniach tych brak jest odestania do Zrdodla
prawa, czy to przepisOw ustawowych czy orzecznictwa.

Ogoblnie rzecz bioragc WP29 pragnie zauwazy¢, ze system narzedzi dochodzeniowych
wykorzystywanych w celu pozyskania danych handlowych i innych informacji
przechowywanych w rejestrach prowadzonych przez korporacje w Stanach Zjednoczonych w
celach zwigzanych ze Sciganiem w sprawach karnych lub w celach lezacych w interesie
publicznym, z uwzglednieniem ograniczen dostepu i gwarancji, stanowi kompleksowy zestaw
réznych srodkow. W oparciu o dostgpne informacje nie mozna oceni¢ catosci funkcjonowania
tego systemu. W celu uzyskania prawdziwej oceny koniecznosci i proporcjonalnosci srodkow
dochodzeniowych organdow egzekwowania prawa w zwigzku z prawami podstawowymi do
zycia prywatnego i ochrony danych konieczne jest przeprowadzenie szczegdtowych ocen
poszczegolnych przypadkow.

8 Zalgcznik VII, s. 2;

8 Zalgcznik VII, s. 4;

87 Projekt decyzji w sprawie odpowiedniej ochrony danych osobowych, motyw 107
8 Tarcza Prywatnosci, motyw 107

8 Projekt decyzji w sprawie odpowiedniej ochrony danych osobowych, motyw 108
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4.2.3 Nalezy stworzy¢ mechanizm niezaleznego nadzoru

WP29 zwraca uwage na fakt, ze wigkszo$¢ postepowan opisanych w zalaczniku VII zaktada
decyzje sadu zanim organy wladz uzyskaja dostep do danych (np. nakaz sadowy w przypadku
urzadzen rejestrujgcych wybierane numery oraz urzadzen $ledzacych, nakaz sadowy w
przypadku inwigilacji na podstawie federalnych przepisbw w sprawie podstuchéw, nakaz
przeszukania - regula 41). Wydaje sie jednak, ze niec wszystkie z nich wymagaja
apriorycznego angazowania sgdu. Na przyktad wtadze administracyjne i1 regulacyjne ,,moga
wystawia¢ wezwania do stawienia"®. W takim przypadku istnieje mozliwo$é¢ kontroli
sadowej ex post racjonalnosci takiego wezwania, poniewaz odbiorca wezwania
administracyjnego moze sprzeciwi¢ sie wezwaniu do sadu”®?.

W oparciu o dostepne informacje WP29 odnotowuje, ze w odniesieniu do dostgpu organdéw
egzekwowania prawa do danych przechowywanych w USA, istnieje stosunkowo doktadny
mechanizm niezaleznej kontroli.

4.2.4 Nalezy zagwarantowaé dostep osob fizycznych do skutecznych srodkéw prawnych:

Jak wspomniano powyzej ,,prawo zapisane w czwartej poprawce nie przystuguje osobom
niebedacym obywatelami ani rezydentami USA”®2. Oznacza to, ze osoba spoza USA nie
moze sprzeciwi¢ si¢ nakazowi stawiennictwa lub przeszukania w sadzie powotujac si¢ na
czwartg poprawke. W projekcie decyzji w sprawie odpowiedniej ochrony danych osobowych
wskazano, ze osoby spoza USA posrednio korzystaja z praw przystugujacych
przedsigbiorstwom amerykanskim przechowujagcym dane osobowe, ktore sg odbiorcami
wnioskow organdéw egzekwowania prawa. WP29 zwraca jednak uwage na fakt, ze nawet
gdyby ochrona taka byla skuteczna, nie oznacza to, ze dla osob fizycznych dostepne sa
skuteczne $rodki prawne, poniewaz podmiotem prawa do skutecznego $rodka prawnego W
tym scenariuszu jest raczej spotka otrzymujaca wniosek o dostep, a nie osoba, ktorej dane
dotycza.

Zatacznik VII nie zawiera dodatkowych informacji dotyczacych potencjalnych $rodkow
prawnych wynikajacych z przepisdw ustawowych, ktore sa dostepne dla oséb spoza USA,
gdy organy publiczne lub spotki niezgodnie z prawem udzielajg dostepu do ich danych lub
uzyskuja go.

WP29 z zadowoleniem przyjmuje fakt, ze niedawno przyjeta ustawa o sagdowych srodkach
odwotawczych® przewiduje prawo do korzystania z nich dla 0s6b spoza USA. Prawa takie s3
jednak ograniczone do zdefiniowanych dziatan: prawo do uzyskania sprostowania i dostgpu
do danych, a takze koszty zastgpstwa procesowego w przypadku, gdy ,,wyznaczona agencja
federalna lub jej cze$§¢” odmawia aktualizacji danych lub dostepu do nich, a takze prawo do
uzyskania srodkow prawa cywilnego w przypadku ujawnien danych w sposob ,,celowy lub
rozmyslny”.

90 Zalgcznik VII, s. 4;

91 Zatacznik VI, s. 4;

92 Projekt decyzji w sprawie odpowiedniej ochrony danych osobowych, motyw 108
9 Ustawa o sgdowych $rodkach odwotawczych z 2015 r. H.R. 1428.
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Dodatkowo orzecznictwo USA, o ktorym mowa w przypisach do poszczegélnych motywow
projektu decyzji, w szczegodlnoéci sprawa miasto Ontario przeciwko Quon*, Maryland
przeciwko King® i Samson przeciwko Kalifornii®® nie maja znaczenia dla oceny, czy osoby
spoza USA moga wytoczy¢ powddztwo w celu zakwestionowania legalnosci ingerencji w ich
prawo do prywatno$ci®’. Wszystkie przypadki dotycza prawa do zycia prywatnego oséb z
USA, i wszystkie z nich zawieraja decyzje Sadu Najwyzszego USA, ktory co do zasady
ograniczyl stosowanie czwartej poprawki.

Ogolnie rzecz biorgc WP29 docenia i z zadowoleniem przyjmuje przyjecie ustawy o
sagdowych srodkach odwotawczych, lecz jednoczesnie w dalszym ciggu wyraza watpliwosc,
czy dla poszczegoblnych oséb, ktorych dane dotyczg skuteczne $rodki ochrony prawnej sg
rzeczywiscie dostepne.

4.3 Uwagi podsumowujace

WP29 z zadowoleniem i uznaniem przyjmuje starania wiadz amerykanskich na rzecz
naswietlenia ram prawnych dotyczacych ingerencji w dane osobowe przekazywane na
podstawie Tarczy Bezpieczenstwa UE-USA w celach egzekwowania prawa, takze w zakresie
majacych zastosowanie ograniczen i gwarancji.

WP29 zwraca uwage na fakt, ze system narzedzi dochodzeniowych organow egzekwowania
prawa, w tym w zakresie majacych zastosowanie ograniczen i gwarancji, jest zarOwno
rozleglty jak 1 ztozony, a informacje podane w Tarczy Prywatnosci maja charakter hastowy.
WP29 w zwigzku z tym ubolewa, ze w oparciu o te ograniczone informacje (tj. zatagcznik VII
do Tarczy Prywatnosci oraz ustalenia projektu decyzji) w chwili obecnej nie jest w stanie
wykona¢ kompleksowej oceny w zakresie dostgpnosci, przewidywalnos$ci oraz koniecznosci i
proporcjonalno$ci majacych zastosowanie zasad. Niezaleznie od innych ustalen WP29
dotyczacych Tarczy Prywatnosci i zawartych w niniejszej opinii, ocena taka moze by¢ czescia
corocznego przegladu Tarczy Bezpieczenstwa.

W odniesieniu do dostgpu organow egzekwowania prawa WP29 zwraca uwage na fakt
istnienia stosunkowo doktadnego mechanizmu niezaleznej kontroli. Dodatkowo WP29 z
zadowoleniem przyjmuje przyjecie ustawy o sagdowych srodkach odwotawczych, ktora
udziela prawa do korzystania z nich osobom spoza USA. WP29 wskazuje jednak, ze prawa te
majg ograniczony charakter. Oprocz ustalenia, ze osoba spoza USA nie mogtaby sprzeciwi¢
si¢ nakazowi stawiennictwa lub przeszukania w sadzie powotujac si¢ na czwarta poprawke,

9 Miasto Ontario, Cal. przeciwko Quon, 130 S. Ct. 2619, 2630 (2010).

9 Maryland przeciwko King, 133 S. Ct. 1958, 1970 (2013).

9 Samson przeciwko Kalifornii, 547 U.S. 843, 848 (2006).

9 W sprawie Ontario v. Quon sad orzekl, Ze miasto Ontario nie naruszylo praw swoich pracownikéw wynikajacych z
czwartej poprawki, jako ze dostgp miasta do tresci prywatnych wiadomosci pracownikow byl racjonalny, poniewaz
motywowany byl zgodnym z prawem i zwigzanym z praca celem, a jego zakres nie byt nadmierny. W sprawie Samson
przeciwko Kalifornii sad uznat, ze ,czwarta poprawka nie uniemozliwia funkcjonariuszowi policji przeszukania bez
weczesniejszych podejrzen osoby zwolnionej warunkowo z odbywania kary pozbawienia wolnosci”. W sprawie Maryland
przeciwko King sad uznal, ze jezeli funkcjonariusze dokonuja aresztowania, ktore motywowane jest prawdopodobna
przyczyna zatrzymania i umieszczenia w areszcie podejrzanego o powazne przestepstwo, pobranie i analiza DNA aresztanta
z wacika przyktadanego do policzka jest, podobnie jak pobieranie odciskéw palcéw i wykonywanie fotografii, zgodnym z
prawem policyjnym postgpowaniem rejestracyjnym, ktore jest racjonalne na podstawie czwartej poprawki.
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pozostajg watpliwosci, czy skuteczne $rodki ochrony prawnej sg faktycznie dostepne dla
poszczegblnych osob, ktorych dane dotycza w obszarze egzekwowania prawa.

5. WNIOSKI | ZALECENIA

WP29 po pierwsze z zadowoleniem przyjmuje fakt, ze w ciaggu pigciu miesigcy od
uniewaznienia programu ,,bezpieczna przystan” zaprezentowano projekt decyzji w sprawie
odpowiedniej ochrony danych osobowych, zawierajacej wicle ulepszen w poroéwnaniu do
poprzedniego mechanizmu. WP29 szczego6lnie usatysfakcjonowana jest rosngca
przejrzystoscig zwiazang z wprowadzeniem dwoch wykazéw Tarczy PrywatnoSci
znajdujacych sie¢ na stronie internetowej Departamentu Handlu: jeden z nich zawiera rejestr
podmiotow przestrzegajgcych zasad Tarczy Prywatnosci, a drugi obejmuje rejestr podmiotow,
ktore w przeszto$ci uczestniczyly w tym programie, lecz juz tego nie czynig. WP29 z
zadowoleniem przyjmuje takze wickszg przejrzysto$¢ w odniesieniu do dostepu organdéw
publicznych do danych przekazywanych na podstawie Tarczy Prywatnosci w celach
dotyczacych bezpieczenstwa narodowego lub egzekwowania prawa. WP29 jest bardzo
usatysfakcjonowana tym, ze wszystkie przypadki przekazywania danych do USA od teraz
beda objete tym samym stopniem ochrony: przepisy prawa nie faworyzujg bowiem zadnego z
mechanizmow.

5.1 Trzy istotne kwestie budzgce obawy
Pozostajg jednak istotne kwestie budzace obawy, ktérymi w opinii WP29 nalezy sie zajgc.

Pierwsza z nich dotyczy faktu, iz w projekcie decyzji w sprawie odpowiedniej ochrony
danych osobowych, nie zobowigzuje si¢ podmiotdw do usuwania danych, gdy nie sg juz
potrzebne. Jest to kluczowy element prawa UE w zakresie ochrony danych, zapewniajacy, ze
dane przechowywane sa nie dtuzej niz jest to konieczne do realizacji celu, do ktérego zostaty
zebrane. Po drugie, WP29 wnioskuje z zatacznika VI, ze wladze USA nie wykluczaja
calkowicie dalszego zbierania niezroznicowanych danych na masowa skale. WP29
konsekwentnie twierdzi, ze takie gromadzenie danych jest nieuzasadniong ingerencja w
prawa podstawowe 0s0b fizycznych. Trzeci problem dotyczy wprowadzenia instytucji
Rzecznika. Chociaz WP29 z zadowoleniem przyjmuje ten bezprecedensowy krok tworzacy
nowy mechanizm w zakresie $rodkow ochrony prawnej i nadzoru dla 0séb fizycznych, ma
takze watpliwosci, czy Rzecznik posiada wystarczajagce uprawnienia pozwalajagce mu na
skuteczne dziatanie. Nalezy przynajmniej poda¢ wyjasnienia w kwestii uprawnien i
stanowiska Rzecznika 1 wykaza¢ w ten sposob, ze jest on rzeczywiscie niezalezny i moze
zapewni¢ skuteczny $rodek odwolawczy w przypadku nieodpowiedniego przetwarzania
danych.

5.2 Zalecane wyjasnienia

Oprécz spraw wspomnianych powyzej, w tresci niniejszej opinii WP29 zwrdcita uwage na
rézne kwestie, ktore wymagaja dalszych wyjasnien w kontek$cie decyzji w sprawie
odpowiedniej ochrony danych osobowych. Przede wszystkim dotycza one koniecznosci
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zagwarantowania, ze kluczowe koncepcje ochrony danych stosowane w Tarczy Prywatnosci
sg definiowane i stosowane w sposob konsekwentny. Obecnie tak si¢ nie dzieje. Korzystne
byloby umieszczenie glosariusza terminOw w czeSci zawierajacej najczesciej zadawane
pytania w sprawie Tarczy Prywatnosci po uzgodnieniu doktadnego brzmienia ich definicji
przez UE i USA. WP29 stwierdza takze, ze wtdrne przekazywanie danych osobowych z UE
nie zostalo wystarczajaco ujete, przede wszystkim jesli chodzi o jego zakres, zasadg
celowosci 1 gwarancje dotyczace przekazywania danych przedstawicielom. Jezeli chodzi o
dostep do danych na podstawie Tarczy Bezpieczenstwa przez organy egzekwowania prawa,
problem stanowi przewidywalnos$¢ legislacyjna wynikajaca z rozbudowanego i ztozonego
charakteru systemu egzekwowania prawa w USA zaréwno na poziomie stanowym jak i
federalnym, a takze ograniczonej ilosci informacji podanych w decyzji w sprawie
odpowiedniej ochrony danych osobowych.

Decyzja dotyczaca Tarczy Prywatnosci jest pierwsza decyzja w sprawie odpowiednigj
ochrony danych osobowych od momentu uzgodnienia co do zasady tekstu GDPR. Wiele
ulepszen na szczeblu ochrony danych oferowanej osobom fizycznym nie znalazto
odzwierciedlenia w zasadach Tarczy Prywatnosci. WP29 w zwigzku z tym zaleca, by wkrotce
po wejsciu w zycie GDPR odbyt si¢ przeglad przedmiotowej decyzji w sprawie odpowiedniej
ochrony danych osobowych, a takze podobnych decyzji wydanych w przypadku panstw
trzecich.

Ostatnie zalecenie WP29, ktoremu nalezy poswigci¢ tutaj szczegdlng uwage jest wspdlny
przeglad. WP29 z zadowoleniem przyjmuje fakt, ze decyzja w sprawie odpowiedniej ochrony
danych osobowych bedzie podlega¢ corocznym przegladom, przy szerokim udziale organdéw
ochrony danych i innych wiasciwych stron. WP29 z zadowoleniem przyje¢taby przyjecie
porozumienia w spawie elementéw wspolnego przegladu, w tym dotyczacych przygotowania
i prezentacji sprawozdania z przegladu przez wszystkie uczestniczgce w nim strony, Z
odpowiednim wyprzedzeniem przed przeprowadzeniem pierwszego takiego przegladu.
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