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RESUMEN

El 29 de febrero de 2016, la Comision Europea publicé una Comunicacion, un proyecto de
Decisién de adecuacion con textos anexos que constituyen un nuevo marco para los
intercambios transatlanticos de datos personales con fines comerciales: el Escudo de la
privacidad Unién Europea-EE. UU. (en lo sucesivo, el Escudo de la privacidad). Con él se
pretende sustituir el anterior régimen de puerto seguro de los EE. UU., invalidado por el
Tribunal de Justicia de la Union Europea (en lo sucesivo, el TJUE) el 6 de octubre de 2015 en
el asunto Schrems.

De conformidad con el articulo 30, apartado 1, letra c), de la Directiva 95/46/CE, el Grupo de
Trabajo sobre proteccion de datos del articulo 29 (en lo sucesivo, el Grupo de trabajo del
articulo 29) evalu6 esos documentos con el fin de emitir su dictamen sobre el proyecto de
Decisién de adecuacion. EI Grupo de trabajo del articulo 29 valor6é tanto los aspectos
comerciales como las posibles excepciones a los principios del Escudo de la privacidad con
fines de seguridad nacional, aplicacion de la ley e interés publico.

El Grupo de trabajo del articulo 29 tuvo en cuenta el marco juridico aplicable de la UE en
materia de proteccion de datos segln lo establecido en la Directiva 95/46/CE, asi como los
derechos fundamentales al respeto de la vida privada y a la proteccién de los datos
codificados en el articulo 8 del Convenio Europeo de Derechos Humanos y los articulos 7y 8
de la Carta de los Derechos Fundamentales de la Union Europea. Asimismo, tomé en
consideracion el derecho a la tutela judicial efectiva y a un juez imparcial consagrado en el
articulo 47 de la Carta, ademas de la jurisprudencia relativa a los diversos derechos
fundamentales.

Por otra parte, el analisis refleja el razonamiento del TIUE en el asunto Schrems, relativo al
margen de apreciacion de la Comision en una evaluacion de adecuacién. La verificacion y los
controles de los requisitos de adecuacion se deben aplicar de manera estricta, teniendo en
cuenta los derechos fundamentales al respeto de la vida privada y a la proteccién de los datos
y el numero de personas potencialmente afectadas por la transferencia.

El Escudo de la privacidad debe considerarse en el contexto internacional actual, de aparicion
de los macrodatos y necesidades crecientes en materia de seguridad. El alcance y el ambito de
la recogida y uso de los datos personales han aumentado de manera espectacular desde la
Decision original de puerto seguro de 2000. Las autoridades europeas de proteccion de datos
sostienen categoricamente la importancia de los principios que defienden.

En primer lugar, el Grupo de trabajo del articulo 29 acoge con satisfaccion las significativas
mejoras introducidas por el Escudo de la privacidad respecto de la Decision de puerto seguro.
Observa que los negociadores han abordado muchas de las deficiencias del puerto seguro que
habia subrayado en su carta de 10 de abril de 2014 a la Vicepresidenta Reding.

El hecho de que los principios y las garantias previstos por el Escudo de la privacidad figuren
tanto en la Decision de adecuacién como en sus anexos hace que la informacion resulte dificil



de encontrar y, a veces, sea incoherente. Esto contribuye a una falta general de claridad acerca
del nuevo marco y a dificultar ain maés la accesibilidad para los interesados, las entidades y
las autoridades de proteccion de datos. Por otra parte, el texto adolece de falta de claridad
linglistica. Por consiguiente, el Grupo de trabajo del articulo 29 insta a la Comision a
proponer conceptos que resulten claros y comprensibles a ambos lados del Atléantico.

Por lo que se refiere a la legislacion aplicable, el Grupo de trabajo del articulo 29 destaca que
si la Decision de adecuacion del Escudo de la privacidad se adopta sobre la base de la
Directiva 95/46/CE, debe ser coherente con el marco juridico de la UE de proteccion de datos,
tanto por su &mbito de aplicacion como por su terminologia. EI Grupo de trabajo del articulo
29 considera que se ha de realizar una revisién poco después de la entrada en vigor del
Reglamento general de proteccion de datos, a fin de garantizar la continuidad del mayor nivel
de proteccion de datos ofrecido por el Reglamento en la Decision de adecuacion y sus anexos.

Sobre los aspectos comerciales del Escudo de la privacidad

El objetivo fundamental del Grupo de trabajo del articulo 29 es garantizar que cuando se
traten datos personales con arreglo a las disposiciones del Escudo de la privacidad se
mantenga un nivel de proteccion de los particulares béasicamente equivalente. Aunque el
Grupo de trabajo del articulo 29 no espera que el Escudo de la privacidad sea una mera copia
exhaustiva del marco juridico de la UE, considera que debe contener la sustancia de los
principios fundamentales y, por consiguiente, garantizar un nivel de proteccion
«sustancialmente equivalente».

A pesar de las mejoras que brinda el Escudo de la privacidad, el Grupo de trabajo del articulo
29 considera que algunos de los principios clave de la proteccion de datos tal y como se
recogen en la legislacion europea no se reflejan en el proyecto de Decision de adecuacion y
los anexos, 0 han sido sustituidos por otros conceptos de manera inadecuada.

Por ejemplo, el principio de conservacion de datos no se menciona expresamente y no se
puede interpretar claramente a partir de la formulacion actual del principio de integridad de
los datos y de limitacion de la finalidad. Por otra parte, no se menciona en ningin momento la
proteccién que debe reconocerse ante las decisiones individuales automatizadas basadas
Gnicamente en el tratamiento automatizado. La aplicacion del principio de limitacion de la
finalidad al tratamiento de datos tampoco esta clara. A fin de aportar una mayor claridad en la
utilizacion de diversos conceptos importantes, el Grupo de trabajo del articulo 29 sugiere que
la UE y los EE. UU. acuerden unas definiciones claras y que estas se recojan en un glosario
que se integrara en las preguntas frecuentes sobre el Escudo de la privacidad.

Dado que el Escudo de la privacidad tambien se utilizara para transferir datos fuera de los EE.
UU., el Grupo de trabajo del articulo 29 insiste en que las transferencias ulteriores de una
entidad del Escudo de la privacidad a terceros paises destinatarios deben ofrecer el mismo
nivel de proteccion en todos los aspectos del Escudo (incluida la seguridad nacional) y no
deben conducir a reducir o eludir los principios de proteccion de datos de la UE. Cuando se
prevea una transferencia ulterior a un tercer pais en el marco del Escudo de la privacidad,



cada organizacion del Escudo debe tener la obligacion de evaluar, antes de la transferencia,
los requisitos obligatorios de la legislacion nacional del tercer pais aplicable al importador de
datos. En general, el Grupo de trabajo del articulo 29 considera que el marco en el que se
realizan las transferencias ulteriores de datos personales de la UE es insuficiente, en particular
en lo que respecta a su alcance, la limitacion de su finalidad y las garantias aplicables a las
transferencias a agentes.

Por ultimo, aunque el Grupo de trabajo del articulo 29 toma nota de los recursos adicionales
que se han puesto a disposicion de los individuos para que ejerzan sus derechos, esta
preocupado porque en la practica el nuevo mecanismo de recurso pueda resultar demasiado
complejo y dificil de utilizar por los ciudadanos de la UE y, por tanto, sea ineficaz. Asi pues,
se precisan mayores aclaraciones de los distintos procedimientos de recurso; en particular, si
lo desean, podria considerarse a las autoridades de proteccion de datos de la UE como puntos
de contacto naturales para los particulares de la UE en los diversos procedimientos, con la
posibilidad de actuar en su nombre.

Excepciones por motivos de seguridad nacional

En cuanto al acceso a los datos por las autoridades publicas, tanto en la UE como en terceros
paises, el Grupo de trabajo del articulo 29 recuerda su andlisis de los derechos fundamentales
pertinentes contenido en el documento de trabajo sobre la justificacion de las injerencias en
los derechos fundamentales al respeto de la vida privada y a la proteccion de los datos a través
de medidas de vigilancia a la hora de transferir datos personales (garantias esenciales
europeas) (WP237).

Un gran paso adelante desde la Decision de puerto seguro es que el proyecto de Decision de
adecuacion aborda ampliamente el posible acceso a los datos tratados en el marco del Escudo
de la privacidad con fines de seguridad nacional y de aplicacion de la ley. EI Grupo de trabajo
del articulo 29 reconoce este importante paso, asi como el incremento de la transparencia que
ofrece la administracién estadounidense sobre la normativa aplicable a la recogida de datos de
inteligencia (anexo VI).

El Grupo de trabajo del articulo 29 sefiala, sin embargo, que las observaciones de la Oficina
del Director de Inteligencia Nacional (ODNI, por sus siglas en inglés) no impiden la recogida
masiva e indiscriminada de datos personales procedentes de la UE. El Grupo de trabajo del
articulo 29 reitera su posicion de larga data de que la vigilancia masiva e indiscriminada de
las personas fisicas no puede considerarse en ningun caso proporcionada y estrictamente
necesaria en una sociedad democratica, como exige la proteccion que ofrecen los derechos
fundamentales aplicables. Ademas, la supervision global de todos los programas de vigilancia
es crucial. El Grupo de trabajo del articulo 29 constata que existe una tendencia a recoger mas
datos a una escala masiva e indiscriminada a la luz de la lucha contra el terrorismo. Dada la
preocupacion que ello supone para la proteccién de los derechos fundamentales al respeto de
la vida privada y a la proteccién de los datos, el Grupo de trabajo del articulo 29 esté a la
espera de las futuras sentencias del TJUE en los asuntos relativos a la recogida de datos
masivos e indiscriminados.



En relacidn con las posibilidades de recurso, el Grupo de trabajo del articulo 29 acoge con
satisfaccion la creacion de la figura de un Defensor del Pueblo como un nuevo mecanismo a
estos defectos. Esto puede constituir una mejora significativa de los derechos de los
ciudadanos de la UE en lo que se refiere a las actividades de los servicios de inteligencia de
los EE. UU. Sin embargo, al Grupo de trabajo le preocupa que este nuevo organismo no sea lo
bastante independiente, no esté investido de poderes adecuados para ejercer eficazmente sus
derechos y no garantice, por tanto, una tutela judicial satisfactoria en caso de desacuerdo.

Revision conjunta

El mecanismo de revision conjunta anual mencionado en el proyecto de Decision de
adecuacion constituye un factor clave para la credibilidad global del Escudo de la privacidad,
y el Grupo de trabajo del articulo 29 acoge con gran satisfaccion la oportunidad que ello
supondria a la hora de revisar la Decision de adecuacion. A este respecto, el Grupo de trabajo
del articulo 29 considera que sus representantes nacionales estaran en condiciones de
participar plenamente en el proceso de revision, pero pide que se aclaren las normas
concretas. Las modalidades (incluido el informe resultante, su publicidad y sus posibles
consecuencias, asi como la financiacion) se deberan acordar con antelacién suficiente a la
primera revision.

Conclusion

El Grupo de trabajo del articulo 29 destaca las grandes mejoras del Escudo de la privacidad
con respecto a la Decision de puerto seguro invalidada. Dadas la preocupacion expresada y
las aclaraciones solicitadas, el Grupo de trabajo del articulo 29 insta a la Comision a resolver
estas cuestiones, identificar soluciones adecuadas y aportar todas las aclaraciones necesarias
para mejorar el proyecto de Decision de adecuacion y velar por que la proteccion que brinda
el Escudo de la privacidad sea, en esencia, equivalente a la de la UE.
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1. INTRODUCCION

A raiz de la sentencia dictada por el Tribunal de Justicia de la Unién Europea (en lo sucesivo,
el TIUE) el 6 de octubre de 2015 en el asunto Schrems?, el Grupo de trabajo sobre proteccion
de datos del articulo 29 (en lo sucesivo, el Grupo de trabajo del articulo 29) hizo un
Ilamamiento a los Estados miembros de la Union Europea (en lo sucesivo, la UE) y las demas
instituciones europeas para que entablasen un debate con las autoridades de los Estados
Unidos (en lo sucesivo, los EE. UU.) a fin de encontrar soluciones politicas, juridicas y
técnicas que permitan realizar transferencias de datos al territorio de los EE. UU. que respeten
los derechos fundamentales.

El 2 de febrero de 2016, tras mas de dos afios de negociaciones, la Comisién Europea vy el
Departamento de Comercio de los EE. UU. (DoC, por sus siglas en inglés) alcanzaron un
acuerdo politico sobre un nuevo marco para los intercambios transatlanticos de datos
personales con fines comerciales: el Escudo de la privacidad UE-EE. UU. (en lo sucesivo, el
Escudo de la privacidad), con el que se pretende sustituir el antiguo régimen de puerto seguro
de los EE. UU.

El 29 de febrero de 2016, la Comision publicé una Comunicacion?, un proyecto de Decision
de adecuacion con textos anexos, que constituiran el Escudo de la privacidad. De
conformidad con el articulo 30, apartado 1, letra c), de la Directiva 95/46/CE (en lo sucesivo,
la Directiva), el Grupo de trabajo del articulo 29 ha evaluado estos documentos a fin de emitir
un dictamen sobre el proyecto de Decision de adecuacion elaborado por la Comisién,
incluidos los documentos en que se basa el Escudo de la privacidad. En su evaluacién, el
Grupo de trabajo del articulo 29 ha dividido la labor entre la evaluacion de la parte comercial
del Escudo de la privacidad y un analisis de las salvaguardias existentes por lo que se refiere a
las excepciones a los principios del Escudo de la privacidad para proteger la seguridad
nacional, la actuacion policial y el interés publico.

A raiz de la sentencia Schrems, el Grupo de trabajo del articulo 29 ha celebrado varias
reuniones con delegaciones de la administracion de los EE. UU., representantes de
organizaciones de la sociedad civil tanto de la UE como de los EE. UU. y académicos, con el
fin de preparar la evaluacion de las consecuencias de la sentencia Schrems. Durante la
evaluacion del Escudo de la privacidad, se han seguido celebrando reuniones con la Comision
Europea y representantes de la administracion de los EE. UU. En dichas reuniones se han
presentado algunas aclaraciones, que también se han tenido en cuenta en el presente dictamen.
El Grupo de trabajo del articulo 29 destaca que, en esta fase, tales aclaraciones han sido
informales y no se puede considerar que formen parte integrante del proyecto de Decisién de
adecuacion, ya que todavia no se han formulado por escrito.

Sin embargo, el Grupo de trabajo del articulo 29 acoge con especial satisfaccion el
compromiso adquirido por el DoC durante estas reuniones de cooperar con las autoridades de

! Asunto C-362/14, Maximilian Schrems contra Data Protection Commissioner, 6 de octubre de 2015 (en lo sucesivo,
Schrems).
2 COM(2016)117 final de 29 de febrero de 2016.



proteccion de datos de los Estados miembros de la UE en lo que respecta a la aplicacion del
Escudo de la privacidad y prever instrucciones y una interpretacion juridica en relacion con la
aplicacion del Escudo de la privacidad que se publicara en sus paginas web.

1.1 Observaciones generales
1.1.1 Alcance de la evaluacion del Grupo de trabajo del articulo 29

En primer lugar, el Grupo de trabajo del articulo 29 tuvo en cuenta el marco de proteccion de
datos aplicable en los Estados miembros de la Unién Europea, incluido el articulo 8 del
Convenio Europeo de Derechos Humanos (en lo sucesivo, el CEDH), que protege el derecho
a la vida privada y familiar, asi como los articulos 7, 8 y 47 de la Carta de los derechos
fundamentales de la Unién Europea (en lo sucesivo, la Carta), que protegen respectivamente
el derecho a la vida privada y familiar, el derecho a la proteccién de los datos personales vy el
derecho a la tutela judicial efectiva y a un juicio justo. También tuvo en cuenta la
jurisprudencia pertinente y los requisitos de la Directiva.

El requisito de que los terceros paises garanticen un nivel de proteccion de datos adecuado
quedo6 mejor definido por el TJUE en Schrems. El Tribunal de Justicia no solo explico que las
disposiciones de la Directiva deben interpretarse «a la luz de los derechos fundamentales
protegidos por la Carta»®, y en particular por sus articulos 7 y 8, sino que también indic6 que
el concepto de «nivel de proteccién adecuado» debe entenderse en el sentido de que «exige
que ese tercer pais garantice efectivamente, por su legislacion interna o sus compromisos
internacionales, un nivel de proteccién de las libertades y derechos fundamentales
sustancialmente equivalente al garantizado en la Unidn por la Directiva 95/46, entendida a la
luz de la Carta»®. En el caso de la antigua Decision de puerto seguro, tal valoracion no se ha
realizado nunca con un nivel de detalle suficiente. EI Grupo de trabajo del articulo 29
considerd por tanto el proyecto de Decisién de adecuacion a la luz del requisito de
proporcionar un analisis del nivel de proteccidn de los derechos y libertades fundamentales
sustancialmente equivalente al garantizado en la UE. El Grupo de trabajo del articulo 29
destaca que el presente dictamen recoge sus principales preocupaciones, pero que, habida
cuenta del escaso tiempo transcurrido desde que se publicé el proyecto de Decision de
adecuacion, mas adelante podrian apreciarse otras cuestiones.

El Grupo de trabajo del articulo 29 constata que, al definir el término «adecuado» en el
articulo 25, apartado 6, de la Directiva como «sustancialmente equivalente», el TJUE detalla
en mayor medida la adecuacién en el asunto Schrems. El Tribunal ha destacado que, aunque
el concepto de «nivel de proteccion adecuado» no exige que el tercer pais garantice un nivel
de proteccidn idéntico al garantizado en el ordenamiento juridico de la UE, debe entenderse
en el sentido de que exige que ese tercer pais garantice efectivamente, por su legislacion
interna 0 sus compromisos internacionales, un nivel de proteccion de las libertades y derechos
fundamentales sustancialmente equivalente al garantizado en la Union por la Directiva 95/46,
entendida a la luz de la Carta.

3 Schrems, apartado 38.
4 Schrems, apartado 73.
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1.1.2 Evaluacion de la parte comercial del proyecto de Decision de adecuacion

El Grupo de trabajo del articulo 29 ya ha explicado en su documento de trabajo 12,
«Transferencias de datos personales a terceros paises: Aplicacion de los articulos 25 y 26 de
la Directiva sobre proteccion de datos de la UE»°, la manera en que ha aplicado los principios
béasicos de la proteccion de datos de la UE a las transferencias de datos personales a terceros
paises. EI Grupo de trabajo del articulo 29 intentd encontrar garantias equivalentes que
garantizasen un nivel equivalente de proteccion de los principios garantizados en la Directiva,
en especial por lo que respecta a la limitacion de la finalidad, la calidad y la proporcionalidad
de los datos, la transparencia, la seguridad, los derechos de acceso, rectificacion y oposicion,
la conservacion de los datos y las restricciones de las transferencias posteriores. En los
dictdmenes emitidos por el Grupo de trabajo del articulo 29 en el momento de la valoracién
inicial de la Decision de adecuacion del puerto seguro®, asi como en las recomendaciones
formuladas por el Grupo de trabajo en su carta a la anterior Vicepresidenta y Comisaria de
Justicia de la UE Viviane Reding, publicada el 10 de abril de 2014, se aplic6 un método
similar’.

1.1.3 Evaluacion de las excepciones para el acceso por parte de las autoridades publicas y
sus salvaguardias

La evaluacion de las excepciones para el acceso de las autoridades publicas a los datos
personales cubiertos por el Escudo de la privacidad es compleja, especialmente teniendo en
cuenta la sensibilizacién cada vez mayor de las autoridades de proteccion de datos y del
publico en general ante los programas de vigilancia de los EE. UU., a raiz las revelaciones de
Snowden. El Grupo reconoce y acoge con satisfaccion los esfuerzos realizados por el
Gobierno de los EE. UU. a fin de aumentar la transparencia de los programas de vigilancia y
su voluntad de incluir salvaguardias adicionales en el Escudo de la privacidad. Al mismo
tiempo, el Grupo de trabajo del articulo 29 destaca que cualquier injerencia en los derechos
fundamentales a la vida privada y a la proteccion de datos debe ser justificable en una
sociedad democrdtica. EIl Tribunal de Justicia criticé el hecho de que la Decisién de puerto
seguro no contuviera ninguna apreciacion en cuanto a la existencia, en los EE. UU., de
normas adoptadas por el Estado para limitar las injerencias. Tampoco se refiere a la existencia
de una proteccion juridica efectiva contra injerencias de este tipo®.

Por consiguiente, el Grupo de trabajo del articulo 29 ha analizado el marco juridico vigente y
las précticas actuales de las agencias de inteligencia de los EE. UU. tal como se detallan en
los anexos del proyecto de Decision, asi como las condiciones en que se permite la existencia
de injerencias en los derechos fundamentales al respeto de la vida privada y la proteccion de
datos bajo el marco juridico europeo.

5 Documento de trabajo aprobado por el Grupo de trabajo el 24 de julio de 1998. Véase en particular su pagina 6.
6 Véase WP62, WP32, WP27, WP23, WP21, WP19, WP15 y WP7.

7 http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2014/20140410 wp29 to_ec_on_sh_recommendations.pdf .

8 Schrems, apartados 87 y 88.
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Para valorar si una injerencia seria justificable en una sociedad democrética, la evaluacion se
llevé a cabo a la luz de la jurisprudencia europea sobre los derechos fundamentales, que
establece cuatro garantias esenciales® relativas a las actividades de inteligencia:

A. EIl tratamiento debe ser conforme a la ley y basarse en normas claras, precisas y
accesibles: esto significa que cualquier persona razonablemente informada debe ser
capaz de prever lo que puede ocurrir con sus datos cuando se transfieren;

B. Se han de demostrar la necesidad y la proporcionalidad en relacion con los objetivos
legitimos perseguidos: se ha de encontrar un equilibrio entre el objetivo para el que se
recopilan los datos y se accede a los mismos y los derechos de la persona;

C. Deberia existir un mecanismo de supervision independiente, que sea a la vez eficaz e
imparcial: este puede ser un juez u otro 6rgano independiente, siempre que tenga
capacidad suficiente para llevar a cabo los controles necesarios;

D. Debe haber una tutela judicial efectiva disponible para el interesado: cualquier persona
debe tener derecho a defender sus derechos ante un organismo independiente.

1.2 Proyecto de Decision de adecuacion

En primer lugar, el Grupo de trabajo del articulo 29 acoge con satisfaccion que se pueda
poner en marcha un nuevo procedimiento de adecuacién en un plazo inferior a seis meses
desde que el Tribunal de Justicia declarase invalida la Decision de puerto seguro. Dada la
cantidad de transferencias diarias de datos entre la UE y los EE. UU., que el Grupo de trabajo
del articulo 29 reconoce como una parte vital de la economia a ambos lados del Atlantico, se
necesita certeza juridica lo antes posible.

Sin embargo, el Grupo de trabajo del articulo 29 lamenta que el proyecto de Decision de
adecuacion publicado por la Comision no incluya una evaluacion exhaustiva de la legislacién
nacional y los compromisos internacionales de los EE. UU. en forma de informe de
adecuacion, como ha sido practica habitual en el pasado en procedimientos similares y en
consonancia con el articulo 25 de la Directiva. Esto ha impedido al Grupo de trabajo del
articulo 29 realizar un andlisis completo del contexto juridico en el que operara el Escudo de
la privacidad. El Grupo de trabajo observa, por ejemplo, que el actual proyecto de Decision de
adecuacion no incluye conclusiones sobre la legislacion relativa a privacidad y proteccion de
datos en los EE. UU., ni a nivel federal ni a nivel estatal, incluida la legislacion sectorial, ni
sobre la legislacion que permite formas de acceso publico relacionadas con la no vigilancia.
Tampoco se ha definido la relacidn entre las transferencias de datos con arreglo al Escudo de
la privacidad y a otros resultados de adecuacién existentes, como el Acuerdo entre la UE y
EE. UU. sobre el registro de nombres de los pasajeros (PNR, por sus siglas en inglés) y el
Acuerdo sobre el Programa de Seguimiento de la Financiacion del Terrorismo (TFTP, por sus
siglas en ingles).

9 Las garantias esenciales europeas se basan en la jurisprudencia del TIUE y del TEDH y se exponen con mas detalle en el
documento de trabajo del Grupo de trabajo del articulo 29 WP237, publicado el 13 de abril de 2016.
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1.2.1 Ambito de aplicacion del marco de proteccion de datos de la UE y, en particular, de los
principios de la Directiva 95/46/CE

El Grupo de trabajo del articulo 29 recuerda que, con arreglo al marco juridico de la UE sobre
proteccion de datos y, en particular, de conformidad con la Directiva (articulo 4, apartado 1),
las normas juridicas de los Estados miembros no solo se aplican a las operaciones de
tratamiento realizadas por responsables del tratamiento establecidos en su territorio, sino
también cuando los responsables del tratamiento (aunque no estén establecidos en la UE)
hagan uso de equipos situados en el territorio de la UE, en particular, para la recopilacion de
datos personales. En consecuencia, la legislacion de los Estados miembros de la UE se aplica
a cualquier tratamiento que tenga lugar con anterioridad a la transferencia a los EE. UU., ya
sea en el contexto de actividades de entidades establecidas en la UE o mediante el uso de
equipos situados en la UE utilizados por entidades no establecidas en la UE. ElI Grupo de
trabajo del articulo 29 pide que ello se indique explicitamente en el proyecto de Decision de
adecuacion.

Debe quedar claro que los principios del Escudo de la privacidad se aplicaran desde el
momento en que tenga lugar la transferencia. Ademas, el Grupo de trabajo del articulo 29
recuerda que los responsables de tratamiento de datos establecidos en la UE que transfieran
datos a un encargado del tratamiento de datos en los EE. UU. siguen estando sujetos a la
normativa de proteccion de datos de la UE.

1.2.2 Falta de claridad de los documentos del Escudo de la privacidad

El hecho de que los principios y las garantias concedidas por el Escudo de la privacidad
figuren tanto en la Decision de adecuacién como en sus anexos hace que la informacion
resulte dificil de encontrar y, a veces, sea incoherente. Esto contribuye a una falta general de
claridad acerca del nuevo marco y a dificultar ain mas la accesibilidad para los interesados,
las entidades y las autoridades de proteccion de datos. Por otra parte, el texto adolece de falta
de claridad linguistica. Por consiguiente, el Grupo de trabajo del articulo 29 insta a la
Comision a proponer conceptos que resulten claros y comprensibles a ambos lados del
Atlantico.

El Grupo de trabajo del articulo 29 propone incluir un anexo en el que se definan las
condiciones basicas que se aplican en los documentos del Escudo de la privacidad. Para el
buen funcionamiento del Escudo de la privacidad a ambos lados del Atlantico es esencial que
exista una forma comun y sin ambigiiedades de entender las obligaciones impuestas por la
Decision de adecuacion, por lo que al Grupo de trabajo del articulo 29 le preocupa que,
debido a la abundancia de referencias cruzadas y formulaciones no normalizadas, asi como a
la complejidad de los documentos, surjan dificultades en relacion con la coherencia, la
inteligibilidad y la claridad de la aplicacion del Escudo.

Y lo que es mas importante: en los documentos del Escudo de la privacidad se hace uso de
terminologia que no es coherente con la que se suele utilizar en la UE en materia de
proteccion de datos. Ello no representa necesariamente un problema, en la medida en que esté
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claro cual seria la terminologia correspondiente con arreglo al Derecho de la UE (y cual con
arreglo a la legislacion de los EE. UU.). No obstante, el Grupo de trabajo del articulo 29
lamenta observar que este no es el caso, ni siquiera en el propio proyecto de Decision de
adecuacion. Por ejemplo, la palabra «acceso» se utiliza en el capitulo 3 del proyecto de
Decisidn de adecuacion en un sentido que implica la recopilacion de datos personales, y no en
el sentido de permitir a alguien que vea los datos ya recogidos. El acceso de las empresas a
los datos y el derecho de acceso de los particulares son dos conceptos distintos que no deben
confundirse.

El Grupo de trabajo del articulo 29 destaca que la terminologia debe emplearse también de
forma coherente en todos los documentos dados, incluido el proyecto de Decision de
adecuacion. Este no es el caso actualmente, por ejemplo, con los conceptos de «tratamiento»
y «datos personales». Ambos estan, en principio, bien definidos en el anexo Il, pero no se
aplican de forma coherente en todo un documento, lo que da lugar a lagunas en la
proteccion®®i?,

El Grupo de trabajo del articulo 29 acoge con satisfaccion que en los documentos
constitutivos del Escudo de la privacidad se hayan incluido las definiciones de algunos de los
términos empleados. Sin embargo, esto no se ha hecho en el caso de algunos otros términos
fundamentales, como «agente» 0 «encargado del tratamiento», «datos codificados», «datos
anonimos» y «particular de la UE», que en opinion del Grupo de trabajo del articulo 29
merecen una definicién clara y consensuada entre los EE. UU. y la UE a fin de evitar
confusiones en una fase posterior, tanto para los responsables y encargados del tratamiento de
datos que utilicen el Escudo de la privacidad, como para las autoridades de control y el
publico en general. Una solucion facil seria integrar un glosario en las preguntas frecuentes
del Escudo de la privacidad.

El Grupo de trabajo del articulo 29 sefiala asimismo los motivos legitimos para el tratamiento
de datos sensibles en el principio complementario 1 (anexo Il, Sec. 111.1.), en los casos en que
una entidad no tiene que obtener el consentimiento expreso (aceptacion). Puede entenderse
que este principio complementario 1 detalla los motivos legitimos de la recogida de datos en

10 Algunas de las clausulas Gnicamente enumeran ciertos tipos de operaciones de tratamiento de datos, en lugar de utilizar el
término «tratamiento». Esto da lugar a vacios en la proteccion. Por ejemplo, segun el texto del anexo Il, Sec. I11.6.f., los
principios del Escudo de la privacidad solo serian aplicables cuando la entidad «almacene, utilice o divulgue» los datos
recibidos (es decir, no para las demas operaciones cubiertas por el término «tratamiento», tales como la recogida, la
grabacion, la modificacion, la recuperacion, la consulta y la supresion). La seguridad de los datos se impondria Gnicamente
para crear, mantener, utilizar o difundir informacion personal (anexo Il, Sec. 11.4.). La definicion de los datos personales
también se limita a los datos «recibidos» y «registrados». Otro ejemplo: el principio de notificacion (anexo I, Sec.ll.1a. iv.)
afirma que la entidad certificada debera informar a los interesados de «los fines para los que recogen y utilizan informacion
sobre ellos». En el anexo I, Sec. 111.9.a.11. Gnicamente se mencionan los datos que se transfieren o a los que se accede.
Aunque parece que en la mayor parte de estos casos no se pretende limitar el alcance de los principios ni crear lagunas de
proteccién, este cambio de terminologia conlleva un riesgo de lagunas. Dado que el término «tratamiento» se define en los
principios, es fundamental hacer uso de él de manera coherente, a fin de evitar los vacios existentes en la actualidad. En caso
contrario habria demasiado margen para interpretaciones presumiblemente no deseadas que podrian dar lugar a una
interpretacion inadecuada de los términos de la Decision.

11 | a definicion de «datos personales» que figura en el anexo Il, Sec. 1.8.a., se refiere a «datos referidos a una persona
identificada o identificable». No obstante, el principio complementario establece que, en relacion con los datos sobre recursos
humanos, los principios solo se aplican cuando se transfieren registros identificados o se accede a ellos. El Grupo de trabajo
del articulo 29 considera que esto abre la posibilidad de tratar los datos personales de una manera que no es conforme con los
principios de proteccion de datos en virtud del Derecho de la UE ni con la definicién general de datos personales de
conformidad con el Escudo de la privacidad.
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la UE, pues la lista es similar al articulo 8 de la Directiva. EI Grupo de trabajo del articulo 29
desea recordar que cualquier tratamiento (incluidas la recogida y la transferencia) de datos
sensibles sujetos a legislacion de la UE ha de responder a razones legitimas con arreglo al
articulo 8 de la Directiva. No se puede interpretar que el Escudo de la privacidad ofrezca
criterios alternativos para tal tratamiento de datos. Por ejemplo, en opinion del Grupo de
trabajo del articulo 29 no es posible que una entidad estadounidense recoja datos sujetos a la
legislacion de la UE sobre la base de la legislacion laboral estadounidense (véase el anexo I,
Sec. Ill.1.a.v.). ElI Grupo de trabajo del articulo 29 sefala, por lo tanto, que cualquier
interpretacion del principio complementario 1 solo puede conducir a su aplicacion a datos
sensibles ya transferidos después de haber sido recogidos en la UE por motivos legitimos
enumerados en el articulo 8 de la Directiva.

El Grupo de trabajo del articulo 29 sefiala por ultimo la falta de claridad en cuanto a la
cuestion de quién puede considerarse un particular de la UE y, por tanto, beneficiarse de la
proteccién del Escudo de la privacidad: todos los ciudadanos de la UE o todas las personas
que residen en la UE. Esto reviste especial importancia en relacion con el derecho al recurso,
incluido el acceso al mecanismo del Defensor del Pueblo. Ademas, la Decision de adecuacion
deberia abordar la cuestion de en qué medida el Escudo de la privacidad se aplicara también a
los ciudadanos y residentes de los paises del EEE y Suiza, que en el pasado estaban cubiertos
por el régimen de puerto seguro.

1.2.3 Revisién conjunta y suspension

El Grupo de trabajo del articulo 29 acoge con satisfaccion que la Comision Europea y el
Gobierno de los EE. UU. hayan convenido en revisar periédicamente la aplicacion practica
del Escudo de la privacidad. Esta revision conjunta se realiza en la comunidad de proteccion
de datos de la UE desde hace varios afios, especialmente en relacién con los acuerdos sobre el
intercambio de datos PNR con terceros paises y el acuerdo TFTP. El Grupo de trabajo del
articulo 29 acoge ademas con satisfaccion que un nimero indeterminado de representantes de
las autoridades de proteccion de datos pueda participar en estas revisiones conjuntas.

Dada la experiencia en revisiones conjuntas que ha adquirido en los tltimos afios, el Grupo de
trabajo del articulo 29 desea dejar claro que espera que la revision conjunta del Escudo de la
privacidad sea més amplia que las revisiones conjuntas del PNR y el TFTP. En particular, es
conveniente que la revision conjunta no incluya Unicamente reuniones con representantes de
organismos, entidades y empresas de los EE. UU., sino también verificaciones sobre el
terreno de ciertos elementos del Escudo de la privacidad. Los representantes de la autoridad
de proteccion de datos (en lo sucesivo, APD) en el examen conjunto han de poder hacer
sugerencias de cara a estas verificaciones sobre el terreno.

El Grupo de trabajo del articulo 29 considera que una revision conjunta requiere una
evaluacion conjunta de los resultados. Hasta la fecha, los resultados de las revisiones
conjuntas se han presentado en un documento de los servicios de la Comision para el que no
era necesaria la aprobacion de los miembros del equipo de revision conjunta externos a la
Comision. En la revisién conjunta del Escudo de la privacidad, el Grupo de trabajo del
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articulo 29 valoraria positivamente que el informe de los resultados pudiera ser un producto
compartido. Alternativamente, cabria considerar la posibilidad de que una APD independiente
realizase otro informe de revision conjunta.

Por ultimo, en lo referente a la revision conjunta, el Grupo de trabajo del articulo 29 recuerda
la promesa de la Comision de que los gastos efectuados por los representantes del Grupo de
trabajo del articulo 29 durante las revisiones conjuntas seran reembolsados por la Comision.
El Grupo asume que lo dicho también es aplicable a la revision conjunta del Escudo de la
privacidad, en cualquier caso para un numero razonable de representantes de la autoridad de
proteccion de datos.

El Grupo de trabajo del articulo 29 recomienda que, a méas tardar tres meses antes de la
primera revision conjunta del Escudo de la privacidad, la Comisiéon, el Gobierno de EE. UU.
y el Grupo de trabajo del articulo 29 acuerden las modalidades de revision conjunta y las
recojan por escrito.

1.2.4 Marco juridico de la UE en curso de revision

La Decisién de adecuacion del Escudo de la privacidad es la primera Decision de adecuacion
redactada tras el acuerdo de principio sobre el texto del Reglamento general de proteccion de
datos. Sin embargo, el Grupo de trabajo del articulo 29 ha observado que el Escudo de la
privacidad no refleja aln la situacion futura. Por ejemplo, en el Escudo de la privacidad no se
han incluido nuevos conceptos importantes tales como el derecho a la portabilidad de los
datos y las obligaciones adicionales de los supervisores de datos, incluida la necesidad de
Ilevar a cabo evaluaciones de impacto de la proteccién de datos y de cumplir los principios de
la privacidad desde el disefio y la privacidad por defecto. Por lo tanto, el Grupo de trabajo del
articulo 29 desea sugerir que el Escudo de la privacidad, como cualquier posible decision de
adecuacion, se revise poco tiempo después de la entrada en vigor del Reglamento general de
proteccidn de datos. Se agradeceria una referencia explicita a este proceso de revisién de la
Decision de adecuacion final.

2. EVALUACION DE LA PARTE COMERCIAL DEL PROYECTO DE DECISION DE
ADECUACION

2.1 Observaciones generales

2.1.1 Mejoras

El Grupo de trabajo del articulo 29 acoge con satisfaccion las mejoras introducidas por el
Escudo de la privacidad y la voluntad de sus negociadores de intentar abordar las carencias
del puerto seguro que habia sefialado. En particular, en comparacion con el régimen de puerto
seguro, se pueden observar mejoras en los siguientes elementos: la introduccién de algunas
definiciones clave, como «datos personales», «tratamiento» y «responsable del tratamiento»,
los mecanismos establecidos para garantizar la supervision de la lista del Escudo de la
privacidad, y las revisiones internas o externas de conformidad, que ahora son obligatorias.
También se han aplicado mejoras al principio de acceso y el Grupo de trabajo del articulo 29
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sefiala que ahora se prevén los derechos de rectificacion y supresion cuando los datos se
utilizan de forma incompatible con los principios del Escudo de la privacidad. Ademaés, ahora
queda claro que los particulares deben recibir tanto la confirmacién de que se estan tratando
datos que les conciernen como la comunicacién de los datos tratados.

El Grupo de trabajo del articulo 29 acoge asimismo con satisfaccion el refuerzo de las
garantias juridicas cuando se estan llevando a cabo transferencias ulteriores y los
compromisos del DoC y la Comision Federal de Comercio para hacer cumplir las
obligaciones establecidas por el Escudo de la privacidad.

2.1.2 Aplicacién del Escudo de la privacidad a entidades que actien como encargados del
tratamiento (agente)

Lamentablemente, sigue sin estar claro en qué medida los principios del Escudo de la
privacidad son aplicables a las entidades certificadas que reciben de la UE datos personales
con fines de mera transformacion (denominados «agentes» 0 «encargados del tratamiento»).
Si bien las disposiciones del anexo Il, Sec. 111.10.a., mencionan las transferencias de datos a
las entidades certificadas para estos fines (al hacer referencia a la necesidad de celebrar un
contrato), carecen de indicaciones sobre como aplicar el Escudo de la privacidad a los
encargados del tratamiento (agentes). Ello genera incertidumbre tanto entre las entidades
certificadas de los EE. UU. que reciben datos con fines de tratamiento como entre las
empresas de la UE que llevan a cabo transferencias de datos a entidades certificadas que
actuan como encargados del tratamiento, asi como entre las personas cuyos datos son objeto
de tratamiento. En consecuencia, sera dificil determinar qué obligaciones son efectivamente
aplicables a las organizaciones del Escudo que realizan el tratamiento de datos personales
recibidos de la UE en su papel de encargados del tratamiento. Asi pues, no cabe duda de que
se precisa una aclaracion.

Se ha de tener en cuenta que varias de las obligaciones incluidas en los principios no son
adecuadas para los encargados del tratamiento, pues es siempre el responsable del tratamiento
de datos el que determina los fines y medios de este (véase la definicion de «responsable del
tratamiento de datos» en el anexo Il, Sec. 1.8.c.). Es por esta razon por la que algunas de las
obligaciones contenidas en los principios pueden, en el caso de que se apliquen a una entidad
que actle en calidad de agente, ser contrarias al contrato de tratamiento de datos exigido por
la legislacion de la UE (el contrato mencionado en el anexo Il, Sec. 111.10.a.). Por ejemplo, en
general el contrato de tratamiento de datos no autorizara al encargado del tratamiento de datos
(agente) a la transferencia ulterior de datos a un tercero responsable del tratamiento, ni
siquiera en las circunstancias mencionadas en el anexo Il, Sec. 11.3.a.). Las transferencias
ulteriores a terceros agentes solo se deben autorizar tras la aprobacion del responsable del
tratamiento de datos. Ademas, de acuerdo con los requisitos de la legislacion de la UE, el
encargado del tratamiento (agente) no podrd proporcionar a los particulares la notificacion
completa de acuerdo con lo previsto por el principio de notificacion (anexo Il, Sec. I1.1.), por
ejemplo porque la entidad no determina los fines del tratamiento.
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Es esencial, por lo tanto, precisar en los principios que, en caso de contradiccion, prevaleceran
las disposiciones del contrato de tratamiento de datos y, en particular, las instrucciones de la
entidad que transfiere los datos fuera de la UE. Sin esta aclaracion, los principios podrian
interpretarse y aplicarse de una forma que confiera demasiadas capacidades de control al
agente del Escudo de la privacidad, lo que conllevaria un riesgo de que el exportador de datos
de la UE vulnerara sus obligaciones como responsable del tratamiento de datos en virtud de la
normativa europea de proteccion de datos a la que esté sujeto a la hora de transferir datos a
una organizacion del Escudo que actie como agente. Ademas, esta falta de claridad da la
impresion de que el transformador puede reutilizar los datos como desee.

Asimismo, deben fijarse normas especificas para cuando una entidad actle como encargado
del tratamiento de datos (agente), a fin de garantizar que esa entidad respete las instrucciones
del responsable del tratamiento. Debe quedar claro que las entidades de los EE. UU. que
reciban datos con fines de mera transformacion no pueden tratar los datos por cuenta propia.
En ausencia de normas especificas aplicables a las entidades que actian como encargados del
tratamiento, es dificil determinar con arreglo a qué normas puede autocertificarse el
encargado del tratamiento (agente).

2.1.3 Limitaciones a la obligacién de observacién de los principios

El anexo 11, Sec. 1.5., dispone, entre otras cosas, exenciones a los principios cuando los datos
cubiertos por el Escudo de la privacidad se utilicen por exigencias de seguridad nacional®?,
interés pablico o cumplimiento de la ley, o bien por disposicién legal o reglamentaria, 0
jurisprudencia que origine conflictos de obligaciones o prevea autorizaciones explicitas. Sin
un conocimiento exhaustivo de la legislacion de los EE. UU., tanto a nivel federal como a
nivel estatal, es dificil para el Grupo de trabajo del articulo 29 evaluar el ambito de aplicacién
de esta exencion y examinar si dichas limitaciones son justificables en una sociedad
democratica. Es esencial que la Comisién Europea también incluya en su proyecto de
Decision de adecuacion un analisis del nivel de proteccion en los casos en que se aplicarian
dichas exenciones. EI Grupo de trabajo del articulo 29 insta a la Comisién a que garantice que
la UE esta informada de cualquier acto legislativo o normativa gubernamental que afecte a la
observancia de los principios aplicables actualmente o en el momento en que los nuevos
estatutos o reglamentos entren en vigor en los EE. UU.

2.1.4 Falta de un principio de limitacion de la conservacién de datos

El principio de limitacion de la conservacion de datos [articulo 6, apartado 1, letra ) de la
Directiva] es un principio fundamental de la normativa europea de proteccién de datos por el
que se establece que los datos personales solo deben conservarse durante el tiempo necesario
para alcanzar los fines para los que fueron recogidos o para los que se traten ulteriormente.

Sin embargo, el Grupo de trabajo del articulo 29 no puede encontrar en los documentos
constitutivos del Escudo de la privacidad ninguna referencia a la necesidad de que los

12'véanse en el capitulo 3 mas comentarios sobre el uso de los datos personales cubiertos por el Escudo de la privacidad con
fines de seguridad nacional y, en el capitulo 4, con fines policiales.
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responsables del tratamiento de datos velen por que los datos se eliminen una vez que el fin
para el que fueron recogidos o tratados ulteriormente haya quedado obsoleto. Por lo tanto,
segun parece, los principios no imponen a las entidades certificadas un limite para el periodo
de retencion de datos comparable al que viene impuesto por el principio de limitacion de la
conservacion de datos en virtud del Derecho de la UE.

No puede considerarse en modo alguno que el texto del principio de integridad de los datos y
de limitacion de la finalidad (anexo Il, Sec. 11.5.) obligue a las entidades que actian como
responsables del tratamiento a suprimir los datos una vez que ya no sean necesarios para los
fines para los que hayan sido recogidos o sometidos a un tratamiento ulterior, ni a las
entidades que acttan como encargados del tratamiento a suprimir los datos una vez expirado
el acuerdo de servicios.

El Grupo de Trabajo subraya que la falta de disposiciones que impongan un limite a la
conservacion de datos en virtud del Escudo de la privacidad brinda a las entidades la
posibilidad de conservar los datos mientras lo deseen, incluso despues de desvincularse del
Escudo de la privacidad, lo cual no es conforme con el principio esencial de limitacién de la
conservacion de datos.

2.1.5 Falta de garantias en las decisiones automatizadas que tiene efectos juridicos o afecta
de manera significativa a los particulares

El Escudo de la privacidad no ofrece ninguna garantia juridica cuando las personas se ven
sometidas a una decision con efectos juridicos que les concierne o afecta de manera
significativa y que se basa Unicamente en un tratamiento automatizado de datos destinado a
evaluar cuestiones personales como el rendimiento laboral, el crédito, la fiabilidad, la
conducta, etc.

El Grupo de trabajo del articulo 29 ya ha destacado en su documento de trabajo 12 la
necesidad de prever garantias juridicas para las decisiones automatizadas (que produzcan
efectos juridicos o afecten de manera significativa al individuo) con el fin de proporcionar un
nivel de proteccion adecuado.

Esta necesidad se hace incluso mas vital porque las nuevas tecnologias en continuo desarrollo
permiten a mas empresas plantearse la posibilidad de aplicar mecanismos automatizados de
toma de decisiones que pueden debilitar la posicidn de las personas, que se ven despojadas de
todo recurso contra dichas decisiones, tomadas por ordenador. En los casos en que las
decisiones adoptadas Unicamente por sistemas automatizados repercuten en la situacion
juridica de los interesados o les afectan de manera significativa (por ejemplo, mediante su
inclusién en listas negras, lo que priva a los particulares de sus derechos) es fundamental
ofrecer garantias suficientes que incluyan el derecho a conocer la l6gica aplicada y a solicitar
un nuevo examen de caracter no automatizado.
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2.1.6 Periodo transitorio para las relaciones comerciales existentes

El Escudo de la privacidad prevé la aplicacion inmediata de los principios tras la certificacion.
No obstante, las entidades certificadas en los dos primeros meses siguientes a la fecha
efectiva de entrada en vigor del Escudo de la privacidad tendran que adecuar lo antes posible
toda relacion comercial existente con terceros al principio de responsabilidad de la
transferencia ulterior. En cualquier caso, deben hacerlo en un plazo maximo de nueve meses a
partir de la certificacion de adhesion al Escudo de la privacidad.

Esto significa que los contratos existentes han de ponerse, en la medida necesaria, en
consonancia con los principios entre dos y nueve meses después de la certificacion. Durante
este periodo transitorio, basta con aplicar los principios de notificacion y opcion. El Grupo de
trabajo del articulo 29 hace hincapié en el hecho de que se puedan llevar a cabo transferencias
sobre la base del Escudo de la privacidad solo a partir del momento en que la entidad pueda
cumplir plenamente todos los requisitos del Escudo. No se puede considerar que la
posibilidad de enviar datos durante un periodo transitorio sin que el destinatario esté en
condiciones de cumplir plenamente los principios del Escudo satisfaga las condiciones de una
transferencia legal y, por tanto, no es aceptable.

2.2 Observaciones especificas
2.2.1 Transparencia
a) Observaciones generales sobre la notificacion

El Grupo de trabajo del articulo 29 acoge con satisfaccion los requisitos mas completos y
detallados establecidos en virtud del principio de notificacién, en particular que la
notificacion deba incluir un vinculo o una direccién web del Escudo de la privacidad y se
refiera al derecho de acceso de las personas, asi como a los mecanismos alternativos de
resolucion de conflictos.®® Sin embargo, el Grupo de trabajo del articulo 29 propone ser mas
explicito en relacion con los otros derechos cubiertos (a corregir o suprimir cuando los datos
sean inexactos o hayan sido tratados incumpliendo los principios).

Los documentos constitutivos del Escudo de la privacidad suscitan preocupacion en relacion
con el momento en el que una organizacion del Escudo de la privacidad ha de hacer una
notificacion a un particular. El anexo I, Sec. 11.1.b., establece que «la notificacion se hara [...]
la primera vez que se invite a los particulares a proporcionar a la entidad informacion
personal o, posteriormente, tan pronto como sea posible, pero en cualquier caso antes de que
la entidad use dicha informacion para un fin distinto de aquel con el que inicialmente la
recogié o trato la entidad que la transfiere o la divulga por primera vez a un tercero». El
Grupo de trabajo del articulo 29 considera que, en muchos casos, una organizacion del
Escudo de los EE. UU. no recogera directamente los datos del interesado, por lo que la

13 Anexo |1, Sec.11.1. El Grupo de trabajo del articulo 29 hace referencia igualmente a la segunda recomendacion de la
Comision formulada en la Comunicacion COM(2103)847, asi como en la carta del Grupo de trabajo del articulo 29 a la
Vicepresidenta Reding de 10 de abril de 2014, y en particular el punto 4 del epigrafe «Transparencia».
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notificacion se debe hacer en el momento en el que la organizacion del Escudo registre los
datos.

El Grupo de trabajo del articulo 29 sefiala que la aplicacién efectiva de los requisitos en lo
que respecta al principio de notificacion y la politica de privacidad debe evaluarse en la
primera revision anual del Escudo de la privacidad.

b) Disponibilidad publica de la politica de privacidad

El Grupo de trabajo del articulo 29 acoge con satisfaccion que se haya expresado de manera
explicita que el DoC comprobara si las empresas que disponen de sitios web publicos han
publicado su politica de privacidad en esos sitios web o, si no tienen sitios web publicos,
ddnde se pone la politica de privacidad a disposicion del plblico®.

c) Publicacién de las condiciones de privacidad de los contratos con los encargados del
tratamiento

El Escudo de la privacidad prevé, entre las condiciones con arreglo a las cuales las
organizaciones del Escudo de la privacidad pueden transferir datos a un encargado del
tratamiento (agente), la obligacion de que las entidades autocertificadas proporcionen «un
resumen o0 una copia representativa de las correspondientes disposiciones de privacidad de su
contrato con ese agente» (anexo Il, Sec. 11.3.b.v.). ElI Grupo acoge con satisfaccion este
requisito de transparencia respecto del DoC.

2.2.2 Opcidn

El Escudo de la privacidad prevé un derecho de exclusion voluntaria de la divulgacion de
datos personales a un tercero o a la utilizacion de datos personales para un uso
sustancialmente diferente®® (anexo I, Sec. 111.2.). Ademas, los particulares gozan de un
derecho de exclusién voluntaria del uso de informacién personal con fines de
comercializacion directa en cualquier momento (anexo 11, Sec. 111.12.a.)%°.

Excepto en el contexto de los fines directamente comerciales, no se facilitan detalles sobre la
manera y el momento en que puede ejercerse esta exclusion voluntaria. EI Grupo de trabajo
del articulo 29 considera que la simple referencia a la existencia de este derecho en la politica
de privacidad no puede ser suficiente, y que antes de la publicacion o la reutilizacion de
informacion personal se debe brindar una oportunidad individualizada de ejercer este derecho.

Ademas, el Grupo de trabajo del articulo 29 hace hincapié en que en el Escudo de proteccion
de la intimidad debera ofrecerse un derecho general a oponerse (por razones imperiosas

14 \/éase la primera recomendacion formulada por la Comision Europea en su Comunicacion COM(2013)847 y la carta del
Grupo de trabajo del articulo 29 a la Vicepresidenta Reding de 10 de abril de 2014, y en particular su punto 3 del epigrafe
«Transparencia».

15 El principio complementario 14.c.i. prevé el derecho a retirarse de un ensayo clinico, que se podria considerar como el
derecho a oponerse o a retirar el consentimiento.

16 Esto es idéntico a lo previsto en el régimen de puerto seguro (pregunta frecuente 12) y no se ha efectuado ninglin cambio a
este respecto.
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relacionadas con la situacion particular del interesado), entendiéndose por tal el derecho a
pedir que se finalice el tratamiento de los datos propios, siempre que el particular tenga
motivos legitimos imperiosos relacionados con esa situacion particular'’. EI Grupo de trabajo
del articulo 29 recomienda encarecidamente que el proyecto de Decisién de adecuacion
establezca claramente que debe existir el derecho a oponerse en cualquier momento, y que
dicha oposicion no se limite al uso de los datos para fines de mercadotecnia directal®,

El Grupo de trabajo del articulo 29 teme que la falta de definicion de lo que ha de
considerarse un fin «sustancialmente diferente» dé lugar a confusion e inseguridad juridica.
Deberia aclararse que, en todo caso, el principio de opcion no puede utilizarse para eludir el
principio de limitacion de la finalidad®®. El principio de opcion debe aplicarse Ginicamente si
el fin es sustancialmente diferente pero compatible, dado que el tratamiento con fines
incompatibles estad prohibido (anexo Il, Sec. I1.5.a.). Debe aclararse que el derecho de
exclusion voluntaria no puede permitir a la entidad utilizar los datos para fines incompatibles.
Por lo tanto, recomienda armonizar el texto correspondiente mediante un texto Unico y
definido (por ejemplo, «fin sustancialmente diferente pero compatible»).

Convendria aclarar cuando entra dentro del &mbito de aplicacion de la legislacion de la UE la
decision de tratar los datos para otros fines o de divulgar informacion. En esta situacion, las
condiciones juridicas habituales de la UE en relaciébn con este tratamiento (como la
prohibicion de tratamiento con fines incompatibles, el establecimiento de un motivo legitimo
para el tratamiento y la necesidad de informar al particular) se aplican también directamente a
la entidad de los EE. UU. que entra en el &mbito de aplicacion de la legislacion de la UE. En
la préctica, esto supone que corresponde al exportador de la UE adoptar una decision de este
tipo para garantizar la transparencia y la legitimidad del tratamiento de conformidad con la
legislacién de la UE. Por lo tanto, el principio de opcion Unicamente puede aplicarse en el
caso de gue la decision la tome exclusivamente la organizacion del Escudo de los EE. UU. no
sometida a la legislacién de la UE.

2.2.3 Transferencias ulteriores
a) Ambito de aplicacion

El Grupo de trabajo del articulo 29 esta preocupado por las situaciones en la que las
transferencias ulteriores de datos personales se efectian desde una entidad certificada del
Escudo de la privacidad de los EE. UU. a un destinatario de un tercer pais.

El Escudo no se debe considerar Gnicamente una herramienta para la transferencia de datos de
la UE desde la UE a los EE. UU., sino que también servird como herramienta para la
transferencia de datos desde los EE. UU. a terceros paises. Las disposiciones sobre
transferencias son, por lo tanto, un elemento importante del Escudo que debera ofrecer

18 \véase la carta dirigida por el Grupo de trabajo del articulo 29 a la Vicepresidenta Reding, rbrica «Opcidn».

19 Un ejemplo concreto de tratamiento incompatible adicional autorizado en virtud del principio de opcion esta previsto en el
principio complementario 9.b.i. (véase el comentario del Grupo de trabajo del articulo 29 al respecto, en el punto
correspondiente a los «datos sobre recursos humanos).
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garantias suficientes y un nivel de proteccion adecuado cuando se realicen transferencias
ulteriores desde fuera de los EE. UU. Un aspecto especifico esta relacionado con la seguridad
nacional y la aplicacion de la ley.

El principio de responsabilidad de la transferencia ulterior del Escudo de la privacidad no se
limita a los responsables o encargados del tratamiento de datos o agentes establecidos en los
EE. UU. Por ello, se pueden efectuar transferencias ulteriores a terceros paises sobre la base
del Escudo de la privacidad, incluso si el tercer pais dispone de legislacion que prevea el
acceso publico a los datos personales, por ejemplo a efectos de vigilancia. Esto sitla los datos
de la UE en situacion de riesgo de injerencias injustificadas en la proteccion de los derechos
fundamentales.

En caso de transferencia ulterior a un tercer pais, cada organizacion del Escudo de la
privacidad deberia estar obligada a evaluar previamente los requisitos obligatorios de la
legislacion nacional del tercer pais aplicable al importador de datos. Si se detecta un riesgo de
efecto negativo importante en las garantias, las obligaciones y el nivel de proteccion ofrecido
por el Escudo de la privacidad, la organizacion del Escudo de la privacidad de los EE. UU.
que actle como encargado del tratamiento (agente) lo notificara de inmediato al responsable
del tratamiento de datos de la UE, antes de efectuar cualquier transferencia ulterior. En estos
casos, el exportador de datos estara facultado para suspender la transferencia de datos o
resolver el contrato. Cuando exista tal riesgo de efecto negativo importante, la organizacion
del Escudo que actie como responsable no debera estar autorizada a efectuar transferencias
ulteriores de datos, pues ello comprometeria su deber de proporcionar el mismo nivel de
proteccion previsto en virtud de los principios en el caso de transferencias ulteriores (véase el
anexo I, Sec. 11.3.a.).

Asimismo, si en la legislacién del pais tercero se produce un cambio que probablemente tenga
un efecto negativo importante en las garantias, las obligaciones y el nivel de proteccion
ofrecido por el Escudo de la privacidad, la organizacion del Escudo de la privacidad de los
EE. UU. que actie como encargado del tratamiento (agente) deberia estar obligada (por el
Escudo de la privacidad) a notificar sin demora al exportador de datos dicho cambio en
cuanto tenga conocimiento de él, y en ese caso el exportador estard facultado para suspender
la transferencia de datos o resolver el contrato. Por consiguiente, cuando esto suceda, una
organizacion del Escudo que actle como responsable del tratamiento no debera estar
autorizada a efectuar transferencias ulteriores, pues tiene el deber de ofrecer el mismo nivel
de proteccion que con arreglo a los principios (véase el anexo I, Sec. 11.3.a.).

El Grupo de trabajo del articulo 29 recuerda su postura de que, si el responsable del
tratamiento de datos de la UE es consciente de una transferencia ulterior a un tercero fuera de
los EE. UU. incluso antes que se realice la transferencia a los EE. UU., o si el responsable del
tratamiento de datos de la UE es responsable conjuntamente de la decision de permitir
transferencias ulteriores, la transferencia se deberd considerar una transferencia directa de la
UE hacia el tercer pais fuera de los EE. UU. Esto significa que los articulos 25 y 26 de la
Directiva son aplicables a la transferencia en lugar del principio de transferencia ulterior del
Escudo de la privacidad.
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b) Transferencias desde una organizacion del Escudo a un tercero responsable del
tratamiento

El Grupo de trabajo del articulo 29 acoge con satisfaccion la obligacion de suscribir un
contratos (anexo Il, Sec. 11.3.a.) que garanticen que el responsable del tratamiento de un
tercero proporcione al menos el mismo nivel de proteccion de la intimidad que se exige en los
principios del Escudo de la privacidad. El objetivo es garantizar que los datos personales se
sigan protegiendo adecuadamente, incluso después de una transferencia ulterior. Sin embargo,
el Grupo de trabajo del articulo 29 formula algunas observaciones sobre las condiciones
propuestas.

Falta de referencia al principio de limitacion de la finalidad

El Grupo de trabajo del articulo 29 recomienda también la insercion de una referencia clara al
principio de limitacion de la finalidad (anexo 11, Sec. 11.5.) conforme a las condiciones de las
transferencias ulteriores a un tercero responsable del tratamiento (anexo I, Sec. 11.3.a.). De
esta forma quedaria claro que no podran tener lugar transferencias ulteriores cuando el tercero
responsable del tratamiento trate los datos para un propdésito incompatible.

Exencidn de la necesidad de suscribir un contrato en caso de transferencias intragrupo entre
responsables del tratamiento

En las transferencias intragrupo entre responsables del tratamiento se prevé una exencion de
la necesidad de suscribir un contrato. En tal situacién, los principios establecen que la
continuidad de la proteccion se podria ofrecer mediante normas vinculantes para las empresas
U «otros instrumentos intragrupo (por ejemplo, programas de cumplimiento y control)»
(anexo II, Sec. 111.10.b.). EI Grupo de trabajo del articulo 29 considera que la referencia a
«otros instrumentos intragrupo» no garantiza los compromisos juridicamente vinculantes
contraidos por los deméas miembros del grupo. Dado que el Grupo de trabajo del articulo 29 y
la legislacion de la UE?® prefieren en general los compromisos vinculantes de enmarcar las
transferencias intragrupo, es importante evitar que el Escudo de la privacidad se utilice para
eludir este requisito. EI Grupo de trabajo del articulo 29 recuerda que, en cualquier caso, las
transferencias ulteriores desde los EE. UU. a terceros paises previstas antes incluso de que
tenga lugar la transferencia a los EE. UU. o0 que estén sujetas a una responsabilidad
compartida con el responsable del tratamiento de datos de la UE?! se deben considerar
transferencias directas desde la UE a terceros paises fuera de los EE. UU. Los articulos 25 y
26 de la Directiva son, por tanto, aplicables a la transferencia.

c) Transferencias desde una organizacion del Escudo de la privacidad a un tercero encargado
(agente)

20 |_a necesidad de compromisos vinculantes y ejecutables también se subraya en el Reglamento general de proteccion de
datos independientemente del instrumento utilizado (normas vinculantes para las empresas, clausulas contractuales, cddigos
de conducta o certificacion).

2L Por ejemplo, en el caso de los datos sobre recursos humanos.
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El Grupo de trabajo del articulo 29 acoge con satisfaccion el hecho de que para las entidades
destinatarias que actlen como encargados del tratamiento (agentes) sea ahora obligatorio
suscribir un contrato de transferencia ulterior independientemente de su participacion en el
Escudo de la privacidad o de si cuentan con otra solucion de constatacion de adecuacion. El
Grupo de trabajo del articulo 29 acoge también con satisfaccion las garantias adicionales que
se acomparian a estas transferencias ulteriores (anexo I, Sec. 11.3.a.i., iii., iv. y v.; y Sec. 7.d.).
El altimo punto (anexo I, Sec. 11.7.d.) se refiere a la obligacion de responsabilidad cuando los
datos se comuniquen a un agente. Sin embargo, parece que esta garantia no se aplicara en
caso de gque una entidad haya decidido cooperar con una APD (véase el anexo Il, Sec. I11.5.a.,
in fine). EI Grupo de trabajo del articulo 29 no comprende la razén de tal exencion y
considera que la responsabilidad deberia aplicarse también en este caso.

Falta de referencia al principio de limitacion de la finalidad

El Grupo de trabajo del articulo 29 constata que el principio de responsabilidad de la
transferencia ulterior (anexo I, Sec. 11.3.) explica que los datos personales se pueden
transferir a un tercero que actie como agente exclusivamente para fines especificos y
limitados, pero no indica explicitamente que esos fines concretos y limitados hayan de ser
compatibles con los fines iniciales para los que fueron recogidos los datos, ni con las
instrucciones del responsable del tratamiento. Se precisa una mayor transparencia a este
respecto. Por consiguiente, el Grupo de trabajo del articulo 29 recomienda que se garantice
que la Decision de adecuacion contiene informacion mas detallada, por ejemplo, incluyendo
una referencia clara al principio de limitacion de la finalidad (anexo Il, Sec. 11.5.), segun el
cual los datos no se podran tratar (ni divulgar) de manera incompatible con el principio de
transferencia ulterior (ademas del principio de exclusion voluntaria).

Necesidad de obligaciones adicionales para las organizaciones del Escudo de la privacidad
gue actien como encargados del tratamiento (agentes) en la transferencia ulterior de datos a
otro encargado (agente)

La ausencia de normas claras para cuando la organizacion del Escudo actie como agente (es
decir, en nombre de un responsable del tratamiento de la UE) constituye un vacio y podria
impedir que el responsable del tratamiento de la UE mantenga el control. Una organizacion
del Escudo que reciba datos como agente de un responsable del tratamiento de la UE tiene
que respetar las instrucciones del responsable del tratamiento de la UE. Ello se deberia
mencionar explicitamente en los principios, con el fin de garantizar que no respetar dichas
instrucciones no solo dara lugar a un incumplimiento del contrato (anexo Il, Sec. 111.10.a.ii),
sino también a una infraccion de los principios del Escudo de la privacidad.

La posibilidad de que una organizacion del Escudo que actie como agente realice una
transferencia ulterior de datos a un tercero que actie como agente debe ser transparente para
el responsable del tratamiento y estard sujeta a su aprobacion previa. Por tanto, debe
establecerse claramente que es el contrato firmado por el agente con el responsable de la UE
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(al que se hace referencia en la pregunta frecuente 10 como el «contrato del articulo 17») el
que determina si se permite una transferencia ulterior?2,

Las condiciones actuales aplicables a la transferencia ulterior a un agente se basan en el
supuesto de que la organizacién del Escudo actia como responsable del tratamiento y, por
tanto, puede decidir por si misma sobre la posible intervencién de un tercer agente. No
obstante, esto no ha de ser posible cuando la organizacién del Escudo actie como agente. De
otro modo, el responsable del tratamiento de la UE se veria privado de sus capacidades de
control.

Las disposiciones de privacidad correspondientes del contrato celebrado con un tercer agente
deberan estar a disposicion del responsable del tratamiento y ofreceran al menos el mismo
nivel de proteccion que el previsto en el contrato suscrito con el responsable del tratamiento.

2.2.4 Integridad de los datos y limitacion de la finalidad
a) Proporcionalidad

En relacion con una cuestion menor, el Grupo de trabajo del articulo 29 hace referencia a su
carta dirigida a la Vicepresidenta Reding, en la que afirmd que «un tratamiento de datos
personales podria, incluso en el marco de un respeto estricto de los principios de notificacion
y opcion, ser desproporcionado respecto de los derechos y libertades del interesado o de la
sociedad. El principio de proporcionalidad o de razonabilidad debe respetarse en todas las
fases del tratamiento y debe aplicarse ademas a los principios de notificacion y opcion»%,

El Escudo de la privacidad (anexo Il, Sec. 11.5.a.) establece que la informacion debe limitarse
a lo pertinente para el tratamiento. EI Grupo de trabajo del articulo 29 preferiria que esta frase
se modificara en la Decision de adecuacion final, pues el mero hecho de que los datos sean
pertinentes para el tratamiento no es suficiente para que el tratamiento sea proporcionado.
Con el fin de cumplir el principio de proporcionalidad, el tratamiento debe limitarse a los
datos que sean necesarios para el tratamiento de datos de que se trate.

b) Precisién

El principio de integridad de los datos y de limitacion de la finalidad (anexo I, Sec. 11.5.)
establece también que «en la medida necesaria para alcanzar dichos fines, las entidades
adoptaran medidas razonables para que los datos personales tengan fiabilidad para el uso
previsto y sean exactos, completos y actuales.» ElI Grupo de trabajo del articulo 29 sefiala
observar que es exactamente la misma redaccion que se utiliza en el Acuerdo de puerto
seguro. El Grupo de trabajo del articulo 29 duda que la expresién «en la medida necesaria
para alcanzar dichos fines» deba incluirse, ya que, en su opinion, la exactitud de los datos no
debe depender de la finalidad del tratamiento. EI Grupo de trabajo del articulo 29 preferiria
que en la Decision de adecuacion final no se efectle esta vinculacion entre exactitud y fines.

22 \/éase la carta del Grupo de trabajo del articulo 29 a la Vicepresidenta Reding de 10 de abril de 2014, punto 4 del epigrafe
«Transferencia ulterior».
2 Véase la carta del Grupo de trabajo del articulo 29 a la Vicepresidenta Reding de 10 de abril de 2014, p. 8.
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c) Limitacion de los fines

Cuando un responsable del tratamiento de datos establecido en la UE transfiera datos
personales a una entidad estadounidense, el exportador de los datos deberd informar
explicitamente a la entidad de los EE. UU. de los fines para los que se hayan recogido
inicialmente. Esto es esencial para determinar si se produce un cambio de finalidad después
de la transferencia, lo que desencadenaria la aplicacion de los principios de notificacion y
opcidén y contribuiria a la asignacion de riesgos y responsabilidades.

El principio de integridad de los datos y de limitacion de la finalidad (anexo II, Sec. 11.5.)
dispone que una entidad no podra tratar los datos personales de una manera incompatible con
los fines para los que se recogieron o con fines autorizados posteriormente por el interesado.
Sin embargo, el principio de opcion (anexo Il, Sec. 11.2.) prevé el consentimiento expreso
para el «uso» de la informacion delicada (es decir, la informacion personal que especifica
condiciones de salud o sanitarias, origen racial o étnico, opiniones politicas, convicciones
religiosas o filosoficas o pertenencia a un sindicato, o los datos que especifican la orientacion
sexual de la persona, asi como los relativos a antecedentes penales) con fines sustancialmente
diferentes de aquellos para los que los datos hayan sido recogidos inicialmente o que el
interesado haya autorizado posteriormente. Este consentimiento expreso no es necesario en
las situaciones mencionadas en el principio complementario 1.a. (anexo Il, Sec. Ill.1.a.). Por
lo que se refiere a datos personales que no son delicados, esta previsto un régimen de
exclusion voluntaria.

El Grupo de trabajo del articulo 29 sefiala que el dmbito de aplicacion del principio de
limitacion de la finalidad es diferente con arreglo a los principios de notificacion, de opcion y
de integridad de los datos y de limitacion de la finalidad. En efecto, las expresiones «fin
incompatible» y «fin sustancialmente diferente» se utilizan en el mismo texto sin una
definicion clara de estos dos conceptos?.

El Grupo de trabajo del articulo 29 estd muy preocupado por la posibilidad de que tal
incoherencia dé lugar a grandes dificultades a la hora de conciliar el principio de integridad de
los datos y de limitacion de la finalidad (anexo I, Sec. 11.5.) con el principio de opcidn (anexo
I1, Sec. 11.2.), pues uno indica que los datos no pueden tratarse de manera incompatible con
los fines para los que fueron recogidos, mientras que el otro contempla un mecanismo de
exclusion voluntaria en caso de que los datos sean tratados con fines sustancialmente
diferentes de la finalidad original.

De ello se deduce la posibilidad de interpretar que el principio de opcién autoriza un
tratamiento incompatible?®. Segun el Grupo de trabajo del articulo 29, debe establecerse

24E| Grupo de trabajo del articulo 29 sefiald que se utilizan otras expresiones: «la utilizacion no es coherente con» (anexo I,
Sec. 111.14.b.ii.), «utilizarla con fines diferentes» (anexo 11, Sec. 111.9.b.i.), «<informacion para un fin distinto de aquel con el
que inicialmente la recogio» (anexo 1, Sec. I11.1.b.). Esta falta de claridad podria dar lugar a una falta de garantias suficientes
en relacion con el principio de limitacion de la finalidad.

25 Véanse asimismo las observaciones que figuran en el principio de opcién. El Grupo de trabajo del articulo 29 considera
que el hecho de que las normas sobre transferencias ulteriores (anexo Il, Sec. 11.3.) solo se refieran al principio de opcién y
no al principio de limitacion de la finalidad aumenta el riesgo de que asi se entienda.

27



explicitamente que una entidad no estara autorizada a tratar datos con un fin sustancialmente
diferente cuando ese fin sea incompatible con arreglo al principio de limitacion de la
finalidad. En otras palabras, debe quedar claro que el principio de opcidon no constituye una
exencion del principio de limitacion de la finalidad.

En cualquier caso, si el tratamiento ulterior puede considerarse compatible, los principios de
notificacion y opcion también deben aplicarse.

2.2.5 Excepciones periodisticas

Las excepciones periodisticas al tratamiento de datos personales estdn cubiertas por el
principio complementario 2 (anexo Il, Sec. 111.2.). Se entiende que estas disposiciones reflejan
la proteccion constitucional de los EE. UU. de la libertad de expresion. Por consiguiente, los
documentos del Escudo de la privacidad indican que la informacion personal «que se recabe
de material de archivo publicado anteriormente no estara sujeta a los requisitos de los
principios del Escudo de la privacidad» (anexo Il, Sec. 111.2.b.). Esta exencion parece incluir
cualquier tratamiento posterior por un responsable o encargado del tratamiento de datos, es
decir, no parece limitarse a un tratamiento posterior con fines periodisticos. Como ya se
indicaba en la carta dirigida a la Vicepresidenta Reding el 10 de abril de 2014, el Grupo de
trabajo del articulo 29 habria preferido un enfoque mas limitado de las excepciones
periodisticos, mas en consonancia con el principio aplicado en la UE, asi como con el derecho
a la supresion a raiz del asunto Google Spain.

2.2.5 Derecho de acceso, correccion y supresion de los interesados

De conformidad con el Escudo de la privacidad, las personas tienen derecho a obtener la
confirmacion de si la entidad trata sus datos y a que se les comuniquen esos datos (anexo Il,
iii.8.a.i.). Sin embargo, la obligacion de las entidades de responder a las solicitudes de los
particulares relacionadas con las finalidades del tratamiento, las categorias de los datos
personales en cuestion y los destinatarios o categorias de destinatarios a quienes se revelan los
datos personales es bastante débil. EI Grupo de trabajo del articulo 29 considera que los datos
que se deben proporcionar al interesado han de mencionarse en el cuerpo del texto, en lugar
de aparecer Unicamente en una nota a pie de pagina, y que se han presentar como una
obligacion clara (relacionada con el anexo Il, iii.8.a.i.1.).

Segun el principio complementario 8, «el acceso debe facilitarse inicamente en la medida en
que la entidad conserve informaciéon personal» (anexo I, iii.8.d.ii.). Esta norma no debe
interpretarse de manera restrictiva, en el sentido de que en principio se debe dar acceso a
todos los datos tratados por la entidad, independientemente del modo en que los haya tratado,
y no solamente a los que haya almacenado. Por consiguiente, a efectos de la efectividad del
derecho de acceso, es importante dejar claro que «almacenar» significa «tratar» en el sentido
de la definicion prevista en el anexo Il, Sec.1.8.b. La aplicacion de esta norma se deberia
examinar cuidadosamente durante la revision conjunta del Escudo de la privacidad.

% Asunto C-131/12, Google Spain/Agencia Espariola de Proteccion de Datos y Mario Costeja Gonzalez, 13 de mayo de
2014.
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Sigue preocupando la lista de excepciones que se facilita en el anexo Il, Sec. 111.8.e.i., similar
a la que se proporciona en la pregunta frecuente 8 del puerto seguro, a inclinar la balanza en
favor de los intereses de las entidades. En este sentido, no se concedera a los particulares el
acceso a sus propios datos personales, por los motivos siguientes: «vulneracion de un
privilegio o una obligacion juridica o profesional» (anexo Il, Sec. 111.8.e.3.), «perjuicio para
las investigaciones sobre la seguridad de los empleados o los procedimientos de resolucion de
reclamaciones, o para la planificacion de las sustituciones de los empleados y las
reestructuraciones de las empresas» (anexo Il, Sec. 111.8.e.4.), y «perjuicio para la
confidencialidad necesaria para las funciones de control, inspeccion o regulacion relacionadas
con la buena gestion financiera o en negociaciones futuras o en curso en las que participe la
organizacion» (anexo Il, Sec. 111.8.e.5.). Al interpretar estos motivos debe tenerse presente la
exencion general relativa a la informacion comercial confidencial contenida en el anexo I,
Sec. 1l1.8.c. Por tanto, un particular nunca tendra acceso a sus datos en las situaciones
enumeradas anteriormente, al no lograrse un equilibrio entre los derechos e intereses de los
particulares y los de la entidad para llegar a una solucion sobre la solicitud de acceso.

El Grupo de trabajo del articulo 29 recuerda que las personas tienen derecho a acceder a sus
propios datos en virtud del articulo 8, apartado 2, de la Carta. Aunque no se trata de un
derecho absoluto, es fundamental para el derecho a la proteccion de los datos personales, pues
facilita el ejercicio de otros derechos de los interesados, tales como la rectificacion y
supresion.

Por lo que se refiere a los derechos de rectificacion y supresion, el Grupo de trabajo del
articulo 29 acoge con satisfaccién una mejora significativa conseguida por los principios del
Escudo de la privacidad con respecto a los principios de puerto seguro, por la que dichos
derechos se conceden no solo en las situaciones en las que los datos son inexactos, sino
también si los datos se han tratado infringiendo los principios (anexo Il, Sec. 11.6.).

2.2.6 Recurso, aplicacién y responsabilidad (mecanismos de recurso)
a) Ejercicio efectivo de los derechos de recurso de los ciudadanos de la UE

El Grupo de trabajo del articulo 29 reconoce los compromisos de las autoridades de EE. UU.
en lo que respecta a los diferentes niveles del mecanismo de recurso. Sin embargo, dadas la
complejidad y la falta de claridad de la arquitectura general del mecanismo, el Grupo de
trabajo del articulo 29 teme que, en la préactica, el ejercicio efectivo de los derechos del
interesado se vea menoscabado. El Grupo de trabajo del articulo 29 destaca que la calidad del
mecanismo de recurso debe prevalecer sobre la cantidad de los mecanismos a disposicion de
las personas de la UE. También suscita preocupacion que la mayoria, si no todos, los
mecanismos de recurso prevean un procedimiento en los EE. UU., lo que complica el
seguimiento del procedimiento por parte de las APD de la Union Europea.

En efecto, el mecanismo de recurso previsto en el Escudo de la privacidad se centra, en
primer lugar, en la posibilidad de que el interesado «reivindique sus derechos y prosiga el
asunto de incumplimiento de los principios de privacidad mediante contactos directos con la
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empresa autocertificada de los EE. UU.?"». Por otra parte, las entidades deben designar un
organo de resolucion de litigios independiente para investigar y resolver las reclamaciones
individuales. EI Grupo de trabajo del articulo 29 acoge con satisfaccion el hecho de que ello
se organice sin coste alguno para el particular.

Asimismo, se pueden presentar reclamaciones directamente a la Comision Federal de
Comercio, aunque esta no tiene la obligacion de atenderlas. Una APD también podria remitir
una reclamacion. EI DoC se ha comprometido a revisar y a hacer todo lo posible por facilitar
la resolucion de las reclamaciones (anexo 1), a las que la Comision Federal de Comercio
concedera una consideracion prioritaria (anexo 1, Sec. 111.7.e.). No obstante, la priorizacion
de las reclamaciones por parte de la Comision Federal de Comercio no ofrece certeza alguna
al interesado de que sus reclamaciones se vayan a tratar.

En Gltima instancia, los particulares tienen la posibilidad de invocar el arbitraje vinculante. El
panel de arbitraje estara radicado en los EE. UU. y sus resoluciones seran recurribles ante los
tribunales de los EE. UU.

El Escudo de la privacidad también ofrece la posibilidad de que la entidad opte por la
cooperacion con las APD de la Unién Europea (anexo Il, Sec. 1l1l.5.a.). Esto es incluso
obligatorio en el caso de los datos sobre recursos humanos recopilados en el marco de una
relacion laboral (anexo I, Sec. 111.9.d.ii.). En tal situacion, la resolucion alternativa de litigios
(RAL) no seré aplicable (anexo Il, Sec. 111.5.a.). El Escudo de la privacidad no establece
claramente cémo se organizard en la practica la cooperacion con las APD de la Unidn
Europea. En particular, no esté claro si el panel se ocupara de todos los asuntos o si cada
asunto diferente serd examinado por un panel distinto.

El Grupo de trabajo del articulo 29 considera que es preciso detallar mas en la Decision de
adecuacion cuando tienen competencia las APD para conocer las reclamaciones.
Aparentemente esto depende de la cualificacion de la entidad, pero no queda claro de qué
manera.

Cuando la entidad actle como agente en nombre de un responsable del tratamiento de la UE,
los particulares tendran en cualquier caso la posibilidad de presentar reclamaciones a la APD
de la Union Europea. La situacion sera similar para el tratamiento de los datos sobre recursos
humanos y otros datos comerciales.

En caso de que la organizacién del Escudo de la privacidad actie como responsable del
tratamiento de datos, la competencia de una APD para tramitar la reclamacion se limitara al
tratamiento sujeto a la legislacion de la UE (tratamiento bajo la responsabilidad del
responsable de tratamiento de datos de la UE, incluida la responsabilidad conjunta con la
entidad de los EE. UU., o cuando la organizacion del Escudo de la privacidad esté
directamente sujeta a la legislacion de la UE, por ejemplo mediante la utilizacion de equipos
en la UE). No obstante, si el tratamiento de datos se efectla en virtud Unicamente de la
legislacion de los EE. UU., se aplicaran exclusivamente los mecanismos del Escudo de la

27 Comision Europea, proyecto de Decision de adecuacion, apartado 30.
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privacidad. Con el fin de superar las barreras linguisticas y la falta de conocimientos del
ordenamiento juridico de los EE. UU., podria ser util que las APD de la Unién Europea
tengan derecho a actuar como intermediarios en la reclamacion presentada por un individuo, o
a prestarle asistencia en los procedimientos RAL con entidades de los EE. UU. o durante sus
contactos con las autoridades estadounidenses, si la APD lo considera apropiado.

El Grupo de trabajo del articulo 29 destaca que el mecanismo explicado en el Escudo de la
privacidad no sigue la recomendacion anterior, segun la cual los ciudadanos de la UE han de
poder presentar una demanda de indemnizacion por dafios y perjuicios en la Unién Europea y
han de tener derecho a presentar una demanda ante un drgano jurisdiccional nacional
competente de la UE?. Convendria que las organizaciones del Escudo de la privacidad
incluyesen tal posibilidad en sus politicas de privacidad.

A fin de garantizar la eficacia, el Grupo de trabajo del articulo 29 recomienda que el sistema
permita a las APD de la Unién Europea representar al interesado y actuar en su nombre o
como intermediario. En caso contrario, debera contener una clausula atributiva de
competencia especifica que permita a los interesados ejercer sus derechos en Europa.

b) Arbitraje

Los procedimientos de arbitraje final todavia no se han ultimado, lo que complica la
evaluacion al Grupo de trabajo del articulo 29. Dado que, al parecer, el sistema de arbitraje
tendrd lugar en el marco de la legislacion estadounidense y que la Unica lengua de
procedimiento serd el inglés, es posible que las APD de la Union Europea deseen tener
derecho a prestar asistencia a los particulares en el proceso.

Ademas, el procedimiento de arbitraje se ha establecido debido a la inseguridad de que la
reclamacion se llegue a tratar, pues la Comisién Federal de Comercio no tiene la obligacién
de tramitar todas las reclamaciones. EI Grupo de trabajo del articulo 29 considera que, en caso
de que un particular juzgue necesaria la asistencia de un abogado, tendra que pagarle a este
los honorarios correspondientes, lo cual puede impedir a los particulares someter sus
reclamaciones al procedimiento de arbitraje.

c) Supervision, aplicacion y eficacia de los mecanismos de recurso

Condiciones para participar en el Escudo

Segun el TJUE, la fiabilidad de un sistema de autocertificacion «descansa, en esencia, en el
establecimiento de mecanismos eficaces de deteccidn y de control que permitan identificar y
sancionar en la préactica las posibles infracciones de las reglas que garantizan la proteccién de
los derechos fundamentales [...]»°.

El Grupo de trabajo del articulo 29 sefiala que, en el marco del Escudo de la privacidad, el
papel del DoC en el proceso de certificacion parece reducirse a una mera verificacion de la

28 \éase la carta dirigida por el Grupo de trabajo del articulo 29 a la Vicepresidenta Reding, 10 de abril de 2014.
2 TJUE, Schrems, apartado 81.
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exhaustividad de los documentos. Aunque el Grupo de trabajo del articulo 29 constata que la
autocertificacion no implica un control sistematico a priori de la aplicacion de las politicas de
privacidad, el DoC debe, cuando menos, comprometerse a comprobar sistematicamente que
las politicas de privacidad incluyen todos los principios del Escudo de la privacidad. Este
compromiso se menciona en el proyecto de Decision de adecuacion, pero no puede
identificarse claramente en la carta de manifestaciones del DoC*°.

El incumplimiento de los principios del Escudo de la privacidad podria pasar inadvertido
durante un largo periodo y no detectarse hasta que se haya producido un dafio grave y
posiblemente irreparable a los derechos fundamentales del interesado. Por tanto, este
planteamiento podria vulnerar el principio de cautela europeo.

Transparencia por medio del Escudo de la privacidad v reqgistro de entidades retiradas de la
lista

Se han conseguido importantes mejoras en materia de transparencia con respecto al
interesado. Ademas de todas las organizaciones estadounidenses autocertificadas ante el DoC,
la nueva lista del Escudo de la privacidad contendrd un registro de todas las entidades
retiradas de la lista del Escudo de la privacidad en la que se hara constar la razén por la que la
entidad haya sido retirada®.. El sitio web del Escudo de la privacidad del DoC se centrard mas
en el publico destinatario de un modo que facilitara la verificacion del tipo de informacion
amparada por la autocertificacion de una organizacion, asi como la politica de privacidad que
se aplica a la informacidn cubierta y el método que utiliza la organizacion para verificar su
adhesion a los principios®2. El Grupo de trabajo del articulo 29 acoge con satisfaccion el
hecho de que se haya expresado de manera explicita que el DoC comprobara si las empresas
que disponen de sitios web publicos publican su politica de privacidad en esos sitios web 0, si
no tienen sitios web publicos, donde se pone la politica de privacidad a disposicion del
publico®. Ademas, los documentos ofrecen un mayor grado de informacion sobre el
contenido de la politica de privacidad®*.

El Grupo de trabajo del articulo 29 considera que se podria plantear un problema si una
entidad ya incluida en la lista del Escudo de la privacidad amplia posteriormente su
certificacion a otras categorias de datos. En tales casos, la lista no reflejara los diferentes
periodos de aplicabilidad de los principios a las diferentes categorias de datos. Ello entrafia el
riesgo de que los particulares y las empresas de la UE no puedan evaluar plenamente si un
conjunto de datos especifico esta efectivamente sujeto a los principios del Escudo de la
privacidad y, en caso afirmativo, desde cuando. Con el fin de paliar esta deficiencia, el Grupo

30 Comision Europea, proyecto de Decision de adecuacion, apartado 34.

31 Anexo I, p. 5y anexo 11, Sec. 11.1.; el Grupo de trabajo del articulo 29 se remite asimismo a la cuarta recomendacion de la
Comision en su Comunicacion COM(2103)847, asi como a la carta de 10 de abril de 2014 dirigida por el Grupo de trabajo
del articulo 29 a la Vicepresidenta Reding, y en particular a su punto 5 del epigrafe «Transparencia».

32 Anexo 1, p. 8; el Grupo de trabajo del articulo 29 también hace referencia a su carta de 10 de abril de 2014 a la
Vicepresidenta Reding, y en particular a su punto 2 del epigrafe «Transparencia.

33 Anexo I, p. 3y 4; el Grupo de trabajo del articulo 29 también hace referencia a la primera recomendacién de la Comisidn
en su Comunicacion COM(2103)847, asi como a la carta de 10 de abril de 2014 dirigida por el Grupo de trabajo del articulo
29 de la Vicepresidenta Reding, y en particular a su punto 3 del epigrafe «Transparenciax.

34 Anexo I, p. 5y 6 yanexo I, Sec. I11.6.
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de Trabajo recomienda que, para cada categoria de datos personales, se especifiquen
separadamente en un registro de entidades de la lista del Escudo de la privacidad los datos
relativos al comienzo de la aplicacion de la autocertificacion.

El Grupo de trabajo del articulo 29 acoge con satisfaccion que el DoC vaya a llevar un
registro de las entidades que se hayan retirado de la lista del Escudo de la privacidad y que ese
registro vaya a contener una explicacion que aclare que dichas entidades han dejado de gozar
de los beneficios del Escudo de la privacidad, pero deben seguir aplicando los principios a los
datos personales recibidos cuando eran entidades certificadas del Escudo de la privacidad
mientras conserven esos datos (anexo I, p. 3). No obstante, dado que algunas de las entidades
retiradas de la lista del Escudo de la privacidad podrian optar por devolver o suprimir los
datos que hayan recibido en virtud del Escudo de la privacidad, mientras que otras los
conservaran, es importante ofrecer a los particulares mas transparencia en esta cuestion. Por
consiguiente, el registro de empresas del DoC debe indicar si la entidad sigue en posesion de
los datos personales recibidos en el marco del Escudo de la privacidad o si los ha devuelto o
suprimido. En caso de que la entidad siga en posesion de dichos datos, el registro debera
declarar explicitamente que la entidad ha de seguir aplicando los principios a tales datos.

Por otra parte, el registro mantenido por el DoC deberd mencionar que estas entidades ya no
gozan de los beneficios del Escudo de la privacidad en las nuevas transferencias, 1o que
significa que ya no estan autorizadas a recibir datos personales procedentes de la UE en virtud
de los principios.

Procedimientos de verificacion

Para verificar que la autocertificacion es eficaz en la préactica, las entidades pueden llevar a
cabo una autoevaluacion o revisiones externas del cumplimiento. EI Grupo de trabajo del
articulo 29 lamenta que solo se exija la formacion de los trabajadores cuando la entidad opte
por la verificacion mediante autoevaluaciones (anexo Il, Sec. 111.7.c.). También parece que la
necesidad de verificar que las politicas son precisas, completas, se exponen de manera
destacada, se aplican y son accesibles solo es necesaria si la entidad opta por la revision
interna (autoevaluaciones) y que la revision por un mecanismo externo se limita Gnicamente
al cumplimiento de la politica de privacidad de la entidad.

A posteriori

El Grupo de trabajo del articulo 29 acoge con satisfaccién que la Comisién Federal de
Comercio y el DoC estén investidos de poderes de investigacion en los casos de reclamacion.
Ademas, el Grupo de trabajo del articulo 29 toma nota de que el DoC tendra la posibilidad de
efectuar verificaciones ex officio, en particular mediante el envio de cuestionarios. Sin
embargo, el Grupo de trabajo del articulo 29 desea asegurarse de que un enfoque de estas
caracteristicas es suficiente para cumplir el requisito del TIUE de los mecanismos efectivos
de deteccion y supervision de las infracciones. De hecho, el Grupo de trabajo del articulo 29
sigue teniendo preguntas sobre las facultades exactas de las autoridades de ejecucion de los
EE. UU. en la realizacion de inspecciones in situ en los locales de las entidades
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autocertificadas para investigar las infracciones del Escudo de la privacidad, sobre como se
puede obtener el exequatur de la decision de una autoridad de la UE en territorio de los EE.
UU., y sobre si las sanciones impuestas en virtud del Escudo de la privacidad son disuasorias
en la préctica.

2.2.7 Tratamiento de datos sobre recursos humanos

Ambito de aplicacién

El principio complementario 9 (anexo Il, Sec. 111.9.) se aplica a la informacidn personal de un
trabajador (pasada o presente) obtenida en el contexto de la relaciéon laboral. A tenor del
principio complementario 9.a.ii., los principios del Escudo de la privacidad solo se aplican
cuando se transfieren registros identificados o se accede a ellos. La expresion «registros
identificados» no esta en consonancia con la definicion de la expresion «datos personales»
recogida en el anexo Il, Sec.l.8.a., que comprende los «datos referidos a una persona
identificada o identificable» y, por lo tanto, no es acorde con la definicién utilizada en la
Directiva®.

El principio complementario 9.a.ii. establece que «los informes estadisticos basados en datos
agregados sobre empleo que no contengan datos personales o el uso de datos andnimos no
plantean problemas en cuanto al derecho a la vida privada». Esta afirmacion contradice una
serie de dictamenes emitidos por el Grupo de trabajo del articulo 29. EI Grupo de trabajo del
articulo 29 desea destacar que los datos agregados se pueden volver a identificar y, por
consiguiente, deben considerarse datos personales®.

Notificacién, opcién v limitacion de la finalidad

El principio complementario 9.b.i. constituye un ejemplo de aplicacion de los principios de
notificacion y opcidn en el que los datos sobre recursos humanos se usan con fines diferentes.
El ejemplo se refiere a una entidad estadounidense que desee «utilizar la informacion personal
obtenida a través de la relacién laboral para fines no relacionados con los laborales, como
comunicaciones de marketing». En este escenario, el cambio de finalidad esta autorizado
siempre que respete el principio de notificacion y opcion. Segun el Grupo de trabajo del
articulo 29, el tratamiento ulterior de datos sobre recursos humanos para fines de
mercadotecnia directa se debera considerar, en la mayoria de los casos, un fin incompatible y,
por lo tanto, contrario al principio de limitacion de la finalidad (anexo II, Sec. 11.5.a.).
Ademas, el Grupo de trabajo del articulo 29 considera que la opcidén no puede ser una base
apropiada para que el trabajador dé su consentimiento («exclusion voluntaria») a un cambio
de finalidad, en el contexto del empleo, cuando dicho consentimiento pueda no ser
enteramente libre.

3 Como ya se ha subrayado, la limitacidn a los registros que se transfieren o a los que se accede tampoco se ajusta al término
«tratamiento» (anexo II, Sec. 1.8 b.).

36 \éase el Dictamen 4/2007 sobre el concepto de datos personales, asi como el Dictamen 05/2014 sobre técnicas de
anonimizacion.
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El Grupo de trabajo del articulo 29 tiene serias dudas de que el enfoque principal del Escudo
de la privacidad hacia el principio de opcién como condicion para el uso ulterior de los datos
con fines distintos cumpla las Directrices sobre intimidad de la OCDE, pues no hay garantias
suficientes para evitar que este mecanismo de exclusion voluntaria también pueda utilizarse
para un tratamiento ulterior incompatible. El principio complementario 9.b.iv. prevé una
exencion explicita y amplia de los principios de notificacion y opcion en la medida y tiempo
necesarios para que no haya perjuicio de los intereses legitimos de la entidad «cuando tome
decisiones sobre ascensos, nombramientos y otras decisiones laborales similares». En primer
lugar, el uso de datos sobre recursos humanos ya se debe mencionar explicitamente en el
momento de la recogida de los datos. Por otra parte, el concepto de «otras decisiones
laborales similares» es demasiado vago y general. Como consecuencia, cuando los datos
sobre recursos humanos se traten en el marco de la relacion laboral quedaran totalmente
exentos del principio de notificacion y opcion. La expresion es tan amplia que no permite
apreciar si el uso ulterior es compatible con la finalidad original. EI Grupo de trabajo del
articulo 29 recomienda la supresion de esta excepcion.

Derecho de acceso

El principio complementario 9.e.i. también prevé una exencion de la aplicacion del principio
de acceso o de la celebracién de un contrato con un tercero responsable de datos sobre
recursos humanos cuando se trate de necesidades operativas ocasionales relacionadas con el
empleo, como la reserva de un vuelo, de una habitacion de hotel o la cobertura de un seguro,
que permite efectuar transferencias de datos personales de un pequefio nimero de empleados,
siempre que se observen los principios de notificacion y opcién. EI Grupo de trabajo del
articulo 29 no ve ninguna justificacion razonable para dicha exencién y recomienda que se
suprima ese apartado.

2.2.8 Productos médicos y farmacéuticos

Ambito de aplicacién

El Escudo de la privacidad considera que las transferencias de datos codificados desde la
Unidn Europea a los EE. UU. en el contexto de los productos médicos y farmaceuticos no
constituye una transferencia sujeta al Escudo de la privacidad (anexo I, Sec. 111.14.g.i.). Sin
embargo, la transferencia de datos codificados goza de proteccion en virtud de la normativa
europea de proteccion de datos. Esto significa que, en la practica, el Escudo de la privacidad
no puede cubrir dichas transferencias. EI Grupo de trabajo del articulo 29 insta a la Comisién
de la UE a proponer explicitamente que el proyecto de Decision de adecuacion no cubra la
transferencia de datos codificados por motivos médicos o farmacéuticos y que estas
transferencias queden cubiertas por otras salvaguardias, como clausulas contractuales tipo o
normas vinculantes para las empresas. ElI Grupo de trabajo del articulo 29 propone que este
punto se precise en la Decision de adecuacion final.

Transferencias con fines de requlacion y control (anexo Il, Sec. 111.14.d.)
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El Grupo de trabajo del articulo 29 esta preocupado porque, en virtud de estas disposiciones,
datos personales recogidos por razones medicas y en su mayoria de caracter delicado puedan
transferirse a las autoridades de regulacion de los EE. UU. Dado que el Escudo de la
privacidad estd disefiado para las transferencias de datos entre entidades privadas, un
organismo publico como una autoridad de regulacion de los EE. UU. no puede
autocertificarse en virtud del Escudo de la privacidad, lo que suscita la cuestion de la
proteccion de datos adecuada para dichas transferencias. En caso de que tales transferencias
deban administrarse con fines reguladores, se deberan adoptar medidas adecuadas para
asegurar la continuidad de la proteccion de los derechos fundamentales del interesado. El
Grupo de trabajo del articulo 29 hace hincapié en que el proyecto de Decision de adecuacién
no contempla ninguna apreciacion sobre este punto. Por consiguiente, el Grupo de trabajo del
articulo 29 no tiene ninguna garantia de que los datos delicados de interesados de la UE gocen
de una proteccion adecuada en este contexto.

Ademas, el Grupo de trabajo del articulo 29 sefiala que no comprende por qué el objetivo del
marketing figura como ejemplo de tratamiento para futuras investigaciones cientificas. Por
otra parte, la razon de que se autoricen transferencias ulteriores a filiales de empresas y otros
investigadores (anexo |1, Sec. 111.14.d.) de la rabrica «Transferencias con fines de regulacion
y control» no esta clara. Estas cuestiones requieren una aclaracion en la Decision de
adecuacion final.

Control de la eficacia y la sequridad de los productos (incluida la informacién a organismos
publicos) v sequimiento de los pacientes que utilicen determinadas medicinas o dispositivos
médicos

El Escudo de la privacidad prevé una exencion a los principios de notificacion, opcion,
transferencia ulterior y acceso en la medida en que la adhesion al principio interfiera en el
cumplimiento de los requisitos normativos. El proyecto de Decision de adecuacién no
contempla ninguna conclusién por lo que se refiere a la situacién en que los principios de la
privacidad interfieran en el cumplimiento de los requisitos reglamentarios. Aunque el Grupo
de trabajo del articulo 29 podria entender que las investigaciones de los gobiernos puedan
justificar limites a la notificacion y al derecho de acceso para la proteccion de las
investigaciones, el Grupo no ve razones que puedan justificar estas amplias exenciones
cuando estan llevando a cabo el tratamiento una entidad o un tercero del sector privado. Por
ejemplo, dado que el tratamiento de los pacientes es cada vez mas individualizado, dicha
amplia exencion de los principios de privacidad en caso de seguimiento de los pacientes que
utilizan determinadas medicinas o dispositivos médicos es inaceptable, pues este tipo de
asistencia se convertirda en una practica comun. Esto también es pertinente cuando las
empresas farmacéuticas utilizan los datos para el control de la eficacia y la seguridad de los
productos (ensayo o0 venta de nuevos medicamentos).

2.2.9 Informacion accesible al publico

La excepcion al derecho de acceso en caso de informacion accesible al pablico e informacion
de registros publicos (anexo I, Sec. 111.15.d. y e.) suscita dudas en los casos en que a un
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particular, al ejercer su derecho de acceso, le interesa saber si un responsable del tratamiento
determinado trata sus datos y qué datos se estan tratando, con el fin de poder controlar el
tratamiento de sus datos. EI Grupo de trabajo del articulo 29 ha declarado en repetidas
ocasiones que, con arreglo a la legislacion de la UE, los interesados gozan siempre del
derecho a acceder a sus datos y, en su caso, a exigir la rectificacion o supresion de los datos
cuando estos no se hayan tratado de manera licita o si son incompletos o inexactos,
independientemente de que los datos personales hayan sido publicados o no*". Si la solicitud
de acceso del particular se rechaza porque los datos se han obtenido de fuentes de acceso
publico o registros publicos, el interesado perdera la capacidad de controlar la exactitud de los
datos y de averiguar si, en un primer momento, los datos se hicieron publicos licitamente.

No obstante, el Escudo de la privacidad exime la informacion de registros publicos y la
informacion accesible al publico de los principios de notificacion, opcion, acceso y
responsabilidad por una transferencia ulterior (anexo Il, Sec. 11.15.b.). Estas exenciones
parecen demasiado amplias en comparacién con las de la Directiva y suscitan preocupacion,
ya que menoscaban, entre otras cosas, las posibilidades de los particulares de controlar la
exactitud de sus datos y restringir la difusion de los mismaos.

2.3 Conclusiones

El Grupo de trabajo del articulo 29 reconoce que las autoridades estadounidenses y la
Comision Europea han aportado importantes mejoras en los aspectos comerciales de la
transferencia de datos entre los dos continentes. Sin embargo, teniendo en cuenta el andlisis
anterior, el Grupo de trabajo del articulo 29 considera que la parte comercial del Escudo de la
privacidad requiere una mayor clarificacién en numerosos puntos. Por ejemplo, la falta de un
principio explicito de conservacion de datos es motivo de preocupacion. Por consiguiente, el
Grupo de trabajo del articulo 29 tiene serias dudas de que el Escudo de la privacidad pueda
garantizar un nivel de proteccion sustancialmente equivalente al de la UE.

La Decision de adecuacion ha de aclarar en mayor medida los principios de limitacion de la
finalidad y de opcion. Existe riesgo de lagunas en relacion con varios principios, en particular
en lo referente a las transferencias ulteriores, el mecanismo de tramitacion de reclamaciones y
el tratamiento de los datos sobre recursos humanos o los datos farmacéuticos. Ademas, la
manera en la que se van a aplicar los principios del Escudo de la privacidad a los encargados
del tratamiento (agentes) requiere una mayor elaboracion y se ha de prestar una atencion
especial para garantizar una aplicacion clara e inequivoca de la terminologia.

37 VVéase WP20, p. 4.
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3. EVALUACION DE LAS GARANTIAS DE SEGURIDAD NACIONAL DEL PROYECTO
DE DECISION DE ADECUACION

3.1 Garantias y limitaciones aplicables a las autoridades de seguridad nacional de los
EE. UU.

Las injerencias en los derechos fundamentales a la vida privada y la proteccion de datos
pueden ser admisibles, siempre que estén justificadas en una sociedad democratica. Esto
significa que los principios de la privacidad no son absolutos y que las excepciones son
posibles, pero solo si se satisfacen las garantias (esenciales) aplicables. A fin de ser
coherentes con el objetivo de mejorar la proteccion de la vida privada, las entidades deberan
ademas esforzarse en aplicar los principios de manera completa y transparente, lo que implica
indicar en sus politicas de proteccién de la vida privada cuadndo se aplicardn de manera
regular las limitaciones a los principios permitidas por el ordenamiento juridico de los EE.
UU. Por esta misma razén, cuando se permita la opcion a tenor de los principios y/o de la
legislacion de los EE. UU., se espera que las entidades opten por el mayor nivel de proteccion
posible.

En el anexo Il, Sec. I.5. se establece que «la observancia de los principios de privacidad
«puede verse limitada por: a) exigencias de seguridad nacional, interés puablico y
cumplimiento de la ley; b) por disposicion legal o reglamentaria, o por jurisprudencia que
origine conflictos de obligaciones o prevea autorizaciones explicitas, siempre que las
entidades que recurran a tales autorizaciones puedan demostrar que el incumplimiento de los
principios estd limitado a la medida necesaria para garantizar los intereses legitimos
esenciales contemplados por las mencionadas autorizaciones; o ¢) por excepcion o dispensa
prevista en la Directiva o las normas de Derecho interno de los Estados miembros siempre
que tal excepcion o dispensa se aplique en contextos comparables.

La cuestion que se plantea es si las excepciones mencionadas en el anexo Il estan justificadas
en una sociedad democratica. Segun el proyecto de Decision de adecuacion del Escudo de la
privacidad, la Comision concluyo que «en los EE. UU. existen normas destinadas a garantizar
que las posibles injerencias cometidas a efectos de seguridad nacional en los derechos
fundamentales de las personas cuyos datos personales se transfieran desde la Union a los EE.
UU. en el marco del Escudo de la privacidad UE-EE. UU. se limiten a lo estrictamente
necesario para alcanzar el objetivo legitimo perseguido»®,

Aplicando el marco como se establece en la seccion 1.2 del presente dictamen y teniendo en
cuenta las observaciones de las autoridades estadounidenses y las conclusiones de la
Comision, el Grupo de trabajo del articulo 29 ha evaluado el actual marco juridico y las
practicas de las agencias de inteligencia de los EE. UU., asi como las condiciones en las que
permiten la existencia de injerencias en los derechos fundamentales al respeto de la vida
privada y a la proteccion de datos tal y como quedan protegidos por el marco juridico

38 Proyecto de Decision de la Comisién con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo, sobre la
adecuacion de la proteccion conferida por el Escudo de la privacidad UE-EE. UU., apartado 75.
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europeo. Esta valoracion se basa en el andlisis de la Directiva de Politica Presidencial 28
(PPD-28), el Decreto n.° 12333 (EO12333) y las distintas bases juridicas establecidas por la
Ley de inteligencia exterior (FISA, articulos 104, 402, 215, 501 y 702). EI Grupo de trabajo
del articulo 29 se ha basado en el anexo VI del Escudo de la privacidad, que consiste en un
escrito preparado por la Oficina del Director de la Inteligencia Nacional (ODNI) en relacién
con las salvaguardias y limitaciones aplicables a las autoridades de seguridad nacional de los
EE. UU. que resume la informacion proporcionada a la Comision Europea en relacién con las
actividades de recopilacion de inteligencia de sefiales de los EE. UU.

3.2 Garantia A: Necesidad de que el tratamiento esté previsto por la ley y se base en
normas claras, precisas y accesibles

Segun la legislacion europea, las injerencias deben ser conformes a las leyes y a las politicas y
los procedimientos establecidos y suficientemente claras y accesibles (dentro del margen de
apreciacion concedido a cada pais) para dar a los ciudadanos una indicacién adecuada de las
circunstancias y las condiciones en las que las autoridades publicas estan facultadas para
recurrir a las medidas de vigilancia®®.

El Grupo de trabajo del articulo 29 constata que las actividades de inteligencia de sefiales se
realizan sobre la base de un marco legal accesible. Todas las leyes mencionadas en el anexo
VI (PPD-28, FISA, Ley de libertades de los EE. UU., FOIA) estan disponibles en linea para el
publico en general (dentro y fuera de los EE. UU.). El anexo VI presenta un resumen del
marco juridico establecido, las limitaciones de la recogida, las limitaciones de la conservacion
y la difusién, el cumplimiento y la supervision, la transparencia y las vias de recurso. El
régimen juridico de las actividades de inteligencia de los EE. UU. consiste en una serie de
documentos que incluyen informes de las agencias individuales, politicas y procedimientos
que deben analizarse para comprender mejor como se llevan a cabo las actividades, tanto en la
teoria como en la practica. A este respecto, el Grupo de trabajo del articulo 29 se ha
concentrado en un namero limitado de aspectos que considera esenciales.

3.2.1 Decreto n.° 12333 y Directiva de Politica Presidencial 28

El ambito de aplicacion del EO12333 es amplio; en principio, se permite toda recogida de
datos de inteligencia extranjera a discrecion del Presidente de los EE. UU. sobre la base del
Decreto. Sin embargo, se ha afirmado que, desde la introduccion de la FISA, el EO12333 solo
puede utilizarse para la recogida de datos fuera del territorio de los EE. UU. El Grupo de

3 TEDH, Zakharov, apartado 247: «El Tribunal ya ha declarado que el requisito de "previsibilidad" de la Ley no es tan
estricto como para obligar a los Estados a adoptar disposiciones legales en las que se enumeren con detalle todas las
actuaciones que puedan dar lugar a la decision de someter a un particular a vigilancia secreta por motivos de "seguridad
nacional”. Por la propia naturaleza de las cosas, el caracter de las amenazas a la seguridad nacional puede variar y dichas
amenazas pueden ser imprevistas o dificiles de definir por adelantado (véase Kennedy, antes citado, apartado 159). Al mismo
tiempo, el Tribunal ha subrayado también que en las cuestiones relacionadas con los derechos fundamentales, seria contrario
a los principios del Estado de Derecho, que es uno de los principios basicos de una sociedad democratica consagrados en la
Convencion, que una facultad de apreciacion concedida al poder ejecutivo en el &mbito de la seguridad nacional se expresase
en términos de un poder sin restricciones. En consecuencia, la ley debe sefialar, con suficiente claridad, el &mbito de dicho
poder discrecional conferido a las autoridades competentes y las modalidades de su ejercicio, teniendo en cuenta el objetivo
legitimo de la medida en cuestion, a fin de proporcionar a las personas una proteccion adecuada frente a una injerencia
arbitraria».
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trabajo del articulo 29 sefiala que el EO12333 no da muchos detalles en cuanto a su ambito
geogréfico, la medida en la que los datos pueden recopilarse, conservarse y difundirse
posteriormente, ni sobre la naturaleza de los delitos que pueden dar lugar a la vigilancia o el
tipo de informacién que se puede recopilar o utilizar.

Segun entiende el Grupo de trabajo del articulo 29, la finalidad principal de la Directiva de
Politica Presidencial 28 (Presidential Policy Directive, PPD-28) es establecer los limites de la
recogida y el tratamiento de los datos personales, sean cuales sean el programa de vigilancia
utilizado y el lugar donde se han obtenido los datos.

La PPD-28 es una Directiva del Presidente de los EE. UU. por la que se establecen los
principios de coherencia con la recogida de inteligencia de sefiales que se debera autorizar y
efectuar, pero la PPD-28 no constituye una base juridica para la recogida. La PPD-28 surte
sus efectos mediante la imposicién de dichos principios a los organismos de los servicios de
inteligencia para incorporarlos a sus politicas y procedimientos. La Directiva se aplica a
actividades de inteligencia de sefiales, con independencia de la ubicacion de los datos en el
momento en que se recojan, dentro o fuera de los EE. UU. Por lo tanto, también es aplicable a
los datos recogidos para fines de inteligencia de sefiales cuando se transfieren desde la UE a
los EE. UU.

En particular, la PPD-28 afirma que las actividades de inteligencia de sefiales deberan ser lo
mas adaptadas posible*’. En cuanto a la utilizacion de los datos, establece procedimientos de
minimizacioén (incluidas las condiciones para su conservacion y difusién), seguridad y acceso
por el personal pertinente (es decir, las normas que contienen salvaguardias para limitar el
riesgo de abuso y uso indebido), calidad y supervisiéon. Estas garantias se aplican con
independencia de la nacionalidad de los interesados, es decir, a personas estadounidenses y no
estadounidenses indistintamente.

Durante la transmisién de los datos a los EE. UU., las salvaguardias establecidas por la PPD-
28 también son de aplicacion. El anexo VI contiene el compromiso de la ODNI de que si los
servicios de inteligencia de los EE. UU. han de recoger datos de los cables transatlanticos
mientras se transmiten a los EE. UU., lo hardn «con sujecion a las limitaciones y
salvaguardias establecidas en el presente compromiso, incluidos los requisitos de la PPD-
28»*. El Grupo de trabajo del articulo 29 constata que sigue sin haber jurisprudencia
reiterada que determine la legalidad de la interceptacion de cables en caso de que algln pais la
fuese a llevar a cabo. De todos modos, los EE. UU. ni confirman ni niegan que interceptan
cables como medio para la recogida de datos de inteligencia.

El concepto de «inteligencia de sefiales» no se define en la PPD-28 ni en ningln otro texto
aplicable.

40 «Las actividades de inteligencia de sefiales deberan ser lo mas adaptadas posible. Para determinar si se han de recoger
datos de inteligencia de sefiales, los Estados Unidos tendran en cuenta la disponibilidad de otras informaciones, incluso
procedentes de fuentes diplomaticas y publicas. Se deberd dar prioridad a tales alternativas viables y adecuadas de
inteligencia de sefiales» [articulol, letra d)].

41 Escudo de la privacidad, Anexo V1, carta de la Oficina del Director de Inteligencia Nacional (ODNI) relativa a las
salvaguardias y limitaciones aplicables a las autoridades de seguridad nacional de los EE. UU., p. 2.
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3.2.2 Ley de vigilancia de la inteligencia exterior

En general, el texto de la Ley de vigilancia de la inteligencia exterior (FISA) parece mas claro
y preciso. Sin embargo, la interpretacion de varias disposiciones a la luz de la PPD-28 y, por
ende, su aplicacion practica dependen en gran medida de la ejecucién de las distintas
agencias. Aungue aun no se dispone de un informe completo de la aplicacion de las nuevas
salvaguardias, los delegados de los EE. UU. han informado a los representantes del Grupo de
trabajo del articulo 29 de que la aplicacion de las salvaguardias de la PPD-28 se ha
completado y se lleva a cabo de forma similar en todos los servicios de inteligencia de los EE.
Uu.

Maés concretamente, el articulo 501 establece de manera relativamente clara el tipo de
operaciones de inteligencia que se pueden ordenar: «la presentacion de objetos tangibles
(incluidos libros, registros, papeles, documentos y otros elementos)». Con todo, cabe sefialar
que la inclusion de «otros elementos» en la definicion de «objetos tangibles» confiere al
alcance de dicha autoridad un caracter bastante amplio.

El articulo 702, que permite recopilar datos de personas no estadounidenses de las que se crea
razonablemente que se encuentran fuera de los EE. UU. a fin de obtener informacion de
inteligencia extranjera*?, no presenta el mismo nivel de detalle que el articulo 501. En cuanto
a su alcance, el articulo 702 se orienta a los prestadores de servicios de comunicaciones
electrénicas establecidos en los EE. UU. para la recopilacion de informacién de inteligencia
exterior de particulares que se encuentren fuera de los EE. UU. La definicion de «informacién
de inteligencia exterior» es amplia. El documento incluye, entre otras cosas, «informacion en
relacion con una potencia extranjera o territorio extranjero que guarde relacion con la politica
en materia de asuntos exteriores de los EE. UU.»*, lo cual suscita cierta incertidumbre en
cuanto al tipo de informacion que puede recogerse en la préactica.

A pesar de la desclasificacion de documentos, informes al Congreso e informes del Consejo
de supervision de las libertades civiles y de la privacidad (en lo sucesivo, el PCLOB, por sus
siglas en inglés), la aplicacion de la FISA, incluidos su alcance y la utilizacion de términos de
seleccion especificados, sigue siendo equivoca y confusa. La utilizacion de términos de
seleccion especificados («selectores asignados») se menciona en un informe del PCLOB*,
pero el Grupo de trabajo del articulo 29 entiende que ello no se corresponde con las normas
de segmentacion establecidas con arreglo al articulo 702%. No se hace referencia en las
normas accesibles al puablico en general, en la medida en que el Grupo de trabajo del articulo
29 lo ha podido confirmar.

42 Cédigo de los EE. UU., titulo 50, apartado 1881a (D) (1).

43 Codigo de los EE. UU., titulo 50, apartado 1801 (e) (2).

4 Informe del PCLOB sobre el programa de vigilancia ejecutado en virtud del articulo 702 de la FISA, p. 32.
45 Codigo de los EE. UU., titulo 50, apartado 1881a (D).
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3.2.3 Conclusién

En conjunto, el Grupo de trabajo del articulo 29 sefiala que los textos aplicables relativos a
actividades de inteligencia estan disponibles en linea y que las autoridades estadounidenses
han tomado una serie de medidas importantes en pos de la transparencia.

El Grupo de trabajo del articulo 29 reconoce que desde 2013 se ha publicado un gran nimero
de documentos, como medidas, procedimientos, decisiones del FISC y otros documentos
desclasificados. Por otra parte, el PCLOB ha publicado informes importantes sobre las
actividades realizadas sobre la base del articulo 702 y la Ley de libertades de los EE. UU.
(USA Freedom Act). Se espera un informe similar sobre las actividades realizadas en virtud
del EO12333.

Se han clasificado varios anexos legislativos que podrian arrojar luz sobre las implicaciones
del Decreto para los particulares de fuera de los EE. UU. y las salvaguardias aplicables, y por
tanto no son accesibles al pablico ni los particulares que pueden verse afectados por su
aplicacién. Cuando se ha desclasificado algin texto, el valor y la informacion sobre las
actividades de inteligencia que aportan son limitados.

A pesar del esfuerzo realizado para explicar el funcionamiento del EO12333 tras las
revelaciones de Snowden, en particular mediante la adopcion de la PPD-28, la aplicacion
practica de EO12333 sigue estando poco clara. EI Grupo de trabajo del articulo 29 constata
que el anexo VI del Escudo de la privacidad no aporta informacion detallada sobre el
funcionamiento del EO12333.

Aunque el Grupo de trabajo del articulo 29 acoge con satisfaccion las limitaciones incluidas
en la PPD-28, resulta dificil saber si el marco juridico para la vigilancia de los EE. UU. es
suficientemente previsible, es decir, contiene «indicaciones suficientes en cuanto a las
circunstancias y las condiciones en las que las autoridades publicas estan facultadas para
recurrir a tales medidas» mientras sigue pendiente una explicacion mas clara, incluida la
publicacién del informe del PCLOB en el EO12333.

3.3 Garantia B: Obligacion de demostrar la necesidad y la proporcionalidad en relacion
con los objetivos legitimos perseguidos

3.3.1 Directiva de Politica Presidencial 28

La PPD-28 introdujo limitaciones en relacion con los fines para los que pueden utilizarse los
datos personales y las condiciones en las que pueden difundirse y repercute en la recopilacion
de inteligencia de sefiales, independientemente del fundamento juridico aplicado.

En particular, el articulo 1 la PPD-28 dispone que las actividades de inteligencia de sefiales
siempre deben ser «lo mas adaptadas posible». Aun reconociendo esta limitacion, es dificil
determinar si «lo méas adaptadas posible» significa que toda recopilacion de datos es necesaria
y proporcionada.
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La PPD-28 reconoce que la recopilacion en blogue sigue estando permitida «con el objeto de
identificar las amenazas nuevas o0 emergentes y otra informacion vital de seguridad nacional
que a menudo se esconde dentro del enorme y complejo sistema de las comunicaciones
globales modernas»*®. EI Grupo de trabajo del articulo 29 sefiala que la PPD-28 afirma que
«inteligencia de sefales recopilada en bloque significa la recopilacion autorizada de grandes
cantidades de datos de inteligencia de sefiales que, debido a consideraciones técnicas u
operativas, se adquieren sin utilizar discriminantes (como identificadores especificos,
términos de seleccion, etc.)».

La PPD-28 impone limites a la utilizacion de inteligencia de sefiales recogida en blogue en lo
que se refiere a la finalidad de la utilizacion. Hay seis fines para los que se admite la
recopilacién «en bloque», que incluyen la lucha contra el terrorismo y otras formas de delitos
graves (transnacionales). Del andlisis del Grupo de trabajo del articulo 29 se desprende que la
limitacion de la finalidad es méas bien amplia (posiblemente, demasiado amplia) para que se
pueda considerar selectiva.

La PPD-28 no ha eliminado la posibilidad de recogida indiscriminada de datos personales en
bloque y la escala de dichas posibilidades de recogida sigue sin estar clara y siendo
potencialmente amplia. A este respecto, el Grupo de trabajo del articulo 29 sefiala que, en el
anexo VI, la ODNI afirma que «las actividades de recopilacion en blogue relacionadas con las
comunicaciones por Internet que realizan los servicios de inteligencia estadounidenses a
través de la inteligencia de sefiales operan en una pequefia parte de Internet»*’, por lo que
agradeceria mas pruebas a través de medidas de transparencia.

3.3.2 Ley de vigilancia de la inteligencia exterior

En los articulos 215 y 702 de la FISA se introdujeron procedimientos de minimizacion con el
fin de proteger a las personas de EE. UU. de un acceso de gran alcance a sus datos por parte
del Gobierno. Estas limitaciones no se aplican a los extranjeros oficialmente, a pesar de que
funcionarios del Gobierno de los EE. UU. han manifestado en repetidas ocasiones en
reuniones tanto publicas como privadas con representantes del Grupo de trabajo del articulo
29 que, en la préactica, el ambito de aplicacion de los procedimientos de minimizacion se ha
hecho extensivo a todas las personas, independientemente de su nacionalidad y de su lugar de
residencia habitual.

El articulo 702 especifica que una adquisicion autorizada «deberd llevarse a cabo de manera
coherente con la Cuarta Enmienda a la Constitucion de los EE. UU., que limita la recogida de
datos a lo que se considere conforme con el principio de busqueda razonable. A este respecto,
no se realiza ninguna distincion entre empresas estadounidenses y empresas no

46 pPD-28, articulo 2, y Escudo de la privacidad, anexo VI, carta de la Oficina del Director de Inteligencia Nacional (ODNI)
relativa a las salvaguardias y limitaciones aplicables a las autoridades de seguridad nacional estadounidenses, p. 3.

47 Escudo de la privacidad, anexo VI, carta de la Oficina del Director de Inteligencia Nacional (ODNI) relativa a las
protecciones y limitaciones aplicables a las autoridades de seguridad nacional estadounidenses, p. 4. EI Grupo de trabajo del
articulo 29 recuerda a este respecto el informe de las conclusiones de los Copresidentes de la UE del Grupo de trabajo ad hoc
UE-EE. UU. sobre proteccidn de datos, que afirma que «los datos de comunicaciones representan una parte muy pequefia del
trafico global de Internet», dado que «la mayor parte del trafico global de Internet esta formada por un elevado volumen de
retransmisiones y descargas, como series de television, peliculas y deportes» (punto 3.1.2 del informe).
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estadounidenses». En otras palabras, si la Cuarta Enmienda se aplicara a todos los datos
recopilados en los EE. UU., la recogida «en bloque» en los EE. UU. seria «desproporcionada»
y, por tanto, inconstitucional.

El Grupo de trabajo del articulo 29 acoge con satisfaccion las conclusiones del informe del
PCLOB, segun las cuales «en la practica, las "personas no estadounidenses" también se
benefician de las restricciones al acceso y la retencidn exigidas por los procedimientos de
minimizacién o segmentacion de las diferentes agencias, pues el coste y la dificultad de
identificar y suprimir la informacion de las personas de los EE. UU. en un amplio corpus de
datos hacen que normalmente todo el conjunto de datos se maneje de acuerdo con los mas
altos estandares de datos estadounidenses.

El Grupo de trabajo del articulo 29 sefiala que, atendiendo a las conclusiones de PCLOB, «el
programa no se ejecuta mediante la recopilacion de comunicaciones en bloque». El Informe
estadistico de transparencia de 2014 publicado por la ODNI confirma esta conclusion.
Ademas, segun el informe del PCLOB, se utilizan «selectores asignados», como direcciones
de correo electrénico o nimeros de teléfono, para orientar la vigilancia®®.

Sin embargo, las normas publicas disponibles relativas a la segmentacion no preven estas
normas selectivas y solo tienen por objeto evitar la segmentacion de las personas
estadounidenses o que se encuentran en los EE. UU. Por otra parte, los beneficios que segln
el PCLOB se aplican en la practica a las personas no estadounidenses no son juridicamente
vinculantes y no estan legalmente establecidos, ya que la disposicion normativa en materia de
segmentacion no prevé tales normas selectivas y solo tiene por objeto evitar la segmentacion
de los ciudadanos estadounidenses y las personas que se encuentran en los EE. UU.

El Grupo de trabajo del articulo 29 recuerda asimismo que, a efectos del articulo 702, las
personas no son solo los particulares, sino también los grupos, entidades, asociaciones,
sociedades y potencias extranjeras. Por otra parte, el hecho de que la recogida se justifique
con que uno de los principales fines de la recopilacion de datos sea obtener informacion de
inteligencia exterior deja cierta incertidumbre acerca de sus fines y su necesidad. Sin
embargo, el Grupo de trabajo del articulo 29 acoge con satisfaccion la informacion facilitada
en el anexo VI segun la cual el nimero total de afectados por el articulo 702 en 2014 fue de
aproximadamente 90 000 personas®®. La primera revision del Escudo de la privacidad
brindard la oportunidad de que se presenten pruebas complementarias de las normas de
segmentacion.

Hasta la fecha, no existe una jurisprudencia concluyente sobre la legalidad de la recogida de
datos masivos e indiscriminados y la posterior utilizacion de los datos personales con fines de
lucha contra la delincuencia, incluida la cuestion de en qué circunstancias pueden tener lugar
la recopilacion y el uso de datos personales. Se espera que el TJUE aborde esta cuestion, al
menos en cierta medida, en el transcurso de 2016, tanto en los asuntos acumulados Tele2
Sverige AB/Post- och telestyrelsen y Secretary of State for the Home Department/Davis y

48 Informe del PCLOB sobre el programa de vigilancia ejecutado en virtud del articulo 702 de la FISA, p. 32.
49 Anexo VI, p. 11.
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otros®, como en el asesoramiento sobre la validez del Acuerdo UE-Canada sobre el PNR®.
Entretanto, el Grupo de trabajo del articulo 29 recuerda que siempre ha opinado que la
recopilacion de datos masiva e indiscriminada no puede considerarse proporcionada en
ningln caso®.

3.3.3 Conclusion

A pesar de las limitaciones establecidas tras la introduccion de la PPD-28, el Grupo de trabajo
del articulo 29 mantiene su preocupacion, especialmente en cuanto a la proporcionalidad de la
recogida de datos. En primer lugar, existen indicios de que los EE. UU. siguen recopilando
datos masivos e indiscriminados, o al menos no excluyen que todavia puedan hacerlo en el
futuro. El Grupo de trabajo del articulo 29 ha declarado reiteradamente que esta recogida de
datos no es conforme al Derecho de la UE y, por tanto, no es aceptable.

En segundo lugar, el Grupo de trabajo del articulo 29 sefiala que el tratamiento selectivo de
datos o el tratamiento «lo més adaptado posible» también se pueden considerar masivos. La
cuestion de si esta recogida de datos masivos debe permitirse o no es objeto actualmente de
un procedimiento ante el TIUE. Por esta razén, el Grupo de trabajo del articulo 29 no
realizara una evaluacion final de la legalidad del tratamiento selectivo, pero masivo, de datos.
No obstante, destaca que si el tratamiento selectivo, pero masivo, de datos se permitiese, los
principios de segmentacion se deberian aplicar tanto a la recogida como a la utilizacién
posterior de los datos y no se podrian limitar Unicamente a la utilizacién. En cualquier caso, es
necesario aclarar el proyecto de Decision de adecuaciéon por lo que respecta a los seis
propositos mencionados en la PPD-28 para los que se pueden recoger datos «en bloque». En
este momento, el Grupo de trabajo del articulo 29 no esta convencido de que esos propositos
estén suficientemente restringidos para asegurar que la recogida de datos se limita ciertamente
a lo necesario y proporcional.

3.4 Garantia C: Necesidad de que exista un mecanismo de supervision independiente

Los EE. UU. no tienen un unico organismo de supervision a nivel federal encargado de las
implicaciones de los programas de inteligencia y vigilancia para la privacidad y la proteccion
de datos. En cambio, las actividades de inteligencia de los EE. UU. estan sujetas a un
procedimiento de supervision a varios niveles y puede establecerse una distincion entre
supervision interna y supervision externa. EI Grupo de trabajo del articulo 29 reconoce que la
practica de informacion de los organismos de supervision de los EE. UU. es muy detallada vy,
en su mayor parte, publica.

3.4.1 Supervision interna

Todas las agencias de inteligencia y seguridad cuentan con personal responsable de garantizar
el cumplimiento de sus respectivos marcos legislativos, incluidos inspectores generales cuya

50 TJUE, asuntos acumulados C-203/15 y C-698/15.

51 TJUE, asunto A-1/15.

52 \WP215, http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp215 en.pdf.

45


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp215_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp215_en.pdf

principal tarea es evaluar la conformidad global del trabajo de las agencias con la legislacion,
y en particular, aunque no exclusivamente, con la legislacion relativa a la privacidad y la
proteccion de datos. La existencia de inspectores generales esta establecida por la ley y todos
ellos son (o pronto lo seran) designados por el Presidente y confirmados por el Senado, en un
intento de garantizar que estén organizados de manera independiente e informen al Congreso.
Por tanto, el Grupo de trabajo del articulo 29 considera probable que los inspectores generales
cumplan el criterio de independencia organizativa definido por el Tribunal de Justicia de la
Unién Europea (TJUE) y el Tribunal Europeo de Derechos Humanos (TEDH), al menos a
partir del momento en que el nuevo proceso de nombramiento se aplique a todos ellos. Por
ahora persiste cierta preocupacion suscitada por los inspectores generales que todavia son
nombrados por el Director de la Agencia que supervisan.

Los inspectores generales pueden formular recomendaciones que pueden luego remitirse al
Ministerio de Justicia y al PCLOB o incluso a la Comisién del Congreso que pueda ponerlas
en practica. Si un inspector general detecta una infraccion, esta se puede abordar mediante
medidas internas y politicas y se puede comunicar al Congreso. El inspector general es
competente, por ejemplo, para llevar a cabo auditorias e inspecciones.

El Grupo de trabajo del articulo 29 sefiala que los informes del inspector general pueden
ocultarse al publico y que se puede impedir que un inspector general informe sobre si la
informacion inspeccionada estd clasificada. Sin embargo, los informes estardn en todo
momento sujetos a la supervision del Congreso, lo cual es una garantia fundamental, aun
cuando no se ofrecen fundamentos juridicos para interponer recursos individuales.

Todas las agencias tienen funcionarios de privacidad y libertades civiles que ayudan al
sistema de autoinformacidn obligatoria con supervision del Congreso.

En general, los mecanismos de supervisién interna en vigor pueden considerarse bastante
solidos; no obstante, para justificar una injerencia en los derechos fundamentales al respeto de
la vida privada y a la proteccion de los datos, la supervision debe ser completamente
independiente. Y aunque el Grupo de trabajo del articulo 29 respeta y agradece la labor de los
distintos agentes de la privacidad y las libertades civiles, no puede concluir que cumplan el
nivel necesario de independencia para actuar como supervisores independientes.

3.4.2 Supervision externa

La supervision externa consta de diferentes mecanismos: la supervision judicial prevista en
los articulos 501 y 702, garantizada por el Tribunal FISA (en lo sucesivo, el FISC), la
supervision del Comité de Inteligencia del Congreso y la labor del PCLOB.

El Grupo de trabajo del articulo 29 recuerda que lo ideal seria, como también han sefialado el
TJUE y el TEDH, que la supervision quedase en manos de un juez para garantizar la
independencia y la imparcialidad del procedimiento. Hasta hace poco, el procedimiento del
FISC era un procedimiento ex parte, sin que se brindase a los afectados la posibilidad de ser
oidos o incluso de conocer la existencia del asunto. Aun en la actualidad, el procedimiento del
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FISC sigue siendo ex parte, si bien, tras la adopcién de la Ley de libertades de los EE. UU., se
introdujeron en el FISC los amici curiae. Los amici curiae actian de manera independiente,
pero su funcidn no es defender a personas concretas que puedan estar implicadas en el asunto.

La Ley de libertades de los EE. UU. cred un grupo de amici curiae para asesorar al FISC en
casos importantes. EI Tribunal ha seleccionado a cinco abogados que han obtenido la
habilitacion de seguridad apropiada y ofrecen asesoramiento técnico, asisten a las audiencias
del FISC y presentan informes, ademas de discutir sobre el fondo de los asuntos desde la
perspectiva de la intimidad y los derechos civiles. No obstante, estos solo actuaran en casos
importantes o cuando surjan cuestiones juridicas nuevas®.

El articulo 215 esta casi totalmente sujeto a la supervision judicial ex ante (pero no ex post),
dado que todos los programas que se basan en el articulo 215 para la recogida estan sujetos a
la aprobacion del FISC. El informe del PCLOB especifica que «el articulo 702 difiere de este
marco tradicional de vigilancia electrénica de la FISA tanto en las normas aplicadas como en
la falta de determinaciones individualizadas realizadas por la FISC. Segun la ley, el Fiscal
General y el Director de la Inteligencia Nacional realizan las certificaciones anuales que
autorizan la vigilancia de las personas no estadounidenses que, de acuerdo con estimaciones
razonables, se considera que se encuentran fuera de los EE. UU. para adquirir informacion de
inteligencia exterior, sin especificar al FISC qué personas no estadounidenses se
seleccionaran. [...] Tampoco se exige que el Gobierno demuestre las causas razonables que
inducen a creer que un objetivo del articulo 702 sea una potencia extranjera 0 un agente de
una potencia extranjera, como exige la FISA tradicional»>*.

En el Congreso, los comités de inteligencia también desempefian una tarea supervisora para la
aprobacion de las actividades de inteligencia, en particular mediante la votacion del
presupuesto. Los Comités de Inteligencia del Senado y la Camara reciben informes
clasificados sobre las actividades de inteligencia. EI FG debe informar a estos comités cada
seis meses sobre la vigilancia electrénica de la FISA. Sigue sin estar claro para el Grupo de
trabajo del articulo 29 en qué medida estan en condiciones de discutir sobre el tratamiento de
los datos personales de las personas, especialmente de las no estadounidenses.

El PCLOB es una parte independiente del poder ejecutivo del Gobierno de los EE. UU.
investida con dos facultades fundamentales: (1) revisar y analizar las acciones que el poder
ejecutivo lleva a cabo para proteger la nacion (EE. UU.) del terrorismo, velando por que la
necesidad de estas acciones quede compensada por la necesidad de proteger la intimidad y las
libertades civiles, y (2) velar por que las preocupaciones en materia de libertad reciban una
consideraciéon adecuada en el desarrollo y la aplicacion de las leyes, reglamentaciones y
politicas relacionadas con los esfuerzos que se realizan para proteger la nacion del terrorismo.
El Grupo de trabajo del articulo 29 constata que el PCLOB tiene poder para citar ante los
tribunales y acceder a la informacion clasificada. En el desempefio de su funcion, también se
ocupa de comprobar la eficacia de los programas. Su supervision no es previa a los hechos,

53 Ley de libertades, titulo IV: Reformas del Tribunal de Vigilancia de la inteligencia exterior, articulo 401. Nombramiento
de amici curiae.
54 Informe del PCLOB sobre el programa de vigilancia ejecutado en virtud del articulo 702 de la FISA, pp. 24y 25.
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sino posterior. EI PCLOB ha demostrado sus facultades independientes al declarar su
disconformidad con el Presidente de los EE. UU. en cuestiones juridicas. En particular,
considerd que el programa de metadatos telefonicos del articulo 215 no estaba legalmente
autorizado y concluyé que no era eficaz, pues no habia pruebas de ataques peligrosos.
Ademas, le PCLOB realiz6 un estudio de un afio de duracién del programa del articulo 702 y
considerd que era legal y estaba claramente autorizado por la ley y que el articulo 702 ha
resultado muy eficaz en diferentes cuestiones, entre las que se incluye el terrorismo. Por
altimo, actud en lo relativo a la exigencia de transparencia y constatd que diferentes hechos
clasificados no debian estarlo. Se entiende que el PCLOB informara sobre la aplicacion de la
PPD-28 en un futuro proximo. A este respecto, considera que, para conservar informacion
sobre un nacional extranjero, el mero hecho de que esa persona sea un nacional extranjero no
es suficiente.

El Grupo de trabajo del articulo 29 sefiala por ultimo que el EO12333 no prevé el control
judicial, la supervision ni los mecanismos de recurso de los programas de vigilancia que se
ejecutan sobre su propia base.

3.4.3 Conclusién

El proyecto de Decision de adecuacion demuestra que en los EE. UU. se ha implantado un
planteamiento de mdltiples niveles de los mecanismos de supervision, tanto internos como
externos. Pese a que el funcionamiento de los mecanismos de supervision puede resultar
confuso, el Grupo de trabajo del articulo 29 considera que, por lo general, existen suficientes
mecanismos de supervision internos. Sin embargo, al Grupo de trabajo del articulo 29 le
preocupa que la supervision de los programas de vigilancia emprendidos sobre la base del
E012333 sea insuficiente.

El Grupo de trabajo del articulo 29 constata que solo se ha dado respuesta a sus anteriores
criticas por la falta de caracter contradictorio de los procedimientos emprendidos ante el FISC
en cierta medida mediante la introduccién de los amici curiae, encargados de «promover la
proteccion de la intimidad y las libertades civiles». No obstante, el FISC no preve una
supervision judicial efectiva de la seleccion de las personas no estadounidenses. Por otra
parte, persisten algunas dudas sobre la capacidad del FISC de evaluar de manera efectiva los
procedimientos de seleccion y minimizacion, como también establecié el PCLOB®®.

Garantia D: Necesidad de que los particulares dispongan de una tutela judicial efectiva
3.5.1 Recursos judiciales
3.5.1.1 Requisito de legitimacion

El sistema estadounidense relativo al recurso judicial incluye una limitacion importante: la
constitucion de los EE. UU. exige que la persona pruebe la legitimacion, es decir, los
demandantes deben demostrar que han sufrido un perjuicio u otro dafio directo y que ese dafio

5 Informe del PCLOB sobre el programa de vigilancia ejecutado en virtud del articulo 702 de la FISA, p. 11.
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se puede reparar. A nivel federal, no se pueden emprender acciones por el simple hecho de
que un individuo o un grupo estén descontentos con una actuacion gubernamental o con una
ley®®. Tal requisito parece quedar privado de virtualidad por la falta de notificacion a las
personas sometidas a vigilancia incluso cuando las medidas ya han finalizado. EI TJUE vy el
TEDH han declarado en reiteradas ocasiones que los justiciables deben poder tener acceso a
vias de recurso administrativo o judicial. EI TEDH ha confirmado en su resolucion sobre el
asunto Zakharov que, en virtud de la jurisprudencia, cualquier persona puede acudir a los
tribunales si tiene un motivo legitimo para sospechar una injerencia en sus derechos
fundamentales®’.

Ademas, los extranjeros que se encuentran fuera de los EE. UU. no gozan de una proteccion
constitucional completa en los EE. UU., segun la jurisprudencia del Tribunal Supremo de los
EE. UU.%8. Asi ocurre, en particular, en relacion con la Cuarta Enmienda, que protege a los
estadounidenses, pero no a quienes no lo son, de inspecciones e incautaciones irrazonables, y
de la que se deriva gran parte del derecho a la intimidad de los EE. UU. Los ciudadanos
europeos y otras personas europeas que viven fuera de los EE. UU. quedan simplemente
excluidos de la cobertura de la Cuarta Enmienda®®.

La aplicacion limitada de la Ley de recurso judicial (tanto en términos de contenido, puesto
que incluye la seguridad nacional, como en relacién con las personas que pueden invocarla),
las numerosas exenciones y la inseguridad juridica en cuanto a las agencias a las que se
aplicara la Ley de recurso judicial no cumplen el requisito de ofrecer un procedimiento
efectivo de recurso a todas las personas afectadas en los casos de vigilancia de la inteligencia
en relacion con la seguridad nacional.

3.5.1.2 Directiva de Politica Presidencial 28

El Grupo de trabajo del articulo 29 sefiala que la PPD-28 no es mas que una Directiva y, por
tanto, no puede crear derechos para los particulares. Esto solo puede hacerse a través de la
legislacién. Por lo tanto, los particulares no pueden acudir a los tribunales basandose en una
presunta violacion de las salvaguardias de la PPD-28.

3.5.1.3 Ley de vigilancia de la inteligencia exterior

En virtud de la FISA, existen algunas vias de recurso para las personas en caso de vigilancia
ilicita. Con arreglo a la FISA, «una persona perjudicada que no sea una potencia extranjera o
un agente de una potencia extranjera [...], respectivamente, que haya sido sometida a
vigilancia electrénica o cuya informacidon obtenida mediante vigilancia electronica se haya
divulgado o utilizado en contravencion del articulo 1809 del presente titulo tendra derecho a
emprender acciones legales contra cualquier persona que haya cometido tal contravencién».
Sin embargo, quedan expresamente excluidos las potencias extranjeras y los agentes de

%6 https://www.law.cornell.edu/wex/standing;
https://www.law.cornell.edu/wex/standinghttps://www.law.cornell.edu/wex/standing; Clapper/Amnesty International USA.
57 TEDH, Zakharov, apartado 171.

58 EE. UU./Verdugo - Urquidez , p. 264-266.

59 Informe de los Copresidentes de la UE, seccion 2.
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potencias extranjeras que hayan sido objeto de la medida, y, como ya se ha sefialado, el
demandante tendra que demostrar que dispone de legitimacion, lo que no serd posible en la
practica.

La Ley de libertades de EE. UU. ha creado un panel consultivo de amici curiae en el Tribunal
de la FISA para dar asesoramiento (optativo) en caso de nuevas interpretaciones juridicas
importantes. En cualquier caso, la tarea de este panel consiste en proporcionar asesoramiento
imparcial, y no en defender los intereses de una persona determinada a peticion de esta.

3.5.2 Recursos administrativos
3.5.2.1 Inspectores generales

También existe la posibilidad de presentar una reclamacién ante un inspector general. No
obstante, los inspectores generales no tienen la obligacion de examinar cada reclamacién: no
existe un derecho a ser oido, sino una facultad discrecional. El inspector general también
puede publicar informes con las conclusiones de las infracciones cuando la informacion esta
desclasificada. Si un particular llega a suponer que el informe le afecta a él, tendra la
posibilidad de acudir a la justicia basandose en la constatacion de la infraccion.

3.5.2.2 Ley de libertad de informacién

Un recurso a disposicion de todas las personas es la presentacion de una solicitud de libertad
de informacion, sobre la base de la Ley de libertad de informacién (FOIA). Segun el
Gobierno de los EE. UU., normalmente puede presentar esta solicitud cualquier persona
(ciudadano estadounidense o no) simplemente pidiendo acceso a cualquier registro que obre
en poder de una agencia. Esto incluye los registros sobre la persona, aunque en tal caso esta
esta obligada a facilitar un certificado de identidad. No obstante, si la informacién esta
clasificada para proteger la seguridad nacional, es poco probable que una solicitud FOIA
prospere, pues se aplica una exencion: las agencias no estan obligadas a facilitar el acceso a
informacién clasificada, ni siquiera si esa informacion se refiere a la persona que ha
presentado la solicitud. La informacion procedente de investigaciones policiales en curso esta
totalmente excluida de las solicitudes FOIA. Por ultimo, el Grupo de trabajo del articulo 29
entiende que la solicitud FOIA no da derecho a que una autoridad independiente compruebe
la legalidad del tratamiento.

3.5.3 Defensor del Pueblo en el ambito del Escudo de la privacidad
3.5.3.1 Creacion de la figura del Defensor del Pueblo

El Escudo de la privacidad establece un nuevo mecanismo para que los «particulares de la
UE» presenten solicitudes en relacion con la «inteligencia de sefiales de los EE. UU.» al
recién creado Defensor del Pueblo en el ambito del Escudo de la privacidad. El cargo de
Defensor del Pueblo, como se explica en el memorando adjunto a la carta del Secretario de
Estado John Kerry de 22 de febrero de 2016, lo ocuparad la Subsecretaria C. Novelli. La
Subsecretaria Novelli desempefiara dicha funcion ademéas de su papel de «coordinadora
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principal para la diplomacia internacional sobre tecnologia de la informacion», previsto en el
articulo 4, letra d), de la PPD-28. En la carta y en el memorando se insiste en que la
«Subsecretaria dependera directamente ante el Secretario de Estado y es independiente de los
servicios de inteligencia».

En el memorando se explica que, pese al nombre de su cargo, el Defensor del Pueblo en el
ambito del Escudo de la privacidad no solo tramitara las solicitudes relativas al acceso de la
seguridad nacional a los datos transmitidos desde la UE a los EE. UU. de conformidad con el
Escudo de la privacidad, sino también aquellas relativas a datos transmitidos en virtud de
clausulas contractuales normalizadas, normas empresariales vinculantes, excepciones (con
arreglo al articulo 26 de la Directiva 95/46/CE) o «posibles excepciones futuras», tal como se
definen en la nota a pie de pégina n.° 2 del memorando.

El modo en que se supone que funciona el mecanismo puede resumirse como sigue: un
particular de la UE presenta una solicitud ante un organismo de un Estado miembro
competente para la supervision de los servicios de seguridad nacional, 0 a un «organismo de
tramitacion de reclamaciones de particulares de la UE» centralizado, en caso de que se
designe o cree tal organismo. La autoridad que remite la solicitud a la institucion del Defensor
del Pueblo tendrd que comprobar en primer lugar si la solicitud estd completa, tal como se
define en el punto 3, letra b), de la carta®. Una vez recibida la solicitud por el Defensor del
Pueblo en el ambito del Escudo de la privacidad, este verificara que estd completa de
conformidad con la seccion 3 b) y ofrecera una respuesta, lo que significa que finalmente
confirmaré «i) que la reclamacion ha sido debidamente investigada; y ii) la observancia de las
leyes, estatutos, ordenes ejecutivas, directivas presidenciales y politicas de los organismos
estadounidenses, siempre y cuando se hayan respetado las limitaciones y las protecciones
descritas en la carta de la ODNI o, en caso de incumplimiento, cuando este incumplimiento
haya sido subsanado»5. La respuesta «no confirmara ni negara si el individuo ha sido objeto
de vigilancia ni tampoco confirmara la reparacion concreta aplicada»®?. En cuanto a la
pregunta de como se lleva a cabo la investigacion del Defensor del Pueblo, se explica que el
Defensor del Pueblo en el ambito del Escudo de la privacidad «colaborara estrechamente con
otros funcionarios del Gobierno estadounidense, incluidos los organismos de vigilancia
independientes»®® y, mas concretamente, «podra coordinarse con la Office of the Director of

80 b, El organismo de tramitacion de las reclamaciones de ciudadanos de la UE garantizara, de conformidad con las siguientes
acciones, que la solicitud esté completa:

i) Comprobara la identidad de la persona y que dicha persona actle en su propio nombre y no como representante de una
entidad gubernamental o intergubernamental.

ii) Comprobara que la solicitud sea por escrito y que contenga la siguiente informacion basica:

* cualquier informacién que constituya la base para la solicitud,

* la naturaleza de la informacion o de la reparacién solicitada,

« las entidades del Gobierno de los Estados Unidos presuntamente implicadas, si las hay, y

« el resto de medidas adoptadas para obtener la informacion o la reparacion solicitada y la respuesta recibida a través de esas
otras medidas.

iii) Comprobara que la solicitud corresponda a unos datos que se acredite razonablemente que han sido transferidos desde la
UE a los Estados Unidos en virtud del Escudo de la privacidad, las clausulas contractuales estandar, las normas vinculantes
para las empresas, las excepciones o las posibles futuras excepciones.

iv) Procedera a una determinacion inicial de que la solicitud no sea infundada, abusiva o presentada de mala fe.

61 Escudo de la privacidad, anexo 11, apartado 4.e.

62 Escudo de la privacidad, anexo 111, apartado 4.e.

63 Escudo de la privacidad, anexo 1ll, apartado 2.a.
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National Intelligence (Oficina del Director de Inteligencia Nacional), el Departamento de
Justicia y otros departamentos y organismos implicados en la seguridad nacional de los EE.
UU., y con los inspectores generales, los agentes responsables de la ejecucion de la Freedom
of Information Act (Ley relativa a la libertad de informacion) y los agentes responsables de la
proteccion de las libertades civiles y la privacidad»®. Esta coordinacion debera ser tal que
garantice que el Defensor del Pueblo en el ambito del Escudo de la privacidad pueda enviar
una respuesta en la que se incluyan las confirmaciones segun lo descrito anteriormente.

3.5.3.2 Evaluacion del nuevo mecanismo del Defensor del Pueblo

El Grupo reconoce los esfuerzos realizados por la Comisién Europea y el Gobierno
estadounidense para introducir un nuevo mecanismo con vistas a mejorar las posibilidades de
reparacion por via judicial en relacion con las actividades de vigilancia de los EE. UU.
Entiende que la evaluacion de este mecanismo, en cuanto que novedad en las relaciones
internacionales sobre inteligencia de sefiales o seguridad nacional, reviste particular
importancia.

En esta seccion, el Grupo de trabajo del articulo 29 evaluara la relacion existente entre la
creacion de la figura del Defensor del Pueblo en el &mbito del Escudo de la privacidad con los
requisitos necesarios para que las personas puedan obtener una reparacion por via judicial, tal
como se recoge en la Carta, el CEDH vy la jurisprudencia de los tribunales europeos.

3.5.3.3 ¢ Puede ser suficiente per se la creacion de la figura del Defensor del Pueblo?

Para empezar, cabe preguntarse si la creacion de la figura del «defensor del pueblo» puede
considerarse conforme con el articulo 47 de la Carta, que hace referencia a un recurso efectivo
ante un tribunal imparcial®®, al menos si no hay ninguna otra via disponible para obtener una
reparacion por via judicial. Esto es importante, ya que el TIUE se refiere en Schrems, en su
importante consideracion 95, al articulo 47 de la Carta, y ello sin dar ninguna indicacién de
que el articulo 47 deba entenderse con modificaciones en el contexto de las medidas de
vigilancia. Sin embargo, en el asunto Kadi 116 el TIUE ya aplicé el articulo 47 de la Carta a
medidas de vigilancia de la seguridad nacional e internacional®’.

En cualquier caso, la jurisprudencia del TEDH explica muy claramente que la reparacién por
via judicial ante los tribunales ordinarios no es una condicién para considerar que los sistemas
de vigilancia son conformes con el articulo 8 (y con el articulo 13 del CEDH)®, Por el

64 Escudo de la privacidad, anexo Ill, apartado 2.a.

% Por otra parte, en las explicaciones sobre la Carta de los Derechos Fundamentales ha quedado establecido que el articulo
47 debe interpretarse en el sentido de ofrecer una garantia del derecho a la tutela judicial efectiva ante un érgano
jurisdiccional [explicaciones relativas a la Carta de los derechos fundamentales, explicacion relativa al articulo 47 (2007/C
303/02)].

86 Asuntos acumulados C-584/10 P, C-593/10 P y C-595/10 P, Comision Europea y Reino Unido/Kadi, 18 de julio de 2013.
67 Sentencia Kadi 11, apartados 97 y 100: todos los actos de la Unidn, incluidos los que estan destinados a aplicar resoluciones
aprobadas por el Consejo de Seguridad en virtud del capitulo V11 de la Carta de las Naciones Unidas, estan sometidos al
control de la legalidad efectuado por los 6rganos jurisdiccionales de la Union Europea (el capitulo VII trata de la actuacion
en caso de amenazas a la paz, quebrantamientos de la paz o actos de agresion).

8 El articulo 13 del CEDH obliga a los Estados miembros a velar por que toda persona cuyos derechos y libertades hayan
sido violados tenga derecho «a la concesion de un recurso efectivo ante una instancia nacional». No tiene que tratarse
necesariamente de una autoridad judicial, como ha aclarado el TEDH en Klass, apartados 56 y 67.
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contrario, el Tribunal ha establecido en virtud del articulo 8, como proteccion necesaria ante
las actividades de vigilancia, que un recurso ante otras autoridades puede ser procedente. El
TEDH tiene, no obstante, grandes esperanzas en que otras autoridades proporcionen una
tutela judicial efectiva, y afirma que tal autoridad debe ser independiente de las autoridades
que encargadas de la vigilancia y estan investidas de poderes y atribuciones suficientes para
ejercer un control eficaz y permanente®®.

En los asuntos Kennedy y Klass, el TEDH dio una indicacion de lo que estas expectativas
podian significar en el contexto de la vigilancia secreta, cuando el interesado no esta
informado del tratamiento de sus datos. En ambas sentencias el TEDH consideré que las
autoridades eran independientes, y especialmente independientes de los organismos
encargados de la vigilancia, pero también de las instrucciones’ de cualquier otra autoridad.
Més concretamente, en el asunto Kennedy el Tribunal aprob6 una autoridad independiente e
imparcial que habia adoptado su propio reglamento interno y estaba formada por miembros
que ostentaban o habian ostentado altos cargos judiciales y abogados especializados’?.

En el marco de su examen de las reclamaciones presentadas por particulares, las autoridades
de ambas sentencias tuvieron acceso a toda la informacion pertinente, incluidos los materiales
clasificados. Por Gltimo, ambas tenian facultades para corregir el incumplimiento’.

Ademas de plantear la cuestion de si el Defensor del Pueblo se puede considerar un
«tribunal», la aplicacion del articulo 47, apartado 2, de la Carta plantea otro reto, pues
establece que el tribunal ha de estar «establecido por ley». Cabe preguntarse, sin embargo, Si
un memorando en el que se detalla el funcionamiento de un nuevo mecanismo puede
considerarse «ley».

Por consiguiente, teniendo en cuenta el principio de equivalencia sustancial, en lugar de
evaluar si un Defensor del Pueblo puede considerarse formalmente un tribunal establecido por
ley, el Grupo de trabajo decidi6 trabajar mas a fondo los matices de la jurisprudencia por lo
que se refiere a los requisitos especificos necesarios para considerar que los «recursos
juridicos» y la «reparacion por via judicial» son conformes con los derechos fundamentales
de los articulos 7, 8 y 47 de la Carta y con el articulo 8 (y el 13) del CEDH. En su analisis
ulterior, al debatir el &mbito de aplicacion del nuevo mecanismo, el Grupo de trabajo se
centrard, pues, en los siguientes criterios: el requisito de presentar una solicitud a la
institucién del Defensor del Pueblo y de recibir una respuesta (en lo sucesivo,
«legitimacidn»), la independencia del Defensor del Pueblo, sus facultades de investigacion
para acceder al material necesario, incluidos los documentos clasificados, y de solicitar la
asistencia de otros organismos, y, por ultimo, su facultad para corregir el incumplimiento.

69 Klass, apartados 56 y 67.

0 TEDH, Klass, apartados 21 y 53.

1 La Comision G 10 (en el momento de la sentencia) estaba compuesta por tres miembros, de los cuales el Presidente debe
estar cualificado para ejercer una funcidn judicial (Klass, apartados 21 y 53).

2 TEDH, Kennedy, apartado 167; Klass, apartados 21 y 53.
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3.5.3.4 Ambito de aplicacion del mecanismo del Defensor del Pueblo

Por lo que se refiere al acceso al mecanismo del Defensor del Pueblo, el Grupo de trabajo del
articulo 29 considera que todos aquellos que estén sujetos a la legislacion de la UE deberian
quedar cubiertos por las salvaguardias del Escudo de la privacidad. No seria aceptable
establecer una distincion basada en la nacionalidad, ya que los derechos fundamentales de la
UE se aplican a todas las personas, y no solo a los titulares de un pasaporte de la UE. El anexo
I11 se refiere a una «persona de la UE» sin definir quiénes pueden considerarse como tales. El
Grupo de trabajo lamenta esta incertidumbre y sugiere que se prevea una aclaracion en el
sentido de que todas las personas sujetas a la legislacion de la UE tienen derecho a que su
peticion al Defensor del Pueblo se tramite de acuerdo con las condiciones del memorando.
Ademas, la Comision y los EE. UU. deben abordar la cuestion de en qué medida el Escudo de
la privacidad también se aplicara a los ciudadanos y residentes de los paises del EEE y Suiza,
que en el pasado quedaban cubiertos por el régimen de puerto seguro.

Por otra parte, el Grupo de trabajo del articulo 29 constata cierta incertidumbre en cuanto al
alcance de la aplicacion del mecanismo del Defensor del Pueblo. Aunque el memorando
establece que el Defensor del Pueblo se encarga de tramitar las solicitudes relativas a la
seguridad nacional de los datos transmitidos desde la UE a los EE. UU. de conformidad con
todos los instrumentos de transferencia disponibles en virtud del Derecho de la UE, también
deja igualmente claro que establece un mecanismo «en relacién con la inteligencia de
sefiales». Este ultimo concepto sugiere que solo dichas transferencias de datos estan cubiertas
en caso de que los datos se recojan por medio de inteligencia de sefiales, lo que plantea la
cuestion de si los datos recogidos en virtud de la FISA, por ejemplo, se consideran
«inteligencia de sefiales». Tal parece ser el caso por lo que respecta al articulo 702, segun se
explica en la observacion de la ODNI, p. 1073, Sin embargo, el Grupo de trabajo del articulo
29 lamenta que el uso de la expresion «inteligencia de sefiales» genere una incertidumbre
innecesaria en este contexto.

Otra consecuencia es que el Grupo de trabajo entiende que el mecanismo del Defensor del
Pueblo no cubre las solicitudes relacionadas con el acceso por parte de los organismos de
seguridad’. Si asi fuera, no quedaria claro si las solicitudes de algunas agencias, y en
particular las de la CIA, quedarian cubiertas por el mecanismo.

3.5.3.5 «Legitimacién» y procedimiento de solicitud

Emprender acciones judiciales contra las medidas de vigilancia del Gobierno de los EE. UU.
ante los tribunales estadounidenses ordinarios es muy dificil. EI Grupo de Trabajo es
consciente de que el Tribunal Supremo ha denegado la legitimacion en los casos de datos de
inteligencia en los que el solicitante no pudo demostrar «perjuicio concreto, particularizado,
real o inminente»™. En este sentido, la creacion de la institucion del Defensor del Pueblo
constituye un paso importante, pues afiade una posibilidad de reparacion por via judicial que

3 Escudo de la privacidad, anexo VI, p. 10.
74 Memorando sobre la creacion de un Defensor del Pueblo, p. 1.
s Clapper/Amnesty International USA, 568 U.S. (2013) II. p.10.
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de otro modo no existiria. Por lo tanto, el Grupo de trabajo acoge con satisfaccion la
aclaracion que figura en la seccién 3(c). Basandose en esa seccion, para presentar una
solicitud con arreglo al nuevo mecanismo no es necesario demostrar que se ha accedido
realmente a los datos del solicitante por medio de actividades de inteligencia de sefiales.

El Grupo de Trabajo aprueba ampliamente el procedimiento de identificacion del demandante
en el marco del mecanismo del Defensor del Pueblo. Es logico hacer que la identificacion
tenga lugar en territorio de la UE, y lo mismo sucede con el mecanismo de acceso al amparo
del Acuerdo TFTP 2 UE-EE. UU. Sin embargo, el Grupo de Trabajo considera
incomprensible que la verificacion de la UE deba ser llevada a cabo por «organismos de los
Estados miembros competentes para la supervision de los servicios de seguridad nacional».
Para empezar, parece improbable que a resultas del articulo 4, apartado 2, del Tratado de la
Union Europea, la Comision Europea esté en condiciones de encomendar tareas a esos
organismos que son claramente competencia de los Estados miembros.

Ademas, dada la diversidad de los mecanismos de supervision de los servicios de seguridad
nacional de los Estados miembros, la participacion de las autoridades correspondientes podria
afectar seriamente a la eficacia del sistema ante los ciudadanos de los Estados miembros. Por
ejemplo, en los casos en que existan varias autoridades encargadas de la supervision de los
servicios de seguridad nacional y pueda resultar dificil para el particular determinar cuél es la
pertinente, cuando el régimen juridico nacional aplicable no prevea la posibilidad de que los
particulares se pongan en contacto con el organismo de supervision pertinente o cuando
dichas autoridades no estén establecidas de forma que sean aptas para desempefiar las tareas
que se les hayan impuesto en el proyecto de Decision de adecuacion’®. Teniendo en cuenta la
participacion de las APD en la aplicacion y la supervision del Escudo de la privacidad, asi
como su papel similar en el marco del Acuerdo TFTP2, es mas légico atribuir esta tarea a las
autoridades nacionales de proteccion de datos de los Estados miembros. EI Grupo de Trabajo
subraya que considera improbable que la informacion clasificada se trate como parte de un
procedimiento ante el Defensor del Pueblo en el &mbito del Escudo de la privacidad, puesto
que la respuesta siempre serd «conforme o no conforme, pero corregido».

3.5.3.6 Independencia

Las declaraciones del Secretario de Estado ponen de manifiesto que el cargo de Defensor del
Pueblo lo ocupara un Subsecretario del Departamento de Estado. EI nombramiento lo realiza
el Presidente y precisa la confirmacion del Senado. La funcion del Defensor del Pueblo no
requiere confirmacion adicional, la atribucion de la funcion del Defensor del Pueblo es
suficiente. El Subsecretario es designado por el Presidente de los EE. UU., dirigido por el
Secretario de Estado como Defensor del Pueblo y confirmado por el Senado estadounidense
en el ejercicio de su cargo de Subsecretario. Como se destaca en las declaraciones de la carta
y el memorando, el Defensor del Pueblo «es independiente de los servicios de inteligencia de
los EE. UU.». No obstante, el Grupo de trabajo del articulo 29 cuestiona si la institucion del
Defensor del Pueblo se ha creado en el departamento méas adecuado. Para cumplir con

6 Por ejemplo, en algunos Estados miembros de la UE, los particulares solo pueden acceder a la informacién en poder de los
servicios de seguridad nacional a través de una peticion de un juez del Tribunal Superior de Justicia.
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eficacia la funcion de Defensor del Pueblo parece necesario conocer y comprender el
funcionamiento de los servicios de inteligencia, pero para poder actuar con independencia se
precisa, al mismo tiempo, cierta distancia de los servicios de inteligencia.

El Escudo de la privacidad no establece criterios especificos para la destitucion del Defensor
del Pueblo. Por lo tanto, el Grupo de trabajo entiende que el Defensor del Pueblo puede ser
destituido de su cargo de Defensor del Pueblo de la misma manera que puede ser destituido de
su cargo de Subsecretario del Departamento de Estado, lo cual puede llegar a menoscabar la
independencia del Defensor del Pueblo.

A primera vista, designar a un Subsecretario del Departamento de Estado como Defensor del
Pueblo es claramente diferente, en términos de independencia, de atribuir competencias a un
tribunal ordinario para ofrecer reparacion por via judicial a las personas. Por tanto, la cuestion
es si el Defensor del Pueblo se puede considerar, en términos de independencia, igual a otros
organismos de supervision independientes que han resultado independientes de manera
efectiva. En el contexto de la vigilancia, estos podrian ser, en particular, el Tribunal de
poderes de investigacion (IPT) del Reino Unido y en la Comision G10 en Alemania.

Para analizar si tal es el caso, es preciso ademas que al realizar la evaluacion se analicen las
facultades otorgadas a los «independientes».

3.5.3.7 Competencias de investigacion

En el asunto Kadi Il, el TIUE dictamind, en relacion con el articulo 47 de la Carta, que «el
interesado pueda conocer los motivos de la resolucion adoptada con respecto a él, bien
mediante la lectura de la propia resolucion, bien mediante la notificacion de la motivacion de
ésta efectuada a peticion suya, sin perjuicio de la facultad del juez competente de exigir a la
autoridad de que se trate que comunique tal motivacion, a fin de permitir que el interesado
defienda sus derechos en las mejores condiciones posibles»’”. Los tribunales de la Unidn
Europea se deben asegurar de que la decision dispone de unos fundamentos de hecho
suficientemente solidos’®. Este establece claramente que «no cabe oponer el secreto o la
confidencialidad», al menos ante los 6rganos jurisdiccionales de la Union Europea’. Por lo
tanto el Grupo de trabajo concluye que, para cumplir los requisitos del TIUE®, el Defensor
del Pueblo debe disponer de informacion y pruebas que respalden los motivos invocados para
Ilevar a cabo una medida.

Todavia no esta claro qué alcance tendrian las competencias de investigacion del Defensor del
Pueblo. Ni el proyecto de Decision de la Comision ni el anexo 111 del Departamento de Estado
son excesivamente claros a este respecto. Segun entiende el Grupo de trabajo, el Defensor del
Pueblo debe recibir informacién suficiente para poder indicar si una operacién de tratamiento
de datos por los servicios de seguridad se lleva a cabo de conformidad con la ley vy, si no es

7 Sentencia Kadi 11, apartado 100.

78 Sentencia Kadi |1, apartado 119.

79 Sentencia Kadi |1, apartado 125.

80 Sentencia Kadi 11, apartado 122; aunque la autoridad de que se trate no ha de presentar todos los datos y pruebas inherentes
a los motivos de la medida.
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asi, para asegurarse de que se corrija la situacién de incumplimiento. Ahora bien, ni la carta
del Departamento de Estado ni el proyecto de Decisidn de la Comision precisan si el Defensor
del Pueblo tendria acceso directo a la informacion de la persona de que se trate y, por tanto,
puede llevar a cabo su propia investigacion, o si solo puede referirse a los informes de otros
funcionarios del Gobierno de los EE. UU.

3.5.3.8 Competencias de correccion

Sigue sin estar claro en el memorando cémo puede el Defensor del Pueblo ordenar que se
subsane un incumplimiento. A la falta de claridad en lo relativo a las competencias de
investigacion, se suman las dudas sobre la medida en que el Defensor del Pueblo como tal
sera efectivamente capaz de ordenar que se subsane el incumplimiento y cual ha de ser el
resultado de tal ejercicio. ¢Significaria esto que los datos obtenidos de un modo no conforme
(ilegalmente) ya no pueden utilizarse en ningun procedimiento y deben suprimirse?

Ademas, el Grupo de trabajo entiende que el Escudo de la privacidad no prevé ningun
procedimiento de recurso o revision contra la «decision» del Defensor del Pueblo.

Por altimo, en lo que se refiere a la comunicacion del Defensor del Pueblo al demandante tras
el examen de una reclamacion, el Defensor del Pueblo no debera indicar si se ha producido
algin comportamiento ilegal de los servicios de inteligencia. La respuesta sera siempre la
misma y sera vaga. En el asunto Kadi Il, el TIJUE dictamind que la autoridad competente
(como organismo de supervision) tiene la obligacion de exponer los motivos en cualquier
circunstancia, si bien el articulo 296 del TFUE no exige una respuesta detallada®.

3.5.4 Conclusién

La existencia de una tutela judicial efectiva para las personas sigue siendo motivo de
preocupacion para el Grupo de trabajo del articulo 29. En primer lugar, el proyecto de
Decision de adecuacién no proporciona una respuesta clara a la pregunta de en qué
situaciones y en qué condiciones previas los particulares pueden interponer un recurso con el
fin de determinar sus derechos.

El Grupo de trabajo del articulo 29 reconoce y valora positivamente la introduccion de un
mecanismo de recurso alternativo en forma de Defensor del Pueblo, lo que constituye un
acontecimiento Unico en las relaciones entre la UE y un tercer pais. Ademas de la necesidad
de clarificar el concepto de «ciudadanos de la UE», tal como se ha planteado antes, el
mecanismo crea una Via adicional para obtener reparacion ante la administracion de los
EE. UU. con el fin de garantizar que todos los datos personales del demandante se traten de
conformidad con la legislacién estadounidense.

Al mismo tiempo, al evaluar el mecanismo del Defensor del Pueblo teniendo en cuenta las
normas aplicables a un tribunal independiente en el sentido del articulo 47 de la Carta y los
requisitos que el TJUE y TEDH han establecido en sus jurisprudencias en los asuntos de

81 Sentencia Kadi 11, apartado 116.
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vigilancia, el Grupo de trabajo del articulo 29 detecta deficiencias significativas. En primer
lugar, existe cierta preocupacion en cuanto a si el Defensor del Pueblo puede considerarse
(formal y plenamente) independiente, en especial debido a la relativa facilidad con que los
responsables politicos pueden ser destituidos. En segundo lugar, persisten las preocupaciones
relativas a las facultades del Defensor del Pueblo para ejercer un control efectivo y continuo.
Sobre la base de la informacion disponible en el anexo 111, el Grupo de trabajo del articulo 29
no puede llegar a la conclusion de que el Defensor del Pueblo pueda tener en todo momento
acceso directo a toda la informacion, los ficheros y los sistemas de TI necesarios para hacer su
propia evaluacion, ni que realmente pueda obligar a las agencias de inteligencia responsables
a poner fin a todo tratamiento de datos no conforme, sobre todo en caso de desacuerdo sobre
la cuestion de si el tratamiento de datos se ajusta a la ley o no. Posiblemente, una mayor
clarificaciéon del lugar que ocupa el Defensor del Pueblo y de sus facultades disiparia las
dudas del Grupo de trabajo del articulo 29.

3.6 Observaciones finales sobre las protecciones y limitaciones aplicables a las
autoridades de seguridad nacional de los EE. UU.

En primer lugar, el Grupo de trabajo del articulo 29 felicita a la Comision y a las autoridades
estadounidenses por todos los esfuerzos que han realizado para aumentar la transparencia del
efecto que los programas de vigilancia estadounidenses puedan tener en los datos transferidos
de conformidad con el Escudo de la privacidad (o cualquier otro instrumento de transferencia
de datos). Se han tomado medidas significativas desde las primeras revelaciones de Snowden,
en junio de 2013. Sin embargo, el Grupo de trabajo del articulo 29 indica que siguen
existiendo motivos de preocupacién. Cuando menos, se necesitan explicaciones y
aclaraciones adicionales sobre los derechos y obligaciones en el marco del Escudo de la
privacidad.

Las dos preocupaciones principales del Grupo de trabajo del articulo 29 son que las
autoridades estadounidenses no excluyan completamente la recogida masiva e indiscriminada
de datos y que las competencias y el cargo del Defensor del Pueblo no se hayan explicado con
mayor detalle. Por otra parte, las APD nacionales deberian ser competentes para incoar un
procedimiento ante el Defensor del Pueblo en nombre de una persona, en lugar de los
organismos de supervision de las agencias de inteligencia. Ademas, aunque el Grupo de
trabajo del articulo 29 reconoce ciertamente el intento de responder a las preocupaciones
planteadas por las APD, seria de agradecer que se adoptasen nuevas salvaguardias para
garantizar que las injerencias que puedan causar los programas de vigilancia de los EE. UU.
son necesarias en una sociedad democratica.

4. EVALUACION DE LAS GARANTIAS DE LA APLICACION DE LA LEY DEL ESCUDO
DE LA PRIVACIDAD

4.1 Introduccion

En lo que respecta al acceso publico a los datos personales a efectos de aplicacion de la
legalidad, el Grupo de trabajo del articulo 29 sefiala que los principios de privacidad del
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anexo Il del Escudo de la privacidad contienen una excepcion idéntica a la establecida en los
principios de puerto seguro. Por consiguiente, el cardcter general de la excepcion se ha
mantenido, lo que significa que los nuevos principios del Escudo de la privacidad permitiran
injerencias en los derechos fundamentales de las personas cuyos datos personales se
transfieren desde la UE a los EE. UU. «fundadas en exigencias concernientes a la seguridad
nacional, el interés pablico y el cumplimiento de la ley de Estados Unidos»®.

Sin embargo, una de las principales criticas expresadas por el Tribunal en relacion con la
Decision de puerto seguro en Schrems fue que no contenia «ninguna constatacion sobre la
existencia en EE. UU. de reglas estatales destinadas a limitar las posibles injerencias en los
derechos fundamentales de las personas cuyos datos se transfieran desde la Unién a Estados
Unidos».

Asi pues, el Grupo de trabajo del articulo 29 acoge con satisfaccion los esfuerzos de la
Administracion estadounidense para ofrecer una visibn méas precisa del marco juridico
relativo a la injerencia en los datos personales transferidos en el marco del Escudo de la
privacidad a efectos de aplicacion de la ley, incluidas las limitaciones y salvaguardias
aplicables. Al mismo tiempo, el Grupo de trabajo del articulo 29 hace hincapié en que
considera la cuestion del acceso del publico teniendo en cuenta que cualquier injerencia en los
derechos fundamentales a la vida privada y a la proteccion de datos debe estar justificada en
una sociedad democrética. Por consiguiente, el Grupo de trabajo del articulo 29 ha analizado
las garantias de aplicacion de la ley del Escudo de la privacidad, utilizando el marco
establecido en la seccion 1.2 del presente dictamen.

4.2 Aplicacién de las garantias esenciales europeas al acceso por parte de las fuerzas y
cuerpos de seguridad a datos que obren en poder de las empresas

4.2.1 El acceso de las fuerzas y cuerpos de seguridad a los datos personales debe ser
conforme a la ley y basarse en normas claras, precisas y accesibles

El anexo VI del Escudo de la privacidad contiene una carta del Departamento de Justicia de
los EE. UU. que «ofrece una breve vision general de las principales herramientas de
investigacion utilizadas para la obtencion de datos comerciales y otra informacion de registros
de empresas en los EE. UU. a efectos de la aplicacion del Derecho penal o en aras del interés
publico (civil y reglamentario), incluidas las limitaciones de acceso que acompafian a estas
competencias».

Todos los procedimientos mencionados en el anexo VII se derivan directamente de la
Constitucién (la Cuarta Enmienda), del derecho comdn y procesal o de directrices y politicas
del Departamento de Justicia de los EE. UU. No obstante, el anexo VII no se refiere
especificamente a todas las leyes que prevén estos procedimientos, sino que se centra en
describir los procedimientos brevemente. El anexo VII indica igualmente que «existen otras
bases juridicas para que las sociedades puedan impugnar las solicitudes de datos de los
organos administrativos en funcion sectores concretos y de los tipos de datos que posean», y

82 Schrems, apartado 87.
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da varios ejemplos no exhaustivos, tales como la Ley de Secreto Bancario, la Ley sobre
Informes de Crédito Justos y el Derecho a la Ley de Privacidad Financiera.

El Grupo de trabajo del articulo 29 observa que el marco de las leyes, procedimientos y
politicas estd fragmentado, y que la base juridica aplicable a una determinada solicitud de
acceso dependera de la naturaleza de los datos recabados, la naturaleza de la empresa, la
naturaleza de los procedimientos legales (penales, administrativas, relativos a otros ambitos
de interés publico) y la naturaleza de la entidad que solicita el acceso.

Dado que todas las normas aplicables para limitar el acceso de las fuerzas y cuerpos de
seguridad a los datos transferidos de conformidad con el Escudo de la privacidad se basan en
la Constitucién, en el Derecho comdn y en politicas transparentes del Departamento de
Justicia, el Grupo de trabajo del articulo 29 tiene en cuenta una presuncién de accesibilidad de
estas normas. No obstante, el grado de claridad y de precision de las normas solo puede
evaluarse en cada tipo de procedimiento y solicitud de acceso. Por consiguiente, el Grupo de
trabajo del articulo 29 lamenta sefialar que, sobre la base de los datos disponibles en el anexo
V11 del Escudo de la privacidad y las conclusiones que figuran en el proyecto de Decision, tal
apreciacion no puede efectuarse en este momento.

4.2.2 Se han de demostrar la necesidad y la proporcionalidad en relacion con los objetivos
legitimos perseguidos

El Grupo de trabajo del articulo 29 toma debida nota de que puede considerarse que la
solicitud de acceso a datos con fines de aplicacion de la ley persigue un objetivo legitimo. Por
ejemplo, el articulo 8, apartado 2, del TEDH acepta las injerencias en el derecho a la
proteccion de la vida privada por una autoridad publica cuando «sea necesaria para [...] la
seguridad publica, [...] la defensa del orden y la prevencion de las infracciones penales». Sin
embargo, tales injerencias solo son aceptables cuando son necesarias y proporcionadas®.

Segun jurisprudencia reiterada del TJUE, el principio de proporcionalidad exige que las
medidas legislativas que proponen injerencias en los derechos a la vida privada y a la
proteccion de los datos personales sean adecuadas «para lograr los objetivos legitimos
perseguidos por la normativa de que se trate y no rebasen los limites de lo que resulta
apropiado y necesario para el logro de dichos objetivos»®* (sin cursiva en el original). Por lo
tanto, la evaluacion de la necesidad y la proporcionalidad tiene lugar siempre en relacion con
una medida especifica prevista por la legislacion.

Las autoridades estadounidenses especifican en el anexo VII que los fiscales federales y los
agentes de investigacion federales podran acceder a los documentos y otra informacion de
registros de entidades «utilizando varios tipos de procesos juridicos vinculantes, entre ellos
citaciones para comparecer ante un gran jurado, citaciones administrativas y oOrdenes de
investigacion», y podran obtener otras comunicaciones «gracias a las competencias penales

83 Véase el documento de trabajo sobre las garantias esenciales, pp. 7-9. Para una evaluacion general de los conceptos de
necesidad y proporcionalidad, véase WP29, «Dictamen 01/2014 sobre la aplicacion de los conceptos de necesidad y
proporcionalidad y la proteccion de datos en el sector de los organismos con funciones coercitivas», 27 de febrero de 2014.
84 Digital Rights Ireland, apartado 46 y jurisprudencia citada.
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federales relativas al registro de llamadas y las escuchas telefonicas»®. Ademas, los

organismos con responsabilidades civiles y reglamentarias podran expedir requerimientos a
las sociedades para la obtencion de «registros comerciales, informacion almacenada
electronicamente u otros elementos tangibles»®. Por otra parte, el anexo VII especifica que
estos procedimientos judiciales se utilizan en general para obtener informacidn de «empresas»
estadounidenses, independientemente de que si estan certificadas o no en el marco del Escudo
de la privacidad y «de la nacionalidad del interesado». En otras palabras, parece que los
beneficiarias de estas protecciones son las sociedades, y no los particulares.

Ademas del anexo VII, el proyecto de Decision, que se basa en los principios del Escudo de la
privacidad, recoge las conclusiones de la Comision en cuanto a la existencia en EE. UU. de
normas para limitar las injerencias en los derechos fundamentales de las personas cuyos datos
personales se transfieren desde la UE a los EE. UU. en el marco del Escudo de la privacidad.

En particular, las conclusiones del proyecto de Decision hacen referencia a las limitaciones y
salvaguardias aplicables previstas en la Cuarta Enmienda de la Constitucion de los EE. UU.,
segun las cuales los registros e incautaciones por parte de las fuerzas y cuerpos de seguridad
requieren un mandamiento judicial por indicios razonables®’. Las conclusiones también se
refieren al hecho de que, en los casos excepcionales en que el requisito de la orden no se
aplique, la aplicacion de la ley estara sujeta a una prueba de razonabilidad®.

No obstante, de las conclusiones no se desprende de qué manera se aplican estas
salvaguardias a las personas no estadounidenses. De hecho, el proyecto de Decision reconoce
en un considerando que «la proteccion en virtud de la Cuarta Enmienda no se extiende a las
personas no estadounidenses que no residen en los Estados Unidos»®°. Asimismo, se indica en
los mismos apartados del proyecto de Decisién que las personas no estadounidenses «se
benefician indirectamente a través de la proteccion otorgada a las empresas de los EE. UU. en
posesion de los datos personales y que son destinatarias de las solicitudes de intervencién
legal». ElI Grupo de trabajo del articulo 29 lamenta, sin embargo, que esta constatacion no
incluya ninguna referencia a una fuente juridica, ya sea de Derecho comun o de la
jurisprudencia.

En conclusion, el Grupo de trabajo del articulo 29 sefiala que el sistema de herramientas de
investigacion utilizadas para obtener los datos comerciales y demas informacion de registro
de las sociedades de los EE. UU. con fines de aplicacion del Derecho penal o fines de interés
publico, incluidas las limitaciones de acceso y salvaguardias, constituye un entorno de
medidas complejo. Sobre la base de la informacion disponible, este sistema no se puede
evaluarse en términos generales en este momento. Se necesita una valoracion especifica de los
casos concretos para evaluar certeramente la necesidad y la proporcionalidad de las medidas
de investigacion policial en relacion con los derechos fundamentales a la vida privada y a la
proteccion de datos.

8 Anexo VII, p. 2.

8 Anexo VII, p. 4.

87 Proyecto de Decision de adecuacion, apartado 107.
8 Escudo de la privacidad, apartado 107.

8 Proyecto de Decision de adecuacion, apartado 108.
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4.2.3 Deberia existir un mecanismo de supervision independiente

El Grupo de trabajo del articulo 29 sefiala debidamente que la mayoria de los procedimientos
descritos en el anexo VII presuponen que se haya dictado de una decision judicial antes de
que las autoridades tengan acceso a los datos [por ejemplo, Ordenes judiciales de
identificacion y registro de llamadas salientes (pen registers) o entrantes (trap and trace
devices), ordenes judiciales de vigilancia con arreglo a la Ley federal de escuchas, érdenes de
registro; articulo 41]. No obstante, parece que no todos ellos exigen la intervencion previa de
un tribunal. Por ejemplo, las autoridades civiles y reguladoras «podran expedir
requerimientos»®. En estos casos, existe la posibilidad de un control judicial ex post de la
razonabilidad del requerimiento, pues «el destinatario de un requerimiento administrativo
podra impugnar la aplicacion de un requerimiento ante el tribunal»®?.

Sobre la base de la informacion disponible, el Grupo de trabajo del articulo 29 constata que,
por lo que se refiere al acceso de las autoridades policiales a los datos que obren en poder de
empresas de los EE. UU., parece que existe un mecanismo de supervision independiente
bastante sélido.

4.2.4 Debe haber una tutela judicial efectiva disponible para el interesado

Como ya se ha mencionado, «la proteccién en virtud de la Cuarta Enmienda no se extiende a
las personas no estadounidenses que no residen en los Estados Unidos»®2. Esto significa que
una persona no estadounidense no estaria en condiciones de impugnar las 6rdenes o los
requerimientos en el Tribunal invocando la Cuarta Enmienda. El proyecto de Decision de
adecuacion especifica que las personas no estadounidenses se benefician indirectamente a
través de la proteccion otorgada a las empresas de los EE. UU. en posesion de los datos
personales y que son los destinatarios de las solicitudes de intervencién legal. EI Grupo de
trabajo del articulo 29 observa no obstante que, aun cuando esta proteccién fuera eficaz, ello
no significaria que existiera una tutela judicial efectiva disponible para las personas, ya que el
objeto del derecho a la tutela judicial efectiva en este escenario parece ser la empresa que
recibe la solicitud de acceso, y no la persona cuyos datos son objeto de controversia.

El anexo VII no contiene mas informacion sobre posibles soluciones derivadas del Derecho
comun que esten a disposicion de las personas no estadounidenses cuando las autoridades o
las empresas proporcionen u obtengan ilegalmente acceso al contenido de sus datos.

El Grupo de trabajo del articulo 29 acoge con satisfaccion que la recientemente adoptada Ley
de recurso judicial®® prevea derechos de recurso judicial para las personas no estadounidenses.
Estos derechos se limitan, no obstante, a motivos de recurso bien definidos: el derecho de
rectificacion y acceso a los datos y los honorarios de abogados cuando una «agencia 0
componente federal designado» niegue la modificacion de datos o deniegue el acceso a tales

% Anexo VII, p. 4.

9 Anexo VII, p. 4.

92 Proyecto de Decision de adecuacion, apartado 108.
% Ley de recurso judicial de 2015, H.R. 1428.
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datos y el derecho a obtener reparaciones civiles en caso de divulgacion de datos de forma
deliberada o realizada voluntariamente.

Ademas, la jurisprudencia de los EE. UU. citada en las notas a pie de pagina de los
considerandos pertinentes del proyecto de Decision, en particular, City of Ontario/Quon®,
Maryland/King® y Samson/California®, no es pertinente para apreciar si las personas no
estadounidenses pueden reclamar ante los tribunales con el fin de impugnar la legalidad de
una injerencia en su vida privada®’. Todos los casos se refieren al derecho a la vida privada de
ciudadanos estadounidenses, y todos ellos contienen resoluciones del Tribunal Supremo de
los EE. UU. que, de hecho, limitan la aplicacion de la Cuarta Enmienda.

En conjunto, el Grupo de trabajo del articulo 29 reconoce y acoge con satisfaccion la
adopcion de la Ley de recurso judicial, pero sigue sin tener claro si realmente hay una tutela
judicial efectiva a disposicion de los interesados.

4.3 Observaciones finales

El Grupo de trabajo del articulo 29 acoge con satisfaccion y reconoce el esfuerzo realizado
por la administracion de los EE. UU. para dar una vision mas precisa del marco juridico
relativo a la injerencia en los datos personales comunicados en virtud del Escudo de la
privacidad UE-EE. UU. a efectos de aplicacion de la ley, incluidas las limitaciones y
salvaguardias aplicables.

El Grupo de trabajo del articulo 29 constata que el sistema de instrumentos de investigacion
de las autoridades de aplicacion de la ley, incluidas las limitaciones y garantias aplicables, es
a la vez amplio y complejo y que la informacion incluida en el Escudo de la privacidad es
breve. Asi pues, el Grupo de trabajo del articulo 29 lamenta que, sobre la base de la limitada
informacién (es decir, la informacion que se facilita en el anexo VII del Escudo de la
privacidad y en las conclusiones del proyecto de Decision), no le sea posible facilitar una
evaluacion global de la accesibilidad, la previsibilidad y la necesidad y proporcionalidad de
las normas aplicables en este momento. Sin perjuicio de las demas conclusiones del Grupo de
trabajo del articulo 29 sobre el Escudo de la privacidad incluidas en el presente dictamen,
dicha evaluacion podria integrarse en una revision anual del Escudo de la privacidad.

Por lo que se refiere al acceso por parte de las fuerzas y cuerpos de seguridad, el Grupo de
trabajo del articulo 29 sefiala que parece existir un mecanismo de supervision independiente

9 City of Ontario, Cal./Quon, 130 S. Ct. 2619, 2630 (2010).

9 Maryland/King, 133 S. Ct. 1958, 1970 (2013).

% Samson/California (547 U.S. 848, 843 (2006).

97 En Ontario/Quon, el Tribunal sostuvo que el Ayuntamiento de Ontario no vulneraba los derechos que la Cuarta Enmienda
garantiza a sus trabajadores, pues el acceso del Ayuntamiento al contenido de los mensajes privados del trabajador en
cuestion era razonable, ya que estaba motivado por un objetivo legitimo relacionado con el trabajo y no era excesivo en su
alcance. En Samson/California, el Tribunal declaré que «la Cuarta Enmienda no prohibe que un agente de policia lleve a
cabo una investigacion no basada en sospechas de un preso en libertad condicional». En Maryland/King, el Tribunal declaré
que cuando los funcionarios llevan a cabo un arresto respaldado por una causa probable de retencion de un sospechoso de un
delito grave y lo conducen a la comisaria para mantenerlo detenido en custodia, realizar un frotis del ADN bucal del
arrestado es, como la toma de huellas dactilares y la fotografia, un procedimiento policial legitimo que resulta razonable de
conformidad con la Cuarta Enmienda.
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bastante solido. Ademas, el Grupo de trabajo del articulo 29 acoge con satisfaccion la
adopcion de la Ley de recurso judicial, que concede derechos de recurso judicial a las
personas no estadounidenses. No obstante, el Grupo de trabajo del articulo 29 sefiala que estos
derechos son de naturaleza limitada. Ademéas de la conclusion de que las personas no
estadounidenses no estarian en condiciones de cuestionar las érdenes o requerimientos en el
Tribunal invocando la Cuarta Enmienda, sigue preocupando la cuestion de si realmente existe
una tutela judicial efectiva a disposicion de los interesados en el &mbito de la aplicacion de la

ley.
5. CONCLUSIONES Y RECOMENDACIONES

En primer lugar, el Grupo de trabajo del articulo 29 acoge con satisfaccidén que en un plazo de
cinco meses desde la invalidacion del puerto seguro se presentase un nuevo proyecto de
Decisién de adecuacion con numerosas mejoras en comparacion con el mecanismo anterior.
Le complace especialmente el incremento de la transparencia que se ofrece a través de la
introduccién de dos listas del Escudo de la privacidad en la pagina web del DoC: una de los
registros de entidades adheridas al Escudo de la privacidad y una de los registros de las
entidades que han estado adheridas al Escudo pero ya no lo estan. También se congratula de
la mayor transparencia en relacion con el acceso publico a los datos transferidos en el marco
del Escudo de la privacidad, ya sea con fines de seguridad nacional, o de aplicacion de la ley.
Por altimo, para el Grupo de trabajo del articulo 29 es una gran satisfaccién saber que todas
las transferencias de datos a los EE. UU. tendran en adelante la misma proteccion: no existen
disposiciones legales especificas que privilegien uno u otro instrumento.

5.1 Tres cuestiones preocupantes

No obstante, sigue habiendo tres cuestiones que preocupan al Grupo de trabajo del articulo
29, y que en su opinién habra que abordar.

La primera preocupacion es que el texto del proyecto de Decision de adecuacion no obliga a
las entidades a suprimir los datos cuando ya no sean necesarios. Uno de los elementos
fundamentales de la legislacion de la UE sobre proteccion de datos es la garantia de que los
datos se conserven durante un periodo no superior al necesario para la consecucion de los
fines para los que fueron recogidos. En segundo lugar, el Grupo de trabajo del articulo 29
entiende que, segun el anexo VI, la administracion estadounidense no excluye totalmente la
recogida continuada de datos masivos e indiscriminados. ElI Grupo de trabajo del articulo 29
ha declarado reiteradamente que esta recogida de datos constituye una injerencia injustificada
en los derechos fundamentales de los particulares. La tercera cuestion preocupante se refiere a
la introduccion del mecanismo del Defensor del Pueblo. Aunque el Grupo de trabajo del
articulo 29 acoge con satisfaccion esta iniciativa sin precedentes que crea un nuevo
mecanismo de supervision y de recurso para las particulares, siguen persistiendo dudas acerca
de si el Defensor del Pueblo dispondra de competencias suficientes para funcionar de manera
eficaz. Como minimo, las competencias y el cargo del Defensor del Pueblo deben explicarse,
a fin de demostrar que su funcion es realmente independiente y puede ofrecer una tutela
judicial efectiva en el caso del tratamiento de datos no conforme.
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5.2 Aclaraciones recomendadas

Ademaés de los puntos mencionados mas arriba, el Grupo de trabajo del articulo 29 ha
sefialado a lo largo del presente dictamen varias cuestiones que precisan una mayor aclaracion
en la Decision de adecuacion. Y lo que es mas importante, ello afecta a la necesidad de
garantizar que los conceptos clave de la proteccion de datos utilizados en el Escudo de la
privacidad se definan y apliquen de forma coherente. Actualmente, esto no es asi. La
integracion de un glosario en las preguntas frecuentes del Escudo de la privacidad,
preferiblemente con definiciones consensuadas entre la UE y los EE. UU., seria bien acogida.
El Grupo de trabajo del articulo 29 sefiala también que las transferencias ulteriores de datos
personales de la UE estan insuficientemente reguladas, en particular en lo que respecta a su
alcance, la limitacién de su finalidad y las garantias aplicables a las transferencias a agentes.
En cuanto al acceso a los datos del Escudo de la privacidad por parte de las fuerzas y cuerpos
de seguridad, especialmente en lo que se refiere a la previsibilidad de la legislacion, este
constituye una preocupacion, dadas la amplitud y la complejidad del sistema de aplicacion de
la Ley en los EE. UU., tanto a nivel federal como estatal, y la escasa informacién incluida en
la Decision de adecuacion.

El Escudo de la privacidad es la primera Decision de adecuacion que se ha elaborado desde
que los textos del Reglamento general de proteccion de datos se acordaron en principio. Sin
embargo, muchas de las mejoras relativas a la proteccion de datos ofrecidas a los particulares
no se recogen en el Escudo de la privacidad. Por tanto, el Grupo de trabajo del articulo 29
recomienda que, poco después de que entre en vigor el Reglamento general de proteccion de
datos, se lleve a cabo una revision de esta Decision de adecuacion, asi como de las decisiones
de adecuacion emitidas por otros terceros paises.

La recomendacion final del Grupo de trabajo del articulo 29 que conviene destacar se refiere a
la revision conjunta. EI Grupo de trabajo del articulo 29 acoge con satisfaccién que la
Decision de adecuacion del Escudo de la privacidad se revise anualmente, con una amplia
participacién de las APD y otras partes pertinentes. EI Grupo de trabajo acogeria con
satisfaccion un acuerdo sobre los elementos de las revisiones conjuntas, entre otras cosas
sobre la elaboracion y la presentacion del informe de revision, por todas las partes, con mucha
antelacion respecto de la primera revision.
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