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SAZETAK

Europska komisija je 29. veljace 2016. objavila Komunikaciju, nacrt odluke o primjerenosti i
priloZzene tekstove koji ¢ine novi okvir za transatlantsku razmjenu osobnih podataka u
komercijalne svrhe: europsko-americki sustav zastite privatnosti (dalje u tekstu: sustav zastite
privatnosti), kojim se nastoje zamijeniti prijaSnja americka nacela o ,,sigurnoj luci” koja je
ponistio Sud Europske unije (dalje u tekstu: CJEU) 6. listopada 2015., u predmetu Schrems.

U skladu s ¢lankom 30. stavkom 1. tockom (c) Direktive 95/46/EZ, Radna skupina prema
¢lanku 29. (dalje u tekstu: Radna skupina) procijenila je te dokumente kako bi dala svoje
misljenje o nacrtu odluke o primjerenosti. Radna skupina procijenila je komercijalne aspekte
kao i moguca odstupanja od nacela sustava zaStite privatnosti za potrebe nacionalne
sigurnosti, kaznenog progona i javnih interesa.

Radna skupina uzela je u obzir pravni okvir EU-a koji se primjenjuje na zaStitu podataka
odreden Direktivom 95/46/EZ i temeljna prava na privatni zivot i zastitu podataka utvrdena
¢lankom 8. Europske konvencije o ljudskim pravima i ¢lancima 7. i 8. Povelje Europske unije
o temeljnim pravima. Razmotrila je i pravo na djelotvoran pravni lijek 1 na poSteno sudenje
utvrdeno ¢lankom 47. Povelje te sudsku praksu povezanu s razli¢itim temeljnim pravima.

Osim toga, analiza odrazava obrazlozenje CJEU-a u predmetu Schrems u pogledu Komisijine
margine slobodne prosudbe o procjeni primjerenosti. Provjera i kontrole zahtjeva za
primjerenost moraju se strogo provoditi, uzimaju¢i u obzir temeljna prava na privatnost i
zastitu podataka te broj osoba na koje bi prijenosi mogli utjecati.

Sustav zastite privatnosti treba gledati u sada$njoj medunarodnoj situaciji, kao $to je pojava
velike koli¢ine podataka i1 sve vece potrebe za sigurnoS¢u. Podru¢je primjene i opseg
prikupljanja i upotrebe osobnih podataka znatno su se povecali otkako je 2000. izdana izvorna
Odluka o ,,sigurnoj luci”. Europska tijela za zaStitu podataka snazno naglaSavaju vaznost
nacela koja brane.

Radna skupina prije svega pozdravlja znatna poboljSanja koja je donio sustav zastite
privatnosti u usporedbi s Odlukom o ,,sigurnoj luci”. Napominje da su pregovaraci rijesili
mnoge nedostatke koji se odnose na ,,sigurnu luku”, a koje je Radna skupina istaknula u
svojem dopisu od 10. travnja 2014. potpredsjednici Reding.

Cinjenica da su nalela i jamstva koja daje sustav zatite privatnosti utvrdena u odluci o
primjerenosti 1 u njezinim prilozima oteZzava pronalazak informacija i ponekad ih Cini
nedosljednima. Time se doprinosi opéenitom pomanjkanju jasnoce u pogledu novog okvira, a
isto tako oteZava dostupnost za osobe €iji se podaci obraduju, organizacije te tijela za zastitu
podataka. Slicno tome, nejasan je i1 upotrijebljeni izricaj. Stoga Radna skupina poziva
Komisiju da to ucini jasnim i razumljivim za obje strane Atlantika.

Sto se ti¢e prava koje se primjenjuje, Radna skupina naglasava da, ako se na temelju
Direktive 95/46/EZ donese odluka o primjerenosti sustava zasStite privatnosti, ona treba biti
uskladena s pravnim okvirom EU-a o zastiti podataka, u pogledu podru¢ja primjene i u



pogledu terminologije. Radna skupina smatra da se mora provesti preispitivanje ubrzo nakon
pocetka primjene Opcée uredbe o zastiti podataka, kako bi se osiguralo da ¢e se visa razina
zaStite podataka koju nudi Uredba slijediti u odluci o primjerenosti i njezinim prilozima.

O komercijalnim aspektima sustava zaStite privatnosti

Kljucni je cilj Radne skupine osigurati, kada se osobni podaci obraduju podlozno odredbama
sustava zaStite privatnosti, da se zadrzi u nacelu istovjetna razina zastite koja se daje
pojedincima. lako Radna skupina ne ocekuje da Ce sustav zastite privatnosti biti puka i
konacna preslika pravnog okvira EU-a, ona smatra da bi taj sustav trebao sadrzavati bit
temeljnih nacela i, kao rezultat, osigurati ,,u nacelu istovjetnu” razinu zastite.

Neovisno o poboljsanjima koje nudi sustav zastite privatnosti, Radna skupina smatra da neka
klju¢na nacela o zastiti podataka navedena u europskom pravu nisu uklju¢ena u nacrt odluke o
primjerenosti i priloge, ili da su neprimjereno zamijenjena alternativnim pojmovima.

Na primjer, nacelo zadrzavanja podataka nije izriito spomenuto i ne moze se jasno
protumaciti iz sadasnjeg teksta nacela o cjelovitosti podataka i ograni¢enju svrhe. Nadalje, ne
postoji tekst o zastiti koju bi trebalo pruziti protiv automatiziranih pojedina¢nih odluka koje
se temelje iskljuivo na automatiziranoj obradi. Primjena nacela o ogranicenju svrhe na
obradu podataka takoder je nejasna. Kako bi upotreba nekoliko vaznih pojmova bila jasnija,
Radna skupina predlaze da se EU 1 SAD usuglase o jasnim definicijama i da one budu dio
pojmovnika koji treba ukljuciti u ¢esto postavljana pitanja o sustavu zastite privatnosti.

S obzirom na to da Ce se sustav zastite privatnosti upotrebljavati i za prijenos podataka izvan
SAD-a, Radna skupina ustraje u tome da bi u daljnjim prijenosima iz subjekta u sustavu
zaStite privatnosti primateljima u tre¢im zemljama trebalo osigurati jednaku razinu zastite u
svim aspektima sustava zastite (ukljucujuci nacionalnu sigurnost) i da oni ne bi trebali dovesti
do nize zastite ili zaobi¢i nacela zaStite podataka u EU-u. Ako se u okviru sustava zastite
privatnosti predvidi daljnji prijenos u tre¢u zemlju, svaka organizacija u sustavu zastite
privatnosti trebala bi imati obvezu da, prije prijenosa, procijeni sve obvezne zahtjeve
nacionalnog zakonodavstva tre¢e zemlje koji se primjenjuju na uvoznika podataka. Opcenito,
Radna skupina zaklju¢uje da za daljnje prijenose osobnih podataka iz EU-a ne postoji
dovoljan okvir, posebice u pogledu njihova podrucja primjene, ograni¢enja njihove svrhe i
jamstava koja se primjenjuju na prijenose posrednicima.

Naposljetku, iako Radna skupina primjecuje da su pojedincima za ostvarenje njihovih prava
stavljeni na raspolaganje dodatni resursi, zabrinuta je da se novi mehanizmi pravne zastite u
praksi mogu pokazati preslozenima, teskima za koriStenje za pojedince u EU-u i stoga
nedjelotvornima. Stoga su potrebna daljnja objasnjenja razli¢itih postupaka pravne zastite;
osobito, kada su na to spremna, tijela EU-a za zaStitu podataka mogla bi se smatrati
prirodnom kontaktnom tockom za pojedince iz EU-a u raznim postupcima jer imaju
mogucénost djelovati u njihovo ime.



Odstupanja za potrebe nacionalne sigurnosti

Sto se ti¢e pristupa javnih tijela podacima, i u EU-u i u treéim zemljama, Radna skupina
podsjeca na svoju analizu relevantnih temeljnih prava iz Radnog dokumenta o opravdanosti
mijesanja u temeljna prava na privatnost i zastitu podataka mjerama nadzora pri prijenosu
osobnih podataka (europska temeljna jamstva) (WP237).

Velik korak unaprijed od Odluke o ,,sigurnoj luci” jest to da se nacrt odluke o primjerenosti
sada op$irno bavi mogucim pristupom podacima obradenima u okviru sustava zastite
privatnosti za potrebe nacionalne sigurnosti i kaznenog progona. Radna skupina priznaje taj
vazan korak, kao 1 povecanu transparentnost koju nudi americka administracija u
zakonodavstvu koje se primjenjuje na prikupljanje obavjestajnih podataka (Prilog VI.).

Medutim, Radna skupina napominje da izjave Ureda direktora nacionalne obavjeStajne
agencije (ODNI) SAD-a ne isklju¢uju masovno i neselektivno prikupljanje osobnih podataka
koji potjecu iz EU-a. Radna skupina podsje¢a na svoje dugogodiSnje stajaliSte da se u
demokratskom drustvu masovan i neselektivan nadzor pojedinaca nikada ne moze smatrati
razmjernim i strogo nuznim, kako se zahtijeva u okviru zastite koju nude temeljna prava koja
se primjenjuju. Osim toga, iznimno je vazan sveobuhvatan nadzor svih programa nadzora.
Radna skupina prima na znanje da postoji tendencija za prikupljanje sve vise i vise podataka,
masovno i neselektivno, s obzirom na borbu protiv terorizma. Imajuci u vidu zabrinutost koju
to izaziva u vezi sa zaStitom temeljnih prava na privatnost i zastitu podataka, Radna skupina
sa zanimanjem iS¢ekuje skoraSnje presude CJEU-u u slucajevima koji se ticu masovnog i
neselektivnog prikupljanja podataka.

U pogledu pravne zastite, Radna skupina pozdravlja uspostavljanje Pravobranitelja kao novog
mehanizma pravne zaStite. To moZe biti veliko poboljSanje za prava pojedinaca u EU-uU s
obzirom na obavjeStajne aktivnosti SAD-a. Medutim, Radna skupina zabrinuta je da ta nova
institucija nije dovoljno neovisna, da jo§ nema primjerene ovlasti za djelotvorno obavljanje
svoje duznosti i da ne jam¢i zadovoljavajuée pravno sredstvo u slucaju neslaganja.

Zajednicko preispitivanje

Mehanizam godisnjeg zajedniCkog preispitivanja spomenut u nacrtu odluke o primjerenosti
kljucan je ¢imbenik za sveukupnu vjerodostojnost sustava zastite privatnosti i Radna skupina
uvelike pozdravlja moguénost koju bi to predstavljalo za preispitivanje odluke o
primjerenosti. U tom pogledu Radna skupina razumije da ¢e nacionalni predstavnici Radne
skupine moc¢i u potpunosti sudjelovati u procesu preispitivanja, ali trazi objasnjenje tocnih
aranzmana. Potrebno je posti¢i dogovor o nafinima (ukljucujuéi izvjeS¢e koje ¢e proizici,
njegovu objavu i moguce posljedice te financiranje) puno prije prvog preispitivanja.

Zakljucak

Radna skupina primjecuje velika poboljSanja sustava zaStite privatnosti u usporedbi s
poniStenom Odlukom o ,sigurnoj luci”. S obzirom na izrazena pitanja koja izazivaju
zabrinutost 1 zatrazena objasnjenja, Radna skupina poziva Komisiju da rijesi ta pitanja koja



izazivaju zabrinutost, utvrdi primjerena rjeSenja i dostavi zatrazena obja$njenja kako bi se
poboljsao nacrt odluke o primjerenosti i osiguralo da zaStita koju nudi sustav zastite
privatnosti doista bude u nacelu istovjetna onoj u EU-u.
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1. UvoD

Nakon presude koju je donio Sud Europske unije (dalje u tekstu: CJEU) 6. listopada 2015. u
predmetu Schrems?, Radna skupina prema ¢lanku 29. (dalje u tekstu: Radna skupina) pozvala
je drzave cClanice Europske unije (dalje u tekstu: EU) i ostale europske institucije da otvore
rasprave s tijelima Sjedinjenih Ameri¢kih Drzava (dalje u tekstu: americkim) kako bi se
pronasla politicka, pravna i tehnicka rjeSenja koja ¢e omoguciti prijenose podataka na
americko drzavno podrucje i1 kojima se postuju temeljna prava.

Nakon vise od dvije godine pregovora, 2. veljace 2016. Europska komisija i americko
Ministarstvo trgovine postigli su politicki dogovor o Novom okviru za transatlantske
razmjene osobnih podataka u komercijalne svrhe: europsko-americkom sustavu zastite
privatnosti (dalje u tekstu: sustav zatite privatnosti), kojim se Zele zamijeniti prijaSnja
americka nacela o ,,sigurnoj luci”.

Komisija je 29. veljaée 2016. objavila Komunikaciju?, nacrt odluke o primjerenosti i
priloZene tekstove od kojih ¢e se sastojati sustav zaStite privatnosti. U skladu s ¢lankom 30.
stavkom 1. to¢kom (c) Direktive 95/46/EZ (dalje u tekstu: Direktiva) Radna skupina
procijenila je te dokumente kako bi dala svoje trenutatno miSljenje o nacrtu odluke o
primjerenosti koji je pripremila Komisija, ukljuujuéi temeljne dokumente sustava zastite
privatnosti. Tijekom svoje procjene Radna skupina podijelila je rad na procjenu
komercijalnog dijela sustava zaStite privatnosti 1 na analizu za$titnih mjera uspostavljenih u
odnosu na odstupanja od nacela sustava zaStite privatnosti u svrhe nacionalne sigurnosti,
kaznenog progona i javnih interesa.

Nakon presude u predmetu Schrems Radna skupina odrzala je nekoliko sastanaka s
delegacijama iz ameri¢ke administracije, predstavnicima organizacija civilnog drustva iz EU-
a i iz SAD-a te znanstvenicima, kako bi pripremila procjenu posljedica presude u predmetu
Schrems. Tijekom procjene sustava zastite privatnosti odrzani su daljnji sastanci s Europskom
komisijom i predstavnicima americke administracije. Tijekom tih sastanaka pruZena su neka
objasnjenja, koja su takoder uzeta u obzir u ovom misljenju. Radna skupina naglasava da su, u
ovoj fazi, ta objaSnjenja samo neformalna i da se ne moze smatrati da ¢ine sastavni dio nacrta
odluke o primjerenosti jer jo$ nisu u pismenom obliku.

Ipak, Radna skupina posebno pozdravlja opredjeljenje Ministarstva trgovine tijekom tih
sastanaka za suradnju s tijelima za zastitu podataka drzava ¢lanica EU-a u pogledu primjene
sustava zaStite privatnosti i osiguravanje uputa i pravnog tumacenja o primjeni sustava zastite
privatnosti koji ¢e biti objavljeni na njihovim internetskim stranicama.

! Predmet C-362/14 — Maximilian Schrems protiv povjerenika za zaStitu podataka, 6. listopada 2015. (dalje u tekstu: predmet
Schrems).
2 COM(2016) 117 final, 29. veljace 2016.



1.1. Opce primjedbe
1.1.1. Podrucje primjene procjene Radne skupine

Radna skupina je prije svega uzela u obzir primjenjivi okvir za zastitu podataka u drzavama
Clanicama Europske unije, ukljucujuéi ¢lanak 8. Europske konvencije o ljudskim pravima
(dalje u tekstu: ECHR), kojim se §titi pravo na privatni i obiteljski Zivot, i ¢lanke 7., 8. i 47.
Povelje Europske unije o temeljnim pravima (dalje u tekstu: Povelja), kojima se Stite pravo na
privatni i obiteljski Zivot, pravo na zaStitu osobnih podataka i pravo na djelotvoran pravni
lijek 1 posteno sudenje. Uzela je u obzir i1 relevantnu sudsku praksu i zahtjeve Direktive.

Uvjet za treCe zemlje za osiguravanje odgovarajuce razine zaStite podataka dodatno je
definirao CJEU u predmetu Schrems. Sud nije samo objasnio da se odredbe Direktive moraju
tumaditi ,,u svjetlu temeljnih prava zajaméenih Poveljom™® , a osobito njezinim ¢lancima 7. i
8. Naveo je takoder da se tekst ,,odgovarajuéa razina zastite” mora shvatiti kao ,,da trazi od
treCe zemlje da djelotvorno osigura, temeljem domaceg zakonodavstva ili medunarodnih
obveza koje je preuzela, razinu zastite temeljnih prava i sloboda koja je u nacelu istovjetna
onoj koja je zajamcena unutar Europske unije na temelju Direktive tumacene u svjetlu
Povelje.”* Za prijasnju Odluku o ,,sigurnoj luci” takva procjena nikada nije ucinjena s
dovoljnom razinom pojedinosti. Radna je skupina stoga ocijenila nacrt odluke o primjerenosti
u svjetlu zahtjeva da se izradi analiza razine zastite temeljnih prava i sloboda koja je u nacelu
istovjetna onoj koja je zajamc¢ena u EU-u. Radna skupina naglasava da ovo misljenje sadrzava
njezina glavna pitanja koja izazivaju zabrinutost, ali da bi se, s obzirom na ograni¢eno vrijeme
koje je proSlo od objave nacrta odluke o primjerenosti, poslije mogla pojaviti daljnja
problematika.

Radna skupina priznaje da je definiranjem rijeci ,,odgovaraju¢a” u ¢lanku 25. stavku 6.
Direktive kao ,,u nacelu istovjetna” CJEU dalje razradio primjerenost u predmetu Schrems.
Sud je naglasio da se pojam ,,odgovarajuca razina zastite” iako ne zahtijeva od trece zemlje da
osigura razinu zaStite identi¢nu onoj koja je zajamcena u pravnom poretku EU-a, mora
shvatiti kao zahtjev za trecu zemlju da djelotvorno osigura, temeljem domaceg zakonodavstva
ili medunarodnih obveza koje je preuzela, razinu zastite temeljnih prava i1 sloboda koja je u
nacelu istovjetna onoj koja je zajamcena unutar Europske unije na temelju Direktive
tumacene u svjetlu Povelje.

1.1.2. Procjena komercijalnog dijela nacrta odluke o primjerenosti

Radna je skupina ve¢ objasnila nacin na koji je primijenila osnovna nacela zastite podataka u
EU-u na prijenose osobnih podataka u tre¢e zemlje u svojem Radnom dokumentu 12
,Prijenosi osobnih podataka u tre¢e zemlje: primjena clanaka 25. 1 26. direktive o zastiti
podataka u EU-u”®. Radna skupina pokusala je naéi istovjetne zaStitne mjere kojima se
osigurava razina zaStite istovjetne nacelima zajamcenim Direktivom, posebice u pogledu

3 Schrems, t. 38.
4 Schrems, t. 73.
5 Donesen od strane Radne skupine 24. srpnja 1998., vidjeti osobito str. 6.



ograniCenja svrhe, kvalitete podataka i razmjernosti, transparentnosti, sigurnosti, prava
pristupa, ispravljanja i protivljenja, zadrzavanja podataka i ogranienja daljnjih prijenosa.
Sli¢na metoda upotrijebljena je u misljenjima koja je izdala Radna skupina u vrijeme procjene
izvorne Odluke o ,,sigurnoj luci”® i u preporukama Radne skupine u njezinu dopisu bivsoj
potpredsjednici i povjerenici EU-a za pravosude Viviane Reding, objavljenom 10. travnja

20147,

1.1.3. Procjena odstupanja za pristup javnih tijela i njihove zastitne mjere

Procjena odstupanja za pristup javnih tijela osobnim podacima obuhvacenima sustavom
zaStite privatnosti je slozena, osobito uzimaju¢i u obzir povecanu svijest tijela za zaStitu
podataka i Sire javnosti o ameri¢kim programima nadzora nakon Snowdenovih otkri¢a. Radna
skupina prepoznaje i pozdravlja napore americke administracije da poveca transparentnost
programa nadzora i njihovu spremnost da ukljuce dodatne zaStitne mjere u sustav zastite
privatnosti. Radna skupina istodobno naglasava da se svako mijeSanje u temeljna prava na
privatni Zivot i zaStitu podataka u demokratskom druStvu mora opravdati. CJEU je kritizirao
¢injenicu da Odluka o ,sigurnoj luci” nije sadrzavala nikakav zaklju€ak o postojanju, u
Sjedinjenim Americkim DrZavama, pravila koja je drzava donijela u cilju ogranicavanja
mijeSanja. Isto tako ne upucuje na postojanje djelotvorne pravne zastite protiv mijeSanja te
vrste.®

Stoga je Radna skupina analizirala trenuta¢ni americki pravni okvir i1 praksu americkih
obavjesStajnih sluzbi opisane u prilozima Nacrtu odluke 1 uvjete pod kojima oni dopustaju
svako mijeSanje u temeljna prava na posStovanje privatnog Zivota i zaStitu podataka kako su
zaSti¢eni europskim pravnim okvirom.

Kako bi se utvrdilo bi li u demokratskom drustvu bilo opravdano ikakvo mijeSanje, procjena
je provedena u svjetlu europske sudske prakse o temeljnim pravima koja postavlja Cetiri
temeljna jamstva® za obavjestajne aktivnosti:

A. obrada bi trebala biti u skladu sa zakonom i na temelju jasnih, preciznih i pristupacnih
pravila: to zna¢i da bi svatko tko je u razumnoj mjeri informiran trebao biti u
mogucnosti predvidjeti S§to bi se moglo dogoditi s njegovim podacima kada se
prenesu;

B. treba pokazati potrebu i razmjernost u odnosu na opravdane ciljeve kojima se tezi:
potrebno je pronaci ravnotezu izmedu cilja za koji se podaci prikupljaju i zbog kojeg
im se pristupa te prava pojedinca;

C. trebao bi postojati neovisan nadzorni mehanizam, koji je i djelotvoran i nepristran: to
moze biti ili sudac ili drugo neovisno tijelo, dok god ima dovoljno sposobnosti da
provede potrebne provjere;

6 Vidjeti WP62, WP32, WP27, WP23, WP21, WP19, WP15 i WP7.

7 http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2014/20140410 wp29 to ec_on sh_recommendations.pdf

8 Schrems, t. 87. i 88.

9 Europska temeljna jamstva zasnivaju se na sudskoj praksi CJEU-a i ESLJP-a i iznesena su potanje u Radnom dokumentu
Radne skupine WP237, objavljenom 13. travnja 2016.
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D. pojedincu moraju biti dostupni djelotvorni pravni lijekovi: svatko bi trebao imati pravo
na obranu svojih prava pred neovisnim tijelom.

1.2. Nacrt odluke o primjerenosti

Radna skupina prije svega pozdravlja Cinjenicu da se novi postupak povezan s primjerenosé¢u
moze pokrenuti manje od Sest mjeseci nakon Sto je CJEU proglasio Odluku o ,,sigurnoj luci”
nevazecom. S obzirom na koli¢inu prijenosa podataka koji se svakodnevno odvijaju izmedu
EU-a i SAD-a, a koju Radna skupina prepoznaje kao vitalan dio gospodarstva na obje strane
Atlantika, pravna jasnoc¢a potrebna je §to prije.

Radna skupina ipak Zzali §to nacrt odluke o primjerenosti koji je Komisija objavila ne
ukljucuje sveobuhvatnu procjenu domaceg prava i medunarodnih obveza SAD-a u obliku
izvjesca o primjerenosti, kao $to je to bila redovita praksa u proslosti u slicnim postupcima i u
skladu s ¢lankom 25. Direktive. To je sprijecilo Radnu skupinu da obavi potpunu analizu
pravnog konteksta u kojem ¢e djelovati sustav zastite privatnosti. Ona, na primjer, primjeéuje
da sadasnji nacrt odluke o primjerenosti ne ukljucuje nalaze o propisima o privatnosti 1 zastiti
podataka koji postoje u SAD-u, i na saveznoj i na drzavnoj razini, ukljuéujuci i sektorsko
zakonodavstvo, kao ni o propisima koji omogucavaju oblike javnog pristupa koji nisu
povezani s nadzorom. Isto tako nije definiran odnos izmedu prijenosa podataka u okviru
sustava zaStite privatnosti 1 u okviru drugih postoje¢ih nalaza o primjerenosti poput
Sporazuma izmedu EU-a i SAD-a o prijenosu i obradi podataka iz evidencije podataka o
putnicima (PNR) 1 Sporazuma o programu za pracenje financiranja teroristickih djelatnosti
(TFTP).

1.2.1. Podrucje primjene okvira za zastitu podataka u EU-u i, osobito, nacela Direktive
95/46/EZ

Radna skupina podsjeca da, u skladu sa zakonskim okvirom o zastiti podataka u EU-u, a
posebice u okviru Direktive (¢lanak 4. stavak 1.), zakoni drZava Clanica ne primjenjuju se
samo na aktivnosti obrade koje obavljaju voditelji obrade s poslovnim nastanom na njihovu
podrucju, nego i kada se voditelji obrade (iako nemaju poslovni nastan u EU-u) sluze
opremom koja se nalazi na podruc¢ju EU-a, osobito za prikupljanje osobnih podataka. Kao
posljedica toga, zakon drzave ¢lanice EU-a primjenjuje se na svaku obradu koja se odvija
prije prijenosa u SAD, u kontekstu aktivnosti organizacije s poslovnim nastanom u EU-u ili
koriStenjem opremom koja se nalazi u EU-u, a kojom se Kkoristi organizacija koja nema
poslovni nastan u EU-u. Radna skupina trazi da to bude izri¢ito navedeno u nacrtu odluke o
primjerenosti.

Trebalo bi biti jasno da ¢e se nacela sustava zastite privatnosti primjenjivati od trenutka kada
se dogodi prijenos podataka. Stovie, Radna skupina podsjeéa na to da voditelji obrade
podataka s poslovnim nastanom u EU-u koji prenose podatke izvrSitelju obrade podataka u
SAD-u i dalje podlijezu zakonodavstvu EU-a o zastiti podataka.
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1.2.2. Nedostatak jasnoce dokumenata o sustavu zastite privatnosti

Cinjenica da su nadela i jamstva koja daje sustav zaStite privatnosti utvrdena u odluci o
primjerenosti i u njezinim prilozima otezava pronalazak informacija i ponekad ih c¢ini
nedosljednima. To doprinosi opéenitom pomanjkanju jasnoce u pogledu novog okvira, a isto
tako otezava dostupnost za osobe €iji se podaci obraduju, organizacije te tijela za zastitu
podataka. Sli¢no tome, nejasan je i upotrijebljeni izricaj. Stoga Radna skupina poziva
Komisiju da to u€ini jasnim i razumljivim za obje strane Atlantika.

Radna skupina predlaze da se uklju¢i poseban prilog koji ¢e pruziti definirane temeljne
pojmove koji se primjenjuju u dokumentima sustava zaStite privatnosti. Zajednicko i
nedvosmisleno razumijevanje obveza koje namecée odluka o primjerenosti sustava zastite
privatnosti od presudne je vaznosti za njegovo djelotvorno funkcioniranje na obje strane
Atlantika, pa je Radna skupina zabrinuta da ¢e zbog brojnih unakrsnih upucivanja,
neuskladenih formulacija i slozenosti okvirnih dokumenata biti potesko¢a u vezi s
dosljednosc¢u, razumljivoscu 1 jasno¢om provedbe sustava zaStite privatnosti.

Sto je jos vaznije, dokumenti sustava zastite privatnosti koriste se terminologijom koja nije u
skladu s rje¢nikom koji se uglavnom upotrebljava u EU-u kada je rije¢ o zaStiti podataka. To
nije nuzno problem, dokle god je jasno kakva bi bila odgovarajuca terminologija u okviru
prava EU-a (i prema americkom pravu). Radna skupina sa zaljenjem napominje da to,
medutim, nije slucaj, ukljuujuci i nacrt odluke o primjerenosti. Na primjer, rijec ,,pristup”
upotrebljava se u poglavlju 3. nacrta odluke o primjerenosti u smislu da se podrazumijeva
prikupljanje osobnih podataka, umjesto da se dopusti da netko vidi podatke koji su ve
prikupljeni. Pristup poduzeca podacima i pravo pojedinca na pristup dva su odvojena pojma
koje ne treba mijesati.

Radna skupina naglasava da se terminologija takoder treba upotrebljavati dosljedno u svim
dokumentima, ukljucujuéi i nacrt odluke o primjerenosti. To sada nije slucaj, na primjer za
pojmove ,,obrada” i ,,0sobni podaci”. Oba su u nacelu dobro definirana u Prilogu II., ali se ne

primjenjuju dosljedno u dokumentima, §to rezultira nedostacima u zastiti'%. 1

10 Neke klauzule samo nabrajaju neke vrste postupaka u obradi podataka umjesto da se koriste pojmom ,,obrada”. To rezultira
nedostacima u zastiti. Na primjer, u skladu s tekstom odjeljka III. toc¢ke 6. podtocke (f) Priloga II., nacela sustava zastite
privatnosti primjenjivat ¢e se samo ako organizacija ,,pohranjuje, upotrebljava ili objavljuje” dobivene podatke (dakle, ne i za
druge poslove obuhvacene pojmom ,,obrada”, kao $to su prikupljanje, evidentiranje, izmjena, povlacenje, obavljanje uvida i
brisanje). Sigurnost podataka odredit ¢e se samo za ,,stvaranje, zadrzavanje, koristenje ili Sirenje” osobnih podataka (odjeljak
II. tocka 4. Priloga II.). Definicija osobnih podataka takoder je ograni¢ena na ,,primljene” i ,,zabiljezene” podatke. Kao
sljede¢i primjer, u nacelu obavijesti (odjeljak II. tocka 1. podtocka (a) podtocka iv. Priloga II.) navodi se da certificirana
organizacija mora obavijestiti pojedince o svrhama za koje ,,prikuplja i upotrebljava“ podatke o njima. U Odjeljku III. tocki
9. podtocki (a) podtogki 11. Priloga II. spominju se samo podaci koji se ,,prenose” ili kojima se ,,pristupa”. Cak i ako se ¢ini
da u vecini takvih slu¢ajeva namjera nije ograniCiti opseg nacela ili stvoriti nedostatke u zastiti, ta neuskladena terminologija
za sobom povladi rizik ukljuéivanja takvih nedostataka. Budu¢i da je pojam ,,obrada” definiran u nacelima, iznimno je vazno
da se on upotrebljava dosljedno kako bi se izbjegle sada postojece praznine. Inace bi postojalo previse prostora za vjerojatno
nenamjerno tumacenje, koje bi u suprotnom moglo dovesti do pogresnog tumacenja teksta odluke.

1 Definicija ,,0s0bni podaci” ukljugena u odjeljak 1. tocku 8. podtotku (a) Priloga I1. odnosi se na ,,podatke o identificiranom
pojedincu ili pojedincu &iji se identitet moze utvrditi”. Medutim, u dodatnom nacelu navodi se da se u odnosu na podatke o
ljudskim resursima nacela primjenjuju samo kod ,,datoteka koje se mogu pojedinacno identificirati ili se istima pristupa”.
Radna skupina smatra da to otvara moguénost obrade osobnih podataka na nacin koji nije u skladu s nacelima zastite
podataka prema pravu EU-a i s opéom definicijom osobnih podataka u okviru sustava zastite privatnosti.
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Radna skupina pozdravlja ¢injenicu da su definicije nekih pojmova koji se upotrebljavaju
ukljucene u dokumente koji €ine sustav zaStite privatnosti. Medutim, to nije slucaj za niz
drugih bitnih uvjeta, ukljucujuéi ,,posrednika” ili ,,izvrSitelja obrade”, ,sifrirane podatke”,
»anonimizirane podatke” i ,,pojedinca iz EU-a”, za koje se po misljenju Radne skupine trazi
jasna definicija s kojom se slazu i SAD i EU, kako bi se izbjegla zbrka u kasnijoj fazi za
voditelje obrade podataka i za izvrSitelje obrade podataka koji se Kkoriste sustavom zaStite
privatnosti, nadzorna tijela i Siru javnost. Jednostavno rjeSenje bilo bi dodati pojmovnik u
cesto postavljana pitanja o sustavu zastite privatnosti.

Radna skupina takoder upucuje na legitimne razloge za obradu osjetljivih podataka u
dodatnom nacelu 1. (odjeljak III. toc¢ka 1. Priloga II.), u slucajevima kada neka organizacija
ne mora dobiti izricit pristanak (uklju¢ivanje). Ovo dodatno nacelo 1. moze se shvatiti kao da
navodi pojedinosti 0 zakonitim razlozima prikupljanja podataka u EU-u jer to je popis slican
¢lanku 8. Direktive. Radna skupina htjela bi podsjetiti da se bilo kakva obrada (ukljucujuci
prikupljanje i prijenos) osjetljivih podataka koji podlijezu pravu EU-a mora obaviti iz
zakonitih razloga u skladu s ¢lankom 8. Direktive. Sustav zastite privatnosti ne moze se
tumaciti kao da nudi alternativne razloge za takvu obradu. Na primjer, prema misljenju Radne
skupine nije moguce za organizaciju iz SAD-a da prikuplja podatke podlozno pravu EU-a na
temelju americkog radnog prava (vidjeti odjeljak III. to¢ku 1. podtocku (a) podtocku v.
Priloga II.). Stoga Radna skupina naglaSava da svako tumacenje dodatnog nacela 1. moze
dovesti samo do njegove primjene na osjetljive podatke ve¢ prenesene nakon S§to su
prikupljeni u EU-u iz zakonitih razloga navedenih u ¢lanku 8. Direktive.

Radna skupina naposljetku napominje nedostatak jasnoce u smislu pitanja tko se moze
smatrati pojedincem iz EU-a te koristiti zaStitom u okviru sustava zaStite privatnosti: svi
gradani EU-a ili sve osobe s prebivaliStem u EU-u. To je osobito bitno u pogledu prava na
pravnu zastitu, ukljucujuéi pristup mehanizmu Pravobranitelja. Osim toga, odlukom o
primjerenosti trebalo bi se rjeSavati pitanje u kojoj ¢e se mjeri sustav zaStite privatnosti
takoder primjenjivati na gradane/osobe koje borave u zemljama Europskog gospodarskog
prostora i Svicarskoj, koji su u proslosti bili obuhvaceni programom ,,sigurne luke”.

1.2.3. Zajednicko preispitivanje i suspenzija

Radna skupina pozdravlja ¢injenicu da su se Europska komisija i americka administracija
dogovorili da ¢e redovito preispitivati prakticnu primjenu sustava zaStite privatnosti. To
zajednicko preispitivanje godinama je poznata praksa u zajednici za zastitu podataka u EU-u,
a posebno u vezi sa sporazumima o razmjeni PNR podataka s tre¢im zemljama i Ugovorom
TFTP. Radna skupina nadalje pozdravlja €injenicu da u tim zajedni¢kim preispitivanjima
moze sudjelovati neutvrden broj predstavnika tijela za zastitu podataka.

S obzirom na svoje iskustvo sa zajedni¢kim preispitivanjima u posljednjih nekoliko godina,
Radna skupina htjela bi razjasniti da ocekuje da ¢e zajednicko preispitivanje sustava zastite
privatnosti biti opseznije nego zajednicka preispitivanja PNR-a i TFTP-a. Posebice, poZeljno
je da zajednicko preispitivanje ukljucuje sastanke s predstavnicima ameri¢kih agencija,
organizacija i poduzeéa i provjere na licu mjesta odredenih elemenata sustava zastite
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privatnosti. Predstavnici tijela za zastitu podataka u zajedni¢kom preispitivanju trebali bi biti
u mogucnosti davati prijedloge za takve provjere na licu mjesta.

Radna skupina smatra da je za zajednicko preispitivanje potrebna zajednicka procjena nalaza.
Do sada su rezultati zajedniCkih preispitivanja predstavljeni u dokumentu zaposlenika
Komisije, za $to nije bilo potrebno odobrenje ¢lanova tima za zajednicko preispitivanje izvan
Komisije. Sto se ti¢e zajednickog preispitivanja sustava zastite privatnosti, Radna skupina
smatra da bi bilo dobro kada bi izvjes¢e o nalazima doista moglo biti zajednicki proizvod.
Alternativno, moze se uzeti u obzir objava posebnog izvjes¢a o zajednickom preispitivanju
tijela za zasStitu podataka.

Naposljetku, $to se ti¢e zajednickog preispitivanja, Radna skupina podsje¢a na obecanje
Komisije da ¢e troSkove predstavnika Radne skupine tijekom zajednickih preispitivanja
nadoknaditi Komisija. Radna skupina pretpostavlja da ¢e se to takoder primjenjivati na
zajedniCko preispitivanje sustava zaStite privatnosti, u svakom sluc¢aju za razuman broj
predstavnika tijela za zastitu podataka.

Radna skupina preporucuje da se Komisija, americka administracija 1 Radna skupina
dogovore o nacinima rada za zajednicka preispitivanja najkasnije tri mjeseca prije nego Sto bi
se trebalo odrzati prvo zajednicko preispitivanje sustava zaStite privatnosti i da se nacini rada
sastave u pismenom obliku.

1.2.4. Pravni okvir EU-a koji se revidira

Odluka o primjerenosti sustava zaStite privatnosti prva je odluka o primjerenosti koja je
sastavljena nakon nacelnog dogovora o tekstu Opce uredbe o zaStiti podataka. Medutim,
Radna skupina ustvrdila je da sustav zaStite privatnosti joS ne odrazava buducu situaciju. Na
primjer, vazni novi pojmovi, kao $to su pravo na prenosivost podataka i dodatne obveze za
voditelje obrade, ukljucujuéi i potrebu procjena utjecaja na zastitu podataka i uskladenost s
nacelima zastite osobnih podataka dizajnom 1 prethodno zadanim postavkama, nisu ukljuceni
u sustav zaStite privatnosti. Radna bi skupina stoga Zeljela predloziti da se sustav zastite
privatnosti, zajedno sa svim postoje¢im odlukama o primjerenosti preispita ubrzo nakon $to se
pocne primjenjivati Opc¢a uredba o zastiti podataka. Smatra da bi bilo dobro da se u zavr$noj
verziji odluke o primjerenosti izri¢ito navede taj postupak preispitivanja.

2. PROCJENA KOMERCIJALNOG DIJELA NACRTA ODLUKE O PRIMJERENOSTI
2.1. Opée primjedbe
2.1.1. Poboljsanja

Radna skupina pozdravlja poboljSanja koja donosi sustav zaStite privatnosti i spremnost
pregovaraca da pokusSaju rijeSiti nedostatke ,,sigurne luke” koje je istaknula. Posebice, u
usporedbi sa ,,sigurnom lukom”, poboljSanja se mogu primijetiti u sljede¢im elementima:
umetanju nekih klju¢nih definicija, kao Sto su ,,0sobni podaci”, ,,obrada” i ,,voditelj obrade”,
mehanizmima uspostavljenim kako bi se osigurao nadzor nad Popisom organizacija u sustavu
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zaStite privatnosti 1 sada obveznim vanjskim ili unutarnjim preispitivanjima sukladnosti.
Napravljena su i poboljSanja u nacelu pristupa i Radna skupina napominje da se sada
osiguravaju prava ispravljanja i brisanja kada se podaci upotrebljavaju na na¢in koji nije u
skladu s nacelima sustava zastite privatnosti. Osim toga, sada je jasno da svaki pojedinac
mora primiti potvrdu da se u vezi s njim obraduju podaci i da mu se obradeni podaci moraju
priop¢iti.

Radna skupina takoder pozdravlja jacanje pravnih jamstava kada se provode daljnji prijenosi i
obveze Ministarstva trgovine SAD-a i Savezne trgovinske komisije (FTC) da provedu obveze
utvrdene sustavom zastite privatnosti.

2.1.2. Primjena sustava zastite privatnosti na organizacije koje djeluju kao izvrsitelji obrade
(posrednici)

Nazalost, ostaje nejasno u kojoj su mjeri nacela sustava zastite privatnosti primjenjiva na
certificirane organizacije koje primaju osobne podatke iz EU-a samo za potrebe obrade (u
daljem tekstu ,,posrednici” ili ,,izvrSitelji obrade™). lako se u odredbama iz odjeljka III. tocke
10. podtocke (a) Priloga II. spominju prijenosi podataka certificiranim organizacijama za
takve svrhe — tj. spominje se zahtjev za sklapanje ugovora — u njima ne postoji nikakvo
upucivanje na to kako ¢e se nacela sustava zaStite privatnosti primjenjivati na izvrSitelje
obrade (posrednike). To izaziva nesigurnost kako za certificirane ameri¢ke organizacije koje
primaju podatke za potrebe obrade podataka i za poduzeca iz EU-a koja obavljaju prijenose
podataka certificiranim organizacijama koje djeluju kao izvrSitelji obrade podataka tako i za
osobe ¢iji se podaci obraduju. Kao posljedica toga bit ¢e tesko utvrditi koje se duznosti
zapravo primjenjuju na organizacije u sustavu zaStite privatnosti koje obraduju osobne
podatke dobivene iz EU-a u njihovoj ulozi izvrSitelja obrade. Stoga je svakako potrebno
objasnjenje.

Mora se uzeti u obzir da nekoliko obveza uklju€enih u nacela nije prikladno za izvrSitelje
obrade podataka, jer je uvijek voditelj obrade podataka onaj koji utvrduje cilj i nacin obrade
podataka (vidjeti definiciju ,,voditelj obrade” u odjeljku I. tocki 8. podtocki (c) Priloga I1.). 1z
tog razloga neke obveze sadrZzane u nacelima, ako se primijene na organizaciju koja ima
ulogu posrednika, mogu biti u suprotnosti s ugovorom o obradi podataka koji je potreban
prema pravu EU-a (ugovor spomenut u odjeljku III. tocki 10. podtocki (a) Priloga II.). Na
primjer, ugovor o obradi podataka opcenito nece ovlastiti izvrSitelja obrade podataka
(posrednika) za daljnji prijenos podataka trecoj strani koja djeluje kao voditelj obrade, ¢ak i u
okolnostima navedenima u odjeljku II. tocki 3. podtocki (a) Priloga II. Ovlasti za daljnje
prijenose tre¢im stranama koje djeluju kao posrednici trebale bi biti izdane tek nakon
prethodnog odobrenja voditelja obrade. Osim toga, u skladu sa zahtjevima prava EU-a,
izvrsitelj obrade (posrednik) neée moci dati pojedincima potpunu obavijest u skladu s
namjerom u nacelu obavijesti (odjeljak II. toc¢ka 1. Priloga II.), na primjer, jer ta organizacija
ne odreduje svrhe obrade.

Stoga je iznimno vazno razjasniti u nacelima da ¢e u slucaju takve kontradikcije biti
mjerodavne odredbe ugovora o obradi podataka, a osobito upute organizacije koja prenosi
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podatke iz EU-a. Bez takvog objasnjenja nacela bi se mogla tumaditi i primjenjivati na na¢in
koji nudi previse kontrolnih ovlasti posredniku u sustavu zastite privatnosti, a to bi izvoznika
podataka u EU-u dovelo u opasnost od krSenja njegovih obveza kao voditelja obrade podataka
na temelju zakonodavstva EU-a o zastiti podataka kojem podlijeze pri prijenosu podataka
organizaciji u sustavu zastite privatnosti koja djeluje kao posrednik. Osim toga, taj nedostatak
jasnoce daje dojam da se izvrSitelj obrade moze ponovo koristiti podacima kako zeli.

Nadalje, trebalo bi osigurati posebna pravila za slucaj kada organizacija djeluje kao izvrsitelj
obrade podataka (posrednik) kako bi se osiguralo da ta organizacija poStuje upute voditelja
obrade podataka. Treba jasno dati na znanje da americke organizacije koje primaju podatke
samo za potrebe obrade ne mogu odluciti obraditi podatke u vlastito ime. U nedostatku
posebnih pravila koja se primjenjuju na organizacije koje djeluju kao izvrsitelji obrade, tesko
je odrediti prema kojim bi se pravilima izvrsitelji obrade (posrednici) mogli samocertificirati.

2.1.3. Ogranicenja duznosti pridrzavanja nacela

U odjeljku I. to¢ki 5. Priloga II. navode se, medu ostalim, izuze¢a od nacela kada se podaci
obuhvaceni sustavom zastite privatnosti upotrebljavaju zbog nacionalne sigurnosti‘?, javnog
interesa 1 kaznenog progona ili kada slijede zakon, drzavnu regulativu ili sudsku praksu koja
stvara medusobno sukobljene obveze ili eksplicitne ovlasti. Bez potpunog znanja o
americkom pravu na saveznoj razini i na razini pojedinih drzava, tesko je za Radnu skupinu
procijeniti podrucje primjene ovog izuzeca 1 razmotriti jesu li ta ogranicenja opravdana u
demokratskom druStvu. Bilo bi iznimno vazno da Europska komisija u svoj nacrt odluke o
primjerenosti takoder ukljuci analizu razine zaStite gdje bi se ta izuzeca primjenjivala. Radna
skupina poziva Komisiju da osigura da se EU obavijesti o bilo kojem zakonu ili drzavnoj
regulativi koja bi utjecala na pridrzavanje nacela, koja se primjenjuju trenutacno ili u vrijeme
kada novi zakoni ili propisi u SAD-u stupe na snagu.

2.1.4. Nedostatak nacela ogranicenja zadrzavanja podataka

Nacelo ograni¢enja zadrZzavanja podataka (¢lanak 6. stavak 1. tocka (e) Direktive) temeljno je
nacelo u zakonodavstvu EU-a o zastiti podataka kojim se odreduje da se osobni podaci
moraju cuvati samo dok je to potrebno da se ostvari svrha za koju su podaci prikupljani ili za
koju se oni dalje obraduju.

Medutim, Radna skupina u dokumentima koji ¢ine sustav zaStite privatnosti ne moze pronaci
nikakvo upucivanje na potrebu da voditelji obrade podataka osiguraju brisanje podataka kada
viSe ne bude svrhe za koju su prikupljeni ili dalje obradeni. Dakle, kako se Cini, nacela
certificiranim organizacijama ne namecu ograni¢enje za razdoblje zadrzavanja podataka
usporedivo s onim §to se namece nacelom ogranicenja zadrzavanja podataka u okviru prava
EU-a.

Tekst nacela o cjelovitosti podataka i ograni¢enju svrhe (odjeljak II. tocka 5. Priloga II.) ne
moze se ni na koji nacin smatrati stvaranjem obveze za organizaciju koja djeluje kao voditelj

12U poglavlju 3. nalazi se vise primjedaba o upotrebi osobnih podataka obuhvacenih sustavom zastite privatnosti za potrebe
nacionalne sigurnosti, a u poglavlju 4. za potrebe kaznenog progona.
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obrade za brisanje podataka nakon Sto oni viSe nisu potrebni za svrhe za koje su podaci bili
prikupljeni ili se dalje obraduju ili za organizaciju koja djeluje kao izvrSitelj obrade za
brisanje podataka nakon prestanka ugovora o usluzi.

Radna skupina naglasava da nedostatak odredaba koje namecéu ogranicenje na zadrzavanje
podataka u okviru sustava zasStite privatnosti organizacijama daje mogucénost da zadrzavaju
podatke koliko god zele, ¢ak i nakon napusStanja sustava zastite privatnosti, Sto nije u skladu s
temeljnim nacelom ogranicenja zadrzavanja podataka.

2.1.5. Nedostatak jamstava za automatizirane odluke koje stvaraju pravne ucinke ili znatno
utjecu na pojedinca

Sustav zastite privatnosti ne daje nikakva pravna jamstva kada pojedinci podlijeZzu odluci koja
proizvodi pravne ucinke ili znatno utjece na njih, a koja se temelji iskljucivo na automatskoj
obradi podataka namijenjenih procjeni odredenih osobnih aspekata koji se odnose na njih, kao
Sto je njihova uspjesnost na radu, kreditna sposobnost, pouzdanost, ponasanje itd.

Radna skupina ve¢ je u svojem Radnom dokumentu 12 naglasila potrebu da se osiguraju
pravna jamstva za automatizirane odluke (koje proizvode pravne ucinke ili znatno utjeu na
pojedinca) kako bi se osigurala odgovarajuca razina zastite.

Ta potreba postaje jo§ vaznija jer nove tehnologije koje se stalno razvijaju omogucavaju
ve¢em broju poduzeca da razmotre primjenu automatskih sustava odlucivanja, $to mozZe
dovesti do slabljenja polozaja pojedinaca koji ostaju bez ikakvog pravnog lijeka protiv tih
odluka koje su donesene pomocu racunala. Kada odluke koje donesu iskljucivo ti
automatizirani sustavi imaju u¢inak na pravnu situaciju pojedinaca ili znatno utjecu na njih
(na primjer, njthova stavljanja na ,,crnu listu” 1 time liSavanje osoba njihovih prava), klju¢no
je osigurati dovoljne zastitne mjere, ukljuCujuéi pravo poznavanja logike koja je u to
ukljucena, 1 zatraZiti preispitivanje na neautomatiziranoj osnovi.

2.1.6. Prijelazno razdoblje za postojece trgovinske odnose

Sustavom zaStite privatnosti predvida se primjena nacela odmah nakon -certificiranja.
Medutim, organizacije koje ¢e se certificirati u prva dva mjeseca nakon stvarnog datuma
stupanja na snagu okvira sustava zaStite privatnosti morat ¢e uskladiti sve postojece
trgovinske odnose s tre¢im osobama s odgovornosti za daljnji prijenos nacela u najkracem
mogucéem roku. U svakom slucaju to bi trebale uciniti najkasnije u roku od devet mjeseci od
datuma na koji se certificiraju za sustav zastite privatnosti.

To znaci da se postojeci ugovori u potrebnoj mjeri trebaju uskladiti s nacelima izmedu dva 1
devet mjeseci nakon certificiranja. Tijekom tog prijelaznog razdoblja dovoljni su
obavjes¢ivanje 1 izbor. Radna skupina ustraje na tome da se prijenosi mogu odvijati na
temelju sustava zaStite privatnosti samo od trenutka kada doti¢na organizacija moze u
potpunosti poStovati sve zahtjeve sustava zaStite privatnosti. Mogucnost slanja podataka
tijekom prijelaznog razdoblja, a da primatelj nije u mogucnosti u potpunosti postovati nacela
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sustava zaStite privatnosti, ne moze se smatrati ispunjavanjem uvjeta za pravni prijenos te
stoga nije prihvatljiva.

2.2. Posebne primjedbe
2.2.1. Transparentnost
a) Opcée napomene o obavjesc¢ivanju

Radna skupina pozdravlja viSe sveobuhvatne i detaljne zahtjeve navedene pod nacelom
obavjes¢ivanja, a osobito da ¢e obavjes¢ivanje morati ukljuciti poveznicu na Popis
organizacija u sustavu zastite privatnosti ili njegovu internetsku adresu i upucivati na pravo
pojedinaca na pristup i na mehanizme alternativnog rjesavanja sporova'®, Medutim, Radna
skupina napominje da treba biti jasniji u vezi s drugim obuhvacenim pravima (da se ispravlja,
brise gdje postoje netocnosti ili ako su obradeni u suprotnosti s nacelima).

Dokumenti koji ¢ine sustav zaStite privatnosti izazivaju zabrinutost u pogledu vremena kada
organizacije sustava zaStite privatnosti trebaju pojedincu dostaviti obavijest. U odjeljku II.
tocki 1. podtocki (b) Priloga II. navodi se da ,,se obavijest mora dostaviti (...) kada se od
osoba prvi put zatrazi da daju osobne podatke organizaciji ili ¢im prije nakon toga, ali u
svakom slucaju prije nego Sto organizacija upotrijebi takve informacije u neku drugu svrhu
osim one za koju ih je prvotno prikupila ili obradila organizacija koja je izvrsila prijenos ili
prije nego §to ih po prvi put otkrije treCoj osobi.” Radna skupina smatra da u mnogim
situacijama americka organizacija u sustavu zaStite privatnosti nece izravno prikupljati
podatke od osobe ¢iji se podaci obraduju pa bi vrijeme obavjescivanja trebalo biti u trenutku
kada organizacija u sustavu zastite privatnosti evidentira podatke.

Radna skupina napominje da se stvarna provedba zahtjeva s obzirom na nacelo
obavjes¢ivanja i politiku zastite privatnosti treba ocijeniti pri prvom godi$njem preispitivanju
sustava zastite privatnosti.

b) Javna dostupnost politike zastite privatnosti

Radna skupina pozdravlja ¢injenicu da je sada eksplicitno da ¢e Ministarstvo trgovine
provjeriti jesu li poduzeca koja imaju javne internetske stranice objavila svoje politike zastite
privatnosti na tim internetskim stranicama ili, ako nemaju javne internetske stranice, gdje su
politike zastite privatnosti dostupne javnostil4.

c) Objavljivanje zahtjeva privatnosti ugovora s izvrsiteljima obrade

Sustav zaStite privatnosti predvida, medu uvjetima pod kojima organizacija u sustavu
privatnosti moZe prenositi podatke izvrSitelju obrade (posredniku), obvezu za

13 Odjeljak II. to¢ka 1. Priloga II.; Radna skupina upucuje i na drugu preporuku Komisije donesenu u Komunikaciji
COM(2103) 847, kao i na dopis Radne skupine potpredsjednici Reding od 10. travnja 2014., osobito toku 4. u dijelu

,, T ransparentnost”.

14 Vidjeti prvu preporuku Europske komisije u njezinoj Komunikaciji COM(2013) 847 i dopis Radne skupine potpredsjednici
Reding, 10. travnja 2014., osobito toc¢ku 3. u dijelu ,,Transparentnost”.
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samocertificirane organizacije da ,,na zahtjev daju Ministarstvu sazetak ili reprezentativni
primjerak odgovaraju¢ih odredaba o privatnosti svog ugovora s posrednikom” (vidjeti
odjeljak II. to¢ku 3. podtocku (b) podtocku v. Priloga II.). Radna skupina pozdravlja ovaj
zahtjev za transparentnost prema Ministarstvu trgovine.

2.2.2. l1zbor

Sustav zastite privatnosti daje pravo na izuzece od objavljivanja osobnih informacija tre¢oj
osobi ili od koristenja osobnim podacima u znatno drukéiju svrhu'® (odjeljak III. tocka 2.
Priloga I1.). Osim toga, pojedinci imaju koristi od prava ,,izuze¢a” od koriStenja osobnim
informacijama u svrhu izravnog marketinga u bilo kojem trenutku (odjeljak III. tocka 12.
podtocka (a) Priloga I1.)*.

Osim za situaciju svrhe izravnog marketinga, ne navode se nikakvi detalji o nacinu i trenutku
kada se to izuze¢e moze ostvarivati. Radna skupina smatra da jednostavno upudivanje na
postojanje ovog prava u politici zaStite privatnosti ne moze biti dovoljno, ali treba ponuditi
individualiziranu priliku da se ostvari to pravo prije otkrivanja ili ponovne upotrebe osobnih
informacija.

Stovise, Radna skupina naglasava da u sustavu zastite privatnosti treba ponuditi opée pravo na
prigovor (iz uvjerljivih razloga koji se odnose na odredenu situaciju osobe ¢iji se podaci
obraduju), pri ¢emu se to podrazumijeva kao pravo na traZenje da se prekine obrada podataka
doti¢ne osobe kad god pojedinac ima uvjerljive zakonite razloge koji se odnose na njegovu
odredenu situacijul’. Radna skupina preporucuje da se u nacrtu odluke o primjerenosti
svakako jasno istakne da pravo na prigovor treba postojati u svakom trenutku i da taj prigovor
ne bude ograni¢en na upotrebu podataka za izravni marketing®®.

Radna skupina strahuje da ¢e nedostatak definicije onoga §to se treba smatrati ,,znatno
druk¢ijom” svrhom dovesti do zbrke 1 pravne nesigurnosti. Treba objasniti da se u svakom
slu¢aju nacelo izbora ne mozZe upotrijebiti za izbjegavanje nacela ogranicenje svrhe®®. 1zbor bi
trebao biti primjenjiv samo kada je svrha znatno druk¢ija, ali jo§ uvijek sukladna, jer obrada
za nespojivu svrhu je zabranjena (odjeljak II. tocka 5. podtocka (a) Priloga II.). Mora se
razjasniti da pravo na izuze¢e ne moze omoguciti organizaciji da se koristi podacima za
nespojive svrhe. Dakle, Radna skupina preporucuje uskladivanje doti¢nog teksta jedinstvenim
1 definiranim tekstom (na primjer, ,,znatno druk¢ije, ali ipak sukladne namjene”).

Bilo bi korisno objasnjenje o tome gdje u okviru prava EU-a spada donesena odluka da se
podaci obraduju u neku drugu svrhu ili da se informacije objave. U ovoj situaciji izravno ¢e
se primjenjivati uobicajeni pravni zahtjevi EU-a u vezi s ovom obradom (kao S$to je zabrana

15 Dodatno nacelo 14.c.1. osigurava pravo na povladenje iz klini€kog ispitivanja, $to bi se moglo smatrati pravom na prigovor
ili na povlacenje suglasnosti.

16 To je identi¢no onome $to je navedeno u shemi ,,sigurne luke” (Sesto postavljano pitanje 12.) i u tom smislu nije provedena
nikakva promjena.

18 Vidjeti dopis Radne skupine potpredsjednici Reding, u dijelu ,,Izbor”.

19 Konkretan primjer daljnje nespojive obrade odobrene u okviru nacela izbora navodi se u okviru dodatnog nacela 9.b.i.
(vidjeti primjedbu Radne skupine o tome u tocki koja se odnosi na ,,podatke o ljudskim resursima”.
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obrade za nespojive svrhe, kako bi se osigurao zakonit razlog za obradu i potreba informiranja
pojedinca), ukljucujuci i americke organizacije koje potpadaju u podrucje primjene prava EU-
a. U praksi to znaci da ¢e izvoznik iz EU-a koji donosi takvu odluku morati osigurati
transparentnost i zakonitost obrade u skladu s pravom EU-a. Stoga, nacelo izbora primjenjivat
¢e se samo ako je odluku donijela iskljucivo organizacija u sustavu zastite privatnosti koja ne
podlijeze pravu EU-a.

2.2.3. Daljnji prijenosi
a) Podrudje primjene

Radna skupina zabrinuta je zbog situacije kada se daljnji prijenosi osobnih podataka odvijaju
iz certificiranih organizacija u sustavu zastite privatnosti u SAD-u do primatelja u trecoj
zemlji.

Sustav zastite privatnosti ne treba se smatrati samo sredstvom za prijenos podataka iz EU-a u
SAD, nego ¢e takoder posluziti kao alat koji ¢e se upotrebljavati za prijenos podataka iz SAD-
a u treCe zemlje. Stoga su odredbe o daljnjem prijenosu vaZan element sustava zaStite
privatnosti koji bi trebao osigurati dostatna jamstva 1 primjerenu razinu zastite kada se podaci
dalje prenose izvan SAD-a. Jedno odredeno pitanje povezano je s nacionalnom sigurnos$cu i
kaznenim progonom.

Nacelo odgovornosti za daljnji prijenos sustava zastite privatnosti nije ograni¢eno na voditelje
obrade podataka, izvrSitelje obrade podataka ni posrednike s poslovnim nastanom u SAD-u
koji primaju podatke. Stoga se daljnji prijenosi u tre¢u zemlju mogu odvijati na temelju
sustava zastite privatnosti, ¢ak 1 ako tre¢a zemlja ima zakone kojima se predvida javni pristup
osobnim podacima, na primjer za potrebe nadzora. To podatke iz EU-a dovodi u rizik od
neopravdanih mijeSanja u zaStitu temeljnih prava.

U svakom slucaju daljnjeg prijenosa u treu zemlju, svaka organizacija u sustavu zastite
privatnosti trebala bi imati obvezu da, prije prijenosa, procijeni obvezne zahtjeve nacionalnog
zakonodavstva trec¢e zemlje koje se primjenjuje na uvoznika podataka. Ako se utvrdi opasnost
od znatnog negativnog ucinka na jamstva, obveze i razinu zaStite koju pruza sustav zastite
privatnosti, americka organizacija u sustavu zaStite privatnosti koja djeluje kao izvrsitelj
obrade (posrednik) odmah obavjes¢uje voditelja obrade podataka u EU-u prije obavljanja bilo
kojeg daljnjeg prijenosa. U tim sluCajevima izvoznik podataka ima pravo suspendirati
prijenos podataka i/ili raskinuti ugovor. Kada postoji takav rizik od znatnog negativnog
ucinka, organizaciji u sustavu zastite privatnosti koja djeluje kao voditelj obrade ne bi trebalo
biti dopusteno da obavlja daljnji prijenos podataka jer ¢e to ugroziti njezinu obvezu da osigura
jednaku razinu zastite kao Sto je ona prema nacelima (vidjeti odjeljak II. tocku 3. podtocku (a)
Priloga II.).

Sli¢no tome, u slucaju promjene u zakonodavstvu trece zemlje za koju je vjerojatno da ce
imati znatni negativni ucinak na jamstva, obveze i razinu zastite koju pruza sustav zastite
privatnosti, americka organizacija u sustavu zaStite privatnosti koja djeluje kao izvrsitelj
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obrade (posrednik) trebala bi imati obvezu — prema sustavu zastite privatnosti — 0 toj promjeni
obavijestiti izvoznika podataka ¢im za nju sazna, a u tom slucaju izvoznik podataka ima pravo
suspendirati prijenos podataka i/ili raskinuti ugovor. Prema tome, u takvom slucaju,
organizaciji u sustavu zastite privatnosti koja djeluje kao voditelj obrade ne bi trebalo biti
dopusteno da obavlja daljnji prijenos jer ima obvezu pruziti jednaku razinu zastite kao Sto je
ona prema nacelima (vidjeti odjeljak II. tocku 3. podtocku (a) Priloga IL.).

Radna skupina podsje¢a na svoje stajaliSte da, ako voditelj obrade podataka u EU-u zna za
neki daljnji prijenos tre¢oj strani izvan SAD-a ¢ak 1 prije nego §to se prijenos u SAD dogodi
ili ako je voditelj obrade podataka u EU-u zajednicki odgovoran za odluku da se omoguci
daljnji prijenos, prijenos treba smatrati izravnim prijenosom iz EU-a u treu zemlju izvan
SAD-a. To znaci da se na prijenos primjenjuju Clanci 25. i 26. Direktive umjesto nacela
daljnjeg prijenosa u sustavu zastite privatnosti.

b) Prijenosi iz organizacije u sustavu zastite privatnosti trecoj strani koja djeluje kao voditelj
obrade

Radna skupina pozdravlja obvezu da se sklope ugovori (odjeljak II. tocka 3. podtocka (a)
Priloga 11.) kako bi se osiguralo da ¢e treca strana koja djeluje kao voditelj obrade pruZiti
najmanje jednaku razinu zaStite privatnosti kao Sto se zahtijeva prema nacelima sustava
zaStite privatnosti. Svrha je osigurati da osobni podaci i1 dalje budu primjereno zasti¢eni, ¢ak i
nakon Sto se prenesu dalje. Medutim, Radna skupina ima neke primjedbe na predloZene
uvjete.

Nedostatak upuc¢ivanja na nac¢elo o ograni¢enju svrhe

Radna skupina takoder preporucuje umetanje jasnog upucivanja na nacelo o ogranicenju
svrhe (odjeljak II. tocka 5. Priloga II.) u okviru uvjeta za daljnji prijenos trecoj strani koja
djeluje kao voditelj (odjeljak II. toc¢ka 3. podtocka (a) Priloga II.). Time bi se jasno dalo na
znanje da se daljnji prijenosi ne smiju odvijati kada tre¢a strana koja djeluje kao voditel;
obrade bude obradivala podatke za nespojivu svrhu.

Izuzeée od potrebe za ugovorom za prijenose unutar skupine izmedu voditelja obrade

Izuzece od potrebe za ugovorom predvideno je za prijenose unutar skupine izmedu voditelja
obrade. U takvom scenariju u nacelima se navodi da bi se kontinuitet zastite mogao osigurati
obvezuju¢im korporativnim pravilima (BCR-ovi) ili ,,drugim instrumentima unutar skupine
(npr. programima uskladenosti 1 kontrole)” (odjeljak III. tocka 10. podtocka (b) Priloga II.).
Radna skupina smatra da upuéivanje na ,,druge instrumente unutar skupine* ne jam¢i pravno
obvezuju¢e obveze koje su preuzeli drugi ¢lanovi skupine. Budué¢i da Radna skupina i
zakonodavstvo EU-a?® uglavnom preferiraju da se prijenosi unutar skupine ureduju
obvezuju¢im obvezama, vazno je izbjeci upotrebu sustava zastite privatnosti na nacin kojim
se taj zahtjev zaobilazi. Radna skupina podsje¢a da, u svakom slucaju, daljnji prijenosi iz

20U Opéoj uredbi o zastiti podataka takoder je naglaSena i potreba za obvezujuéim i provedivim obvezama bez obzira na alat
koji se upotrebljava (BCR-ovi, ugovorne klauzule, kodeksi ponasanja ili certifikati).
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SAD-a prema tre¢im zemljama, planirani ¢ak i prije nego $to se obavi prijenos u SAD, ili Koji
podlijezu aranzmanu sa zajedni¢kim voditeljima obrade s voditeljem obrade iz EU-a?,
moraju se smatrati izravnim prijenosom iz EU-a u tre¢u zemlju izvan SAD-a. Stoga su na
prijenos primjenjivi ¢lanci 25. i 26. Direktive.

c) Prijenosi iz organizacije u Sustavu zaStite privatnosti izvrSitelju obrade trecoj osobi
(posredniku)

Radna skupina pozdravlja Cinjenicu da je ugovor za daljnje prijenose sada obvezan za
subjekte koji primaju podatke i imaju ulogu izvrSitelja obrade (posrednika), bez obzira na
njihovo sudjelovanje u sustavu zastite privatnosti ili na to imaju li koristi od drugog rjeSenja
trazenja primjerenosti. Radna skupina takoder pozdravlja dodatne zaStitne mjere koje se
odnose na te daljnje prijenose (odjeljak II. to¢ka 3. podtocka (a). podtocka i. Priloga Il.;
odjeljak II. to¢ka 3. podtocka (a) podtocka iii.; odjeljak II. tocka 3. podtocka (a) podtocka iv.;
odjeljak II. tocka 3. podtocka (a) podtocka v.; odjeljak II. tocka 7. podtocka (d)). Posljednja
tocka (odjeljak II. tocka 7. podtocka (d) Priloga II.) odnosi se na obvezu zadrzavanja
odgovornosti kada se podaci otkriju nekom posredniku. Medutim, ¢ini se da se ovo jamstvo
ne primjenjuje ako je organizacija izabrala da ¢e suradivati s tijelom za zaStitu podataka
(vidjeti odjeljak III. tocku 5. podtocku (a) Priloga II. sitnim tiskom). Radna skupina ne
razumije razlog za takvo izuzece te smatra da bi se odgovornost trebala primjenjivati ¢ak i u
tom slucaju.

Nedostatak upuc¢ivanja na nac¢elo o ograni¢enju svrhe

Radna skupina napominje da se nacelom odgovornosti za daljnji prijenos (odjeljak II. tocka 3.
Priloga II.) objaSnjava da se osobni podaci mogu prenijeti na treCu osobu koja ima ulogu
posrednika samo u ograni¢ene i odredene svrhe, ali se ne kaze izri¢ito da te ogranicene i
odredene svrhe moraju biti u skladu s izvornim svrhama za koje su podaci prikupljeni i s
uputama voditelja obrade. Ova bi tocka trebala biti jasnija. Radna skupina stoga predlaze da
se osigura da odluka o primjerenosti pruza vise pojedinosti, na primjer umetanjem jasnog
upucivanja u nacelo o ogranicenju svrhe (odjeljak II. toc¢ka 5. Priloga II.), prema kojem se
podaci ne smiju obradivati (ukljuujuci objavljene podatke) za nespojive svrhe unutar nacela
o daljnjem prijenosu (osim nacela o izuzecu).

Potreba za viSe dodatnih obveza za organizacije u sustavu zaStite privatnosti koje djeluju kao

izvrsitelj obrade (posrednik) pri dalinjem prijenosu podataka drugom izvrSitelju obrade

(posredniku)

Nepostojanje jasnih pravila kada organizacija u sustavu zaStite privatnosti djeluje kao
posrednik (tj. u ime voditelja obrade u EU-u) podrazumijeva da postoji praznina i to moze
sprijeiti voditelja obrade u EU-u da kontrolira situaciju. Organizacija u sustavu zaStite
privatnosti koja prima podatke kao posrednik voditelja obrade iz EU-a mora poStovati upute
voditelja obrade iz EU-a. To bi trebalo biti izri¢ito navedeno u nac¢elima kako bi se osiguralo

21 Na primjer, za podatke o ljudskim resursima.
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da ¢e nepostovanje tih uputa dovesti ne samo do krSenja ugovora (odjeljak III. tocka 10.
podtocka (a) podtocka ii. Priloga II.) nego i do krSenja nacela sustava zastite privatnosti.

Mogu¢énost da organizacija u sustavu zastite privatnosti koja djeluje kao posrednik naknadno
prenese podatke trecoj strani koja ima ulogu posrednika mora biti transparentna za voditelja
obrade i biti predmet njegova prethodnog odobrenja. Stoga bi trebalo biti jasno navedeno da
se upravo ugovorom koji posrednik potpise s voditeljem obrade iz EU-a (na njega se upucuje
u Cesto postavljanim pitanjima br. 10. kao na ,,ugovor iz ¢lanka 17. ) odreduje je li daljnji
prijenos dopusten??.

SadaSnji uvjeti primjenjivi na daljnji prijenos posredniku temelje se na pretpostavci da
organizacija u sustavu zastite privatnosti djeluje kao voditelj obrade i stoga moze sama
odluciti o mogucoj intervenciji treCe strane koja ima ulogu posrednika. Medutim, to ne bi
trebalo biti moguce kada organizacija u sustavu zastite privatnosti djeluje kao posrednik. U
suprotnom slucaju voditelj obrade u EU-u bit ¢e liSen svojih kontrolnih ovlasti.

Mjerodavne odredbe o privatnosti ugovora sklopljenog s treCcom stranom koja ima ulogu
posrednika moraju biti dostupne voditelju obrade i moraju osigurati najmanje jednaku razinu
zastite kao $to je navedeno u ugovoru potpisanom s voditeljem obrade.

2.2.4. Nacelo o cjelovitosti podataka i ogranicenju svrhe
a) Razmjernost

Jos bi trebalo napomenuti da Radna skupina upucuje na svoj dopis potpredsjednici Reding u
kojem je napisano da je moguce da ,,obrada osobnih podataka, ¢ak i uza strogo poStovanje
nacela obavjeS¢ivanja i izbora, ne bude razmjerna u odnosu na interese, prava i slobode osobe
¢iji se podaci obraduju ili drustva. Nacelo razmjernosti ili razboritosti mora se posStovati u
svim fazama obrade i treba se primjenjivati uz nacela obavjes¢ivanja i izbora?.”

U sustavu zastite privatnosti (odjeljak II. tocka 5. podtocka (a) Priloga II.) navodi se da
informacije moraju biti ogranicene na ono S§to je bitno za obradu. Radna bi skupina radije
htjela da se ovaj tekst promijeni u zavrSnoj verziji odluke o primjerenosti jer sama Cinjenica
da ¢e podaci biti bitni za obradu nije dovoljna da obrada bude razmjerna. Kako bi se
zadovoljilo nacelo proporcionalnosti, obrada bi trebala biti ograni¢ena na podatke koji su
potrebni za doti¢nu obradu.

b) Tocnost

U nacelu o cjelovitosti podataka i ogranicenju svrhe (odjeljak II. tocka 5. Priloga II.) takoder
se navodi: ,,U mjeri u kojoj je to potrebno za tu namjenu, organizacija treba poduzeti
odgovarajuce korake da podaci budu pouzdani za namjeravano koristenje, tocni, potpuni i
azurirani.” Radna skupina napominje da je to potpuno isti tekst koji se upotrebljava u
aranzmanu ,,sigurne luke”. Radna skupina sumnja da tekst ,,U mjeri u kojoj je to potrebno za

22 Vidjeti dopis Radne skupine potpredsjednici Reding, 10. travnja 2014, tocka 4. u dijelu ,,Daljnji prijenos”.
2 Vidjeti dopis Radne skupine potpredsjednici Reding, 10. travnja 2014., str. 8.
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tu namjenu” treba biti ukljucen jer to¢nost podataka po njegovu misljenju ne bi trebala ovisiti
o namjeni obrade. Radna bi skupina radije htjela da se ta veza ne uklju¢i u zavr$nu verziju
odluke o primjerenosti.

c) Ogranicenje svrhe

Kada osobne podatke u ameri¢ku organizaciju prenosi voditelj obrade podataka s poslovnim
nastanom u EU-u, izvoznik podataka trebao bi ameri¢ku organizaciju izri¢ito informirati o
svrhama za koje su podaci izvorno prikupljeni. To je nuzno kako bi se utvrdilo dogada li se
promjena svrhe nakon prijenosa, ¢cime se pokrecu nacela obavjes¢ivanja i izbora i1 ¢ime bi se
doprinijelo raspodjeli rizika i odgovornosti.

U nacelu o cjelovitosti podataka i ograni¢enju svrhe (odjeljak II. tocka 5. Priloga II.) navodi
se da organizacija ne smije obradivati osobne informacije na naéin nespojiv sa svrhama za
koje su prikupljeni ili koje je naknadno odobrio pojedinac. Medutim, nacelo izbora (odjeljak
II. tocka 2. Priloga II.) osigurava izuzece za ,,uporabu” osjetljivih informacija (tj. osobnih
informacija u kojima se poblize navode medicinsko ili zdravstveno stanje, rasno ili etni¢ko
podrijetlo, politicka stajaliSta, vjerska ili filozofska uvjerenja, ¢lanstvo u sindikatima ili
informacije o seksualnom Zzivotu pojedinca i podaci koji se odnose na kaznene evidencije) za
svrhe koje su znatno drukcije od svrha za koje su podaci izvorno prikupljeni ili ih je pojedinac
naknadno odobrio. To izuzece nije potrebno u situacijama spomenutim u dodatnom nacelu 1.a
(odjeljak TII. tocka 1. podto¢ka (a) Priloga II.). Sto se ti¢e osobnih informacija koje nisu
osjetljive, predviden je reZim izuzeca.

Radna skupina napominje da se podruéje primjene nacela o ograni¢enju svrhe razlikuje u
okviru nacela o obavjes¢ivanju, nacela o izboru i1 nacela o cjelovitosti podataka i1 ogranic¢enju
svrhe. Zapravo, pojmovi ,,nespojiva namjena‘“ i ,,znatno druk¢ija namjena” upotrebljavaju se
u istom tekstu bez jasne definicije tih koncepata?.

Radna skupina je veoma zabrinuta u pogledu ¢injenice da takva nedosljednost moze dovesti
do velikih poteskoca u uskladivanju nacela o cjelovitosti podataka i1 ograni¢enju svrhe
(odjeljak II. tocka 5. Priloga II.) s nacelom izbora (odjeljak II. toc¢ka 2. Priloga II.) jer jedno
navodi da se podaci ne smiju obradivati na nacin nespojiv sa svrhama za koje su bili
prikupljeni, a drugim se predvida mehanizam izuzeca ako se podaci obraduju za svrhu koja je
znatno druk¢ija od izvorne svrhe.

Dakle, nacelo izbora moze se protumaciti kao da se njime odobrava daljnja nespojiva
obrada?®. Prema Radnoj skupini, mora se izri¢ito navesti da organizacija nije ovlastena za
obradu podataka za svrhu znatno druk¢iju kada je ta svrha nespojiva prema nacelu o

24 Radna skupina je napomenula da se upotrebljavaju i neki drugi izrazi: ,,uporaba koja nije u skladu s” (odjeljak III. tocka 14.
podtocka (b) podtocka ii. Priloga I1.), ,,upotrijebiti u razlicite svrhe” (odjeljak III. tocka 9. podtocka (b) podtocka i. Priloga
IL.), ,,upotrijebi takve informacije u neku drugu svrhu osim one za koju ih je prvotno prikupila” (odjeljak II. tocka 1.

podtocka (b) Priloga II.). Ta nejasno¢a moze dovesti do nedostatka dovoljnih jamstava u odnosu na nacelo o ogranic¢enju
svrhe.

% Takoder vidi primjedbu u sklopu nacela izbora. Radna skupina smatra da injenica da se pravila o daljnjem prijenosu
(odjeljak II. tocka 3. Priloga II.) odnose samo na nacelo izbora, a ne na nacelo o ograni¢enju svrhe, povecava rizik od takvog
shvacanja.
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ogranicenju svrhe. Drugim rije¢ima, treba biti jasno da nacelo izbora nije izuzec¢e od nacela o
ograni¢enju svrhe.

U svakom slucaju, ako se daljnja obrada moze smatrati sukladnom, onda bi se trebala
primjenjivati i nacela o obavjes¢ivanju i o izboru.

2.2.5. Novinarske iznimke

Novinarske iznimke u obradi osobnih podataka nalaze se u dodatnom nacelu 2. (odjeljak III.
tocka 2. Priloga II.). Podrazumijeva se da te odredbe odrazavaju zastitu slobode govora prema
americkom ustavu. Stoga se u dokumentima o sustavu zastite privatnosti navodi da ,,0sobne
informacije pronadene u prethodno objavljenom materijalu iz medijskih arhiva ne podlijezu
zahtjevima nadela ,,sigurne luke” (odjeljak III. todka 2. podto¢ka (b) Priloga II.). Cini se da
ova odredba ukljucuje svaku daljnju obradu svakog voditelja obrade podataka ili izvrSitelja
obrade podataka, tj. da nije ograni¢ena na daljnju obradu za novinarske svrhe. Kako je ve¢
navedeno u dopisu potpredsjednici Reding od 10. travnja 2014., Radna skupina bi voljela da
je postojao ograniceniji pristup novinarskim iznimkama, vise u skladu s nacelom kako se ono
primjenjuje u EU-u, kao i pravo na brisanje s popisa nakon predmeta Google Spain?.

2.2.5. Pravo na pristup, ispravak i brisanje za osobe ciji se podaci obraduju

Prema sustavu zastite privatnosti pojedinci imaju pravo dobiti potvrdu o tome obraduje li
organizacija njihove podatke i na to da se im se takvi podaci priopée (odjeljak III. tocka 8.
podtocka (a) podtocka i. Priloga II.). Medutim, obveza za organizacije da odgovore na
zahtjeve pojedinaca u vezi sa svrhama obrade, kategorijama osobnih podataka o kojima je
rije¢ 1 primateljima ili kategorijama primatelja kojima se osobni podaci otkrivaju, vrlo je
slaba. Radna skupina smatra da pojedinosti koje treba priop¢iti osobi ¢iji se podaci obraduju
treba navesti u glavnom dijelu teksta, umjesto samo u fusnoti, i da se moraju sastaviti kao
jasna obveza (povezano s Prilogom I1., odjeljkom III. tockom 8. podto¢kom (a) podtockom i.

podtockom 1.).

Prema dodatnom nacelu 8. ,,pristup treba omoguciti samo u onoj mjeri u kojoj organizacija
ima pohranjene osobne informacije* (odjeljak III. toc¢ka 8. podtocka (d) podtocka ii. Priloga
I1.). To pravilo ne treba primjenjivati restriktivno, u smislu da se pristup mora osigurati,
nacelno, podacima koje neka organizacija obraduje na bilo koji nafin, a ne samo
pohranjenima. Stoga, u svrhu djelotvornosti prava pristupa, vazno je jasno navesti da
,pohranjuje” znaci ,,obraduje” u smislu definicije navedene u Prilogu II., odjeljku 1. tocki 8.
podtocki (b). Potrebno je pomno ispitati primjenu ovog pravila tijekom zajednickog
preispitivanja sustava zastite privatnosti.

| dalje postoji zabrinutost u pogledu popisa iznimaka utvrdenih Prilogom II. odjeljkom III.
tockom 8. podtockom (e) podtockom i., koja je slicna onom u ¢esto postavljanim pitanjima br.
8. ,,sigurne luke” 1 koja naginje Sticenju interesa u korist organizacija. U tom smislu pojedinci

% predmet C-131/12 — Google Spain protiv Agencia Espafiola de Proteccion de Datos, Mario Costeja Gonzalez, 13. svibnja
2014.
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nece dobiti pristup vlastitim osobnim podacima iz sljedecih razloga: ,,krSenje obveze ¢uvanja
profesionalnih tajni ili obveza™” (Prilog II. odjeljak III. tocka 8. podtocka (e) podtocka 3.),
,ugrozavanje istraga o sigurnosti zaposlenika ili Zalbenih postupaka ili u vezi s planiranjem
zamjene zaposlenika i korporativnim reorganizacijama” (Prilog II. odjeljak III. tocka 8.
podtocka (e) podtocka 4.), i ,,narusavanje tajnosti koja je potrebna radi prac¢enja, nadzora ili
regulatorne funkcije povezane s dobrim upravljanjem, ili u budu¢im pregovorima u koje je
organizacija ukljucena ili onima koji su u tijeku” (odjeljak III. tocka 8. podtocka (e) podtocka
5. Priloga II.). Te razloge treba sagledati uz op¢u iznimku o povjerljivim trgovinskim
informacijama koje su uklju¢ene u odjeljak III. tocku 8. podtocku (c) Priloga II. Stoga
pojedinac nikada neée imati pristup podacima o sebi u situacijama nabrojenima u prethodnom
tekstu jer nije postignuta nikakva ravnoteza prava i interesa izmedu onih koji se odnose na
pojedinca i onih koji se odnose na organizaciju da se pronade rjeSenje za zahtjev za pristup.

Radna skupina podsje¢a da se pravo na pristup vlastitim podacima daje pojedincima u ¢lanku
8. stavku 2. Povelje. Tako to nije apsolutno pravo, od iznimne je vaznosti za pravo na zastitu
osobnih podataka jer ono olakSava ostvarivanje drugih prava osobe ¢iji se podaci obraduju,
kao Sto su ispravak i brisanje.

Sto se ti¢e prava na ispravak i brisanje, Radna skupina pozdravlja znatno poboljianje koje su
donijela nacela sustava zaStite privatnosti, u usporedbi s nacelima ,,sigurne luke” jer je njima
predvideno da se ta prava daju ne samo u situacijama kada su podaci neto¢ni nego 1 kada su
podaci obradeni na nacin kojim se krSe nacela (odjeljak II. tocka 6. Priloga II.).

2.2.6. Nacelo pravne zastite, provedbe i odgovornosti (mehanizmi pravne zastite)
a) Djelotvorno ostvarivanje prava na pravnu zastitu za pojedince iz EU-a

Radna skupina priznaje predanost americ¢kih vlasti Sto se ti¢e razlicitih razina mehanizma
pravne zastite. Medutim, s obzirom na sloZenost i nedostatak jasnoce u cjelokupnoj arhitekturi
ovog mehanizma, Radna skupina strahuje da, u praksi, djelotvorno ostvarivanje prava osobe
¢iji se podaci obraduju moze biti naruSeno. Radna skupina istice da kvaliteta mehanizma
pravne zaStite treba prevladati koli¢inu mehanizama koji su na raspolaganju pojedincima u
EU-u. Tu je i1 zabrinutost da ve¢ina mehanizama pravne zastite, ako ne 1 svi, predvidaju
postupak u SAD-u, ¢ime pracenje postupka koje provodi tijelo za zaStitu podataka u EU-u
postaje jos sloZenije.

Zapravo, mehanizam pravne zastite predviden sustavom zaStite privatnosti usredotoCuje se
ponajprije na moguénost da osoba ¢iji se podaci obraduju ,,0stvari svoja prava i usprotivi se
sluc¢aju nepostovanja nacela privatnosti izravnim kontaktima s americkim samocertificiranim
poduzeéem™?’. Stovise, organizacije moraju odrediti neovisno tijelo za rje$avanje sporova za
istragu 1 rjeSavanje pojedinacnih prituzbi. Radna skupina pozdravlja €injenicu da ¢e to biti
organizirano bez troskova za pojedinca.

27 Europska komisija, nacrt odluke o primjerenosti, t. 30.
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Alternativno, prituzbe se mogu podnijeti izravno Saveznoj trgovinskoj komisiji, iako ne
postoji obveza FTC-a da se njima bave. Tijelo za zastitu podataka takoder bi moglo uputiti
prituzbu, a Ministarstvo trgovine se obvezalo preispitati prituzbe i poduzeti sve §to moze kako
bi se olaksalo rjeSavanje prituzbi (Prilog 1.), kojima ¢e Savezna trgovinska komisija dati
Hprioritet u razmatranju” (odjeljak III. tocka 7. podtocka (e) Priloga II.). Medutim,

odredivanje prioriteta prituzbi FTC-a ne daje nikakvu sigurnost osobi ¢iji se podaci obraduju
da ¢e se njegove prituzbe rjesavati.

Kao posljednji izbor, pojedinci ¢e imati moguénost zatraziti obvezujucu arbitrazu. Arbitrazni
odbor nalazit ¢e se u SAD-u te ¢e podlijegati sudskoj kontroli americkih sudova.

Sustav zastite privatnosti takoder pruza mogucnost da organizacija izabere suradnju s tijelima
za za$titu podataka u EU-u (odjeljak III. tocka 5. podtocka (a) Priloga IL.). To je cak i
obvezno za podatke o ljudskim resursima prikupljene u okviru radnog odnosa (odjeljak Ill.
tocka 9. podtocka (d) podtocka ii. Priloga II.). U takvom scenariju alternativno rjeSavanje
sporova (ADR) nece se primjenjivati (odjeljak III. tocka 5. podtocka (a) Priloga II.). Sustav
zaStite privatnosti ne utvrduje jasno kako ¢e se suradnja s tijelima za zaStitu podataka u EU-u
organizirati u praksi. Konkretno, nejasno je hoce li se odbor baviti svim sluc¢ajevima ili hoce li
se razli¢itim slucajevima baviti neki drugi odbor.

Radna skupina smatra da je potrebno viSe pojedinosti u odluci o primjerenosti kada je rijec¢ o
nadleznosti tijela za zaStitu podataka da se bave prituzbama. To o€ito ovisi o osposobljenosti
organizacije, ali je nejasno na koji nacin.

Kada organizacija djeluje kao posrednik u ime voditelja obrade u EU-u, pojedinci ¢e u
svakom slu¢aju imati moguénost podnosenja prigovora nadleznom tijelu za zastitu podataka u
EU-u. Situacija ¢e biti slicna za obradu podataka o ljudskim resursima i za obradu drugih
komercijalnih podataka.

Kada organizacija u sustavu zastite privatnosti djeluje kao voditelj obrade podataka,
nadleZnost tijela za zaStitu podataka da se bavi prituzbom bit ¢e ograni¢ena na obradu
podlozno pravu EU-a (obrada pod odgovornoséu voditelja obrade u EU-u — ukljucujuéi
aranzman sa zajedni¢kim voditeljima obrade s americkom organizacijom — ili kada bi
organizacija u sustavu zaStite privatnosti bila izravno podlozna pravu EU-a, na primjer
koristenjem opremom u EU-u). Medutim, za obradu podataka koja se obavlja samo prema
americkom pravu primjenjivat ¢e se isklju¢ivo mehanizmi sustava zastite privatnosti. Kako bi
se prebrodile jezicne prepreke i nedostatak poznavanja americkog pravnog sustava, moglo bi
biti korisno kad bi tijela za zastitu podataka u EU-u bila nadlezna djelovati kao posrednik za
prituzbu pojedinca ili mu pomagati u postupcima alternativnog rjeSavanja sporova s
americkim organizacijama ili tijekom njegovih kontakata s americkim tijelima ako to tijelo za
zasStitu podataka smatra primjerenim.

Radna skupina naglasava da mehanizam objasnjen u sustavu zaStite privatnosti ne slijedi
prijasnju preporuku prema kojoj bi pojedinci u EU-u trebali ,,biti u stanju podnositi tuzbe za
naknadu Stete u Europskoj uniji” 1 ,,imati pravo na podnoSenje tuzbe pred nadleznim
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nacionalnim sudom EU-u”.? Bilo bi dobrodoslo kad bi organizacije u sustavu zatite
privatnosti ukljucile takvu moguénost u svoje politike zastite privatnosti.

Kako bi se osigurala djelotvornost, Radna skupina preporucuje da sustav treba omoguciti da
tijela EU-a za zastitu podataka zastupaju osobu ¢iji se podaci obraduju i da djeluju u svoje
ime ili kao posrednik. Alternativno, sustav treba sadrzavati posebne odredbe o nadleznosti
koje daju pravo osobama ¢iji se podaci obraduju na ostvarenje njihovih prava u Europi.

b) Arbitraza

Zavrsni arbitrazni postupci joS§ nisu dovrseni, $to procjenu Radne skupine €ini jo$ slozenijom.
Budu¢i da izgleda da ¢e se program arbitraze odvijati prema americkom pravu i da ¢e jedini
jezik postupka biti engleski, moze se dogoditi da tijela za zastitu podataka EU-a zele imati
pravo na pomaganje pojedincima u tom postupku.

Nadalje, uspostavljen je arbitrazni postupak zato $to nije bilo nikakvog osiguranja da ¢e se
prituzba rjesavati jer Savezna trgovinska komisija nema duznost rjesSavati svaku prituzbu. Ako
neki pojedinac iz EU-a osjeti potrebu za pomo¢i odvjetnika, Radna skupina napominje da ¢e
on sam morati snositi troSkove odvjetnika, $to moze sprijeciti pojedince da podnesu svoju
prituzbu za arbitrazni postupak.

c) Nadzor, provedba i djelotvornost mehanizama pravne zastite

Uvjeti pristupa u sustav zaStite privatnosti

Prema Sudu Europske unije, ,,pouzdanost sustava samocertificiranja [...] zasniva se u osnovi
na uspostavljanju djelotvornih mehanizama otkrivanja i nadzora koji omogucavaju da sva
kr$enja pravila kojima se osigurava zastita temeljnih prava [...]”.%°

Radna skupina napominje da se uloga sustava zasStite privatnosti Ministarstva trgovine u
postupku certificiranja ¢ini smanjenom na puku provjeru kompletnosti dokumentacije. Iako
Radna skupina priznaje da samocertificiranje ne implicira sustavnu a priori provjeru
provedbe politike zaStite privatnosti, Ministarstvo trgovine trebalo bi se obvezati barem na
sustavnu provjeru da se utvrdi sadrzavaju li politike zaStite privatnosti sva nacela sustava
zastite privatnosti. Takva obveza spominje se u nacrtu odluke o primjerenosti, ali ne moze se
jasno utvrditi u dopisu s izjavom Ministarstva trgovine.*°

Krsenje nacela sustava zaStite privatnosti moglo bi pro¢i neopazeno u duljem razdoblju i
moglo bi se otkriti nakon $to se izazove ozbiljna Steta za temeljna prava osobe ¢iji se podaci
prikupljaju, moZzda i nepopravljiva. Dakle, taj pristup mogao bi biti u suprotnosti s europskim
nacelom opreznosti.

28 Vidjeti dopis Radne skupine potpredsjednici Reding, 10. travnja 2014.
2 CJEU, Schrems, t. 81.
30 Europska komisija, nacrt odluke o primjerenosti, t. 34.
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Transparentnost pomodéu popisa sustava zaStite privatnosti 1 evidencije organizacija
uklonjenih s popisa

Provedena su znatna pobolj$anja u pogledu transparentnosti prema osobi ¢iji se podaci
prikupljaju. Uza sve ameri¢ke organizacije koje su se samocertificirale pri Ministarstvu
trgovine, novi Popis organizacija u sustavu zastite privatnosti sadrzavat ¢e i evidenciju svih
organizacija uklonjenih s Popisa organizacija u sustavu zastite privatnosti, ukljucujuéi razlog
zbog kojega je organizacija uklonjena®!. Internetska stranica sustava zastite privatnosti
Ministarstva trgovine 1 dalje ¢e se viSe usmjeravati prema ciljnoj publici tako Sto ¢e olakSavati
provjeru vrste informacija obuhvaéenih samocertificiranjem organizacije i politikom zaStite
privatnosti koja se primjenjuje na obuhvacéene informacije i metodu kojom se organizacija
koristi za provjeru svog pridrzavanja nacela®’. Radna skupina pozdravlja ¢injenicu da je sada
eksplicitno da ¢e Ministarstvo trgovine provjeriti objavljuju li poduzeéa koja imaju javne
internetske stranice svoju politiku zaStite privatnosti na tim internetskim stranicama ili, ako
nemaju javne internetske stranice, tamo gdje je politika zastite privatnosti dostupna javnosti3,
U dokumentima takoder ima vise informacija o sadrzaju politike zastite privatnosti®*.

Radna skupina smatra da bi mogao nastati problem ako organizacija koja je ve¢ ukljucena u
Popis organizacija u sustavu zaStite privatnosti naknadno proSiri svoj certifikat na druge
kategorije podataka. U takvim sluCajevima popis nece odrazavati razli¢ita razdoblja
primjenjivosti nacela na razlicite kategorije podataka. To stvara rizik da pojedinci i poslovni
subjekti iz EU-a ne mogu potpuno procijeniti podlijeZze 1i odredeni skup podataka doista
nacelima sustava zaStite privatnosti 1 ako da, od kada. Radi izbjegavanja ovog nedostatka
Radna skupina preporucuje da se u evidenciji o nekoj organizaciji na Popisu organizacija u
sustavu zaStite privatnosti za svaku kategoriju osobnih podataka posebno navedu podaci o
pocetku primjene samocertificiranja.

Radna skupina pozdravlja cinjenicu da ¢e Ministarstvo trgovine voditi evidenciju o
organizacijama koje su uklonjene s Popisa organizacija u sustavu zastite privatnosti i da e te
evidencije sadrzavati obrazloZenje kojim se objasnjava da te organizacije viSe nemaju pravo
na prednosti sustava zaStite privatnosti, ali moraju nastaviti primjenjivati nacela na osobne
podatke primljene dok su bile certificirane organizacije u sustavu zastite privatnosti, sve dok
zadrzavaju takve podatke (str. 3. Priloga I.). Medutim, s obzirom na to da neke organizacije
koje su uklonjene s Popisa organizacija u sustavu zastite privatnosti mogu odluditi vratiti ili
izbrisati podatke dobivene u okviru sustava zastite privatnosti, dok ¢e druge organizacije
zadrZati podatke koje su primile u okviru sustava zaStite privatnosti, vazno je osigurati vecu
transparentnost o ovom pitanju za pojedince. Stoga, u evidenciji o poduzeéima koju vodi
Ministarstvo gospodarstva treba navesti zadrzava li organizacija joS uvijek osobne podatke

31 Prilog I, str. 5., i Prilog I1., odjeljak II. to¢ka 1.; Radna skupina upuéuje i na &etvrtu preporuku Komisije u Komunikaciji
COM(2103) 847 i na dopis Radne skupine potpredsjednici Reding od 10. travnja 2014., osobito tocku 5. u dijelu
,,Lransparentnost”.

32 Prilog I, str. 8.; Radna skupina upuduje i na svoj dopis potpredsjednici Reding od 10. travnja 2014., osobito tocku 2. u
dijelu ,, Transparentnost”.

3 Prilog I, str. 3. 1 4.; Radna skupina upucuje i na prvu preporuku Komisije u Komunikaciji COM(2103) 847 i dopis Radne
skupine potpredsjednici Reding od 10. travnja 2014., osobito tocku 3. u dijelu ,,Transparentnost”.

3 Prilog I, str. 5. 1 6., i Prilog I1., odjeljak III. to¢ka 6.;
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dobivene u okviru sustava zastite privatnosti ili je takve podatke vratila ili izbrisala. Ako
organizacija i dalje zadrzava te podatke, u evidenciji treba izrijekom navesti da organizacija
mora na takve podatke nastaviti primjenjivati nacela.

Nadalje, u evidenciji koju vodi Ministarstvo gospodarstva treba napomenuti da te organizacije
viSe nemaju pravo na prednosti sustava zaStite privatnosti za nove prijenose, $to znaci da
organizacija, prema nacelima, viSe ne smije primati osobne podatke iz EU-a.
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Postupci provijere

Da bi se provjerilo je li samocerticiranje djelotvorno u praksi, organizacije mogu naciniti
samoprocjenu ili provesti vanjsko preispitivanje uskladenosti. Radna skupina zali Sto je
osposobljavanje zaposlenika potrebno samo kada se organizacija odluci za provjeru
samoprocjenom (odjeljak III. to¢ka 7. podtocka (c) Priloga I1.). Cini se takoder da je provjera
jesu li politike to¢ne, sveobuhvatne, vidljivo istaknute, provedene i dostupne potrebna samo
ako se organizacija odluci za interni postupak provjere (samoprocjene) i da je provjera koju
ucini neki vanjski mehanizam ograni¢ena samo na uskladenost politikom zastite privatnosti
organizacije.

A posteriori

Radna skupina pozdravlja ¢injenicu da FTC i Ministarstvo trgovine imaju istrazne ovlasti u
sluajevima prituzbi. Stovise, Radna skupina napominje da ¢e Ministarstvo trgovine imati
moguénost provedbe provjera po sluzbenoj duznosti, osobito slanjem upitnika. Medutim,
Radna skupina Zeljela bi biti sigurna da je takav pristup dovoljan kako bi se zadovoljili
zahtjevi CJEU-a za mehanizme djelotvornog otkrivanja i nadzor krSenja. Zapravo, Radna
skupina jo§ uvijek ima preostalih pitanja o konkretnim ovlastima americkih tijela kaznenog
progona za provedbu inspekcija na licu mjesta u prostorijama samocertificiranih organizacija
da istraZe krSenja u sustavu zastite privatnosti, o tome kako bi se mogla dobiti egzekvatura za
odluku tijela u EU-u dobivena na ameri¢kom podruc¢ju i djeluju li sankcije u okviru sustava
zastite privatnosti odvracajuce u praksi.

2.2.7. Obrada podataka o ljudskim resursima

Podrudje primjene

Dodatno nacelo 9. (odjeljak III. to¢ka 9. Priloga II.) primjenjuje se na osobne podatke o
zaposleniku (bivSem ili sadasSnjem) prikupljene u situaciji radnog odnosa. Prema tekstu
dodatnog nacela 9. tocke (a) podtocke ii., nacela sustava zaStite privatnosti primjenjuju se
iskljuc¢ivo kod ,,datoteka koje se mogu pojedinac¢no identificirati ili se njima pristupa”. Taj
izraz ,,datoteka koja se moze identificirati” nije u skladu s definicijom ,,0sobnih podataka” iz
dijela I. tocke 8. podtocke (a) Priloga II., koja se sastoji od ,,podataka o identificiranoj osobi

ili osobi ¢iji se identitet moze utvrditi” te se prema tome ne slaze s definicijom koja se
upotrebljava u Direktivi®.

U dodatnom nacelu 9. tocka a. podtocka ii. navodi se da ,,Statisticko izvjes¢ivanje koje se
temelji na skupnim podacima o zaposlenima i/ili upotrebi anonimnih podataka ili onih pod
pseudonimom ne otvara pitanja privatnosti”. Ova je izjava u suprotnosti s visSe Misljenja koje
je izdala Radna skupina. Radna skupina htjela bi naglasiti da se skupni podaci jo§ uvijek
mogu ponovno identificirati i stoga ih treba smatrati osobnim podacima®.

3% Kako je veé istaknuto, ograni¢enje na evidencije koje su ,,prenesene ili kojima se pristupilo” takoder nije u skladu s
izrazom ,,obrada” (odjeljak I. toc¢ka 8. podtocka (b) Priloga II.).
3 Vidjeti Misljenje 4/2007 o pojmu osobnih podataka i Misljenje 05/2014 o tehnikama anonimizacije
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Obavijesc¢ivanje, izbor i ogranienje svrhe

U dodatnom nacelu 9. tocki b. podtocki i. navodi se primjer primjene nacela obavjeséivanja i
izbora, kada se podaci o ljudskim resursima upotrebljavaju za neku razli¢itu svrhu. Ovaj
primjer odnosi se na americku organizaciju koja se ,,namjerava Koristiti osobnim podacima
prikupljenima tijekom radnog odnosa u svrhe koje nisu vezane uz radni odnos, kao §to su
komercijalne obavijesti.” U tom se scenariju promjena svrhe odobrava ako se postuje nacelo
obavje$¢ivanja i izbora. Prema Radnoj skupini, daljnja obrada podataka o ljudskim resursima
u svrhu izravnog marketinga u vecini ¢e se slucajeva morati smatrati nespojivom svrhom i
stoga suprotnom nacelu o ogranic¢enju svrhe (odjeljak II. tocka 5. podtocka (a) Priloga II.).
Osim toga, Radna skupina smatra da izbor ne moze biti primjerena osnova za zaposlenika da
»pristane” (zatrazi izuzeée) na promjenu svrhe, u situaciji radnog odnosa kada takav pristanak
mozda ne bi bio potpuno slobodan.

Radna skupina uvelike sumnja da je glavna usmjerenost sustava zastite privatnosti na nacelo
izbora kao uvjeta za daljnju upotrebu podataka za drugu svrhu u skladu sa Smjernicama
OECD-a o privatnosti jer nema dovoljno jamstava da se sprijeci da se taj mehanizam izuzeca
takoder moZe upotrijebiti za daljnju obradu za nespojivu svrhu. U dodatnom nacelu 9. tocki b.
podtocki iv. navodi se Siroko 1 izri¢ito izuzece od nacela obavjes¢ivanja i izbora ,,u onoj mjeri
1 onom razdoblju koje je potrebno da se izbjegne ugrozavanje sposobnosti organizacije pri
unapredivanju, imenovanjima ili ostalim sliénim odlukama o zaposlenju.” Kao prvo,
koriStenje podacima o ljudskim resursima za takve svrhe trebalo bi biti izri€ito navedeno ve¢
pri skupljanju podataka. Stovise, tekst ,,ostalim sli¢nim odlukama o zaposlenju” previse je
nejasan 1 Sirok. Posljedica toga bit ¢e da ¢e podaci o ljudskim resursima biti potpuno izuzeti
od nacela obavjes¢ivanja i izbora kada ¢e se obradivati u kontekstu radnog odnosa. Taj je
pojam tako Sirok da ne omogucava procjenu je li daljnja upotreba uskladena s izvornom
svrhom. Radna skupina preporucuje brisanje tog izuzeca.

Pravo pristupa

U dodatnom nacelu 9. tocki (e) podtocki i. takoder se navodi izuzece od primjene nacela
pristupa ili od sklapanja ugovora s treCcom stranom koja djeluje kao voditelj obrade za podatke
o ljudskim resursima kada se u slucaju povremenih operativnih potreba u kontekstu
zaposljavanja, na primjer rezervacije zrakoplovne karte, hotelske sobe ili osiguranja, mogu
izvrSiti prijenosi osobnih podataka malog broja zaposlenika, pod uvjetom da se postupa u
skladu s nacelima obavje$¢ivanja i izbora. Radna skupina ne vidi nikakvo razumno
opravdanje za takvo izuzece i preporucuje brisanje tog stavka.

2.2.8. Farmaceutski i medicinski proizvodi

Podruéje primjene

Sustav zaStite privatnosti smatra da prijenosi Sifriranih podataka iz Europske unije u SAD
kada je rije¢ o farmaceutskim i medicinskim proizvodima nisu prijenosi koji bi podlijegali
sustavu zaStite privatnosti (odjeljak III. tocka 14. podtocka (g) podtocka i. Priloga IL.).
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Medutim, prijenos Sifriranih podataka uziva zastitu u okviru europskog zakonodavstva o
zaStiti podataka. To znaci da u praksi sustav zaStite privatnosti ne moze obuhvacati takve
prijenose. Radna skupina poziva Europsku komisiju da izrijekom predvidi da nacrt odluke o
primjerenosti ne¢e obuhvacati prijenos Sifriranih podataka o farmaceutskim ili medicinskim
razlozima i kao posljedica toga, takvi prijenosi moraju se obuhvatiti drugim zaStitnim
mjerama, kao S$to su standardne ugovorne klauzule (dalje u tekstu: SUK-ovi) ili BCR-ovi.
Radna skupina predlaze da se to razjasni u zavrS$noj verziji odluke o primjerenosti.

Prijenosi u regulatorne i nadzorne svrhe (odjeljak II1. to¢ka 14. podtoc¢ka (d) Priloga I1.)

Radna skupina zabrinuta je da prema ovim odredbama osobni podaci koji se odnose na
medicinski kontekst ve¢inom osjetljive prirode mogu biti preneseni regulatornim tijelima u
SAD-u. Budu¢i da je sustav zaStite privatnosti osmisljen za prijenose podataka izmedu
privatnih subjekata, ¢ini se da javno tijelo poput regulatora ili SAD-a ne zadovoljava uvjete za
samocertificiranje u okviru sustava zastite privatnosti, ¢ime se postavlja pitanje primjerene
zaStite podataka za takve prijenose. Ako je takve prijenose potrebno obaviti u regulatorne
svrhe, moraju se poduzeti odgovaraju¢e mjere kako bi se osigurala trajna zaStita temeljnih
prava osoba iz EU-a ¢iji se podaci obraduju. Radna skupina naglaSava da nacrt odluke o
primjerenosti ne daje nikakve nalaze o ovoj tocki. Stoga Radna skupina nema nikakvo
jamstvo da ¢e osjetljivi podaci o osobama iz EU-a ¢iji se podaci obraduju imati primjerenu
zaStitu u ovom kontekstu.

Osim toga, Radna skupina napominje da ne razumije zasto je svrha ,,marketing” navedena kao
primjer obrade za buduca znanstvena istrazivanja. Isto tako nije jasan razlog za stavljanje
daljnjih prijenosa u podruZnice trgovackih druStava 1 ostalih istraZzivaca (odjeljak III. tocka 14.
podtocka (d) Priloga II.) pod naslovom ,,Prijenosi u regulatorne i nadzorne svrhe”. Ta je
pitanja potrebno razjasniti u zavr$noj verziji odluke o primjerenosti.

Pracenje sigurnosti 1 uéinkovitosti proizvoda (uklju¢ujuéi izvije$éivanje drzavnih agencija) i
pracenje pacijenata koji se koriste odredenim lijekovima ili medicinskim proizvodima

Sustav zaStite privatnosti daje izuzece za nacela obavjeS¢ivanja, izbora, daljnjeg prijenosa 1
pristupa u mjeri u kojoj se pridrzavanje nacela ne podudara s uskladenos¢u s regulatornim
zahtjevima. Nacrt odluke o primjerenosti ne daje nikakve nalaze u pogledu situacije u kojoj se
nacela o privatnosti ne podudaraju s uskladenos¢u s regulatornim zahtjevima. Ako bi Radna
skupina mogla razumjeti da drzavne istrage mogu opravdati ograni¢enja za obavjesc¢ivanje i
pravo na pristup kako bi se zastitile istrage, Radna skupina ne vidi razlog koji bi mogao
opravdati takva Siroka izuzeca kada obradu obavlja organizacija ili tre¢a strana u privatnom
sektoru. Na primjer, s obzirom na to da su lijeCenja pacijenata sve viSe individualizirana,
takvo je Siroko izuzece od nacela privatnosti u slucaju pracenja pacijenata koji se koriste
odredenim lijekovima ili medicinskim proizvodima neprihvatljivo jer ¢e ovakva vrsta skrbi
postati uobicajena. To se takoder odnosi na slucajeve kada podatke upotrebljavaju
farmaceutske kompanije za pracenje sigurnosti i1 ucinkovitosti proizvoda (ispitivanje ili
prodaja novih lijekova).
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2.2.9. Javno dostupne informacije

Iznimka od prava na pristup u slucaju javno objavljenih informacija i informacija iz javne
evidencije (odjeljak III. tocka 15. podtocke (d) i (e) Priloga I1.) izazivaju zabrinutost u smislu
da pojedinca, pri ostvarivanju njegova prava pristupa, zanima obraduje li neki voditelj obrade
podatke o njemu i koji se podaci obraduju, kako bi mogao kontrolirati obradu svojih
podataka. Radna skupina opetovano je ponavljala da prema pravu EU-a osobe ¢iji se podaci
obraduju uvijek imaju pravo pristupa svojim podacima i, kada je to potrebno, zahtijevati
ispravljanje ili brisanje podataka ako podaci nisu bili obradeni na zakonit nacin ili ako su
nepotpuni ili netoéni, neovisno o tome jesu li osobni podaci bili objavljeni®’. Ako se zahtjev
pojedinca za pristup odbije uz obrazlozenje da su podaci dobiveni iz javno dostupnih izvora
ili iz javnih evidencija, pojedinac bi izgubio sposobnost za kontroliranje tocnosti podataka i
jesu li podaci uopce objavljeni na zakonit nacin.

Medutim, sustav zastite privatnosti izuzima javne evidencije i javno dostupne informacije iz
nacela obavjes¢ivanja, izbora, pristupa i odgovornosti za daljnje prijenose (odjeljak II. tocka
15. podtocka (b) Priloga II.). Ta izuzeca €ine se suviSe Sirokima u usporedbi s Direktivom i
izazivaju zabrinutost jer naruSavaju, medu ostalim, moguénosti pojedinaca da kontroliraju
tocnost svojih podataka i da ogranice Sirenje svojih podataka.

2.3. Zakljuéei

Radna skupina priznaje da su americka tijela 1 Europska komisija donijele znatna poboljSanja
u komercijalne aspekte za prijenos podataka izmedu dvaju kontinenata. Uzimajuci u obzir
prethodnu analizu, Radna skupina ipak smatra da je komercijalni dio sustava zaStite
privatnosti u mnogim tockama potrebno dodatno objasniti. Na primjer, nedostatak izri¢itog
nacela zadrzavanja podataka, razlog je za zabrinutost. Stoga je Radna skupina izrazito
zabrinuta u pogledu toga moze li sustav zaStite privatnosti osigurati razinu zastite koja je u
nacelu istovjetna onoj u EU-u.

U odluci o primjerenosti trebaju se dodatno razjasniti nacela o ograni¢enju svrhe i izbora.
Preostaju rizici od praznina u okviru nekoliko nacela, uglavnom u pogledu daljnjih prijenosa,
mehanizma rjeSavanja prituzbi 1 obrade podataka o ljudskim resursima i farmaceutskih
podataka. Osim toga, potrebno je dodatno razraditi kako se nacela sustava zastite privatnosti
trebaju primjenjivati na izvrsitelje obrade podataka (posrednike) 1 potrebno je obratiti posebnu
pozornost da se osigura jasna i nedvosmislena primjena terminologije.

3. PROCJENA JAMSTAVA NACIONALNE SIGURNOSTI NACRTA ODLUKE O
PRIMJERENOSTI

3.1. Zastitne mjere i ograni¢enja primjenjiva na tijela nacionalne sigurnosti SAD-a

Uplitanja u temeljna prava na privatni zZivot i zaStitu podataka mogu biti dopustena, pod
uvjetom da je takvo uplitanje opravdano u demokratskom druStvu. To znac¢i da nacela

37 Vidjeti WP20, str. 4.
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privatnosti nisu apsolutna i da odstupanja mogu biti mogucéa, no samo ako su odgovarajuca
(bitna) jamstva zadovoljena. U skladu s ciljem poveéanja zaStite privatnosti, organizacije
trebaju Sto viSe nastojati u potpunosti i transparentno provoditi ta nacela, takoder i tako da u
svojim postupcima zastite privatnosti navode kada ¢e se redovito primjenjivati iznimke od
nacela, koje dopusta pravni okvir SAD-a. Iz istog razloga, ako je mogucénost odabira
dopustena prema nacelima i/ili zakonodavstvu SAD-a, ocekuje se da se organizacije odluce za
vecu zastitu tamo gdje je moguce.

U Prilogu II. odjeljku I. tocki 5. navodi se da ,,poStovanje nacela privatnosti moze biti
ograni¢eno: (a) u onoj mjeri koja je potrebna da se ispune uvjeti nacionalne sigurnosti, javnog
interesa ili kaznenog progona; (b) zakonom, vladinom uredbom ili sudskom praksom koji
proizvode proturjecne obveze ili izri¢ita dopustenja, ako pri koriStenju takvog dopustenja
organizacija moze dokazati da je njezino nepoStovanje nacela ograni¢eno u mjeri potrebnoj da
se ostvare pretezuci zakoniti interesi koje podupire takvo dopustenje ili (c) ako direktiva ili
nacionalno pravo drzave ¢lanice predvida iznimke ili odstupanja, uz uvjet da se takve iznimke
ili odstupanja primjenjuju u sliénim kontekstima.

Pitanje je jesu li odstupanja spomenuta u Prilogu II. opravdana u demokratskom drustvu.
Prema nacrtu odluke o primjerenosti sustava zaStite privatnosti, Komisija je utvrdila da ,,u
Sjedinjenim Americkim Drzavama uspostavljena su pravila za ograni¢avanje svakog
uplitanja, za potrebe nacionalne sigurnosti, u temeljna prava osoba ¢iji se osobni podaci
prenose iz Unije u Sjedinjene Americke Drzave na temelju sustava zastite privatnosti na one
koji su strogo nuzni za postizanje predmetnog legitimnog cilja.””®

Koriste¢i se okvirom opisanom u tocki 1.2 ovog Misljenja 1 uzimaju¢i u obzir izjave tijela
vlasti SAD-a i zakljuc¢ke Komisije, Radna skupina ocijenila je trenuta¢ni pravni okvir SAD-a,
prakse obavjestajnih agencija SAD-a i uvjete na temelju kojih dopustaju svako uplitanje u
temeljna prava u pogledu privatnog Zivota i zastite podataka kako su zaStieni na temelju
europskog pravnog okvira. Ova se ocjena temelji na analizi Predsjedni¢kog ukaza br. 28.
(PPD-28), Izvrsnog naloga br. 12333 (EO12333) i razli¢itih pravnih osnova uspostavljenih
Zakonom o nadzoru stranih obavjestajnih sluzbi (FISA — ¢lanak 104., ¢lanak 402., ¢lanak
215., clanak 501. i ¢lanak 702.). Radna skupina oslonila se na Prilog VI. sustava zastite
privatnosti koji se sastoji od dopisa koji je pripremio Ured Direktora nacionalne obavjestajne
agencije (ODNI) u pogledu mjera zaStite i ograni¢enja primjenjivih na tijela nacionalne
sigurnosti SAD-a uz sazimanje informacija koje je pribavila Europska komisija u pogledu
SAD-ova prikupljanja informacija elektronickim izvidanjem.

3.2. Jamstvo A — Obrada treba biti u skladu sa zakonom i temeljena na jasnim,
preciznim i pristupaénim pravilima

Prema europskom pravu, uplitanje mora biti u skladu sa zakonima, utvrdenim politikama 1
postupcima te dovoljno jasno i pristupacno (unutar granica diskrecijske odluke dodijeljene
pojedinatnim zemljama) kako bi se gradanima dala odgovaraju¢a naznaka u pogledu

% Nacrt odluke Komisije na temelju Direktive 95/46/EZ Europskog parlamenta i Vije¢a o primjerenosti zastite koju ju pruza
sustav zastite privatnosti uspostavljen izmedu EU-a i SAD-a, t. 75
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okolnosti u kojima 1 uvjeta pod kojima javna tijela vlasti imaju ovlasti pribje¢i mjerama
nadzora.*

Radna skupina primjecuje da se prikupljanje informacija elektroni¢kim izvidanjem provodi na
temelju dostupnog pravnog okvira. Svi zakoni navedeni u Prilogu V1. (Predsjednicki ukaz br.
28., FISA, Zakon o slobodi SAD-a, FOIA) dostupni su internetom opcoj javnosti (u SAD-U i
izvan njega). Prilog VI. daje sazetak upravljackog pravnog okvira, ogranic¢enja prikupljanja,
zadrzavanja 1 ograni¢enja diseminacije te informacije o uskladenosti, nadzoru,
transparentnosti i pravnoj zastiti. Pravni sustav SAD-a za obavjeStajne aktivnosti sastoji se od
nekoliko razli¢itth dokumenata, ukljucujuci izvjes¢a, politike 1 postupke pojedinacnih
agencija koje treba analizirati kako bi se steklo razumijevanje nac¢ina provedbe aktivnosti u
teoriji i praksi. U tom pogledu, Radna skupina koncentrirala se na ogranic¢en broj to¢aka koje
smatra klju¢nima.

3.2.1. Izvr$ni nalog br. 12333 i Predsjednicki ukaz br. 28.

Opseg podruc¢ja primjene IzvrSnog naloga br. 12333 (EO12333) je Sirok; nacelno, svako
prikupljanje stranih obavjestajnih podataka moze se odvijati po diskrecijskoj odluci
predsjednika SAD-a na temelju Naloga. Ipak, tvrdi se da se nakon uvodenja FISA-e Izvr$nim
nalogom br. 12333 mozZe jedino koristiti za prikupljanje podataka izvan podru¢ja SAD-a.
Radna skupina primjecuje da Izvr$ni nalog br. 12333 ne daje puno pojedinosti o svojem
zemljopisnom podru¢ju primjene, mjeri u kojoj se podaci mogu prikupljati, zadrzavati ili dalje
Siriti 1 o prirodi kaznenih djela koja mogu dovesti do nadzora ili o vrsti informacija koje se
mogu prikupljati ili upotrebljavati.

Prema shvacanju Radne skupine, glavna svrha Predsjednickog ukaza br. 28. (PPD-28) je
propisati ograni¢enja za prikupljanje i obradu osobnih podataka, bez obzira na to kojim se
programom nadzora Kkoristi i gdje su podaci pribavljeni.

Predsjednicki ukaz br. 28. je ukaz predsjednika Sjedinjenih Americkih Drzava kojim se
odreduju nacela dosljednosti prema kojima ¢e se prikupljanje podataka elektroni¢kim
izvidanjem ovlastiti 1 provoditi, no Predsjednicki ukaz br. 28. nije pravni temelj za
prikupljanje. Predsjednicki ukaz br. 28. djeluje nametanjem tih nacela tijelima obavjeStajne
zajednice radi primjene u njihovim politikama i postupcima. Taj se ukaz primjenjuje na
prikupljanje informacija elektronickim izvidanjem, bez obzira na lokaciju podataka u vrijeme
prikupljanja , unutar ili izvan SAD-a. Stoga se on takoder primjenjuje na podatke prikupljene
za potrebe prikupljanja informacija elektronickim izvidanjem pri prijenosu iz EU-a u SAD.

39 ESLJP Zakharov, t. 247.: ,,Sud je prethodno utvrdio da uvjet ‘predvidivosti’ zakona ne ide tako daleko da prisiljava drzave
da donesu zakonske odredbe kojima se detaljno navode svi postupci koji mogu dovesti do odluke o podvrgavanju pojedinca
tajnom nadzoru na temelju ‘nacionalne sigurnosti’. Po prirodi stvari, prijetnje nacionalnoj sigurnosti mogu varirati prema
karakteru i mogu biti neocekivane ili ih moze biti teSko definirati unaprijed (vidjeti predmet Kennedy, prethodno citiran,
t. 159.).” Istodobno, Sud je takoder naglasio da bi kod pitanja koja utjecu na temeljna prava takoder bilo suprotno vladavini
prava, jednom od osnovnih nacela demokratskog drustva ugradenom u Konvenciju, kada bi diskrecijska prava dana izvrsnoj
vlasti u sferi nacionalne sigurnosti bila izrazena u obliku vlasti bez ikakvog nadzora. Posljedi¢no, zakon mora naznaciti
podruéje primjene svakog takvog diskrecijskog prava danog nadleznim tijelima i nadin njegova izvrSavanja s dovoljnom
jasno$¢u, uzimajudi u obzir legitiman cilj predmetne mjere kako bi se pojedincu dala odgovarajuéa zastita od arbitrarnog
uplitanja.
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Posebice, Predsjednicki ukaz br. 28. navodi da ¢e prikupljanje informacija elektronickim
izvidanjem biti prilagodeno nacinu na koji je izvedivo®. U pogledu upotrebe podataka, njime
se odreduju postupci minimalizacije podataka (ukljucujuéi uvjete za zadrzavanje i
diseminaciju podataka), sigurnosti podataka i pristupa relevantnog osoblja [tj. pravila koja
sadrzavaju mjere zastite kojima se ograni¢avaju rizici zloupotrebe i neprikladne upotrebe],
kvalitete podataka 1 nadzora. Ta se jamstva primjenjuju bez obzira na drzavljanstvo osoba ¢iji
se podaci obraduju, tj. bez obzira na to je li rije o drzavljanima SAD-a.

Mjere zastite koje su uspostavljene Predsjedni¢kim ukazom br. 28. takoder su primjenjive
tijekom prijenosa podataka u SAD. Prilog VI. sadrzava obvezu ODNI-a da kada obavjestajna
zajednica SAD-a prikuplja podatke s prekoatlantskih kabela pri prijenosu u Sjedinjene
Americke Drzave ,,ona to ¢ini uz postovanje ograni¢enja i mjera zastite navedenih u ovom
dokumentu, ukljuéuju¢i uvjete koje navodi Predsjednicki ukaz br. 28.”*'. Radna skupina
primjec¢uje kako i dalje postoji manjak utvrdene sudske prakse koja odreduje zakonitost
prikupljanja informacija elektronickim izvidanjem u pogledu informacija prenoSenih
kabelima kada ga provodi bilo koja zemlja. U svakom slu¢aju, SAD ne potvrduje i ne nijece
da se koristi prikupljanjem informacija prenosenih kabelima elektronickim izvidanjem.

Koncept ,,prikupljanja informacija elektroni¢kim izvidanjem” nije definiran Predsjedni¢kim
ukazom br. 28. ili nekim drugim primjenjivim tekstom.

3.2.2. Zakon o nadzoru stranih obavjestajnih sluzbi

Sveukupno, tekst FISA-e Cini se jasnijim i preciznijim. Ipak, tumacenje brojnih odredbi u
svjetlu Predsjednickog ukaza br. 28. i njihova prakticna primjena u velikoj mjeri ovise o
provedbi koju vrSe razliitih agencija. Dok puno izvjes¢e o provedbi novih mjera zastite jo§
uvijek nije dostupno, izaslanici SAD-a obavijestili su predstavnike Radne skupine da je
provedba mjera zastite iz Predsjednickog ukaza br. 28. zaista dovrSena i da se izvrSava na
slican nacin Sirom obavjeStajne zajednice SAD-a.

Tocnije, ¢lanak 501. razmjerno je jasan u pogledu obavjesStajnih aktivnosti za koje je moguce
dati ovlasti: ,,proizvodnja opipljivih predmeta (ukljucujuéi knjige, snimke, papire, dokumente
1 druge predmete).” Ipak, treba primijetiti kako ¢injenica da definicija ,,opipljivih predmeta”
ukljucuje ,,druge predmete”, Sto podrucje primjene ovog ovlastenja ¢ini prili¢no Sirokim.

Clanak 702. kojom je dopusteno prikupljanje podataka od osoba koje nisu drzavljani SAD-a
za koje se razumno vjeruje da se nalaze izvan Sjedinjenih Ameri¢kih DrZzava kako bi se
pribavili strani obavjestajni podaci®? ne pruza jednaku razinu pojedinosti kao ¢lanak 501. U
pogledu njegova podrucja primjene, ¢lanak 702. usmjeren je prema pruzateljima usluga
elektronickih komunikacija s poslovnim nastanom u SAD-u radi prikupljanja stranih

40 Prikupljanje informacija elektroni¢kim izvidanjem treba biti prilagodeno nacinu na koji je izvedivo. Pri odredivanju treba
li prikupljati informacije elektronickim izvidanjem, Sjedinjene Americke Drzave razmotrit ¢e raspolozivost drugih
informacija, ukljucujuéi one iz diplomatskih i drugih izvora. Prednost se daje takvim odgovaraju¢im i mogucim
alternativama prikupljanju informacija elektroni¢kim izvidanjem.“ (Clanak 1.(d))

41 Prilog V1. sustava zastite privatnosti, dopis Ureda Direktora nacionalne obavjestajne agencije (ODNI) u pogledu zastitnih
mjera i ograni¢enja primjenjivih na tijela nacionalne sigurnosti SAD, str. 2.

42 Zakonik SAD-a, glava 50., ¢l. 1881a (D)(1)
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obavjestajnih podataka o osobama smjeStenima izvan SAD-a. Definicija ,,stranih
obavjestajnih podataka” je Siroka. Ona ukljucuje, izmedu ostaloga, ,,informacije u pogledu
strane sile ili stranog teritorija koji se odnosi na vodenje inozemnih poslova Sjedinjenih
Americ¢kih Drzava“* §to ukazuje na odredenu nesigurnost u pogledu vrste informacija koje se
u praksi mogu prikupljati.

Unato¢ ukidanju tajnosti dokumenata, izvjes¢a Kongresu i izvjeS¢a o nadzoru Nadzornog
odbora za zastitu privatnosti i gradanskih sloboda (dalje u tekstu: PCLOB), primjena FISA-e,
ukljuujuéi podrucje primjene i upotrebe navedenih uvjeta odabira ostaje nejasno i
zbunjujuce. Upotreba navedenih uvjeta za odabir (,,zadanih ¢imbenika za odabir*) navodi se u
izvieséu PCLOB-a*, no Radna skupina smatra da to ne odgovara pravilima odredivanja
ciljeva u skladu s ¢lankom 702%. Ne navodi ih se u opéenito pristupa¢nim pravilima, bar u
onoj mjeri u kojoj je Radna skupina to mogla potvrditi.

3.2.3. Zakljucak

Sveukupno, Radna skupina primjecuje da su primjenjivi tekstovi koji se odnose na
obavjestajne aktivnosti dostupni internetom i da su tijela vlasti SAD-a poduzela i poduzimaju
vazne korake prema transparentnosti.

Radna skupina potvrduje kako je od 2013. objavljen velik broj dokumenata, kao S§to su
politike, postupci, odluka FISC-a i drugi dokumenti s kojih je skinuta oznaka tajnosti. Stovise,
PCLOB je objavio vaZna izvjeS¢a o aktivnostima provedenima na temelju ¢lanka 702. i
Zakona o slobodi SAD-a. Sli¢no izvjesée ocekuje se o aktivnostima na temelju Izvrs$nog
naloga br. 12333.

Nekoliko zakonodavnih priloga, koji bi mogli rasvijetliti implikacije IzvrSnog naloga za osobe
izvan Sjedinjenih Americkih Drzava i sve primjenjive mjere zastite, je tajno i kao takvi nisu
pristupacni javnosti ili osobama na koje moguce utjece njihova primjena. U slucajevima gdje
je s njih skinuta oznaka tajnosti, oni daju samo ograni¢enu vrijednost i uvid u obavjeStajne
aktivnosti.

Unato¢ naporima uloZenima u objasnjavanje funkcioniranja IzvrSnog naloga br. 12333 nakon
otkrivanja informacija u slu¢aju Snowden, posebno donosenjem Predsjednickog ukaza br. 28.,
trenutacna prakticna primjena IzvrSnog naloga br. 12333 ostaje nejasna. Radna skupina
primjecuje da Prilog VI. sustava zaStite privatnosti ne daje detaljne informacije o
funkcioniranju Izvr§nog naloga br. 12333.

Premda Radna skupina pozdravlja otklanjanje ograni¢enja Predsjednickim ukazom br. 28.,
tesko je razmotriti je li pravni okvir SAD-a za nadzor dovoljno predvidiv, tj. sadrzava li
,odgovarajucu naznaku/naznake u pogledu okolnosti u kojima i uvjetima u kojima su tijela
javne vlasti ovlaStene pribje¢i svim takvim mjerama” 1 ocekuje se dodatno pojasnjenje,
ukljucujuéi objavu izvjes¢a PCLOB-a o IzvrSnom nalogu br. 12333.

43 Zakonik SAD-a, glava 50., ¢l. 1801 (e)(2)
4 Izvjes¢e PCLOB-a o programu nadzora provodenom na temelju ¢lanka 702. FISA-e, str. 32.
45 Zakonik SAD-a, glava 50., ¢l. 1881a(D)
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3.3. Jamstvo B — Potrebno je pokazati potrebu i razmjernost u pogledu legitimnih
ciljeva

3.3.1. Predsjednicki ukaz br. 28

Predsjednicki ukaz br. 28. uvodi ogranienja u pogledu svrhe zbog koje se osobni podaci
mogu Kkoristiti 1 uvjeta u kojima ih se moze dijeliti te utjecaja prikupljanja podataka
elektroni¢kim izvidanjem bez obzira ne primijenjeni pravni temelj.

Posebice, ¢lanak 1. Predsjednickog ukaza br. 28. odreduje da SAD-ovo prikupljanje
informacija elektroni¢kim izvidanjem uvijek mora biti ,,prilagodeno nacinu na Koji je
izvedivo”. Premda se priznaje to ogranicenje, tesko je odrediti znaci li ,,prilagodeno nacinu na
koji je izvedivo” da je svako prikupljanje podatka potrebno i razmjerno.

Predsjednicki ukaz br. 28. priznaje da je vecina prikupljanja i dalje dopustena ,kako bi se
identificiralo nove ili nastajuce prijetnje i druge vitalne informacije vezane za nacionalnu
sigurnost koje su cCesto skrivene unutar velikog i1 sloZzenog sustava modernih globalnih
komunikacija”.*® Radna skupina primjeéuje kako Predsjednicki ukaz br. 28. navodi da
»informacije ‘masovno’ prikupljene elektroni¢kim izvidanjem znaci ovlasteno prikupljanje
velikih koli¢ina informacija prikupljenih elektronickim izvidanjem koje se, zbog tehnickih ili
operativnih razloga, prikupljaju bez upotrebe razlikovnih ¢imbenika (npr. posebni
identifikator, uvjeti odabira itd.).”

Predsjednicki ukaz br. 28. namece ograni¢enja upotrebe ,,masovnog” prikupljanja informacija
elektroni¢kim izvidanjem u pogledu svrhe koristenja. Tih Sest svrha zbog kojih podaci mogu
biti ,,masovno” prikupljani, uklju¢ujué¢i borbu protiv terorizma i drugih oblika teskih
(medunarodnih) kaznenih djela. Analiza Radne skupine upucuje da je to ogranienje svrhe
prili¢no Siroko (i moguce previse Siroko) da bi se smatralo usmjerenim.

Predsjednicki ukaz br. 28. nije otklonio moguénost neselektivnog masovnog prikupljanja
osobnih podataka i da veli¢ina takvih moguénosti prikupljanja ostaje nejasna i potencijalno
siroka. U tom pogledu, Radna skupina primjecuje kako Prilog VI. ODNI-ja potvrduje da se
,»sve aktivnosti masovnog prikupljanja u pogledu komunikacija internetom koje obavjesStajna
zajednica SAD-a izvr$ava elektroni¢kim izvidanjem primjenjuju na malom dijelu interneta® i
stoga bi cijenila davanje daljnjih dokaza u pogledu mjera transparentnosti.*

3.3.2. Zakon o nadzoru stranih obavjestajnih sluzbi

Clanci 215. i 702. FISA-e u pogledu postupaka za minimalizaciju uvedeni su kako bi se
drzavljane SAD-a zaStitilo od dalekoseznog pristupa vlade njihovim podacima. Ta se

46 Clanak 2. Predsjedni¢kog ukaza br. 28. i Prilog V1. sustava zatite privatnosti, dopis Ureda Direktora nacionalne
obavjestajne agencije (ODNI) u pogledu zastitnih mjera i ogranicenja primjenjivih na tijela nacionalne sigurnosti SAD, str. 3.
47 Prilog V1. sustava zastite privatnosti, dopis Ureda Direktora nacionalne obavjestajne agencije (ODNI) u pogledu zastitnih
mjera i ogranicenja primjenjivih na tijela nacionalne sigurnosti SAD-a, str. 4. Radna skupina podsje¢a u ovom pogledu na
izvjesée o nalazima europskih supredsjedatelja ad hoc radne skupine EU-a i SAD-a o zastiti osobnih podataka koja navodi da
.Komunikacijski podaci ¢ine vrlo mali dio globalnog internetskog prometa” s obzirom na to da se ,,velika veéina globalnog
internetskog prometa sastoji od prijenosa (streaming) i preuzimanja sadrzaja, kao §to su televizijske serije, filmovi i sport”
(tocka 3.1.2. izvjesca) 44.
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ograniCenja sluzbeno ne primjenjuju na strance, premda su duznosnici vlade SAD-a
opetovano izjavljivali na javnim i privatnim sastancima s predstavnicima Radne skupine da je
podrucje primjene postupaka minimalizacije od tada u praksi prosireno tako da obuhvaca sve
osobe, bez obzira na njihovo drzavljanstvo ili uobic¢ajeno mjesto boravka.

Clanak 702. odreduje da ¢e ovlasteno pribavljanje ,,biti provodeno na nadin koji je dosljedan s
cetvrtim amandmanom na Ustav Sjedinjenih Americkih Drzava, Sto ogranicava prikupljanje
podataka na one koji su u skladu s na¢elom razumne pretrage. U tom pogledu, ne pravi se
nikakva razlika izmedu druStava iz SAD-a i onih izvan SAD-a.” Drugim rije¢ima, pod
uvjetom da se Cetvrti amandman primijeni na sve podatke prikupljane u SAD-u, ,,masovno”
prikupljanje koje se odvija u SAD-u bilo bi ,,nerazumno” i stoga neustavno.

Radna skupina pozdravlja zakljucke izvjes¢a PCLOB-a da ,,u praksi, ‘osobe koje nisu
drzavljani SAD-a’ takoder uzivaju pogodnosti ogranienja pristupa i zadrzavanja koja
postavljaju postupke minimalizacije i/ili usmjeravanja razli¢itih agencija zbog troska i teSkoca
povezanih s identificiranjem 1 uklanjanjem informacija o osobama koje su drzavljani SAD-a
kod opseznih skupova podataka, Sto znaci da se cjelokupnim skupom podataka rukuje u
skladu s visim standardima SAD-a.”

Radna skupina takoder primjecuje da, prema zaklju¢cima PCLOB-a, ,,program ne djeluje tako
da masovno prikuplja komunikacije”. Statisti¢ko izvjeS¢e o transparentnosti za 2014. koje je
izdao ODNI potvrduje ovaj zaklju¢ak. Dodatno, u skladu s izvjeS$¢em PCLOB-a, ,,zadani
¢imbenici za odabir”, kao Sto su adresa e-poSte ili telefonski broj, upotrebljavaju se za
usmjeravanje nadzora“®,

Odgovaraju¢a dostupna javna pravila koja se odnose na usmjeravanje ipak ne daju takva
pravila usmjeravanja i jedini im je cilj izbje¢i usmjeravanje na drzavljane SAD-a ili osobe s
prebivalistem u SAD-u. Stovise, pogodnosti koje se prema PCLOB-u primjenjuju na osobe
koje nisu drzavljani SAD-a u praksi nisu zakonski obvezujucée ili zakonski utvrdene jer
dostupno zakonodavstvo, koje se odnosi na usmjeravanje, ne odreduje takva pravila
usmjeravanja i jedini mu je cilj izbjegavanje usmjeravanja na drzavljane SAD-a ili osobe s
prebivaliStem u SAD-u.

Radna skupina nadalje podsjeca da, za potrebe ¢lanka 702., osobe nisu samo pojedinci vec i
skupine, subjekti, udruge, korporacije ili strane sile. Stovise, ¢injenica da je prikupljanje
opravdano time Sto je ,,znatna svrha prikupljanja pribavljanje stranih obavjestajnih podataka”
ostavlja odredenu nesigurnost u pogledu njegove svrhe i potrebe. Ipak, Radna skupina
pozdravlja informacije dane u Prilogu VI. da je 2014. ukupan broj pojedinaca na temelju
¢lanka 702. bio priblizno 90 000 pojedinaca®®. Prvo preispitivanje sustava zastite privatnosti
pruzit ¢e priliku za davanje dodatnih dokaza o pravilima usmjeravanja.

Jos uvijek ne postoji nedvosmislena sudska praksa o legalnosti masovnog i neselektivnog
prikupljanja podataka i kasnije upotrebe osobnih podataka za potrebe borbe protiv kriminala,

“8 Jzvjes¢e PCLOB-a o programu nadzora provodenom na temelju ¢lanka 702. FISA-e, str. 32.
4 Prilog V1., str. 11.
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ukljucujuéi pitanje pod kojim se okolnostima takvo prikupljanje i upotreba osobnih podataka
moze odvijati. O¢ekuje se da Sud EU-a odgovori na ovo pitanje bar u odredenoj mjeri tijekom
2016. i u spojenim predmetima Tele2 Sverige AB protiv Post- och telestyrelsen i Secretary of
State for the Home Department v. Davisa i drugih® i u savjetu koji ¢ée dati u pogledu
valjanosti PNR sporazuma s Kanadom.®* U meduvremenu, Radna skupina podsjeéa da je ona
dosljedno smatrala da masovno i neselektivno prikupljanje podataka u bilo kojem slucaju ne
moze biti smatrano razmjernim.>?

3.3.3. Zakljucak

Unato¢ ogranicenjima uspostavljenima uvodenjem Predsjedni¢kog ukaza br. 28., ostaju
postojati razlozi za zabrinutost Radne skupine u pogledu razmjernosti prikupljanja podataka.
Prije svega, postoje naznake da SAD nastavlja masovno i neselektivno prikupljati podatke ili
barem ne iskljucuje da bi to ipak bilo moguce u buduénosti. Radna skupina dosljedno je
smatrala da takvo prikupljanje podataka nije u skladu s pravom EU-a i stoga nije prihvatljivo.

Drugo, Radna skupina primjec¢uje i da se usmjerena obrada podataka ili obrada koja je
,»prilagodena nacinu na koji je izvediva” ipak moZze smatrati masovnom. Pitanje treba li takvo
masovno prikupljanje podataka biti dopusteno ili ne trenutacno je predmetom postupka pred
Sudom EU-a. Iz tog razloga, Radna skupina nec¢e donijeti kona¢nu procjenu zakonitosti
usmjerene, no masovne obrade podataka. Ipak, naglasava da kada bi usmjerena, no masovna
obrada podataka bila dopustena, na¢ela usmjeravanja trebaju se primjenjivati i na prikupljanje
1 na kasniju upotrebu tih podataka i ona ne mogu biti ograni¢ena samo na upotrebu. U svakom
slucaju, potrebno je pojasnjenje nacrta odluke o primjerenosti u pogledu Sest ciljeva
navedenih u Predsjednickom ukazu br. 28. o tome koji se podaci mogu ,,masovno” prikupljati.
Radna skupina, u ovom trenutku, nije uvjerena da su ti ciljevi dovoljno ogranic¢eni kako bi se
osiguralo da je prikupljanje podatka zaista ograni¢eno na ono $to je potrebno i razmjerno.

3.4. Jamstvo C — Treba postojati neovisan mehanizam nadzora

SAD nema jedinstveno tijelo za nadzor na federalnoj razini ¢iji je zadatak nadzor nad
implikacijama obavjeStajnih programa i programa nadzora za privatnost 1 zaStitu podataka.
Umjesto toga, obavjeStajne aktivnosti SAD-a podlijezu procesu nadzora na viSe razina: moze
se razlikovati unutarnji i vanjski nadzor. Radna skupina priznaje da je praksa izvjeS¢ivanja
tijela za nadzor u SAD-u vrlo detaljna i ve¢inom javna.

3.4.1. Unutarnji nadzor

Sve obavjestajne 1 sigurnosne agencije imaju c¢lanove osoblja koji su odgovorni za
osiguravanje uskladenosti s njihovim zakonodavnim okvirom, ukljucuju¢i glavne inspektore
¢iji je primarni zadatak ocjenjivanje sveukupne uskladenosti rada agencija sa
zakonodavstvom, ukljucuju¢i zakone povezane s privatno$¢u i zaStitom podataka, no bez

%0 Sud EU-a, spojeni predmeti C-203/15 i C-698/15
51 Sud EU-a, predmet A-1/15

52 Radna skupina 215 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp215_en.pdf
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ogranicavanja na njih. Glavni inspektori ustrojeni su zakonom i imenovao ih je (ili ¢e ih
uskoro imenovati) Predsjednik, nakon cega slijedi potvrda Senata, kako bi se osigurala
njihova organizacijska neovisnost i da svoja izvjeséa podnose Kongresu. Radna skupina
smatra da ¢e glavni inspektori stoga vjerojatno zadovoljiti kriterij organizacijske neovisnosti
kako ga je definirao Sud EU-a i Europski sud za ljudska prava (ESLJP), bar od trenutka kada
se novi proces imenovanja primijeni na sve. U ovom trenutku ostaju odredena pitanja u
pogledu glavnih inspektora koje su imenovali ravnatelji agencija koje nadziru.

Glavni inspektor moze dati preporuke koje se potom mogu uputiti Ministarstvu pravosuda i
PCLOB-u ili ¢ak kongresnom odboru koji mogu provesti preporuke. Ako glavni inspektor
utvrdi krSenje propisa, ono moze biti obradeno unutarnjim mjerama i mjerama odredenima
politikama ili prijavljeno Kongresu. Glavni inspektor ima ovlasti, primjerice za izvrSavanje
revizije i kontrola.

Radna skupina primjecuje da izvjesc¢a glavnog inspektora mogu biti uskra¢ena javnosti i da
glavni inspektor moze biti sprijeen u podnoSenju izvjesca ako je informacija koja je predmet
nadzora tajna. Ipak, izvjesc¢a ¢e u svakom trenutku podlijegati nadzoru Kongresa, $to je bitna
mjera zastite ¢ak i ako ne pruza osnovu za pojedinacnu primjenu pravnih lijekova.

Sve agencije imaju sluzbenike za zaStitu privatnosti i gradanske slobode koji pomazu s
obveznim sustavom samostalnog izvje$¢ivanja s nadzorom Kongresa.

Sveukupno, uspostavljeni mehanizmi unutarnjeg nadzora mogu se smatrati prilicno
robusnima; ipak, kako bi se opravdalo uplitanje u temeljna prava na privatnost i zaStitu
podataka, nadzor treba biti u potpunosti neovisan. I premda Radna skupina postuje i cijeni rad
razli¢itih sluzbenika za zaStitu privatnosti 1 gradanske slobode, ona ne moze zakljuciti da oni
zadovoljavaju potrebnu razinu neovisnosti kako bi djelovali kao neovisni nadzornici.

3.4.2. Vanjski nadzor

Vanjski nadzor sastoji se od nekoliko razli¢itth mehanizama: pravosudni nadzor na temelju
clanaka 501. i 702. osigurava sud FISA-e (dalje u tekstu: FISC), nadzor kongresnih uzih
odbora za obavjestajne sluzbe i zadatke koje izvrSava PCLOB.

Radna skupina podsjeca da u idealnom slu¢aju, kako su ve¢ naveli Sud EU-a i ESLJP, nadzor
treba biti u rukama suca kako bi se zajamcile neovisnost 1 nepristranost postupaka.
Donedavno je FISC postupak bio ex parte postupak bez mogucnosti saslusanja predmetnih
pojedinaca ili ¢ak bez da oni budu svjesni predmeta. Danas je FISC postupak i dalje ex parte,
no nakon donosenja Zakona o slobodi SAD-a, uvedeni su amici curiae za FISC. Amici curiae
djeluju neovisno, no nisu ustrojeni radi obrane odredenih pojedinaca koji bi mogli biti
ukljuceni u predmet.

Zakon o slobodi SAD-a stvorio je skupinu amici curiae za savjetovanje FISC-a o vaznim
predmetima. Sud je odabrao pet pravnika koji su pribavili odgovarajuc¢a sigurnosna odobrenja
i koji pruzaju tehnicke savjete, prisustvuju raspravama FISC-a, daju informacije i vode
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raspravu o meritumu predmeta s gledista privatnosti i gradanskih prava. Ipak, oni to Cine
samo u vaznim predmetima ili kada se pojave nova pravna pitanja.>

Clanak 215. gotovo u potpunosti podlijeze ex ante (ali ne ex post) pravosudnom nadzoru jer
svi programi koji se koriste ¢lankom 215. kao temeljem za prikupljanje podlijezu odobrenju
FISC-a. Izvjes¢e PCLOB-a navodi da se ,,¢lanak 702. razlikuje od ovog tradicionalnog okvira
elektroni¢kog nadzora FISA-e u pogledu primijenjenih standarda i u pogledu nedostatka
individualiziranih FISC-ovih odluka. Prema tom zakonu, glavni drzavni odvjetnik i direktor
nacionalne obavjestajne sluzbe jednom godiSnje daju potvrde kojima se ovlas¢uje ciljanje
osoba koje nisu drzavljani SAD-a za koje se razumno vjeruje da se nalaze izvan Sjedinjenih
Ameri¢kih Drzava radi pribavljanja stranih obavjestajnih podataka bez navodenja FISC-u
odredenih osoba koje nisu drzavljani SAD-a koje ¢e biti ciljane. [...] Takoder ne postoji
zahtjev da vlada prikaze vjerojatni uzrok vjerovanja da je meta ¢lanka 702. strana sila ili
predstavnik strane sile kako to zahtijeva tradicionalna FISA.”>*

Unutar Kongresa, uZi odbori za obavjestajne sluzbe takoder imaju zadatak nadzora u pogledu
odobravanja obavjeStajnih aktivnosti, posebno izglasavanjem proracuna. Odbori za
obavjestajne sluzbe Senata i1 predstavnickog doma dobivaju tajna izvjeS¢a o obavjeStajnim
aktivnostima. Glavni drzavni odvjetnik mora podnijeti izvjeS¢e tim odborima svakih Sest
mjeseci o0 prikupljanju informacija elektronickim izvidanjem u vezi s FISA-om. Radnoj
skupini ostaje nejasno u kojoj su mijeri sposobni raspravljati o obradi osobnih podataka
pojedinaénih osoba, posebno osoba koje nisu drzavljani SAD-a.

PCLOB je neovisan dio izvrSne grane vlade SAD-a kojoj su povjerena dva temeljna
ovlastenja: (1) pregledavanje 1 analiziranje aktivnosti koje poduzima izvr$na grana vlasti radi
zaStite [SAD-a] od terorizma, osiguravajuci da je potreba za takvim aktivnostima u ravnotezi
s potrebom zastite privatnosti 1 gradanskih sloboda 1 (2) osiguravanje da se pitanja sloboda
razmatraju na odgovaraju¢i nacin pri razvijanju 1 provedbi zakona, propisa i politika
povezanih s naporima za za$titu nacije od terorizma. Radna skupina primje¢uje da PCLOB
ima ovlasti izdavanja sudskih naloga i pristupa tajnim informacijama. Dok izvrSava svoj
zadatak, takoder provjerava ucinkovitost programa. Njegov se nadzor ne izvrSava prije, veé
nakon dogadaja. PCLOB je demonstrirao svoje neovisne ovlasti izraziv§i neslaganje s
Predsjednikom Sjedinjenih Americkih Drzava oko pravnih pitanja. Posebice, utvrdio je da
Clanak 215. programa telefonskih metapodataka nema zakonito ovlastenje i zakljucio da nije
ucinkovit jer nije bilo dokaza o ometanju napada. PCLOB je takoder izvr$io cjelogodiSnju
provjeru programa 702 i utvrdio da je zakonit, jasno dopuSten zakonom i da je dokazano da
je ¢lanak 702. vrlo ucinkovit, ¢ak i u pitanjima terorizma. Konacno, djelovao je u pogledu
zahtjeva transparentnosti i utvrdio kako nekoliko Cinjenica s oznakom tajnosti nije trebalo
imati takvu oznaku. Protumaceno je da ¢e PCLOB u bliskoj budu¢nosti izvjeSc¢ivati o
provedbi Predsjednickog ukaza br. 28. U tom pogledu, on smatra da za zadrzavanje
informacija o strancu Cinjenica kako je ta osoba stranac nije dovoljna.

53 Zakon o slobodi GLAVA V. -- REFORME SUDA ZA NADZOR STRANIH OBAVJESTAJNIH PODATAKA, ¢lanak
401. Imenovanje amici curiae
54 Izvjes¢ée PCLOB-a o programu nadzora na temelju ¢lanka 702. FISA-e, str. 24. i 25.
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Radna skupina kona¢no primjec¢uje da IzvrSni nalog br. 12333 ne odreduje nikakav
pravosudni pregled, nadzor ili mehanizme pravne zastite za programe nadzora provodene na
osnovi njega.

3.4.3. Zakljucak

Nacrt odluke o primjerenosti pokazuje kako je viseslojni pristup mehanizama unutarnjeg i
vanjskog nadzora uspostavljen u SAD-u. Premda funkcioniranje mehanizama nadzora moze
biti zbunjujuce, Radna skupina se uvjerila kako su, opéenito uzevsi, uspostavljeni dovoljni
mehanizmi unutarnjeg nadzora. Ipak, Radna skupina zabrinuta je da ne postoji dovoljan
nadzor nad programima nadzora poduzetima na temelju IzvrSnog naloga br. 12333.

Radna skupina primjeéuje da je na njezinu prijasnju kritiku kako postupci pred FISC-om nisu
kontradiktorni odgovoreno samo u odredenoj mjeri uvodenjem amici curiae Kkoji imaju
zadatak ,,promicati zaStitu privatnosti pojedinaca i gradanske slobode”. Ipak, FISC ne pruza
ucinkovit pravosudni nadzor usmjeravanja aktivnosti protiv osoba koje nisu drzavljani SAD-
a. Ostaju i neke sumnje u pogledu sposobnosti FISC-a da u¢inkovito ocjenjuje usmjeravanje
aktivnosti i postupke minimalizacije, kako je naveo i PCLOB®®.

3.5. Jamstvo D — U¢inkoviti pravni lijekovi trebaju biti dostupni pojedincima
3.5.1. Pravosudni lijekovi
3.5.1.1. Uvjet aktivne legitimacije

Sustav SAD-a koji se odnosi na pravosudne lijekove sadrzava vazno ogranicenje: Ustav SAD-
a zahtijeva da osoba dokaZe da ima aktivnu legitimaciju: ,,uvjet da su tuzitelji pretrpjeli ili ¢e
pretrpjeti izravnu $tetu i da se ta Steta moze otkloniti pravnom zastitom. Na federalnoj razini,
nije moguce pokrenuti pravne postupke tek na osnovi toga Sto je pojedinac ili skupina
nezadovoljna postupkom vlade ili zakonom.”% Cini se da je takav uvjet ponisten izostankom
obavijesti pojedincima koji su podvrgnuti nadzoru ¢ak i nakon §to su takve mjere okoncane.
Sud EU-a i ESLJP opetovano su naveli kako pojedinci moraju imati mogucnost pristupa
upravnoj ili pravnoj zastiti. ESLJP je u svojoj odluci u predmetu Zakharov potvrdio da, na
temelju sudske prakse, svatko moze oti¢i na sud ako ima legitiman razlog sumnjati na
uplitanje u svoja temeljna prava.®’

Stovise, strancima koji se nalaze izvan SAD-a nije ponudena puna ustavna zastita u SAD-U U
skladu s praksom Vrhovnog suda Sjedinjenih Ameri¢kih Drzava®®. To posebice vrijedi u
pogledu Cetvrtog amandmana koji §titi drzavljane SAD-a — ali ne osobe koje nisu drzavljani
SAD-a — od nerazumnih pretraga i zapljena, od kojega je izveden velik dio prava na

%5 Izvjesée PCLOB-a o programu nadzora na temelju ¢lanka 702. FISA-g, str. 11.

%6 https://www.law.cornell.edu/wex/standing;
https://www.law.cornell.edu/wex/standinghttps://www.law.cornell.edu/wex/standing; Clapper v. Amnesty International USA
5T ESLJP, Zakharov, t. 171.

%8 SAD protiv Verdugo — Urquidez, str. 264.—266.
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privatnost u SAD-u. Europski gradani i druge osobe iz Europe koje zive izvan SAD-a
jednostavno su iskljuéeni iz zastite Setvrtog amandmana.>®

Ogranic¢ena primjena Zakona o pravnoj zastiti (u pogledu materije jer se njime iskljucuje
nacionalna sigurnost i u odnosu na osobe koje se mogu pozvati na njega), brojna izuzecéa i
pravna nesigurnost u pogledu agencija na koje se Zakon o pravoj za$titi primjenjuje ne
zadovoljavaju uvjet ponude ucinkovitog mehanizma pravne zastite svih pojedinaca na koje se
odnosi nadzor obavjestajnih aktivnosti u predmetima nacionalne sigurnosti.

3.5.1.2. Predsjednicki ukaz br. 28.

Radna skupina primjecuje da je Predsjednicki ukaz br. 28. samo direktiva 1 stoga ne moze
stvoriti ikakva prava za pojedince. To se moze posti¢i samo zakonodavstvom. Stoga se osobe
ne mogu obratiti sudu na temelju navodnog krSenja mjera zastite iz Predsjednickog ukaza br.
28.

3.5.1.3. Zakon o nadzoru stranih obavjestajnih sluzbi

Temeljem FISA-e, postoje odredeni pravni lijekovi za pojedince u slu¢ajevima nezakonitog
nadzora. Prema FISA-i, ,,0soba Cija su prava prekrSena, osim strane sile odnosno predstavnika
strane sile [...], koja je podvrgnuta elektronickom nadzoru ili na koju se odnose informacije
pribavljene elektronickim nadzorom objavljene suprotno odredbama c¢lanka 1809. ove glave,
imaju pravo podnijeti tuzbu protiv svake osobe koja je pocinila takvo krSenje.” To ipak
izrijekom iskljucuje stranu silu ili predstavnika strane sile podvrgnute toj mjeri. Ipak, kako je
vec receno, tuzitelj mora dokazati da ima aktivnu legitimaciju, Sto nije moguce u praksi.

Zakon o slobodi SAD-a stvorio je Amicus Curiae savjetodavni odbor sudu FISA-e radi
davanja (neobveznih) savjeta u slucaju vaznih novih pravnih tumacenja. Njihov je zadatak
dati nepristran savjet i ne braniti interese odredenog pojedinca na njegov/njezin zahtjev.

3.5.2. Upravni lijekovi
3.5.2.1. Glavni inspektori

Drugi nacin upotrebe lijekova jest obratiti se glavnom inspektoru kojemu se moZze podnijeti
prituzba. Ipak, glavni inspektori nemaju nikakvu obvezu razmotriti svaku prituZzbu: nema
prava na sasluSanje, vec¢ je rije¢ o diskrecijskoj ovlasti. Glavni inspektor takoder moze izdati
izvjesc¢a s otkrivenim krSenjima u slucajevima gdje informacije nisu tajne. Kada bi pojedinac
mogao pretpostaviti da se izvjeS¢e odnosi na njega, on bi se tada mogao obratiti sudu na
temelju utvrdenog krSenja zakona.

3.5.2.2. Zakon o pravu na pristup informacijama

Pravni lijek dostupan svim osobama je podnoSenje zahtjeva za slobodni pristup
informacijama na temelju Zakona o pravu na pristup informacijama (FOIA). Prema vladi

%9 Izvjesce europskih supredsjedatelja, tocka 2.
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SAD-a, zahtjev na temelju FOIA-e moZe podnijeti opéenito bilo tko — bez obzira na to je li
drzavljanin SAD-a — jednostavno zatrazivsi bilo koji zapis neke agencije. To ukljucuje zapise
o tom pojedincu, iako je u takvom slucaju potrebno pribaviti potvrdu identiteta. Ipak, ako je
informacija tajna radi zastite nacionalne sigurnosti, malo je vjerojatno da ¢e zahtjev na
temelju FOIA-e biti uspjeSan jer se primjenjuje izuzece: agencije nisu obvezne osigurati
pristup informacijama koje su tajne, ¢ak 1 ako se te informacije odnose na pojedinca koji je
postavio zahtjev. Informacije iz kaznenih progona u tijeku u potpunosti su iskljucene iz
zahtjeva na temelju FOIA-e. Kona¢no, Radna skupina shvaca da zahtjev na temelju FOIA-e
ne osigurava pravo da neovisno tijelo provjeri zakonitost obrade.

3.5.3. Pravobranitelj za sustav zastite privatnosti
3.5.3.1. Uspostava Pravobranitelja

Sustav zastite privatnosti uspostavlja novi mehanizam za ,,pojedince iz EU-a” za podnosenje
zahtjeva u pogledu ,,SAD-ova elektronickog izvidanja  novostvorenom Pravobranitelju za
sustav zaStite privatnosti. Funkciju Pravobranitelja, kako je objasnjena u memorandumu
prilozenom dopisu Drzavnog tajnika Johna Kerryja od 22. veljace 2016., izvrSavat ¢e
zamjenica tajnika C. Novelli. Bit ¢e na toj funkciji uz njezinu ulogu ,,viSeg koordinatora
medunarodne diplomacije u podrucju informacijske tehnologije”, ulogu stvorenu ¢lankom
4(d) Predsjednic¢kog ukaza br. 28. U dopisu i memorandumu je naglaSeno da je ,,zamjenica
tajnika izravno odgovorna Drzavnom tajniku 1 neovisna o obavjestajnoj zajednici®.

Unato¢ njegovu imenu, u memorandumu se objasnjava da ¢e Pravobranitelj za sustav zaStite
privatnosti obradivati ne samo zahtjeve koji se odnose na pristup podacima koji se prenose iz
EU-a u SAD na temelju sustava zastite privatnosti u okviru nacionalne sigurnosti, ve¢ i one
predmete gdje su podaci preneseni na temelju standardnih ugovornih odredbi, obvezujuc¢ih
korporativnih pravila, odstupanja (na temelju ¢lanka 26. Direktive 95/46/EZ) ili ,,mogucih
buducéih odstupanja®, definiranih u biljeSci 2 uz memorandum.

Nacin na koji bi taj mehanizam trebao djelovati moZe se sazeti na sljede¢i nacin: Pojedinac iz
EU-a podnosi zahtjev tijelu drzave Clanice nadleZznom za nadzor sluzbi nacionalne sigurnosti
ili centraliziranom ,.tijelu EU-a za rjeSavanje pojedinacnih prituzbi”, ako se potonje stvori ili
imenuje. Tijelo koje prosljeduje zahtjev Pravobranitelju morat ¢e prvo provjeriti je li zahtjev
potpun, kako je definirano to¢kom 3(b) dopisa.®® Kada se proslijedi Pravobranitelju za sustav
zaStite privatnosti i kada se utvrdi sukladnost s tockom 3(b), Pravobranitelj za sustav zastite

60 b, Tijelo EU-a za rjeSavanje pojedina¢nih prituzbi osigurat ée, u skladu sa sljede¢im aktivnostima, da je zahtjev potpun:
i. provjeravanjem identiteta pojedinca i da taj pojedinac djeluje u vlastito ime, a ne kao predstavnik vladine ili meduvladine
organizacije;

ii. osiguravajuci da je zahtjev nacinjen u pismenom obliku i da sadrzava sljedece osnovne informacije:

* sve informacije koje ¢ine osnovu zahtjeva,

* prirodu trazenih informacija ili zastite,

« tijela vlasti Sjedinjenih Americkih Drzava za koje se vjeruje da su ukljucena, ako ih ima, i

« druge mjere koje se poduzimaju radi pribavljanja zatrazenih informacija ili zastite i odgovor primljen tim drugim mjerama;
iii. potvrdujuéi da se zahtjev odnosi na podatke za koje se razumno vjeruje da su preneseni iz EU-a u Sjedinjene Americke
Drzave na temelju sustava zastite privatnosti, standardnih ugovornih odredbi (SCC), obvezujucih korporativnih pravila
(BCR), odstupanja ili mogucih buduéih odstupanja;

iv. izradivsi pocetnu ocjenu da zahtjev nije neozbiljan, neugodan ili podnesen u loSoj vjeri.
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privatnosti dat ¢e odgovor, $to znaci da ¢e konacno potvrditi da je ,,(i) prigovor istrazen na
ispravan nacin i (ii) da se postupilo u skladu s pravom, zakonima, izvrSnim nalozima,
predsjednickim ukazima i politikama agencija SAD-a kojima se pruzaju ograni¢enja i mjere
zastite opisane u dopisu Ureda direktora nacionalne obavjestajne sluzbe (ODNI) ili, u slucaju
neuskladenosti, da je takva neuskladenost otklonjena.”® Odgovorom se ,,nece potvrditi ili
zanijekati da je nadzor bio usmjeren na tog pojedinca niti ¢e Pravobranitelj za sustav zastite
privatnosti potvrditi da je primijenjen odredeni pravni lijek”.%? U pogledu pitanja kako se
izvrSava Pravobraniteljeva istraga, objasnjeno je da ¢e Pravobranitelj za sustav zastite
privatnosti ,,blisko suradivati s drugim sluzbenicima Sjedinjenih Ameri¢kih Drzava,
ukljucujué¢i odgovarajuéa neovisna nadzorna tijela”®® i, to¢nije, da ée ,,biti u moguénosti
blisko koordinirati aktivnosti s ODNI-jem, ministarstvom pravosuda i drugim ministarstvima
i agencijama ukljuenima u nacionalnu sigurnost Sjedinjenih Americkih Drzava, ovisno o
tome S$to je prikladno, te glavnim inspektorima, sluzbenicima iz Zakona o pravu na pristup
informacijama i sluzbenicima za zaStitu privatnosti i gradanskih sloboda®.” Ta ée
koordinacija osiguravati da Pravobranitelj za sustav zastite privatnosti moze poslati odgovor,
ukljucujuéi prethodno opisane potvrde.

3.5.3.2. Procjena novog mehanizma Pravobranitelja

Radna skupina prepoznaje napore Europske komisije i vlade SAD-a u pogledu uvodenja
novog mehanizma s ciljem poboljSanja mogucnosti pravne zastite u pogledu aktivnosti
nadzora SAD-a. Ona shvaca da je procjena ovog mehanizma, kao novosti u medunarodnim
odnosima u pogledu informacija prikupljenih elektronickim izvidanjem ili nacionalne
sigurnosti, od posebne vaznosti.

U ovom ¢e odjeljku Radna skupina ocijeniti kako se uspostava Pravobranitelja za sustav
zaStite privatnosti odnosi na nuZne uvjete za pojedince u smislu traZzenja pravne zaStite u
skladu s odredbama Povelje, sudskom praksom ESLJP-a i europskim sudovima.

3.5.3.3. Moze li uspostava Pravobranitelja sama po sebi biti dovoljna?

Za pocetak, treba se zapitati moze li se uop¢e smatrati da je uspostava ,,pravobranitelja” u
skladu s ¢lankom 47. Povelje — koji spominje ué¢inkoviti pravni lijek pred neovisnim sudom®
— barem ako nema nikakvog drugog nacina za pribavljanje ucinkovite pravne zastite. To je
vazno zato §to Sud EU-a u predmetu Schrems, u svojem vaznom razmatranju 95., upucuje na
Clanak 47. Povelje, i to bez ikakve naznake da ¢lanak 47. treba tumaciti uz preinake u

61 Sustav zastite privatnosti, Prilog I11., ¢lanak 4.e

62 Sustav zastite privatnosti, Prilog II1., ¢lanak 4.e

83 Sustav zastite privatnosti, Prilog I11., ¢lanak 2.a

64 Sustav zastite privatnosti, Prilog I11., ¢lanak 2.a

% U objasnjenjima koja se odnose na Povelju o temeljnim pravima, navodi se da ¢lanak 47. treba tumagciti na takav nacin da
on daje jamstvo na pravo na u¢inkovit pravni lijek pred sudom (Objasnjenje koje se odnosi na Povelju o temeljnim pravima,
objasnjenje ¢lanka 47. (2007/C 303/02)).
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kontekstu mjera nadzora. Naprotiv, Sud EU-a je ve¢ primijenio ¢lanak 47. Povelje u predmetu
Kadi 11°® na mjere nadzora u pogledu nacionalne odnosno medunarodne sigurnosti®’.

Sudska praksa ESLJP-a ipak vrlo jasno istice da pravna zastita obi¢nih sudova nije uvjet da bi
se smatralo kako su sustavi nadzora u skladu s ¢lankom 8. (i ¢lankom 13. EKLJP-a).%®
Umjesto toga, Sud je razvio praksu, na temelju ¢lanka 8, kao nuznu mjeru zastite kod
aktivnosti nadzora, prema kojoj zastita pred drugim tijelima moze biti prikladna. ESLJP ipak
ima visoka ocekivanja od drugih tijela koja pruzaju ucinkovite pravne lijekove 1 navodi da
takvo tijelo mora biti ,,neovisno o tijelima koja izvrSavaju nadzor i povjerene su mu dovoljne
ovlasti za izvravanje udinkovite neprekinute kontrole”®.

U predmetima Kennedy i Klass ESLJP je pruzio uvid u ono S$to ta o¢ekivanja mogu znaciti u
kontekstu tajnog nadzora kada osoba Ciji se podaci obraduju nije obavijeStena o obradi
njezinih podataka. U obje presude ESLJP je smatrao tijela vlasti neovisnima, posebno
neovisnima o tijelima koja izvr$avaju nadzor, ali i o uputama’® svih drugih tijela vlasti.
Tocnije, u predmetu Kennedy, sud je s odobravanjem prihvatio neovisno i nepristrano tijelo
koje je donijelo vlastita pravila i postupke, a sastojalo se od ¢lanova koji su tada ili prije bili
na visokim pravosudnim funkcijama ili su bili iskusni pravnici’®,

Pri ispitivanju prigovora koje podnose pojedinci, tijela vlasti u obje su presude osim toga
imala pristup svim relevantnim informacijama, ukljucuju¢i materijale kojima se Stiti pristup.
Naposljetku, u oba slu¢aja imala su ovlasti ispraviti neuskladenosti.”?

Uz pitanje moze li se Pravobranitelj smatrati ,,sudom”, primjena ¢lanka 47. stavka 2. Povelje
implicira dodatni izazov jer odreduje da taj sud mora biti ,,osnovan u skladu sa zakonom”.
Dvojbeno je moze li se memorandum kojim se opisuje funkcioniranje novog mehanizma
smatrati ,,zakonom”.

Posljedi¢no — imajuci na umu nacelo bitne ekvivalentnosti — umjesto da ocjenjuje moze li se
Pravobranitelj formalno smatrati sudom osnovanim u skladu sa zakonom, Radna skupina
odlucila je dodatno razmotriti nijanse sudske prakse u pogledu posebnih uvjeta potrebnih
kako bi se ,,pravni lijekovi” 1 ,,pravna zasStita” smatrali uskladenima s temeljnim pravima iz
Clanaka 7., 8. 1 47. Povelje i ¢lanka 8. (i 13.) EKLJP-a. U svojoj daljnjoj analizi, nakon
rasprave o podru¢ju primjene novog mehanizma, Radna skupina stoga ¢e se fokusirati na
sljedece kriterije: uvjet za podnoSenje zahtjeva Pravobranitelju 1 primanje odgovora (,,aktivna
legitimacija”), neovisnost Pravobranitelja, njegove istrazne ovlasti u pogledu pristupa

6 Spojeni predmeti C-584/10 P, C-593/10 P i C-595/10 P, Europska komisija i Ujedinjena Kraljevina protiv Kadi, 18. srpnja
2013.

67 Kadi II, t. 97. i 100.: svi akti Unije, ukljudujuéi one &iji je cilj provedba odluka koje je usvojilo Vijeée sigurnosti na temelju
VII. poglavlja Povelje Ujedinjenih naroda, podlijezu preispitivanju zakonitosti od strane sudova Europske unije (VII.
poglavlje odnosi se na prijetnje miru, narusavanja mira i ¢inove agresije).

8 Clanak 13. EKLJP-a obvezuje drzave ¢lanice da osiguraju da ,,svatko &ija su prava i slobode (...) prekr$ena ima na
raspolaganju u¢inkovit pravni lijek pred nacionalnim tijelom”. To ne mora nuzno biti pravosudno tijelo kao Sto je ESLJP ve¢
pojasnio u predmetu Klass, t. 56. i 67.

69 Klass, t. 56. i 67.

0 ESLJP, Klass, t. 21. i 53.

" Komisija G 10 (u vrijeme donoSenja presude) sastoji se od triju ¢lanova, od kojih predsjednik mora biti kvalificiran za
obnasanje pravosudne duznosti (Klass, t. 21. 1 53.)

2 ESLJP, Kennedy, t. 167.; Klass, t. 21. i 53.
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potrebnim materijalima, ukljucujuci tajne dokumente, zahtijevanje pomoci od drugih agencija
1, kona¢no, njegove ovlasti za ispravljanjem nesukladnosti.

3.5.3.4. Podrucje primjene mehanizma Pravobranitelja

U pogledu pristupa mehanizmu Pravobranitelja, Radna skupina smatra da sve osobe koje
podlijezu pravu EU-a trebaju biti obuhvacene zastitnim mjerama koje se temelje na sustavu
zastite privatnosti. Ne bi bilo prihvatljivo praviti razliku temeljenu na drzavljanstvu, osobito
uzimajuéi u obzir da se temeljna prava EU-a primjenjuju na sve, a ne samo na one Koji
posjeduju putovnicu drzave ¢lanice EU-a. Prilog III. odnosi se na ,,pojedinca iz EU-a” bez
dodatnog definiranja tko je to. Radna skupina zali zbog te nesigurnosti 1 predlaze pruzanje
pojasnjenja u smislu da sve osobe koje podlijezu pravu EU-a imaju pravo da se njihov zahtjev
Pravobranitelju obradi u skladu s uvjetima iz memoranduma. Dodatno, Komisija i SAD
trebaju obraditi pitanje u kojoj ¢e se mjeri sustav zastite privatnosti takoder primjenjivati na
gradane/stanovnike zemalja EGP-a i Svicarske koje je u proglosti obuhvaéao mehanizam
»sigurne luke”.

Nadalje, Radna skupina primjec¢uje odredenu nesigurnost u pogledu podrucja primjene
mehanizma Pravobranitelja. Dok memorandum odreduje da je Pravobranitelj zaduZen za
obradu zahtjeva koji se odnose na nacionalnu sigurnost i podatke prenesene iz EU-a u SAD
na temelju svih alata za prijenos koji su dostupni na temelju prava EU-a, jednako je
razjasnjeno u memorandumu da se njime opisuje mehanizam ,,u pogledu informacija
prikupljenih elektroni¢kim izvidanjem”. Potonji pojam upucuje na to da su obuhvaceni samo
onakvi prijenosi podataka gdje se podaci prikupljaju pomocu elektronickog izvidanja, Sto
dovodi do pitanja smatraju li se podaci prikupljeni na temelju FISA-e ,informacijama
prikupljenima elektroni¢kim izvidanjem”. Cini se da je tako u pogledu ¢lanka 702., kako je
objasnjeno u izjavi ODNI-ja, str. 10.” Ipak, Radna skupina Zzali §to upotreba pojma
,»elektronicko izvidanje” u ovom kontekstu stvara nepotrebnu nesigurnost.

Kao dodatna posljedica, prema shvacanju Radne skupine, mehanizam Pravobranitelja ne
obuhvada zahtjeve povezane s pristupom agencija za kazneni progon.”* Ako je tako, ostaje
nejasno bi 1li zahtjevi koje su uputile agencije, posebno CIA, bili obuhvacéeni tim
mehanizmom.

3.5.3.5. ,, Aktivna legitimacija” i postupak zahtjeva

Vrlo je tesko pokrenuti postupak protiv mjera nadzora vlade SAD-a pred redovitim sudovima
u Sjedinjenim Ameri¢kim Drzavama. Radna je skupina svjesna da je Vrhovni sud zanijekao
aktivnu legitimaciju u slucajevima obavjestajnih aktivnosti, gdje podnositelj zahtjeva nije
mogao prikazati ,.konkretnu, odredenu i stvarnu ili neposredno prijetecu Stetu.”’®> U ovom
pogledu, uspostava Pravobranitelja vazan je korak jer pruza nacin za odredeni oblik pravne
zaStite koji inace ne bi postojao. Radna skupina stoga pozdravlja pojasnjenje u tocki 3(c). Na

3 Sustav zastite privatnosti, Prilog VL., str. 10.
74 Memorandum o uspostavu Pravobranitelja, str. 1.
s Clapper protiv Amnesty International USA, 568 U.S. __ (2013.) Il., str. 10.
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temelju te tocke, dokaz da je zaista izvrSen pristup podacima podnositelja zahtjeva
elektronickim izvidanjem nije potreban kako bi se podnio zahtjev u okviru novog mehanizma.

Radna skupina uvelike podupire postupak za identifikaciju podnositelja prigovora na temelju
mehanizma Pravobranitelja. SavrSeno je razumno da se identifikacija provodi na podrucju
EU-a, kao $to je i slucaj kod pristupnog mehanizma na temelju TFTP2 sporazuma izmedu
EU-a i SAD-a. Ipak, Radna skupina ne uspijeva shvatiti zaSto bi provjeru u EU-u trebala
izvrSavati ,tijela drzava Clanica nadlezna za nadzor sluzbi nacionalne sigurnosti”. Kao prvo,
¢ini se nevjerojatnim da bi na temelju ¢lanka 4. stavka 2. Ugovora o Europskoj uniji Europska
komisija bila u polozaju davati zadatke tim tijelima koja jasno pripadaju podruc¢ju nadleznosti
drzava ¢lanica.

Nadalje, s obzirom na raznolikost mehanizama nadzora sluzbi nacionalne sigurnosti u
drzavama c¢lanicama, ukljuc¢enost odgovarajucih tijela moze ozbiljno utjecati na ucinkovitost
sustava za gradane u drzavama clanicama. Na primjer, u slucajevima gdje je nekoliko tijela
zaduzeno za nadzor sluzbi nacionalne sigurnosti, pojedincu moze biti teSko identificirati onu
koja je mjerodavna, gdje primjenjiva nacionalna zakonska pravila ne daju moguénost
pojedincima da stupe u kontakt s relevantnim nadzornim tijelom ili gdje ta tijela nisu
uspostavljena na takav nacin da su podesna za provedbu zadataka koji im se namecu nacrtom
odluke o primjerenosti’®. Uzimajuéi u obzir ukljuéenost nacionalnih tijela za nadzor zastite
podataka (DPA) u primjenu i nadzor sustava zaStite privatnosti i njihovu sli¢nu ulogu na
temelju TFTP2 sporazuma, ¢ini se razumnijim dodijeliti taj zadatak nacionalnim tijelima za
nadzor zaStite podataka drzava Clanica. Radna skupina naglasava da smatra malo vjerojatnim
da ¢e se tajne informacije obradivati kao dio postupka pred Pravobraniteljem za sustav zastite
privatnosti jer ¢e svaki odgovor biti iskljucivo ,,u skladu je ili nije u skladu, no ispravljeno je.”

3.5.3.6. Neovisnost

Izjave Drzavnog tajnika razjaSnjavaju da ¢e funkciju Pravobranitelja izvrSavati zamjenica
DrZavnog tajnika. Nju imenuje Predsjednik i imenovanje zahtijeva potvrdu Senata. Uloga
Pravobranitelja ne zahtijeva dodatno potvrdivanje; dodjela uloge Pravobranitelja je
zadovoljavaju¢a. Zamjenicu tajnika imenuje Predsjednik SAD-a, Drzavni tajnik odreduje je
kao Pravobranitelja, a Senat SAD-a je potvrduje u ulozi zamjenice tajnika. Kako se u dopisu i
izjavama u memorandumu naglasava, Pravobranitelj je ,,neovisan o obavjeStajnoj zajednici
SAD-a*. Radna skupina ipak postavlja pitanja je 1i Pravobranitelj uspostavljen unutar
najprikladnijeg ministarstva. Cini se da je potrebno odredeno znanje i razumijevanje nacina
rada obavjestajne zajednice kako bi se ucinkovito izvrSavala uloga Pravobranitelja, dok je
istodobno zaista potrebna dovoljna udaljenost od obavjestajne zajednice kako bi se moglo
neovisno djelovati.

Sustav zaStite privatnosti ne stvara odredene kriterije za razrjeSenje Pravobranitelja. Stoga je
shvacanje Radne skupine da Pravobranitelj moze biti razrijeSen svoje uloge Pravobranitelja na

76 Primjerice, u nekim drzavama €lanicama EU-a pojedinci informacijama koje su u posjedu nacionalnih sigurnosnih sluzbi
mogu pristupiti jedino zahtjevom upu¢enom sucu visokog suda.
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isti na¢in na koji moze biti razrijeSen svoje uloge zamjenika tajnika Ministarstva vanjskih
poslova, §to potencijalno moze potkopati neovisan polozaj Pravobranitelja.

Samo po sebi, ocigledno je kako je imenovanje zamjenika tajnika Ministarstva vanjskih
poslova kao Pravobranitelja razli¢ito u pogledu neovisnosti o uspostavi sudske nadleznosti
redovitog suda za pravnu zastitu pojedinca. Stoga je pitanje moze li se Pravobranitelj smatrati,
U pogledu neovisnosti, jednakim drugim tijelima za nadzor za koja je utvrdeno da su u skladu
s odredbama. U kontekstu nadzora, to bi posebice bio Investigatory Powers Tribunal (sud s
istraziteljskim ovlastima, IPT) u Ujedinjenoj Kraljevini i komisija G10 u Njemackoj.

Je li tako, treba dodatno ocijeniti analizom ovlasti koje su dane u smislu ,,neovisnosti”.
3.5.3.7. Istrazne ovlasti

U predmetu Kadi Il, Sud EU-a je u pogledu ¢lanka 47. Povelje odlucio da ,,predmetna osoba
mora biti sposobna ocijeniti razloge ne temelju kojih je donesena odluka u pogledu nje, bilo
razmatranjem same odluke ili podnosenjem zahtjeva i pribavljanjem objave tih razloga, ne
dovode¢i u pitanje ovlasti nadleznog suda da zatrazi od predmetnog tijela da objavi te
informacije kako bi joj omoguéio da brani svoja prava u najboljim moguéim uvjetima.”’’
Sudovi Europske unije trebaju osigurati da se ta odluka donese na dovoljno cvrstoj
¢injeni¢noj osnovi’®. Jasno navodi da ,,tajnost ili povjerljivost [...] informacija ili dokaza nije
valjan prigovor”, barem ne pred sudovima Europske unije’®. Stoga Radna skupina zakljuéuje
kako Pravobranitelju moraju biti dane informacije i dokazi koji podupiru dokaze na koje se
oslanja za potrebe provedbe mjere — kako bi se zadovoljilo uvjete Suda EU-a®.

Jos je uvijek nejasno kakav bi bio opseg istraznih ovlasti Pravobranitelja. Nacrt odluke
Komisije i Prilog Ill. Ministarstva vanjskih poslova nisu posve jasni u ovom pogledu. U onoj
mjeri u kojoj to Radna skupina razumije, Pravobranitelj bi trebao dobiti dovoljno informacija
kako bi mogao dati izjavu odvija li se postupak obrade podataka koji provode sigurnosne
sluzbe u skladu sa zakonom 1, ako nije tako, osigurati ispravljanje okolnosti koje nisu u skladu
s njime. Dopis Ministarstva vanjskih poslova i nacrt odluke Komisije ipak ne navode da bi
Pravobranitelj imao izravan pristup podacima o predmetnom pojedincu kako bi mogao
provesti vlastitu istragu ili se moze isklju¢ivo osloniti na izvje$¢a drugih sluzbenika vlade
SAD-a.

3.5.3.8. Ovlasti za zastitu prava

Iz memoranduma je i dalje prilicno nejasno na koji nacin Pravobranitelj moze narediti
ispravljanje neuskladenosti s propisima. U kombinaciji s nedostatkom jasnoce u pogledu
istraznih ovlasti, nadalje ostaje nejasno u kojem ¢e opsegu Pravobranitelj kao takav biti
stvarno sposoban narediti ispravljanje neuskladenosti s propisima i kakav bi bio rezultat

7 Kadi Il, t. 100.
78 Kadi I, t. 119.
79 Kadi I, t. 125.

80 Kadi Il, t. 122. premda predmetno tijelo ne mora dati sve informacije i dokaze na kojima se temelje razlozi za neku mjeru.
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takvog postupka. Bi li to moglo znaciti da se podaci prikupljeni na neuskladen nacin (tj.
nezakonito) viSe ne mogu upotrebljavati ni u kakvom postupku i da ih treba obrisati?

Nadalje, shvacanje je Radne skupine da sustav zastite privatnosti ne pruza nikakvu moguénost
zalbe protiv ili revizije ,,odluke” Pravobranitelja.

Konaéno, u pogledu komunikacija Pravobranitelja prema podnositelju prituzbe nakon Sto se
prigovor ispita, Pravobranitelj ne smije otkriti je li bilo nezakonitog postupka -obavjestajne
zajednice. Pruzeni odgovor uvijek ¢e biti jednak i nece biti odreden. U predmetu Kadi II, Sud
EU-a je odlucio da je nadlezno tijelo (nadzorno tijelo) obvezno navesti razloge koji ukljucuju
sve okolnosti, iako ¢lanak 296. UFEU-a ne zahtijeva detaljan odgovor®,

3.5.4. Zakljucak

Postojanje ucinkovitih pravnih lijekova za pojedince ostaje razlog zabrinutosti Radne skupine.
Prije svega, nacrt odluke o primjerenosti ne daje jasan odgovor na pitanje u kojim situacijama
i uz koje preduvjete pojedinci mogu pokrenuti postupak radi utvrdivanja njihovih prava.

Radna skupina prepoznaje i pozdravlja uvodenje alternativnog mehanizma pravne zastite u
obliku Pravobranitelja, Sto je jedinstven dogadaj u odnosima izmedu EU-a i tre¢e zemlje.
Osim potrebe za pojasnjavanjem pojma ,,pojedinaca iz EU-a” kako je navedeno u prethodnom
tekstu, taj mehanizam stvara dodatan nacin na koji oni mogu traZiti pravnu zastitu od vlasti
SAD-a kako bi osigurali da se osobni podaci podnositelja zahtjeva ne obraduju u skladu sa
zakonima SAD-a.

Istodobno, pri ocjenjivanju mehanizma Pravobranitelja u pogledu standarda neovisnog suda u
smislu ¢lanka 47. Povelje i uvjeta koje su uspostavili Sud EU-a i ESLIP u svojoj sudskoj
praksi u predmetima koji se odnose na nadzor, Radna skupina primje¢uje vazne nedostatke.
Prije svega, postoji zabrinutost u smislu moZze li se Pravobranitelj smatrati (formalno i u
potpunosti) neovisnim, osobito zbog razmjerne jednostavnosti nafina na koji se politicki
imenovane osobe mogu razrijesSiti duznosti. Drugo, ostaju razlozi za zabrinutost u pogledu
ovlasti Pravobranitelja u smislu izvrSavanja ucinkovite i neprekidne kontrole. Na temelju
dostupnih informacija u Prilogu III., Radna skupina ne moze zakljuciti da ¢e Pravobranitelj u
svakom trenutku imati izravan pristup svim informacijama, spisima i informacijskim
sustavima potrebnima za donoSenje vlastite procjene ni da moze zaista prisiliti nadlezne
obavjestajne agencije da obustave svaku obradu podataka koja nije u skladu s propisima,
osobito u slucaju izostanka suglasnosti oko pitanja je li obrada podataka u skladu sa zakonom.
Mogucée je da dodatna pojasnjenja o polozZaju i ovlastima Pravobranitelja mogu otkloniti
razloge za zabrinutost Radne skupine.

81 Kadi Il, t. 116.
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3.6. Zaklju¢na opaZanja o zaStitnim mjerama i ogranienjima primjenjivima na tijela
nacionalne sigurnosti SAD-a

Radna skupina prije svega pohvaljuje Komisiju i tijela vlasti SAD-a za sve napore koji su
ucinjeni radi povecanja transparentnosti u pogledu moguéeg ucinka programa nadzora SAD-a
na podatke prenesene sustavom zastite privatnosti — ili zapravo bilo kojim drugim alatom za
prijenos. Poduzeti su vazni koraci od prvih otkri¢a informacija u slu¢aju Snowden u lipnju
2013. Ipak, Radna skupina primjecuje kako ostaju razlozi za zabrinutost. U najmanju ruku,
potrebna su dodatna objasSnjenja i pojaSnjenja prava i obveza na temelju sustava zastite
privatnosti.

Dva glavna razloga za zabrinutost Radne skupine su $to tijela vlasti SAD-a nisu u potpunosti
iskljucila masovno i neselektivno prikupljanje podataka i Sto ovlasti i poloZzaj Pravobranitelja
nisu detaljnije opisani. Stovise, za pokretanje postupka pred Pravobraniteljem u ime pojedinca
trebaju biti nadleZzna nacionalna tijela za =zaStitu podatka, umjesto tijela za nadzor
obavjestajnih agencija. Dodatno, iako Radna skupina sigurno prepoznaje pokusaje odgovora
na pitanja koja su istaknula tijela za zastitu podatka, dodatne mjere zaStite kojima bi se
osiguralo da svako uplitanje koje mogu prouzrociti programi nadzora SAD-a bude potrebno u
demokratskom drustvu bile bi dobrodosle.

4. PROCJENA JAMSTAVA SUSTAVA ZASTITE PRIVATNOSTI U POGLEDU
KAZNENOG PROGONA

4.1. Uvod

U pogledu javnog pristupa osobnim podacima za potrebe kaznenog progona, Radna skupina
primjecuje kako nacela privatnosti iz Priloga II. sustava zaStite privatnosti sadrZavaju
odstupanje koje je identi¢no odstupanju koje je opisano u nacelima privatnosti ,,sigurne luke”.
Odrzana je opcenita priroda odstupanja, §to zna¢i da nova nacela sustava zaStite privatnosti
omogucavaju uplitanje u temeljna prava osoba ¢iji se osobni podaci prenose iz EU-a u SAD
,utemeljeno na wuvjetima nacionalne sigurnosti i1 javnog interesa ili na domacem
zakonodavstvu Sjedinjenih Americkih Drzava”.8?

Jedna od glavnih kritika koju je Sud uputio naspram odluke ,,sigurna luka” u predmetu
Schrems bila je pak da ona ,ne sadrzava nikakav zaklju¢ak u pogledu postojanja, u
Sjedinjenim Americkim Drzavama, pravila koje je usvojila drZzava u smislu ograni¢avanja
svakog uplitanja u temeljna prava osoba ciji se podaci prenose iz Europske unije u Sjedinjene
Americke Drzave.”

Radna skupina stoga pozdravlja napore vlade SAD-a da pruze bolji uvid u pravni okvir koji se
odnosi na uplitanje u osobne podatke prenosene sustavom zaStite privatnosti za potrebe
kaznenog progona, ukljucuju¢i primjenjiva ogranicenja i mjere zastite. Istodobno, Radna
skupina naglaSava da razmatra pitanje javnog pristupa, imajuci u vidu da svako uplitanje u
temeljna prava na privatan Zivot i zaStitu podataka u demokratskom drustvu treba biti

82 Schrems, t. 87.
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opravdano. Radna skupina stoga je analizirala jamstva sustava zasStite privatnosti u pogledu
kaznenog progona koristeci se okvirom opisanim to¢kom 1.2. ovog Misljenja.

4.2. Primjena europskih klju¢nih jamstava na pristup tijela kaznenog progona
podacima koje ¢uvaju korporacije

4.2.1. Pristup tijela kaznenog progona osobnim podacima treba biti u skladu sa zakonom i
temeljen na jasnim, preciznim i pristupacnim pravilima

Prilog VII. sustava zaStite privatnosti sadrzava dopis Ministarstva pravosuda SAD-a ,koje
daje kratak pregled primarnih istraznih alata koristenih za pribavljanje poslovnih podataka i
drugih informacija iz evidencija od korporacija u Sjedinjenim Americkim Drzavama za
(gradanske 1 regulatorne) potrebe kaznenog progona ili javnog interesa, ukljucujuéi
ogranicenja pristupa opisana kod tih tijela vlasti.”

Svi postupci spomenuti u Prilogu VII. potjecu izravno iz ustava SAD-a (Cetvrti amandman),
iz zakonskih ili postupovnih propisa ili iz smjernica i politika Ministarstva pravosuda. Ipak,
Prilog VII. ne upuduje izrijekom na sve propise kojima se propisuju ti postupci, ve¢ se
fokusira na sazeto opisivanje samih postupaka. Prilog VII. takoder spominje kako ,,postoje
druge pravne osnove po kojima druStva mogu osporavati zahtjeve za podacima koje postave
upravne agencije na temelju njihovih odredenih grana gospodarstva i vrsta podataka koje
posjeduju”, daju¢i nekoliko neiscrpnih primjera, kao $to su Zakon o bankarskoj tajni, Zakon o
pravi¢nom kreditnom izvjes$¢ivanju i Zakon o pravu na financijsku privatnost.

Radna skupina primje¢uje kako je okvir propisa, postupaka 1 politika rascjepkan 1 da ce
primjenjiva pravna osnova za odredeni zahtjev za pristup ovisiti o prirodi traZzenih podataka,
prirodi drustva, prirodi pravnih postupaka (kazneni, upravni, povezan s drugim javnim
interesom) 1 prirodi subjekta koji traZi pristup.

Kako se sva primjenjiva pravila za ograni¢avanje pristupa tijela kaznenog progona podacima
prenesenima na temelju sustava zaStite privatnosti temelje na ustavu, zakonima 1
transparentnim politikama Ministarstva pravosuda, Radna skupina uzima u obzir presumpciju
pristupacnosti tih pravila. Ipak, jasnoca 1 preciznost pravila mogu se procijeniti samo za svaku
pojedinanu vrstu postupka i zahtjeva za pristupom. Radna skupina stoga Zali $to mora
primijetiti, na temelju dostupnih pojedinosti u Prilogu VII. sustava zaStite privatnosti i
zakljucaka iz nacrta odluke, da takvu procjenu nije moguce napraviti u ovom trenutku.

4.2.2. Potrebno je pokazati potrebu i razmjernost u pogledu legitimnih ciljeva

Radna skupina primje¢uje da se moZe smatrati da zahtjev za pristup podacima za potrebe
kaznenog progona ima legitiman cilj. Primjerice, ¢lanak 8. stavak 2. EKLJP-a prihvaca
uplitanja javnog tijela vlasti u pravo na zaStitu privatnog Zzivota ,,u interesu (...) javne
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sigurnosti, (...) radi sprecavanja nereda ili kaznenih djela.” Ipak, takva su uplitanja jedino
prihvatljiva kada su potrebna i razmjerna®s,

U skladu s utvrdenom sudskom praksom Suda EU-a, nacelo razmjernosti zahtijeva da
zakonodavne mjere kojima se predlaze uplitanje u prava na privatni Zivot i zastitu osobnih
podataka ,,budu prikladne za postizanje legitimnih ciljeva predmetnog zakonodavstva i da ne
premasuju ogranicenja onoga §to je prikladno i potrebno kako bi se postiglo te ciljeve“® (nase
isticanje). Stoga se procjena potrebe i razmjernosti uvijek provodi u odnosu na odredenu
mjeru predvidenu zakonodavstvom.

Tijela vlasti SAD-a navode u Prilogu VII. kako federalni tuzitelji i federalni istrazni agenti
mogu pribaviti pristup dokumentima i drugim informacijama u evidenciji organizacija preko
,hekoliko vrsta obveznih pravnih procesa, ukljucujuci pozive velike porote, upravne naloge i
naloge za pretragu” i mogu pribaviti druge komunikacije ,,u skladu sa saveznim tijelima
nadleznim za prikupljanje podataka prislusnim uredajima”®. Dodatno, agencije s gradanskim

b

1 regulatornim ovlastima mogu izdavati sudske pozive organizacijama za ,poslovnu
evidenciju, elektroni¢ki pohranjene podatke ili ostale opipljive stavke®®.” Prilog VII. dodatno
odreduje da se ti pravni postupci upotrebljavaju opcenito kako bi se pribavile informacije od
,korporacija” u SAD-u, bez obzira na to jesu li one certificirane u okviru sustava zaStite
privatnosti 1 ,,bez obzira na drzavljanstvo osobe Ciji se podaci obraduju”. Drugim rije¢ima,
¢ini se kako su subjekti tih zastita organizacije, a ne sami pojedinci.

Dodatno uz Prilog VII., nacrt odluke — koja se temelji na nacelima sustava zastite privatnosti
— sadrzava zakljucke Komisije u pogledu postojanja pravila u SAD-u kojima se ograni¢ava
uplitanje u temeljna prava osoba ¢iji se podaci prenose iz EU-a u SAD na temelju sustava
zaStite privatnosti.

Posebice, zaklju¢cei u nacrtu odluke odnose se na primjenjiva ograni¢enja i mjere zastite u
skladu s Cetvrtim amandmanom na ustav SAD-a prema kojemu pretrage i zapljene koje su
ucinila tijela kaznenog progona nacelno zahtijevaju sudski nalog izdan na temelju prikazane
opravdane sumnje®’. Zakljuéci se takoder odnose na &injenicu da u iznimnim slu¢ajevima, u
kojima se uvjet naloga ne primjenjuje, kazneni progon podlijeze provjeri razumnosti®,

Ipak, ti zakljucci ne razjaSnjavaju na koji se nacin te mjere zastite primjenjuju na osobe koje
nisu drzavljani SAD-a. Zapravo, nacrt odluke potvrduje u uvodnoj napomeni da ,,zaStita na
temelju Cetvrtog amandmana ne obuhvaca osobe koje nisu drzavljani SAD-a i koje nemaju
prebivaliste u Sjedinjenim Ameri¢kim Drzavama“®. Osim toga se u istim stavcima nacrta
odluke navodi kako osobe koje nisu drzavljani SAD-a ,,imaju neizravne pogodnosti preko

8 Vidjeti radni dokument o europskim kljuénim jamstvima, str. 7.-9. Za opéenitu procjenu koncepata potrebe i razmjernosti,
vidjeti ,,Misljenje 01/2014 o primjeni koncepata potrebe i razmjernosti i zastiti podataka u sektoru kaznenog progona” Radne
skupine od 27. veljace 2014.

8 Digital Rights Ireland, t. 46. i sudska praksa citirana u odluci.

8 Prilog VII., str. 2.

8 Prilog VII., str. 4.

87 Nacrt odluke o primjerenosti, t. 107.

8 Sustav zastite privatnosti, t. 107.

89 Nacrt odluke o primjerenosti, t. 108.
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zastite osigurane druStvima iz SAD-a koje cuvaju osobne podatke i koje su primatelji zahtjeva
u pogledu kaznenog progona”. Radna skupina ipak sa Zzaljenjem primjecuje kako ovaj
zakljucak ni na koji nacin ne upucuje na neki pravni izvor, bilo na propis ili na sudsku praksu.

Sve u svemu, Radna skupina primjecuje da je sustav istraznih alata koriStenih za pribavljanje
poslovnih podataka i drugih informacija iz evidencija od korporacija u Sjedinjenim
Americkim Drzavama za potrebe kaznenog progona ili javnog interesa, ukljucujuci
ograniCenja pristupa 1 mjere zastite, slozeno okruzenje mjera. Na temelju dostupnih
informacija, u ovom trenutku nije moguce opcenito procijeniti ovaj sustav. Potrebna je
posebna procjena u pojedinacnim slucajevima radi istinske procjene potrebe i razmjernosti
istraznih mjera kaznenog progona u odnosu na temeljna prava na privatan zivot i zastitu
podataka.

4.2.3. Treba postojati neovisan mehanizam nadzora

Radna skupina primjecuje da veéina postupaka opisanih u Prilogu VII. predmnijeva
ukljucenost odluke suda prije nego Sto tijela vlasti pribave pristup podacima (npr. sud izdaje
nalog za upotrebu uredaja za biljezenje ulaznih i izlaznih poziva, sud izdaje nalog za nadzor
na temelju Saveznog zakona o prisluskivanju, nalozi za pretragu — pravilo 41.). Ipak, ¢ini se
da neki od njih ne zahtijevaju a priori ukljuenost suda. Primjerice, gradanska i regulatorna
tijela ,,mogu izdavati sudske naloge”®. U tim slu¢ajevima postoji moguénost ex post sudske
kontrole razumnosti naloga jer ,,primatelj sudskog naloga moze osporiti provedbu sudskog
naloga na sudu”®?.

Na temelju dostupnih informacija, Radna skupina primjecuje da se ¢ini kako je uspostavljen
prili¢no robustan neovisan mehanizam nadzora u pogledu pristupa tijela kaznenog progona
podacima koje ¢uvaju drustva u SAD-u.

4.2.4. Pojedincima trebaju biti dostupni ucinkoviti pravni lijekovi

Kako je prethodno spomenuto, ,,Zastita na temelju Cetvrtog amandmana ne obuhvaca osobe
koje nisu drzavljani SAD-a i koje nemaju prebivaliSte u Sjedinjenim Ameri¢kim
Drzavama”®2. To zna¢i da osoba koja nije drzavljanin SAD-a ne bi mogla osporiti sudske i
druge naloge pred sudom pozvavsi se na Cetvrti amandman. Nacrta odluke o primjerenosti
odreduje kako osobe koje nisu drzavljani SAD-a imaju neizravne pogodnosti preko zastite
osigurane druStvima iz SAD-a koje Cuvaju osobne podatke i1 koje su primatelji zahtjeva u
pogledu kaznenog progona. Radna skupina ipak primjecuje da, ¢ak i kad bi ta zastita bila
ucinkovita, to ne znaci da su ucinkoviti pravni lijekovi dostupni pojedincima jer se ¢ini da je u
ovom scenariju subjekt prava na uc¢inkoviti pravni lijek drustvo koje prima zahtjev za pristup,
a ne pojedinac o ¢ijim je podacima rijec.

9 Prilog VII., str. 4.
9 Prilog VII., str. 4.
92 Nacrt odluke o primjerenosti, stavak 108.
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Prilog VII. ne sadrzava nikakve dodatne informacije u pogledu mogucih pravnih lijekova koji
proistjeCu iz propisa dostupnima osobama koje nisu drzavljani SAD-a kada tijela vlasti ili
drustva nezakonito omoguce ili pribave pristup sadrzaju njihovih podataka.

Radna skupina pozdravlja ¢injenicu da nedavno doneseni Zakon o pravnoj zastiti®® sadrzava
odredbe o pravu na pravnu zaStitu za osobe koje nisu drzavljani SAD-a. Ta su prava,
medutim, ogranic¢ena na jasno definirane razloge za djelovanje: pravo na pribavljanje ispravka
1 pristupa podacima i na odvjetnicke naknade kada ,,imenovana federalna agencija ili
komponenta” uskrati izmjenu podataka ili uskrati pristup takvim podacima i pravo na
pribavljanje gradanskih lijekova u slucajevima ,,namjernog ili svjesnog” objavljivanja
podataka.

Dodatno, sudska praksa iz SAD-a spomenuta u biljeSskama relevantnih uvodnih napomena
nacrta odluke, posebice City of Ontario protiv Quon®, Maryland protiv King® i Samson
protiv California®, nije relevantna za procjenu mogu li osobe koje nisu drzavljani SAD-a
pokrenuti postupak pred sudom kako bi osporile zakonitost uplitanja u njihovu privatnost®’.
Svi predmeti odnose se na pravo na privatan zivot gradana SAD-a i svi sadrzavaju odluke
Vrhovnog suda SAD-a koje u stvarnosti ograni¢avaju primjenu ¢etvrtog amandmana.

Sve u svemu, Radna skupina potvrduje i pozdravlja usvajanje Zakona o pravnoj pomo¢i, no
ostaje dvojbeno jesu li u¢inkoviti pravni lijekovi stvarno dostupni pojedina¢nim osobama ¢iji
se podaci obraduju.

4.3. Zakljucne primjedbe

Radna skupina pozdravlja i prepoznaje napore vlade SAD-a da pruze bolji uvid u pravni okvir
koji se odnosi na uplitanje u osobne podatke prenoSene sustavom zastite privatnosti EU-a i
SAD-a za potrebe kaznenog progona, ukljucujuci primjenjiva ogranicenja i mjere zastite.

Radna skupina primjecuje da je sustav istraznih alata tijela kaznenog progona, ukljucujuci
primjenjiva ograni¢enja i mjere zaStite, opseZan 1 sloZen te da su informacije sadrZzane u
sustavu zastite privatnosti kratke. Radna skupina stoga Zali §to nije u mogucnosti, na temelju
ograniCenih informacija (tj. u Prilogu VII. sustava zaStite privatnosti 1 zaklju¢aka u nacrtu
odluke), dati sveobuhvatnu procjenu u pogledu pristupacnosti, predvidivosti te potrebe i
razmjernosti primjenjivih pravila u ovom trenutku. Bez obzira na ostale zakljucke Radne

9 Zakon o pravnoj zadtiti iz 2015., Zast. Dom 1428.

9 City of Ontario, Cal. protiv Quon, 130 S. Ct. 2619, 2630 (2010.).

9 Maryland protiv King, 133 S. Ct. 1958, 1970 (2013.).

9 Samson protiv California, 547 U.S. 843, 848 (2006.).

9 U predmetu Ontario protiv Quon sud je smatrao kako grad Ontario nije prekriio prava svog zaposlenika proistekla iz
Cetvrtog amandmana jer je pristup grada sadrzaju privatnih poruka predmetnog zaposlenika bio razuman jer je bio motiviran
legitimnim ciljem povezanim s poslom i nije bio pretjeran obujmom. U predmetu Samson protiv California sud je utvrdio da
cetvrti amandman ne zabranjuje policajcu provedbu pretrage bez sumnje osobe pustene iz zatvora na uvjetnu slobodu”. U
predmetu Maryland protiv King sud je utvrdio da je, kada policajci izvrSe uhicenje na osnovi opravdane sumnje kako bi
priveli osumnjicenika za tesko kazneno djelo i doveli ga u postaju radi zadrzavanja u pritvoru, prikupljanje i analiza brisa
DNK s obraza uhicenika, poput uzimanja otisaka prstiju ili fotografiranja, legitiman policijski postupak registriranja
uhicenika koji je razuman na temelju ¢etvrtog amandmana.
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skupine u pogledu sustava zastite privatnosti u ovom MiSljenju, takva bi procjena mogla biti
dio godisnjeg preispitivanja sustava zastite privatnosti.

Radna skupina primjecuje da se ¢ini kako je uspostavljen prilicno robustan neovisan
mehanizam nadzora u pogledu pristupa tijela kaznenog progona. Stovise, Radna skupina
pozdravlja donosenje Zakona o pravnoj zastiti koji daje pravo na pravnu zastitu osobama koje
nisu drzavljani SAD-a. Ipak, Radna skupina primjecuje kako su ta prava ograni¢ene prirode.
Dodatno, uz utvrdivanje da osoba koja nije drzavljanin SAD-a ne bi mogla osporiti sudske i
druge naloge pred sudom pozvavsi se na Cetvrti amandman, ostaju pitanja jesu li ucinkoviti
pravni lijekovi stvarno dostupni pojedina¢nim osobama ¢iji se podaci obraduju u podrucju
kaznenog progona.

5. ZAKLJUCCI I PREPORUKE

Radna skupina prije svega pozdravlja Cinjenicu da je u roku od pet mjeseci nakon
ponisStavanja ,,sigurne luke” predstavljen nacrt nove odluke o primjerenosti koji sadrzava
brojna poboljSanja u odnosu na prethodni mehanizam. Posebno je zadovoljna pove¢anom
transparentnos¢u koja se nudi uvodenjem dvaju Popisa organizacija u sustavu zaStite
privatnosti na internetskoj stranici Ministarstva trgovine: jedan popis sadrZzava zapise onih
organizacija koje se pridrzavaju sustava zastite privatnosti, a drugi popis sadrzava zapise onih
organizacija koje su se pridrzavale sustava zatite privatnosti u proslosti, no vise to ne Cine.
Pozdravlja se takoder povecana transparentnost u odnosu na javni pristup podacima
prenoSenima na temelju sustava zaStite privatnosti za potrebe nacionalne sigurnosti ili
kaznenog progona. Kona¢no, Radna skupina vrlo je zadovoljna saznanjem da ¢e svi prijenosi
podataka u SAD od ovog trenutka podlijegati jednakoj zastiti: nema nikakvih uspostavljenih
specifiénih pravnih odredbi kojima bi se dala prednost jednom alatu u odnosu na druge.

5.1. Tri razloga za zabrinutost

Ipak, ostaju tri velika razloga za zabrinutost koje ¢e, prema videnju Radne skupine, trebati
obraditi.

Prvi razlog za zabrinutost je to Sto jezik upotrijebljen u nacrtu odluke o primjerenosti ne
obvezuje organizacije na brisanje podataka ako oni viSe nisu nuzni. To je bitan element
zakonodavstva EU-a o zastiti podataka kojim se osigurava da se podaci ne drze duze nego §to
je potrebno za ostvarivanje svrhe zbog koje su ti podaci prikupljeni. Drugo, Radna skupina
razumije iz Priloga VI. da administracija SAD-a ne iskljuCuje u potpunosti nastavak
prikupljanja masovnih i neselektivnih podataka. Radna je skupina dosljedno smatrala da je
takvo prikupljanje podataka neopravdano uplitanje u temeljna prava pojedinaca. Treci razlog
za zabrinutost odnosi se na uvodenje mehanizma Pravobranitelja. Iako Radna skupina
pozdravlja ovaj korak bez presedana kojim se stvara dodatni mehanizam pravne zastite i
nadzora za pojedince, ostaju pitanja u pogledu toga ima li Pravobranitelj dovoljne ovlasti za
ucinkovito funkcioniranje. Kao minimum, potrebno je pojasniti 1 ovlasti 1 polozaj
Pravobranitelja kako bi se dokazalo da je ta funkcija stvarno neovisna i da moze ponuditi
uc¢inkovit pravni lijek kod obrade podataka koja nije uskladena s propisima.
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5.2. Preporucena pojasnjenja

Uz navedena pitanja, Radna skupina naznacila je razna pitanja u ovom Misljenju gdje je
potrebno dodatno pojasnjenje odluke o primjerenosti. Jo§ vaznije, to se odnosi na potrebu
osiguravanja da se klju¢ni pojmovi zastite podataka koriSteni u sustavu zastite privatnosti
definiraju i primjenjuju na dosljedan nacin. To trenutacno nije tako. Pozeljno bi bilo uvodenje
pojmovnika u ¢esto postavljana pitanja o sustavu zastite privatnosti, s definicijama o kojima
bi u idealnom slu¢aju bio postignut dogovor izmedu EU-a i SAD-a. Radna skupina takoder
zakljucuje kako daljnji prijenosi osobnih podataka iz EU-a nisu dovoljno ograni¢eni, osobito
u pogledu njihova opsega, ograni¢enja njihove svrhe i jamstava koja se odnose na prijenose
agentima. U pogledu pristupa tijela kaznenog progona podacima sustava zastite privatnosti,
posebno u pogledu predvidivosti zakonodavstva, razlog za zabrinutost postoji zbog opsezne i
slozene prirode sustava kaznenog progona u SAD-u, kako na federalnoj razini tako i na razini
drzave, kao i ograni¢enih informacija ukljucenih u odluku o primjerenosti.

Sustav zaStite privatnosti prva je odluka o primjerenosti koja je izradena nakon S§to je
postignut nacelni sporazum o Opcoj uredbi o zastiti podataka. Ipak, brojna poboljSanja na
razini zaStite podataka koja se nude pojedincima nisu odrazena u sustavu zastite privatnosti.
Radna skupina stoga preporucuje da se preispitivanje ove odluke o primjerenosti 1 odluka o
primjerenosti izdanih za ostale tre¢e zemlje odrZi ubrzo nakon §to Opca uredba o zastiti
podataka stupi na snagu.

Zavrsna preporuka Radne skupine koja se ovdje istice tiCe se zajednickog preispitivanja.
Radna skupina pozdravlja ¢injenicu da ¢e odluka o primjerenosti sustava zastite privatnosti
zaista biti preispitivana jednom godiS$nje uz Siroko sudjelovanje tijela za zaStitu podataka i
drugih relevantnih stranaka. Ona bi pozdravila sporazum o elementima zajednickih
preispitivanja te o izradi i predstavljanju izvje$¢a o preispitivanju od strane svih stranaka
dovoljno prije prvog preispitivanja.
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