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kohta

Vastu voetud 13. aprillil 2016

Too6riihm on asutatud direktiivi 95/46/EU artikli 29 alusel. Tegemist on Euroopa séltumatu nduandva organiga andmekaitse ja
eraelu puutumatuse kisimustes. Té6riihma tilesandeid on kirjeldatud direktiivi 95/46/EU artiklis 30 ja direktiivi 2002/58/EU
artiklis 15.

Sekretariaadi Ulesandeid taidab Euroopa Komisjoni diguskusimuste peadirektoraadi direktoraat C (pShidigused ja liidu
kodakondsus), B-1049 Brissel, Belgia, kabinet MO-59 02/013.

Veebisait: http://ec.europa.eu/justice/data-protection/index_en.htm.
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KOMMENTEERITUD KOKKUVOTE

Euroopa Komisjon avaldas 29. veebruaril 2016 teatise, piisavusotsuse eelndu ja lisad, mis
moodustavad uue raamistiku isikuandmete Atlandi-lleseks vahetamiseks kaubanduslikel
eesmarkidel. Sellele anti nimeks ELi-USA andmekaitseraamistik Privacy Shield (edaspidi
,Privacy Shield“ voi ,raamistik®) ja sellega asendatakse varasem USA programm Safe
Harbor, mille Euroopa Liidu Kohus tunnistas 6. oktoobril 2015 Schremsi kohtuasjas tehtud
otsusega kehtetuks.

Vastavalt direktiivi 95/46/EU artikli 30 I6ike 1 punktile ¢ hindas artikli 29 alusel asutatud
andmekaitse tooriihm (edaspidi ,,artikli 29 t66rithm* voi ,,t60riihm*) nimetatud dokumente, et
esitada oma arvamus piisavusotsuse eelndu kohta. Artikli 29 t66rihm hindas nii
kaubandusaspekte kui ka Privacy Shieldi pohimdtete vdimalikke erandeid, mis tehakse
riikliku julgeoleku, diguskaitse ja avaliku huvi eesmargil.

Artikli 29 toorihm véttis arvesse direktiivis 95/46/EU  sitestatud kohaldatavat ELi
andmekaitse Oigusraamistikku, samuti Euroopa inimdiguste konventsiooni artiklis 8 ning
Euroopa Liidu pohidiguste harta artiklites 7 ja 8 sdnastatud pdhidigust eraelule ja
isikuandmete kaitsele. Samuti vaagis toorihm harta artiklis 47 satestatud digust t6husale
diguskaitsevahendile ja Oiglasele kohtulikule arutamisele ning eri pdhidigustega seotud
kohtupraktikat.

Lisaks on analliusis kajastatud Schremsi kohtuotsuses esitatud Euroopa Liidu Kohtu
arutluskaiku, kus kasitletakse komisjoni kaalutlusdigust piisavuse hindamisel. Piisavusnduete
taitmist tuleb rangelt kontrollida, vottes arvesse eraelu ja andmekaitsega seotud pdhidigusi
ning nende isikute arvu, keda andmete edastamine voib mdjutada.

Privacy Shieldi tuleb vaadelda praeguses rahvusvahelises kontekstis, nditeks suurandmete
tekke ja kasvava julgeolekuvajaduse taustal. Isikuandmete kogumise ja kasutamise ulatus on
maérgatavalt suurenenud parast programmi Safe Harbor kasitleva algse otsuse véaljaandmist
2000. aastal Euroopa andmekaitseasutused kinnitavad jéuliselt enda kaitstavate pdhimotete
tahtsust.

Kdigepealt valjendab artikli 29 t66riihm heameelt oluliste téiustuste tle, mida Privacy Shield
pakub vorreldes Safe Harbori otsusega. To6rihm maérgib, et labirddkimiste pidajad on
kdrvaldanud palju programmi Safe Harbor puudusi, millele t66rihm oli juhtinud tdhelepanu
oma 2014. aasta 10. aprilli kirjas asepresident Redingile.

Asjaolu, et Privacy Shieldi pdhimdtted ja pakutavad tagatised on satestatud nii
piisavusotsuses kui ka selle lisades, muudab teabe raskesti leitavaks ja teinekord
ebajarjekindlaks. See suurendab uue raamistiku Gldist ebaselgust ning muudab
andmesubjektide, organisatsioonide ja andmekaitseasutuste juurdepadsu raamistikule palju
keerulisemaks. Samuti jaab selgusest puudu keelekasutuses. Seepdrast kutsub artikli 29
to6rihm komisjoni tles muutma andmekaitseraamistik selgeks ja arusaadavaks mdlemal pool
Atlandi ookeani.



Seoses kohaldatava digusega réhutab artikli 29 t66riihm, et kui Privacy Shieldi piisavusotsus
vOetakse direktiivi 95/46/EU alusel vastu, peavad nii selle kohaldamisala kui ka terminid
olema kooskdlas ELi andmekaitse Oigusraamistikuga. Artikli 29 t06rihm leiab, et
andmekaitseraamistik tuleks Usna pea pérast isikuandmete kaitse tldmaéruse joustumist labi
vaadata tagamaks, et piisavusotsuses ja selle lisades peetakse kinni m&&rusega pakutavast
kdrgematasemelisest andmekaitsest.

Privacy Shieldi kaubandusaspektid

Artikli 29 toorihma pdhieesmérk on tagada, et kui isikuandmeid téddeldakse Privacy Shieldi
satete alusel, sdilib Uksikisikutele sisuliselt samavaarne kaitse. Ehkki t66rihm ei oota, et
Privacy Shield oleks ELi digusraamistiku pelk ja taielik koopia, leiab ta, et see peaks
kajastama aluspdhimotete olemust ja selle tulemusel tagama sisuliselt samavéaarse
kaitsetaseme.

Olenemata Privacy Shieldis sisalduvatest tdiustustest, leiab artikli 29 to6rihm, et moni
Euroopa 6iguses visandatud oluline andmekaitsepdhimdte ei kajastu piisavusotsuse eelndus ja
lisades vOi on puudulikult asendatud alternatiivsete mdistetega.

Néiteks on andmete sdilitamise pShimdte sOnaselgelt nimetamata jadnud ning seda ei ole
voimalik kindlapiiriliselt tuletada ka andmete terviklikkuse ja eesmargi piiramise pohimdtte
praegusest sonastusest. Peale selle ei ole kirjeldatud kaitset, mida tuleks pakkuda ainult
automatiseeritud tootlemisel pohinevate automatiseeritud Uksikotsuste eest. Samuti on
ebaselge eesmargi piiramise p6himdtte kohaldamine andmetddtluse suhtes. Et tuua mitme
tahtsa mdiste kasutamisse rohkem selgust, soovitab artikli 29 toériihm ELil ja USA-I kokku
leppida selgetes méératlustes ning kanda need terminite loetellu, mis lisatakse Privacy Shieldi
kohta kaivatele korduma kippuvatele kiisimustele.

Kuna Privacy Shieldi kasutatakse ka andmete edastamiseks véljapoole USAd, toonitab
artikli 29 t66rihm, et andmete edasisaatmisel raamistikuga hdlmatud tksuselt kolmanda riigi
vastuvotjatele tuleks tagada koikide raamistiku aspektide (sh riiklik julgeolek)
samatasemeline kaitse ning selline andmete edasisaatmine ei tohiks kaasa tuua ELI
andmekaitsepohimdtete ndrgenemist ega nendest korvalehoidmist. Kui Privacy Shieldi
raames on kavandatud andmete edasisaatmine kolmandale riigile, peaks igal raamistiku alusel
tegutseval organisatsioonil olema kohustus hinnata enne andmete edasisaatmist
andmeimportija suhtes kohaldatavaid kolmanda riigi digusaktide kohustuslikke ndudeid.
Artikli 29 t66rihm on jéudnud jareldusele, et ELi isikuandmete edasisaatmist, eriti nende
andmete ulatust, eesmargi piiramist ja tagatisi, mida kohaldatakse andmete edastamisel
esindajatele, reguleeritakse tldjuhul ebapiisavalt.

Ldpetuseks — ehkki artikli 29 t66rihm votab teadmiseks lisamehhanismid, mida tksikisikud
saavad oma 0Oiguste teostamiseks kasutada — tunneb ta muret selle pérast, et uus
Oiguskaitsemehhanism vdib osutuda praktikas ELi (ksikisikutele kasutamiseks liiga
keeruliseks ja seega ebatBhusaks. Seepdérast tuleb erinevaid kaebuste kdsitlemise menetlusi
ldhemalt selgitada. Eelkdige voiksid ELi andmekaitseasutused — kui nad selleks valmis on —



olla eri menetlustes ELi Uksikisikute endastmadistetavad kontaktpunktid, kellel on vB8imalus
nende nimel tegutseda.

Riikliku julgeoleku huvides tehtavad erandid

Seoses avaliku sektori asutuste juurdepaasuga andmetele nii ELis kui ka kolmandates riikides
tuletab artikli 29 t66rihm meelde oma analiiisi, mis hdlmab asjakohaseid pdhidigusi ja asub
toodokumendis, milles on késitletud eraelu ja andmekaitsega seotud pohidigustesse
sekkumise pohjendatust juhul, kui isikuandmete edastamisel rakendatakse jalgimismeetmeid
(Euroopa olulised tagatised) (WP 237).

Safe Harbori otsusest suur samm edasi on see, et piisavusotsuse eelndus on Kkasitletud
ulatuslikult vdimalikku juurdepé&su Privacy Shieldi alusel téodeldavatele andmetele riikliku
julgeoleku ja OGiguskaitse eesmargil. Artikli 29 t66rihm tunnistab seda markimisvéarset
sammu ja USA \valitsuse pakutud suuremat labipaistvust luureandmete kogumisel
kohaldatavate digusaktide suhtes (V1 lisa).

Siiski margib t6oruhm, et USA riikliku luurejuhi ameti kinnitustes ei valistata EList périt
isikuandmete massilist ja valimatut kogumist. Artikli 29 t66rihm tuletab meelde oma
kauaaegset seisukohta, et Uksikisikute massilist ja valimatut jélgimist ei saa kunagi pidada
proportsionaalseks ja demokraatlikus Uhiskonnas héadavajalikuks, nagu seda ndutakse
kohaldatavate pohidigustega tagatud kaitse puhul. Peale selle on dliolulisel kohal kdikide
jalgimisprogrammide pdhjalik jarelevalve. Toorihm votab teadmiseks asjaolu, et
terrorismivastase vditluse taustal levib suundumus koguda massiliselt ja valimatult veelgi
rohkem teavet. VOttes arvesse probleeme, mida see tekitab eraelu puutumatuse ja
andmekaitsega seotud pdhidiguste kaitsmisel, ootab téorihm huviga Euroopa Liidu Kohtu
peatseid otsuseid andmete massilise ja valimatu kogumisega seotud kohtuasjades.

Oiguskaitse vallas valmistab artikli 29 tdoérihmale rd6mu ombudsmani  kui uue
Oiguskaitsemehhanismi  kasutuselevott. See vOib téhendada ELi Uksikisikute 0Giguste
mérkimisvéarset suurenemist USA luuretegevuse puhul. Ometi tunneb t66riihm muret, et see
uus institutsioon ei ole piisavalt s6ltumatu, et sellele ei ole antud oma (lesannete téhusaks
taitmiseks piisavaid volitusi ja et see ei taga lahkarvamuse Kkorral rahuldavat
diguskaitsevahendit.

Uhine labivaatamine

Piisavusotsuse eelndus nimetatud iga-aastase Uhise labivaatamise mehhanism on Privacy
Shieldi tldise usaldusvéarsuse seisukohast vaga oluline ja artikli 29 t6driihmal on védga hea
meel vBimaluse Ule piisavusotsus labi vaadata. Artikli 29 t66rihm mdistab, et t66rihma
lilkmesriikidest périt esindajad saavad kdnealuses l&bivaatamises igati osaleda, kuid palub
selgitada labivaatamise tdpset korraldust. Uksikasjades (sh koostatav aruanne, selle
avalikustamine ja vOimalikud tagajérjed, samuti rahastamine) tuleb kokku leppida aegsasti
enne esimest labivaatamist.



Jareldus

Artikli 29 t66rihm on t&hele pannud suuri taiustusi, mida Privacy Shield pakub vdrreldes
programmi Safe Harbor késitleva kehtetuks tunnistatud otsusega. Seoses véljendatud murede
ja palutud selgitustega kutsub té6rihm komisjoni tles neid muresid leevendama, tegema
kindlaks sobivad lahendused ja esitama soovitud selgitused, et piisavusotsuse eelndu taiustada
ja kanda hoolt selle eest, et Privacy Shieldiga tagatav kaitse oleks tdepoolest sisuliselt
samavadrne ELi pakutava kaitsega.
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1. SISSEJUHATUS

Parast Euroopa Liidu Kohtu 6. oktoobri 2015. aasta otsust Schremsi kohtuasjas® Kkutsus
artikli 29 alusel asutatud andmekaitse toorithm (edaspidi ,,artikli 29 t66rithm* voi ,,to6rithm®)
Euroopa Liidu (edaspidi ,,EL*) liitkmesriike ja teisi Euroopa institutsioone iiles alustama
arutelusid Ameerika Uhendriikide (edaspidi ,,USA*) ametiasutustega, et leida poliitilised,
diguslikud ja tehnilised lahendused, mis vBimaldavad edastada andmeid USA territooriumile
viisil, mille puhul austatakse pdhidigusi.

2. veebruaril 2016, parast enam kui kaks aastat kestnud l&bird&kimisi, saavutasid Euroopa
Komisjon ja Ameerika Uhendriikide kaubandusministeerium (edaspidi
,,Jkaubandusministeerium®) poliitilise kokkuleppe scoses uue raamistikuga Atlandi-Uleseks
isikuandmete vahetamiseks kaubanduslikel eesmarkidel, mis sai nimeks ELi-USA
andmekaitseraamistik Privacy Shield (edaspidi ,,Privacy Shield* voi ,,raamistik®) ja millega
asendati varasem USA programm Safe Harbor.

29. veebruaril 2016 avaldas komisjon teatise,®> piisavusotsuse eelndu ja lisad, mis
moodustavad Privacy Shieldi. Vastavalt direktiivi 95/46/EU (edaspidi ,,direktiiv**) artikli 30
IGike 1 punktile ¢ hindas artikli 29 t66rihm nimetatud dokumente, et esitada oma arvamus
komisjoni koostatud piisavusotsuse eelndu, sealhulgas selle aluseks olevate Privacy Shieldi
dokumentide kohta. Selle kaigus hindas artikli 29 t6oriihm Privacy Shieldi kaubanduslikku
osa ning anallisis kaitsemeetmeid, mis on kehtestatud seoses raamistiku pB&himotete
eranditega riikliku julgeoleku, diguskaitse ja avaliku huvi eesmaérgil.

Artikli 29 t6orihm on pidanud parast Schremsi kohtuotsust mitu kohtumist USA valitsuse
delegatsioonidega, nii ELi kui ka USA kodanikutihiskonna organisatsioonide esindajatega ja
teadlastega, et koostada hinnang Schremsi kohtuotsuse tagajargede kohta. Privacy Shieldi
hindamise ajal on toimunud lisakohtumised Euroopa Komisjoni ja USA valitsuse
esindajatega. Nendel kohtumistel on saadud mdningaid selgitusi, mida on samuti kéesolevas
arvamuses arvesse voetud. Toorihm réhutab, et praeguses etapis on need selgitused olnud
uksnes mitteametlikud ja neid ei saa ké&sitada piisavusotsuse eelndu lahutamatu osana, sest
neid ei ole veel kirja pandud.

Sellegipoolest on artikli 29 to6rihmal isedranis hea meel selle tle, et kaubandusministeerium
vottis neil kohtumistel kohustuse teha Privacy Shieldi kohaldamise kiisimustes koost66d EL.i
lilkmesriikide andmekaitseasutustega ning avaldada oma veebisaitidel raamistiku
kohaldamise juhiseid ja 6iguslikke t6lgendusi.

1 Kohtuotsus, Euroopa Kohus, 6.10.2015, Maximilian Schrems vs. Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650 (edaspidi ,,Schremsi kohtuotsus®).
2 COM(2016) 117 final, 29. veebruar 2016.



1.1. Uldised markused
1.1.1. Artikli 29 t66rihma hinnangu ulatus

Artikli 29 toorihm  vottis  eelkdige arvesse  ELi  litkmesriikides  kohaldatavat
andmekaitseraamistikku, sealhulgas Euroopa inimd@iguste konventsiooni (edaspidi
,inimdiguste konventsioon®) artiklit 8, millega Kkaitstakse Oigust era- ja perekonnaelu
austamisele, ning Euroopa Liidu pohidiguste harta (edaspidi ,harta”) artikleid 7, 8 ja 47,
millega kaitstakse vastavalt digust era- ja perekonnaelu austamisele, digust isikuandmete
kaitsele ning Gigust tdhusale diguskaitsevahendile ja diglasele kohtulikule arutamisele. Samuti
vOttis todrihm arvesse asjakohast kohtupraktikat ja direktiivi ndudeid.

Kolmandale riigile kehtestatud nduet tagada andmekaitse piisav tase on Euroopa Liidu Kohus
Uksikasjalikumalt madaratlenud Schremsi kohtuasjas tehtud otsuses. Kohus selgitab, et
direktiivi sitete tdlgendamisel tuleb ,lihtuda hartaga tagatud pdhidigustest”,® eelkdige
artiklitest 7 ja 8. Ent peale selle margib kohus veel, et véljendit ,kaitse piisav tase“ tuleb
mdista nii, et see ,,nduab, et kolmas riik tdepoolest tagab oma siseriikliku digusega vOi endale
vOetud rahvusvaheliste kohustustega pohidiguste ja -vabaduste kaitse taseme, mis on sisuliselt
samavaarne sellega, mis on liidus tagatud vastavalt direktiivile 95/46 koostoimes hartaga“.
Endise programmi Safe Harbor késitleva otsuse puhul ei ole sellist hindamist kunagi piisavalt
Uksikasjalikult tehtud. Seepérast hindas artikli 29 t66rihm piisavusotsuse eelndu, pidades
silmas nduet analulsida, kas pohidiguste ja -vabaduste kaitse tase on sisuliselt samavaarne
sellega, mis on tagatud ELis. To6ruhm rohutab, et k&esolevas arvamuses on kajastatud
to6rihma peamisi muresid, ent kuna piisavusotsuse eelndu avaldamisest on méddunud vahe
aega, vOidakse hiljem avastada lisaprobleeme.

Artikli 29 t66rihm tunnistab, et andes direktiivi artikli 25 18ikes 6 kasutatud sonale ,,piisav*
tdhenduse ,,sisuliselt samavéédrne, mairatles Euroopa Liidu Kohus Schremsi kohtuotsuses
piisavuse madistet veelgi iiksikasjalikumalt. Kohus toonitab, et viljendit ,kaitse piisav tase* —
ehkki sellega ei nduta, et kolmas riik tagaks kaitsetaseme, mis on ELi diguskorras tagatuga
identne — tuleb mdista nii, et see nduab, et kolmas riik tdepoolest tagab oma siseriikliku
Oigusega voi endale voetud rahvusvaheliste kohustustega pdhidiguste ja -vabaduste kaitse
taseme, mis on sisuliselt samavaarne sellega, mis on liidus tagatud vastavalt direktiivile 95/46
koostoimes hartaga.

1.1.2. Piisavusotsuse eelndu kaubandusliku osa hindamine

Seda, kuidas artikli 29 t66rihm kohaldab peamisi ELi andmekaitsepbhimaétteid isikuandmete
edastamisel kolmandatele riikidele, on ta selgitanud juba oma té6dokumendis nr 12
,Isikuandmete edastamine kolmandatele riikidele — ELi andmekaitsedirektiivi artiklite 25 ja
26 kohaldamine*®. Téoriihm puidis leida samavaarsed kaitsemeetmed, mis tagavad direktiivi
pdhimdtetega samavéaarse kaitsetaseme, eriti kui need hdlmavad eesmérgi piiramist, andmete

3 Schremsi kohtuotsus, punkt 38.
4 Schremsi kohtuotsus, punkt 73.
5 Vastu vGetud 24. juulil 1998, vt eeskitt Ik 6.



kvaliteeti ja proportsionaalsust, labipaistvust, turvalisust, juurdepadsudigust, andmete
parandamist ja tOotlemisele vastu seismist, andmete sdilitamist ja nende edasisaatmise
piiranguid. Sarnast meetodit on kasutatud arvamustes, mille t6orihm andis valja programmi
Safe Harbor piisavust kasitleva algse otsuse hindamise ajal,® ning soovitustes, mille téorihm
esitas 10. aprillil 2014 avaldatud kirjas Euroopa Komisjoni endisele asepresidendile ja
diguskiisimuste volinikule Vivian Redingile’.

1.1.3. Avaliku sektori asutuste juurdepdasul kohaldatavate erandite ja nendega seotud
kaitsemeetmete hindamine

Erandeid, mida kohaldatakse avaliku sektori asutuste juurdepédédsul Privacy Shieldiga
hdlmatud isikuandmetele, on keeruline hinnata, eriti kui votta arvesse andmekaitseasutuste ja
uldsuse suurenenud teadlikkust USA jalgimisprogrammidest péarast Snowdeni paljastusi.
Artikli 29 t6orihm avaldab USA valitsusele tunnustust puddluste eest suurendada
jalgimisprogrammide labipaistvust ja valmisoleku eest lisada Privacy Shieldi uued
kaitsemeetmed. Samal ajal rohutab t66rihm, et igasugune sekkumine eraelu ja andmekaitsega
seotud pdhidigustesse peab olema demokraatlikus Uhiskonnas pdhjendatav. Euroopa Liidu
Kohus on kritiseerinud asjaolu, et Safe Harbori otsus ei sisaldanud mingeid jareldusi selle
kohta, kas Ameerika Uhendriikides kehtib riigi tasandil Gigusnorme, mille eesmark oleks
piirata vdimalikke sekkumisi. Pealegi ei ilmne otsusest, et sedalaadi sekkumiste vastu oleks
olemas t6hus Giguslik kaitse®.

Seepaérast on artikli 29 t66rihm analtisinud praegust USA 6igusraamistikku, otsuse eelndu
lisades kirjeldatud USA luureasutuste tavasid ja tingimusi, mille alusel need vGimaldavad
sekkumist Euroopa digusraamistiku alusel kaitstud p&hidigustesse eraelu austamisele ja
andmekaitsele.

Et teha kindlaks, kas mingit laadi sekkumine oleks demokraatlikus tihiskonnas p&hjendatav,
vOeti hindamisel arvesse pdhidiguste alast Euroopa kohtupraktikat, milles on sétestatud
luuretegevuse kohta neli olulist tagatist®.

A. Tootlemine peab toimuma kooskdlas digusaktidega ning péhinema selgetel, tapsetel ja
ligipadsetavatel eeskirjadel — iga mdistlikult teavitatud isik peaks suutma ette néha,
mis juhtub tema andmetega, kui neid edastatakse.

B. Toestada tuleb vajalikkust ja proportsionaalsust taotletavate digusparaste eesmarkide
vaatenurgast — andmete kogumise ja andmetele juurdepéésu eesmargi ning tksikisiku
diguste vahel tuleb leida tasakaal.

C. Olemas peaks olema sdltumatu jarelevalvemehhanism, mis on nii tdhus kui ka
erapooletu — selleks voib olla kas kohtunik v6i mdni muu sdltumatu organ, kellel on
piisav vOime teha vajalikku kontrolli.

6Vt WP62, WP32, WP27, WP23, WP21, WP19, WP15 ja WP7.

7 http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2014/20140410 wp29 to_ec_on_sh_recommendations.pdf.

8 Schremsi kohtuotsus, punktid 87 ja 88.

9 Euroopa olulised tagatised pdhinevad Euroopa Liidu Kohtu ja Euroopa Inimdiguste Kohtu praktikal ning neid on
kirjeldatud Uksikasjalikumalt artikli 29 t66riihma téddokumendis WP 237, mis avaldati 13. aprillil 2016.

10


http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2014/20140410_wp29_to_ec_on_sh_recommendations.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2014/20140410_wp29_to_ec_on_sh_recommendations.pdf

D. Uksikisikule peavad olema kattesaadavad tGhusad Giguskaitsevahendid — igaiihel
peaks olema Oigus kaitsta oma Gigusi s6ltumatu organi ees.

1.2. Piisavusotsuse eelndu

Artikli 29 t66ruhm tunneb eelkdige heameelt selle Gle, et uue piisavusmenetluse saab algatada
véahem kui kuus kuud pérast seda, kui Euroopa Liidu Kohtus tunnistas Safe Harbori otsuse
kehtetuks. Vottes arvesse seda, kui mahukas on ELi ja USA vaheline igapéevane
andmeedastus, mis on té6rihma kinnitusel majanduse oluline osa mdlemal pool Atlandi
ookeani, on Giguslikku selgust vaja pigem varem kui hiljem.

Siiski avaldab artikli 29 t66riihm kahetsust, et komisjoni avaldatud piisavusotsuse eelndu ei
sisalda piisavusaruande vormis USA riigisisese 0Oiguse ja rahvusvaheliste kohustuste
pdhjalikku hinnangut, mille koostamine on olnud sarnaste menetluste puhul ja kooskdlas
direktiivi artikliga 25 varem tavaks. See ei ole lasknud todrihmal analtiisida taiel maaral
Oiguslikku konteksti, milles Privacy Shield hakkab toimima. Néiteks mérgib toorihm, et
praegune piisavusotsuse eelndu ei sisalda jareldusi nii foderaalsel kui ka osariigi tasandil
olemasolevate eraelu puutumatuse ja andmekaitse alaste USA digusaktide, sealhulgas
valdkondlikke Gigusaktide kohta, samuti digusaktide kohta, mis v@imaldavad avalikku
juurdepaasu muus kui jalgimise vormis. Samuti ei ole kindlaks méaaratud, milline on seos
Privacy Shieldi kaudu toimuva andmeedastuse ning selle andmeedastuse vahel, mis leiab aset
muude olemasolevate, néiteks ELi ja USA vahelist broneeringuinfo vahetamise lepingut ning
terrorismi rahastamise jalgimise programmi késitlevate piisavusotsuse raames.

1.2.1. ELi andmekaitseraamistiku ja eelkdige direktiivi 95/46/EU pShimdtete kohaldamisala

Artikli 29 t66rihm tuletab meelde, et ELi andmekaitse digusraamistiku ja eeskétt direktiivi
(artikli 4 106ige 1) alusel ei kohaldata liikmesriikide 6igusakte Uksnes liikmesriikide
territooriumil registreeritud vastutavate tdoOtlejate teostatavate tootlemistoimingute suhtes,
vaid ka juhul, kui vastutavad tootlejad (kuigi nad ei ole registreeritud ELi territooriumil)
kasutavad ELi territooriumil paiknevaid vahendeid, eelkdige isikuandmete kogumiseks.
SeetOttu kohaldatakse ELi liikmesriikide digusakte igasuguse to6tlemise suhtes, mis toimub
enne andmete edastamist USAsse kas EL.is registreeritud organisatsiooni tegevuse raames voi
ELis paiknevate vahendite kasutamisel organisatsiooni poolt, kes ei ole ELis registreeritud.
Artikli 29 t66riihm soovib, et see oleks piisavusotsuse eelndus sdnaselgelt satestatud.

Peaks olema selge, et Privacy Shieldi p6himétteid kohaldatakse alates hetkest, mil toimub
andmete edastamine. Lisaks tuletab artikli 29 to6rihm meelde, et ELis registreeritud volitatud
tootlejate suhtes, kes edastavad andmeid volitatud tootlejale USAs, kohaldatakse ELi
andmekaitsedigust.

1.2.2. Privacy Shieldi dokumentide ebaselgus

Asjaolu, et Privacy Shieldi pdhimotted ja pakutavad tagatised on sétestatud nii
piisavusotsuses kui ka selle lisades, muudab teabe raskesti leitavaks ja teinekord
ebajarjekindlaks. See suurendab uue raamistiku 0ldist ebaselgust ning muudab
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andmesubjektide, organisatsioonide ja andmekaitseasutuste juurdepaasu raamistikule palju
keerulisemaks. Samuti jadb selgusest puudu keelekasutuses. Seepéarast kutsub artikli 29
t60rihm komisjoni tiles muutma andmekaitseraamistik selgeks ja arusaadavaks mélemal pool
Atlandi ookeani.

Artikli 29 toorihm teeb ettepaneku koostada eraldi lisa, kus oleksid maéaratletud Privacy
Shieldi dokumentides kasutatavad pdhimdisted. Uhine ja Ghene arusaam Privacy Shieldi
piisavusotsusega kehtestatud kohustustest on oluline selleks, et raamistik toimiks tdhusalt
mdlemal pool Atlandi ookeani. Téorihm muretseb sellepérast, et arvukate ristviidete,
kooskdlastamata s6nastuse ja raamdokumentide keerukuse tdttu tekivad raskused raamistiku
jarjepideva, arusaadava ja selge rakendamisega.

Veelgi olulisem on see, et Privacy Shieldi dokumentides kasutatakse termineid, mis ei ole
kooskdlas ELis andmekaitsega tegelemisel tldjuhul kasutatava sbnavaraga. See ei pruugi olla
ilmtingimata probleem, kui on selge, millised on vastavad terminid ELi (ja USA) diguses.
Toorihmal tuleb kahetsusega markida, et nii see paraku ei ole, sealhulgas piisavusotsuse
eelndus. Naiteks sona ,juurdepdds on kasutatud piisavusotsuse eelndu 3. peatlkis
tdhenduses, mis viitab isikuandmete kogumisele, mitte sellele, et kellelgi voimaldatakse naha
juba kogutud andmeid. Ariiihingute juurdepais andmetele ja tksikisiku juurdepaasudigus on
kaks eri mdistet, mida ei tohiks omavahel segamini ajada.

Artikli 29 t66riihm rohutab, et termineid tuleks kasutada jarjekindlalt ka dokumentides endis,
sealhulgas piisavusotsuse eelndus. Praegu seda ei tehta, nditeks moistete ,,t60tlemine™ ja
,isikuandmed puhul. Mdlemad mdisted on pohimotteliselt II lisas pohjalikult maaratletud,
kuid dokumentides ei kasutata neid jarjepidevalt, mist6ttu tekivad kaitses liingad1t,

Artikli 29 todrihmal on hea meel, et mdne kasutatud mdiste maaratlus on Privacy Shieldi
moodustavatesse dokumentidesse lisatud. Paraku ei ole seda tehtud mitme teise olulise
moiste, sealhulgas ,,esindaja® vdi ,,volitatud tootleja®, ,,kodeeritud andmete®, ,,anoniiiimseks
muudetud andmete* ja ,,ELi iiksikisiku® puhul, mille méaratlemine tagaks to6riithma meelest
selge arusaama sellest, milles USA ja EL on kokku leppinud, valtimaks hilisemas etapis
segadust Privacy Shieldi kasutavate vastutavate ja volitatud t66tlejate ning jarelevalveasutuste

10 Manes sittes on loetletud iiksnes mdni andmetd6tlustoimingute liik, selle asemel et kasutada terminit ,,t66tlemine*. Selle
tagajarg on puudulik kaitse. Nt Il lisa jao 111.6.f sdnastuse kohaselt kohaldatakse Privacy Shieldi p6himétteid tksnes juhul,
kui organisatsioon ,,sdilitab, kasutab voi avalikustab“ saadud andmeid (st mitte muude mdistega ,,t66tlemine hdlmatud
toimingute puhul, nagu kogumine, salvestamine, muutmine, véljavGtete tegemine, jarelepdrimise teostamine ja kustutamine).
Andmete turvalisuse tagamise meetmeid tuleb rakendada iiksnes organisatsioonidel, kes ,,sdilitavad, kasutavad voi levitavad*
isikuandmeid (11 lisa jagu 11.4). Samuti hdlmab isikuandmete mdiste méaratlus vaid andmeid, mille organisatsioon ,,saab* ja
salvestab“. Veel on teate pdhimdtte (IT lisa jagu 11.1.a.iv) Kirjeldamisel naiteks deldud, et p6himdtete jargimist kinnitanud
organisatsioonid peavad andma iiksikisikutele teada, millised on ,,nende isikuandmete kogumise ja kasutamise eesméargid*.
Il lisa jaos I11.9.a.ii on oeldud, et raamistiku pdhimdtted on asjakohased pelgalt andmete ,,edastamisel vdi neile
,Juurdepddsul“. Isegi kui selgub, et enamikul sellistel juhtudel ei ole olnud kavas piirata pohimdtete kohaldamisala ega
tekitada kaitses llinkasid, kaasneb ebajarjekindlate terminitega selliste liinkade tekkimise oht. Kuna tddtlemise mdiste on
pbhimatete all méératletud, on oluline kasutada seda jérjekindlalt, et valtida praegu esinevaid liinki. Vastasel juhul jaab liiga
palju ruumi otsuse sdnastuse eeldatavasti tahtmatu vaartGlgendamise jaoks.

111 lisa jaos 1.8.a esitatud isikuandmete méiratluses on kasutatud viljendit ,,identifitseeritud vdi identifitseeritava iiksikisiku
kohta kéivad [---] andmed®. Taienduspohimdtetes on aga Oeldud, et seoses personaliandmetega kohaldatakse neid
pohimdtteid iiksnes ,tuvastatavate registriandmete edastamisel vdi neile juurdepddsul“. Artikli 29 t66rihm leiab, et sellega
avaneb vdimalus téddelda isikuandmeid viisil, mis ei ole kooskdlas ELi 8iguse kohaste andmekaitsepdhimotetega ega
Privacy Shieldi tldise isikuandmete maéaratlusega.
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ja uldsuse seas. Lihtne lahendus oleks lisada Privacy Shieldi korduma kippuvate kiisimuste
juurde mdistete loetelu.

Artikli 29 t66rihm juhib tdhelepanu ka 1. tdienduspohimdtte all (11 lisa jagu 111.1) nimetatud
tundlike andmete tootlemise 0Giguslikele alustele olukorras, kus organisatsioon ei ole
kohustatud hankima sonaselget ndusolekut (opt in). 1. tdienduspdhimotet voib késitada ELis
andmete kogumise Oiguslike aluste Uksikasjaliku Kirjeldusena, sest see loetelu sarnaneb
direktiivi artikliga 8. Toorihm soovib meelde tuletada, et igasugune tundlike andmete
tootlemine (sh kogumine ja edastamine) peab ELi Oiguse kohaselt toimuma vastavalt
direktiivi artiklile 8 diguslikel alustel. Privacy Shieldi ei saa tblgendada vahendina, mis pakub
selliseks tootlemiseks muid aluseid. Toorihma meelest ei ole nditeks modnel USA
organisatsioonil vdimalik koguda ELi digusega reguleeritud andmeid USA t600iguse alusel
(IM'lisa jagu Il.1.a.v). Seepérast rohutab t66rihm, et igasugune 1. taienduspohimotte
tdlgendamine voib kaasa tuua ksnes selle pohimdtte kohaldamise tundlike andmete suhtes,
mis on parast direktiivi artiklis 8 loetletud diguslikel alustel toimunud kogumist ELis juba
edastatud.

Ldpetuseks juhib artikli 29 t6érihm tahelepanu selguse puudumisele kusimuses, keda saab
pidada ELi Uksikisikuks ja kellele saab seega osaks Privacy Shieldi kohane kaitse — kas
kdikidele ELi kodanikele vdi koéikidele ELis elavatele isikutele. See on eriti tahtis seoses
Oigusega Oiguskaitsele, sh juurdepddsuga ombudsmani mehhanismile. Peale selle tuleks
piisavusotsuses késitleda kisimust, mil maaral kohaldatakse Privacy Shieldi EMP riikide ja
Sveitsi kodanikele/elanikele, kes ei olnud varem programmiga Safe Harbor hdlmatud.

1.2.3. Uhine labivaatamine ja peatamine

Artikli 29 téérihmal on hea meel, et Euroopa Komisjon ja USA valitsus on leppinud kokku
Privacy Shieldi praktilise kohaldamise korraparases labivaatamises. Uhine labivaatamine on
olnud ELi andmekaitsevaldkonnas aastaid tuntud tava, eriti lepingute puhul, milles
késitletakse broneeringuinfo vahetamist kolmandate riikidega, ja terrorismi rahastamise
jalgimise programmi kasitleva lepingu puhul. Lisaks r6dmustab to6rihm selle Ule, et selles
uhises labivaatamises saab osaleda kindlaksmadramata arv andmekaitseasutuste esindajaid.

\/Ottes arvesse viimaste aastate tihise labivaatamise kaigus saadud kogemusi, soovib artikli 29
toorihm valjendada selgelt oma lootust, et (ihine labivaatamine on Privacy Shieldi puhul
ulatuslikum, kui see oli broneeringuinfo vahetamise ja terrorismi rahastamise jalgimise
programmi puhul. Eelkdige on soovitav, et Uhine labivaatamine ei hdlmaks tksnes kohtumisi
USA asutuste, organisatsioonide ja ettevotete esindajatega, vaid ka Privacy Shieldi teatud
elementide kohapealset kontrolli. Uhises labivaatamises osalevatel andmekaitseasutuste
esindajatel peaks olema voimalik esitada sellise kohapealse kontrolli tegemiseks ettepanekuid.

Artikli 29 to6rihm leiab, et Uhisel labivaatamisel on vaja jareldusi Ghiselt hinnata. Seni on
Uhise labivaatamise tulemusi tutvustatud komisjoni talituste to6dokumendis, mille jaoks ei ole
vaja olnud komisjonivélise Uhise l&bivaatamise meeskonna liikmete heakskiitu. Privacy
Shieldi (hise labivaatamise puhul meeldiks té6rihmale, kui aruanne jarelduste kohta
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koostataks tdepoolest Uhiselt. Kaaluda voiks andmekaitseasutuse thise labivaatamisaruande
véljaandmist.

LOpetuseks tuletab artikli 29 t60rihm seoses Uhise labivaatamisega meelde komisjoni
lubadust hiivitada tooriihma esindajatele Ghise Iabivaatamise kaigus tekkivad kulud. T66rihm
eeldab, et see lubadus kehtib ka Privacy Shieldi thisel labivaatamisel, vahemalt mdistliku
arvu andmekaitseasutuste esindajate puhul.

Artikli 29 t66rihm teeb ettepaneku, et komisjon, USA valitsus ja téorihm lepiksid hiljemalt
kolm kuud enne Privacy Shieldi esimest Uhist l&abivaatamist kokku ja paneksid kirja thise
labivaatamise korra.

1.2.4. ELi 6igusraamistiku labivaatamine

Privacy Shieldi piisavust kasitlev otsus on esimene piisavusotsus, mis on koostatud pérast
pdhimottelist kokkuleppimist isikuandmete kaitse Uldmaaruse tekstis. Artikli 29 t66riihm on
siiski kindlaks teinud, et Privacy Shield ei kajasta veel tulevast olukorda. Néaiteks ei hdlma see
niisuguseid uusi olulisi p&himdtteid nagu 6igus andmete Ulekantavusele ja vastutavate
tootlejate lisakohustused, sealhulgas vajadus teha andmekaitsealaseid mdjuhinnanguid ning
jargida 18imitud eraelukaitse ja eraelu kaitsvate vaikesétete p6himdtteid. Seeparast soovitab
toorihm Privacy Shieldi — nagu ka koik olemasolevad piisavusotsused — (isna pea parast
isikuandmete Kkaitse 0(ldmaaruse joustumist l&bi vaadata. Toorihm oleks rahul, kui
piisavusotsuse [dppversioonis oleks sellele Iabivaatamisele selge viide.

2. PIISAVUSOTSUSE EELNOU KAUBANDUSLIKU OSA HINDAMINE

2.1. Uldised markused

2.1.1. Taiustused

Artikli 29 t6orihma rédmustavad Privacy Shieldiga kaasnenud téiustused ja labirdakimiste
pidajate valmidus puiida korvaldada programmi Safe Harbor puudused, mida t66rihm on
esile toonud. Vorreldes programmiga Safe Harbor vdib tdheldada paranemist eelkdige
jargmiste elementide puhul: mone pdohimadiste, nagu ,,isikuandmed®, ,,t66tlemine ja ,,vastutav
tootleja™ madratluse lisamine, Privacy Shieldiga iihinenute nimekirja jirelevalve tagamise
mehhanism ja praeguseks kohustuslik vastavuse sise- vOi Vvéliskontroll. Taiustatud on ka
juurdepddsu pdhimdtet ning téoruhm maérgib, et niddseks on tagatud parandamise ja
kustutamise Oigus, kui andmeid kasutatakse viisil, mis on vastuolus Privacy Shieldi
pbhimdtetega. Lisaks on niud selgeks tehtud, et tksikisik peab saama nii kinnituse temaga
seotud andmete to6tlemise kohta kui ka teabe toodeldud andmete kohta.

Samuti teeb artikli 29 t66rihmale heameelt Giguslike tagatiste tugevdamine andmete
edasisaatmise korral ning kaubandusministeeriumi ja foderaalse kaubanduskomisjoni vdetud
kohustus joustada Privacy Shieldiga kehtestatud kohustused.
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2.1.2. Privacy Shieldi kohaldamine volitatud to6tlejana tegutsevate organisatsioonide
(esindajate) suhtes

Kahjuks jaab ebaselgeks, kui suures ulatuses kohaldatakse Privacy Shieldi pdhiméotteid
selliste pdhimdtete jargimist kinnitanud organisatsioonide suhtes, kes saavad ELilt teavet
iiksnes to6tlemise eesmargil (,,esindajad voi ,,volitatud tootlejad). Ehkki I lisa jaos 111.10.a
on nimetatud andmete edastamist pdhimdtete jargimist kinnitanud organisatsioonidele sellisel
eesmaérgil — viidates ndudele s6lmida leping —, ei ole seal mérgitud, kuidas tuleks kohaldada
raamistiku pdhiméotteid volitatud todtlejate (esindajate) suhtes. See pohjustab ebakindlust nii
pdhimdtete jargimist kKinnitanud USA organisatsioonides, kes saavad to6tlemise eesmargil
andmeid, kui ka ELi aridhingutes, kes edastavad andmeid volitatud td6tlejatena tegutsevatele
organisatsioonidele, samuti Uksikisikute jaoks, kelle andmeid toodeldakse. Selle tagajérjel on
keeruline kindlaks madrata, millised kohustused on EList saadud isikuandmeid tootlevatel ja
raamistiku alusel tegutsevatel organisatsioonidel volitatud t66tleja rollis tegelikult. Seeparast
on kindlasti vaja selgitusi.

Tuleb arvesse votta, et paljud pohimdtete hulka lisatud kohustused volitatud toétlejatele ei
sobi, sest andmete to6tlemise eesmargid ja vahendid maarab alati kindlaks vastutav todtleja
(vt mdiste ,,vastutav tootleja* méadratlus II lisa jaos 1.8.c). Sel p6hjusel vdib méni pdhimdtete
all nimetatud kohustus, mida kohaldatakse esindajana tegutseva organisatsiooni suhtes, minna
vastuollu ELi &iguse alusel ndutava andmete todtlemise lepinguga (Il lisa jaos I11.10.a
nimetatud leping). Naiteks ei anta andmete todtlemise lepinguga volitatud tdo6tlejale
(esindajale) uldjuhul luba saata andmeid edasi kolmandast isikust vastutavale tootlejale, isegi
mitte Il lisa jaos I1.3.a nimetatud asjaoludel. Andmete edasisaatmine kolmandast isikust
esindajale peaks olema lubatud alles péarast vastutavalt to6tlejalt eelneva heakskiidu saamist.
Samuti ei saa volitatud to6tleja (esindaja) ELi diguse nduete kohaselt esitada Uksikisikutele
teate pdhimottega ette nahtud tdielikku teadet (Il lisa jagu I11.1), nditeks sellepéarast, et
asjaomane organisatsioon ei maara kindlaks to66tlemise eesmarki.

Seepérast on hadavajalik selgitada pGhimdtetes, et niisuguse vastuolu korral on ulimuslikud
andmete to6tlemise lepingu satted ja eeskatt EList andmeid edastava organisatsiooni juhised.
IIma sellise selgituseta voidakse pohimotteid tdlgendada ja kohaldada viisil, mis jatab Privacy
Shieldiga hdlmatud esindajale liiga suure kontrolli, mistdttu ELi andmeeksportijal on oht
rikkuda vastutava tootlejana oma ELi andmekaitsedigusest tulenevaid kohustusi, mida tal
tuleb esindajana toimivale ja raamistiku alusel tegutsevale organisatsioonile andmete
edastamisel téita. Lisaks jadb selguse puudumise tottu mulje, et volitatud to6tleja voib soovi
korral kasutada andmeid uuesti.

Seoses organisatsiooni tegutsemisega volitatud tootlejana (esindajana) tuleks satestada
konkreetsed eeskirjad ka selle tagamiseks, et kdnealune organisatsioon peaks kinni vastutava
tootleja juhistest. Tuleks selgeks teha, et USA organisatsioonid, kes saavad andmeid pelgalt
tootlemise eesmaérgil, ei saa teha otsust téddelda andmeid enda nimel. Olukorras, kus
puuduvad volitatud to6tlejatena tegutsevate organisatsioonide suhtes kohaldatavad
konkreetsed eeskirjad, on keeruline kindlaks teha, milliste eeskirjade taitmist saaks volitatud
to6tleja (esindaja) kinnitada.
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2.1.3. P6himdtete jargimise kohustuse piirangud

Il'lisa jaos 1.5 on s&testatud muu hulgas pohimotetest tehtavad erandid Privacy Shieldiga
hélmatud andmete kasutamisel riikliku julgeoleku,*? avaliku huvi vi diguskaitse eesmargil
vOi statuudi, valitsuse maaruse voi pretsedendidigusega, mis loob vasturéékivaid kohustusi
vOi annab otseseid volitusi. Omamata taielikku tlevaadet USA digusest nii foderaalsel kui ka
osariigi tasandil, on artikli 29 t66riihmal keeruline hinnata selle erandi ulatust ja kaaluda, kas
kdnealused piirangud on demokraatlikus thiskonnas pohjendatavad. On oluline, et Euroopa
Komisjon lisaks oma piisavusotsuse eelndusse ka analltsi, milles ké&sitletakse kaitsetaset
kdnealuste erandite kohaldamise korral. Toorihm kutsub komisjoni Ules tagama, et ELi
teavitataks igast pohimdtete jargimist mojutavast statuudist voi valitsuse méarusest, mida juba
kohaldatakse, vOi et sellisest statuudist voi méaarusest teavitataks ELi ajal, mil see USAs
jéustub.

2.1.4. Isikuandmete sailitamise piiramise p6himdtte puudumine

Isikuandmete sdilitamise piiramise pdhimote (direktiivi artikli 6 16ike 1 punkte) on ELi
andmekaitsediguse aluspohimote, mille kohaselt tuleb isikuandmeid séilitada ainult seni, kuni
see on vajalik andmete kogumise vdi hilisema to6tlemise eesmérgi saavutamiseks.

Artikli 29 t6orihm ei leia Privacy Shieldi moodustavatest dokumentidest Uhtki viidet selle
kohta, et vastutavad todtlejad peavad tagama andmete kustutamise, kui nende kogumise vdi
hilisema to6tlemise eesmérk on aegunud. Seega tundub, et raamistiku pGhimdtetega ei ole
pdhimdtete jargimist kinnitanud organisatsioonidele kehtestatud andmete sdilitamise ajalist
piirangut, mis oleks vorreldav ELi Giguse kohase andmete séilitamise piiramise pohimdttega.

Andmete terviklikkuse ja eesmargi piiramise p&himotte (Il lisa jagu 11.5) sdnastust ei ole
kuidagi vOimalik tdlgendada nii, justkui seataks vastutava tO6tlejana tegutsevale
organisatsioonile kohustus kustutada andmed pérast seda, kui need ei ole andmete kogumise
vOi hilisema todtlemise eesmarkidel enam vajalikud, v8i volitatud todtlejana tegutsevale
organisatsioonile kohustus kustutada andmed parast teenuselepingu I6ppemist.

Artikli 29 t66riihm rdhutab, et kui puuduvad satted, millega kehtestatakse Privacy Shieldi
kohaste andmete sailitamisele ajaline piirang, annab see organisatsioonidele vdimaluse
séilitada andmeid nii kaua, kuni nad soovivad, isegi pérast Privacy Shieldist lahkumist, mis ei
ole kooskdlas olulise andmete sailitamise piiramise pohimottega.

2.1.5. Tagatiste puudumine automatiseeritud otsuste puhul, millel on diguslikud tagajarjed
vOi markimisvaarne moju uksikisikule

Privacy Shield ei anna thtki diguslikku tagatist juhuks, kui Uksikisiku kohta tehakse diguslike
tagajdrgedega vOi markimisvaarse mdojuga otsus, mis toetub ainult selliste andmete
automatiseeritud tootlemisele, mille eesmérk on anda hinnang andmesubjekti teatavatele

12 Rohkem teavet Privacy Shieldiga hdlmatud isikuandmete kasutamise kohta riikliku julgeoleku ja diguskaitse eesmargil
leiab vastavalt 3. ja 4. peatlikist.
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isikuomadustele, nditeks todviljakusele, krediidiviimelisusele, usaldusvéarsusele, kditumisele
jne.

Vajadust ndha (Uksikisiku kohta 0iguslike tagajargedega voi markimisvadrse mdojuga)
automatiseeritud otsuste jaoks ette 6iguslikud tagatised, et kindlustada piisaval tasemel kaitse,
on artikli 29 t66ruhm réhutanud juba oma té6dokumendis nr 12.

See vajadus muutub aina pakilisemaks, sest tiha arenev tehnoloogia véimaldab arvukamatel
aridhingutel kaaluda automatiseeritud otsuseid tegevate susteemide kasutuselevottu. Sellega
vOib halveneda uksikisikute olukord, sest nad jéetakse ilma kdigist vahenditest, mis kaitseksid
selliste arvuti tehtavate otsuste eest. Kui otsused, mida teevad (ksnes automatiseeritud
ststeemid, mojutavad Uksikisikute diguslikku olukorda voi avaldavad neile markimisvaarset
mdju (nt nad kantakse musta nimekirja ja jaetakse sellega ilma nende Gigustest), on véga
oluline ndha ette piisavad tagatised, sealhulgas Gigus teada rakendatavat loogikat ja taotleda
otsuse automatiseerimata labivaatamist.

2.1.6. Olemasolevate kaubandussidemete puhul kohaldatav tleminekuaeg

Privacy Shieldiga on ette ndhtud, et phimdtteid hakatakse kohaldama kohe, kui on kinnitatud
nende jargimist. Organisatsioonid, kes kinnitavad pGhimdtete jargimist esimese kahe kuu
jooksul péarast raamistiku joustumist, peavad viima kdik oma kolmandate isikutega solmitud
olemasolevad kaubandussidemed vo@imalikult kiiresti vastavusse andmete edasisaatmisel
kohaldatava vastutuse p6himdttega. Igal juhul peavad nad tegema seda hiljemalt tiheksa kuud
parast Privacy Shieldi p6himdtete jargimise kinnitamist.

See tahendab, et olemasolevad lepingud tuleb viia pdhimotetega vajalikus ulatuses kooskélla
kaks kuni tiheksa kuud parast p6himdtete jargimise kinnitamist. Sel Gleminekuajal piisab teate
ja valikuvdimaluse pdhimotte jargimisest. Artikli 29 todrihm toonitab, et andmeid saab
Privacy Shieldi alusel edastada alles alates hetkest, mil organisatsioon suudab taielikult téita
kdiki raamistiku ndudeid. Andmete saatmist tleminekuajal, ilma et andmete vastuvdtja oleks
suuteline taielikult tditma raamistiku pohimotteid, ei saa lugeda seadusliku edastamise
tingimustele vastavaks ja seetdttu ei ole see vastuvoetav.

2.2. Konkreetsed méarkused
2.2.1. Labipaistvus
a) Uldised markused teate kohta.

Artikli 29 toéruhmale valmistavad heameelt teate pdhimdtte all satestatud pdhjalikumad ja
Uksikasjalikumad nduded, eriti see, et teade peab sisaldama linki veebisaidile Vi
veebiaadressi, kus asub Privacy Shieldiga Ghinenute nimekiri, ning et teates tuleb viidata
iiksikisikute juurdepaasudigusele ja alternatiivsetele vaidluste lahendamise mehhanismidele®.
Siiski soovitab téorihm olla sénaselgem muude reguleeritud diguste puhul (digus selliste

1311 lisa, jagu I1.1. Artikli 29 t66rihm viitab ka komisjoni teatises COM(2013) 847 final esitatud komisjoni teisele
soovitusele ja tddriihma 2014. aasta 10. aprilli kirjale asepresident Redingile, eelkdige jao ,,.Labipaistvus® punktile 4.
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andmete parandamisele vo6i kustutamisele, mis on ebatdpsed v6i mida on téddeldud
raamistiku pohimotteid rikkudes).

Privacy Shieldi moodustavad dokumendid annavad pOhjust tunda muret aja pérast, mil
raamistiku alusel tegutsev organisatsioon peab esitama tksikisikule teate. 11 lisa jaos 11.1.b on
Oeldud, et ,teade tuleb esitada [---], kui Uksikisikutel palutakse esmakordselt esitada
organisatsioonile isikuandmeid vdi pérast seda niipea, kui see on teostatav, kuid igal juhul
enne, kui organisatsioon seda teavet kasutab muul eesmargil kui see, milleks see algselt
koguti vBi milleks andmeid edastav organisatsioon neid to6tles voi avaldab need esmakordselt
kolmandale isikule”. Artikli 29 t66rihm leiab, et paljudes olukordades ei kogu Privacy
Shieldi alusel tegutsev USA organisatsioon andmeid otse andmesubjektilt ja seega peaks teate
esitama hetkel, kui raamistiku alusel tegutsev organisatsioon andmed registreerib.

Artikli 29 t66rihm mérgib, et teate pohimottega seotud nduete ja eraelu puutumatuse normide
tegelikku rakendamist tuleks hinnata Privacy Shieldi esimese iga-aastase l&bivaatamise
kéigus.

b) Eraelu puutumatuse normide kéttesaadavus avalikkusele

Artikli 29 téorihmal on hea meel niddseks saabunud selguse dle selles, et
kaubandusministeerium kontrollib, kas ariihingud, kellel on avalik veebisait, on avaldanud
sellel oma eraelu puutumatuse normid v&i kui arithingutel sellist avalikku veebisaiti ei ole,
kas nad on teinud oma eraelu puutumatuse normid avalikkusele kattesaadavaks®®.

c) Volitatud tootlejatega sO6lmitud lepingute eraelu puutumatust kasitlevate tingimuste
avaldamine

Tingimuste seas, mille alusel Privacy Shieldi alusel tegutsevad organisatsioonid saavad
edastada volitatud tdotlejale (esindajale) andmeid, on raamistikus ndue, et pdhimotete
jargimist kinnitanud organisatsioon peab esitama ,,ndudmisel ministeeriumile kokkuvotte voi
koopia konealustest eraelu puutumatust késitlevatest, asjaomase esindajaga s6lmitud lepingu
satetest (Il lisa jagu 11.3.b.v). Artikli 29 t66ruhma r60mustab see l&bipaistvusndue
kaubandusministeeriumi suhtes.

2.2.2. Valikuvdimalus

Privacy Shieldiga on ette nahtud Gigus keelduda isikuandmete edastamisest kolmandale
isikule voi isikuandmete kasutamisest algsest eesmargist oluliselt erineval eesmérgil® (11 lisa
jagu l11.2). Peale selle on (ksikisikutel alati keeldumisdigus seoses isikuandmete
kasutamisega otseturunduseesmérkidel (11 lisa jagu 111.12.a)*.

14 \/t komisjoni esimene soovitus teatises COM(2013) 847 final ja tooriihma 2014. aasta 10. aprilli kiri asepresident
Redingile, eelkdige jao ,,Lébipaistvus* punkt 3.

15 Taienduspdhimatete all jaos 14.c.l on sétestatud Gigus loobuda kliinilisest katsest, mida vGidakse kasitada Gigusena esitada
vastuvdide vdi digusena keelduda ndusoleku andmisest.

16 See on identne programmi Safe Harbor raames ette nahtuga (korduma kippuv kiisimus nr 12) ja selle kohta ei ole tehtud
Uhtki muudatust.
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Peale otseturunduseesmarkidega seotud konteksti ei ole esitatud Uhtki Uksikasja selle
keeldumisdiguse kasutamise viisi ja aja kohta. Artikli 29 t66ruhm leiab, et eraelu puutumatuse
normides esitatud lihtsast viitest selle diguse olemasolule ei piisa, vaid pakkuda tuleks
individuaalset vOimalust kasutada seda Gigust enne isikuandmete avalikustamist v6i uuesti
kasutamist.

Veel réhutab artikli 29 tooriihm, et Privacy Shieldiga tuleks tagada Gldine Gigus esitada
vastuvaide, mida tuleks mdista kui 6igust paluda I8petada andmete to6tlemine alati, kui isikul
on selleks oma konkreetse olukorraga seotud digustatud ja veenvad p&hjused’. Toorihm
soovitab tungivalt teha piisavusotsuse eelndus selgeks, et vastuvéidete esitamise digus peaks
olema olemas igal hetkel, mitte tiksnes andmete kasutamisel otseturunduse eesmargil*®.

Artikli 29 t66rithm kardab, et mdiste ,,oluliselt erinev eesmark® médratluse puudumine toob
kaasa segaduse ja Gigusliku ebakindluse. Tuleks selgitada, et valikuvdimaluse pohimdtet ei
v8i mingil juhul kasutada eesmargi piiramise p&himdttest kdrvalehiilimiseks®®.
Valikuvbimalust peaks saama kasutada uksnes juhul, kui eesmark on oluliselt erinev, kuid
siiski kooskolas algse eesmargiga, sest eesmérgiga vastuolus olev toétlemine on keelatud
(Il lisa jagu I1.5.a). Tuleb selgitada, et keeldumisdigus ei saa vfimaldada organisatsioonil
kasutada andmeid algse eesmaérgiga vastuolus olevatel eesmarkidel. Seega soovitab t66riihm
sellekohast soOnastust {iihtlustada, kasutades iiht ja kindlat véljendit (nt ,oluliselt erinev
eesmadrk, mis on siiski kooskdlas algse eesmargiga®).

Abi oleks selgitusest selle kohta, kas otsus toddelda andmeid muul eesmérgil voi avalikustada
teavet kuulub ELi diguse alla. Sellises olukorras otsekohaldatakse — muu hulgas ELi diguse
kohaldamisalasse jadvate USA organisatsioonide suhtes — sedalaadi t6o6tlemise suhtes
kohaldatavaid tavalisi ELi diguslikke tingimusi (nagu keeld toddelda andmeid algse
eesmaérgiga vastuolus olevatel eesmarkidel, ndue nimetada to6tlemise Giguslik alus ja vajadus
Uksikisikut teavitada). Praktikas tdhendab see seda, et ELi &iguse kohaselt on to6tlemise
labipaistvuse ja seaduslikkuse tagamine sellist otsust tegeva ELi eksportija Ulesanne.
Seepérast kohaldatakse valikuvdimaluse pdhimotet (ksnes juhul, kui otsuse teeb
ainuisikuliselt Privacy Shieldi alusel tegutsev USA organisatsioon, kelle suhtes ELi Gigust ei
kohaldata.

2.2.3. Edasisaatmine
a) Kohaldamisala

Artikli 29 t66rihm tunneb muret olukordade pérast, kus Privacy Shieldi pohimdtete jargimist
kinnitanud USA organisatsioon saadab andmed edasi kolmandas riigis asuvale vastuvdtjale.

18 Vt asepresident Redingile saadetud artikli 29 to6rithma kirja jagu ,,Valikuvdimalus®.

19 Konkreetne naide algse eesmargiga vastuolus oleva hilisema totlemise kohta, mis on valikuvimaluse pdhimétte alusel
lubatud, on esitatud tdiendusp8himdtete all jaos 9.b.1 (vt artikli 29 t6driihma sellekohane markus punktis, milles on kasitletud
personaliandmeid).
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Raamistikku ei tuleks néha liksnes vahendina ELi andmete edastamiseks EList USAsse, vaid
ka vahendit, mida kasutada andmete edastamiseks USAst kolmandatesse riikidesse. Seeparast
moodustavad raamistiku olulise osa andmete edasisaatmist kasitlevad satted, mis peaksid
andma piisavad tagatised ja sobiva kaitsetaseme andmete edasisaatmisel véljapoole USAd.
Uks konkreetne kiisimus on seotud riikliku julgeoleku ja diguskaitsega.

Privacy Shieldi raames andmete edasisaatmisel rakendatavat vastutuse péhimdtet ei kohaldata
Uksnes USAs registreeritud, andmeid vastuvdtvate vastutavate tootlejate, volitatud to6tlejate
vOi esindajate suhtes. Seetbttu vOib andmeid Privacy Shieldi alusel kolmandale riigile edasi
saata isegi juhul, kui sellel kolmandal riigil on olemas &igusaktid, milles on sétestatud
avalikkuse juurdepdaas isikuandmetele nditeks jalgimise eesmargil. Sellega tekib ELi andmete
puhul oht, et pohidiguste kaitsesse sekkutakse pdhjendamatult.

Andmete edasisaatmisel kolmandale riigile peaks iga Privacy Shieldi alusel tegutsev
organisatsioon olema alati kohustatud hindama enne andmete edasisaatmist andmeimportija
suhtes kohaldatavaid kolmanda riigi 6igusaktide kohustuslikke ndudeid. Kui avastatakse oht,
et Privacy Shieldiga ette ndhtud tagatistele, kohustustele ja kaitsetasemele v6ib avalduda
méarkimisvaarne kahjulik mdju, peab raamistiku alusel tegutsev volitatud tootlejast USA
organisatsioon (esindaja) ELi vastutavat to6tlejat enne igasugust andmete edasisaatmist
viivitamata teavitama. Sellisel juhul on andmeeksportijal 6igus andmete edasisaatmine
peatada ja/vOi leping lI8petada. Niisuguse markimisvéarse kahjuliku méju ohu korral ei tohiks
raamistiku alusel tegutseval vastutavast to6tlejast organisatsioonil olla lubatud andmeid edasi
saata, sest see seaks ohtu tema kohustuse tagada andmete edasisaatmisel sama kaitsetase kui
see, mis on ette nahtud raamistiku pdhimotete alusel (11 lisa jagu 11.3.a).

Ka juhul, kui kolmanda riigi digusaktides tehakse muudatus, millel on tdendoliselt
maéarkimisvaarne kahjulik mdju Privacy Shieldiga ette nahtud tagatistele, kohustustele ja
kaitsetasemele, peaks raamistiku alusel tegutsev volitatud to6tlejast USA organisatsioon
(esindaja) olema raamistiku kohaselt kohustatud teavitama sellest kohe parast kdnealusest
muudatusest teadasaamist andmeeksportijat, kellel on digus andmete edasisaatmine peatada
ja/vdi leping Iopetada. Sellisel juhul ei tohiks Privacy Shieldi alusel tegutseval vastutavast
tootlejast organisatsioonil olla lubatud andmeid edasi saata, sest tal on kohustus tagada sama
kaitsetase kui see, mis on ette ndhtud raamistiku pdhimdotete alusel (11 lisa jagu 11.3.a).

Artikli 29 toorihm tuletab meelde oma seisukohta, et kui ELi vastutav to6tleja on teadlik
andmete edasisaatmisest véljaspool USAd asuvale kolmandale isikule juba enne andmete
edastamist USA-le vdi kui ELi vastutav tOotleja on uUhiselt vastutav otsuse eest lubada
andmete edasisaatmist, tuleks seda edasisaatmist k&sitada andmete edastamisena otse EL.ist
véljaspool USAd asuvasse kolmandasse riiki. See tahendab, et Privacy Shieldi andmete
edasisaatmise pohimdtte asemel kohaldatakse edastamise suhtes direktiivi artikleid 25 ja 26.

b) Andmete edastamine Privacy Shieldi alusel tegutsevalt organisatsioonilt kolmandast
isikust vastutavale tootlejale
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Artikli 29 t6orihm kiidab heaks kohustuse s6lmida lepingud (Il lisa jagu 11.3.a) kandmaks
hoolt selle eest, et kolmandast isikust vastutav t06tleja tagab vdhemalt samal tasemel eraelu
puutumatuse kaitse, kui on ndutud Privacy Shieldi pohimdtetega. Eesmark on kindlustada, et
isikuandmed oleksid kogu aeg piisavalt kaitstud, isegi parast nende edasisaatmist. To0rihmal
on kavandatud tingimuste kohta siiski moni markus.

Puudub viide eesmérgi piiramise pohimaottele

Artikli 29 t66rihm soovitusel vOiks lisada tingimustesse, mis késitlevad andmete
edasisaatmist kolmandast isikust vastutavale tdotlejale (Il lisa jagu 11.3.a), ka selge viite
eesmaérgi piiramise pohimdttele (11 lisa jagu 11.5). Sellega tehtaks selgeks, et andmeid ei tohi
edasi saata, kui kolmandast isikust vastutav tootleja t06tleb neid algse eesmérgiga vastuolus
oleval eesmérgil.

Vastutavate tO0tlejate vahelise grupisisese andmeedastuse puhul kehtiv erand lepingu
sdlmimise vajadusest

Vastutavate tootlejate vahelise grupisisese andmeedastuse puhul on lepingu sGlmimise
vajaduse kohta satestatud erand. Sellise olukorra jaoks on p6himdtetes kirjas, et jatkuva kaitse
tagamiseks on vdimalik tugineda siduvatele kontsernisisestele eeskirjadele voi ,,muudele
grupisisestele vahenditele (nt vastavuse ja kontrolli programmid)* (II lisa jagu 111.10.b).
Artikli 29 t66rihm leiab, et viide muudele grupisisestele vahenditele ei kindlusta seda, et
grupi teised liikmed votavad endale diguslikult siduvaid kohustusi. Kuna téérihmas ja ELi
digusaktides® uldjuhul pooldatakse grupisisese andmeedastuse reguleerimiseks siduvaid
kohustusi, tuleb véltida Privacy Shieldi kasutamist sellest ndudest moddahiilimiseks.
Toorihm tuletab meelde, et andmete edasisaatmist USAst kolmandatele riikidele, mida
kavandati juba enne andmete edastamist USA-le v6i mida kontrollitakse Ghiselt ELi vastutava
tootlejaga,?* tuleb kasitada andmete edastamisena otse EList véljaspool USAd asuvale
kolmandale riigile ning seega kohaldatakse selle suhtes direktiivi artikleid 25 ja 26.

c) Andmete edastamine Privacy Shieldi alusel tegutsevalt organisatsioonilt kolmandast
isikust volitatud todtlejale (esindajale)

Artikli 29 téorihmal on hea meel, et andmeid vastuvdtvad tksused, kes tegutsevad volitatud
tootlejana (esindajad), on niid kohustatud s6lmima andmete edasisaatmiseks lepingu,
Ukskoik kas nad osalevad Privacy Shieldis voi kas nende puhul kasutatakse andmekaitse
piisavuse tagamiseks moénda muud lahendust. Samuti kiidab t66rihm heaks sellise
edasisaatmisega seotud tdiendavad kaitsemeetmed (Il lisa jagu Il.3.a.i, jagu I1.3.a.iii,
jagu 11.3.a.iv, jagu I1.3.a.v, jagu 11.7.d). Viimati nimetatud jaos (Il 7.d) on késitletud kohustust
kanda vastutust, kui andmed avalikustatakse esindajale. Siiski tundub, et see tagatis ei kehti,
kui organisatsioon on otsustanud teha koostdd andmekaitseasutusega (vt Il lisa jao I11.5.a

20 Vajadust siduvate ja taitmisele poératavate kohustuste jarele on réhutatud ka isikuandmete kaitse tldmaaruses, séltumata
kasutatavast vahendist (siduvad kontsernisisesed eeskirjad, lepingutingimused, toimimisjuhend vdi
sertifitseerimismehhanism).

21 Nt personaliandmed.
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viimane lause). Artikli 29 t66rihm ei mdista, mis on sellise erandi pdhjus, ja leiab, et vastutus
peaks kehtima isegi sellisel juhul.

Puudub viide eesmaérqi piiramise p6himdttele

Artikli 29 t6orihm mérgib, et andmete edasisaatmise eest kohaldatava vastutuse pohimdttega
(11 lisa jagu 11.3) seoses on selgitatud, et isikuandmeid vdib edastada esindajana tegutsevale
kolmandale isikule Uksnes piiratud ja konkreetsel eesmargil, kuid ei ole sdnaselgelt 6eldud, et
see piiratud ja konkreetne eesmdrk peab olema vastavuses andmete kogumise algse
eesmérgiga ja vastutava tootleja juhistega. Selles kisimuses on vaja rohkem selgust.
Seepérast soovitab to6rihm tagada piisavusotsuse suurem uksikasjalikkus, lisades néiteks
selge viite eesmérgi piiramise pohimdttele (11 lisa jagu 11.5), mille kohaselt ei tohi andmeid
toodelda (sh avalikustada) andmete edasisaatmise p&himdttega (mida kohaldatakse lisaks
keeldumispdhimaottele) vastuolus oleval eesmargil.

Vajadus Privacy Shieldi alusel tequtseva volitatud tO6tlejast organisatsiooni (esindaja)
arvukamate lisakohustuste jarele andmete edasisaatmisel teisele volitatud tO0tlejale

(esindajale)

Selgete eeskirjade puudumine olukorras, kus Privacy Shieldi alusel tegutsev organisatsioon,
kes toimib esindajana (st ELi vastutava to6tleja nimel), toob kaasa liinga ja v@ib takistada ELi
vastutavat to6tlejat kontrolli séilitamast. Raamistiku alusel tegutsev organisatsioon, kes votab
andmeid vastu ELi vastutava t06tleja esindajana, peab jargima ELi vastutava to6tleja juhiseid.
See peaks olema pdhimdtetes selgelt satestatud kindlustamaks, et kdnealuste juhiste eiramine
tahendaks lepingu (11 lisa jagu 111.10.a.ii) rikkumise korval ka Privacy Shieldi pdhimdtete
rikkumist.

Esindajana toimiva, raamistiku alusel tegutseva organisatsiooni vdimalus saata andmed edasi
kolmandast isikust esindajale peab olema vastutava todtleja jaoks labipaistev ja selleks on
ndutav viimase eelnev heakskiit. Seepdrast peaks olema selgelt éeldud, et esindaja ja ELi
vastutava todtleja vahel sdlmitavas lepingus (millele on viidatud korduma Kippuvas
kisimuses nr 10 kui artikli 17 lepingule) maaratakse kindlaks, kas andmete edasisaatmine on
lubatud?2,

Praegused tingimused, mida kohaldatakse andmete edasisaatmisel esindajale, pdhinevad
eeldusel, et Privacy Shieldi alusel tegutsev organisatsioon toimib vastutava to6tlejana ja saab
seega ise otsustada kolmandast isikust esindaja vOimaliku sekkumise Gle. Raamistiku alusel
tegutseva organisatsiooni toimimisel esindajana ei tohiks see siiski v6imalik olla. Vastasel
juhul ja&ks ELi vastutav to6tleja ilma oma kontrollisuutlikkusest.

Kolmandast isikust esindajaga sdlmitud lepingu asjakohased eraelu puutumatust kasitlevad
sétted tuleb teha vastutavale tootlejale kattesaadavaks. Samuti peab nendega olema tagatud
vahemalt sama kaitsetase, kui on tagatud vastutava to6tlejaga sélmitud lepinguga.

22t 10. aprillil 2014 asepresident Redingile saadetud artikli 29 té6riihma kirja jao ,,Andmete edasisaatmine‘ punkt 4.

22



2.2.4. Andmete terviklikkus ja eesméargi piiramine
a) Proportsionaalsus

Seoses Uhe véiksema probleemiga viitab artikli 29 t66rihm asepresident Redingile saadetud
kirjale, milles on 6eldud, et ,isikuandmete tootlemine voib isegi teate ja valikuvdimaluse
pdhimotte rangel jargimisel olla andmesubjekti voi Ghiskonna huve, 6igusi ja vabadusi silmas
pidades ebaproportsionaalne. Proportsionaalsuse ja mdistlikkuse péhimdtet, mis peaks olema
kohaldatav lisaks teate ja valikuvGimaluse po&himdttele, tuleb austada koéikides to6tlemise
etappides“?.

Privacy Shieldiga (Il lisa jagu 11.5.a) satestatakse, et koguda tohib Uksnes todtlemise
eesmaérgile vastavat teavet. Artikli 29 to6rihmale meeldiks, kui seda sdnastust piisavusotsuse
I6ppversioonis muudetaks, sest ainutiksi sellest, et andmed vastavad to6tlemise eesmargile, ei
piisa, et muuta tootlemine proportsionaalseks. Proportsionaalsuse pdhimdtte jargimiseks
tuleks to6delda tksnes andmeid, mis on asjaomaseks to6tlemiseks vajalikud.

b) Tapsus

Andmete terviklikkuse ja eesmérgi piiramise p&himdtte all (Il lisa jagu 11.5) on 6eldud
jargmist: ,Nendel eesmirkidel vajalikus ulatuses peab organisatsioon votma mdistlikke
meetmeid, tagamaks et andmed on kavatsetud kasutuseks usaldusvaarsed, tapsed, téielikud ja
ajakohased.* Artikli 29 t66rihm margib, et tdpselt sama s6nastust on kasutatud programmis
Safe Harbor. Tooriihm kahtleb, kas fraas ,,nendel eesmirkidel vajalikus ulatuses* tuleks alles
jatta, sest tema vaatenurgast ei tohiks andmete tapsus sdltuda to6tlemise eesmaérgist. T66rihm
eelistaks, et piisavusotsuse I6ppversioonis seda seost ei loodaks.

c) Eesmargi piiramine

Kui ELis registreeritud vastutav tootleja edastab USA organisatsioonile isikuandmeid, peaks
andmeeksportija sGnaselgelt teavitama USA organisatsiooni eesmaérgist, mille jaoks andmeid
algselt koguti. See on vajalik selleks, et méérata kindlaks, kas pérast edastamist eesmérk
muutub, tuues kaasa teate ja valikuv6imaluse pohimdtte kohaldamise. Samuti aitab see jagada
riske ja vastutust.

Andmete terviklikkuse ja eesmérgi piiramise pdhimotte all (11 lisa jagu I11.5) on Geldud, et
organisatsioon ei tohi toddelda isikuandmeid viisil, mis ei vasta eesmérkidele, milleks need
koguti voi milleks lksikisik seejarel loa andis. Teisalt on valikuvdimaluse pohimétte (11 lisa
jagu 11.2) raames sétestatud vdimalus valida, kas anda ndusolek kasutada tundlikke andmeid
(st isikuandmed, mis tapsustavad meditsiinilist voi tervislikku seisundit, rassilist v6i etnilist
péaritolu, poliitilisi vaateid, religioosseid voi filosoofilisi vaateid, ametilihingu liikmelisust, voi
teave Uksikisiku seksuaalelu kohta ja karistusregistri andmed) eesmargil, mis on oluliselt
erinev sellest, milleks need algselt koguti vdi milleks Uksikisik seejarel loa andis. Seda

2Vt 10. aprillil 2014 asepresident Redingile saadetud artikli 29 téériihma Kiri, 1k 8.
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ndusolekut ei nduta taienduspdhimdtte 1.a all nimetatud olukordades (Il lisa jagu 111.1.a).
Mittetundlike isikuandmete kohta on ette nahtud keeldumise kord.

Artikli 29 t60rihm mérgib, et eesmargi piiramise pOhimdtte kohaldamisala on teate,
valikuvdimaluse, andmete terviklikkuse ja eesmargi piiramise pdhimdtete puhul erinev.
Moisteid ,,vastuolus olev eesmirk® ja ,,oluliselt erinev eesmirk® kasutatakse samas tekstis,
ilma et neid kumbagi oleks selgelt maaratletud?.

Artikli 29 to66rihm tunneb tdsist muret selleparast, et niisugune ebajarjekindlus vdib tekitada
suuri raskusi andmete terviklikkuse ja eesmaérgi piiramise p&himdotte (11 lisa jagu 11.5)
uhitamisel valikuvdimaluse pohimdttega (11 lisa jagu 11.2), sest kui Uhe pdhimdtte kohaselt ei
tohi andmeid ei tohi téodelda viisil, mis ei vasta eesmarkidele, milleks need kogulti, siis teise
puhul on ette ndhtud vBimalus valida, kui andmeid toddeldakse eesmargil, mis on oluliselt
erinev algsest eesmargist.

Seega v0ib valikuvdimaluse pohimdtet tdlgendada kui loa andmist algse eesmérgiga vastuolus
olevaks hilisemaks to6tlemiseks®®. Artikli 29 to6rihma arvates tuleb selgeks teha, et
organisatsioonil ei ole lubatud t66delda andmeid algsest eesmargist oluliselt erineval
eesmérgil, kui see on eesmargi piiramise pohimdtte alusel algse eesmérgiga vastuolus.
Teisisdbnu peaks olema selge, et valikuvGimaluse pBhimdttega ei tehta erandit eesmaérgi
piiramise p6himattest.

Ka siis, kui hilisemat to6tlemist saab lugeda algse eesmargiga kooskdlas olevaks, tuleks igal
juhul kohaldada ka teate ja valikuvdimaluse pGhimotet.

2.2.5. Erandid ajakirjandusele

Erandeid, mida tehakse isikuandmete tootlemisel ajakirjandusele, on kasitletud
2. tdienduspbhimdtte all (Il lisa jagu 111.2). Need satted kajastavad s6navabaduse
pdhiseaduslikku kaitset USAs. Seepérast on Privacy Shieldi dokumentides &eldud:
,2Andmekaitseraamistiku Privacy Shield pdhimdtete ndudeid ei kohaldata [---]
massiteabevahendite arhiivide levitatavast varem avaldatud materjalist leitud teabe suhtes.*
(11 lisa jagu I11.2.b). See erand tundub hdlmavat iga vastutava voi volitatud to6tleja poolset
mis tahes hilisemat t6dtlemist, st see ei ole piiratud hilisema to6tlemisega ajakirjanduslikel
eesmérkidel. Nagu asepresident Redingile 10. aprillil 2014 saadetud kirjas on juba 6eldud,
oleks artikli 29 t66rihm soovinud ndha ajakirjandusele tehtavate erandite puhul piiratumat
Iahenemist, mis oleks rohkem kooskdlas ELis kohaldatavate p6himdtetega ja Google Spaini
kohtuasjas kehtestatud digusega eemaldada andmeid otsingutulemuste loetelust?.

24 Artikli 29 to6riihm tiheldab, et kasutatud on ka mdnda teist viljendit: ,.ei kasutata kooskdlas (II lisa jagu 111.14.b.ii),
erinevatel eesmérkidel* (IT lisa jagu 111.9.b.1), ,,muul eesmérgil kui see, milleks see algselt koguti* (II lisa jagu 11.1.b).
Selline ebaselgus vdib viia selleni, et eesmargi piiramise pdhimdttega seotud piisavad tagatised puuduvad.

%Vt ka valikuvdimaluse pohimdtte kasitlemisel esitatud markus. Sellise tdlgendamise ohtu suurendab artikli 29 t66rihma
meelest asjaolu, et andmete edasisaatmise eeskirjades (Il lisa jagu 11.3) on viidatud liksnes valikuvGimaluse p6himéttele, kuid
jaetud nimetamata eesmargi piiramise pohimdte.

2 Kohtuotsus, Euroopa Kohus, 13. mai 2014, Google Spain vs. Agencia Espafiola de Proteccion de Datos ja Mario Costeja
Gonzélez, C-131/12, ECLI:EU:C:2014:317.
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2.2.5. Andmesubjektide juurdepaasudigus ning 6igus andmete parandamisele ja kustutamisele

Privacy Shieldi alusel on uksikisikutel digus saada kinnitus selle kohta, kas organisatsioon
tootleb voi ei tootle nende andmeid, ning saada selliseid andmeid (11 lisa jagu I11.8.a.1). Ent
organisatsioonide kohustus vastata tksikisikute paringutele té6tlemise eesmargi, toodeldavate
isikuandmete kategooriate ja selle kohta, kellele vdi millise kategooria vastuvotjatele
isikuandmed avalikustatakse, on paraku vordlemisi véikese jouga. Artikli 29 t66rihm leiab, et
andmesubjektile esitatavad Uksikasjad peaksid olema loetletud pGhitekstis, mitte pelgalt
joonealuses markuses, ja et nende esitamine tuleks sdnastada selge kohustusena (seotud lisa 11
jaoga I11.8.a.i.1).

Vastavalt 8. tdienduspohiméttele tuleb ,,[jJuurdepééds [---] vOimaldada ainult organisatsiooni
poolt isikuandmete sdilitamise ulatuses” (II lisa jagu I11.8.d.ii). Seda eeskirja ei tuleks
tdlgendada kitsalt, st juurdepads tuleks pohimaotteliselt tagada mis tahes viisil organisatsiooni
poolt toodeldavatele, mitte tiksnes séilitatavatele andmetele. Seepérast on juurdepadsudiguse
tdhususe huvides téhtis selgeks teha, et Il lisa jaos 1.8.b esitatud maaratluse tdhenduses
mdeldakse sdilitamise all tootlemist. Selle eeskirja kohaldamist tuleks raamistiku hisel
labivaatamisel tdhelepanelikult kontrollida.

Endiselt on pdhjust muret tunda seoses Il lisa jaos 111.8.e.i esitatud erandite loeteluga, mis
sarnaneb programmi Safe Harbor korduma kippuva kisimuse nr 8 all esitatud loeteluga ja mis
kaldub nihutama tasakaalukeset organisatsioonide huvide poolele. Nimelt ei anta
Uksikisikutele juurdepadsu oma isikuandmetele jargmistel pohjustel: ,,see toob kaasa
oigusliku voi muu ametialase privileegi voi kohustuse rikkumise® (II lisa jagu 111.8.e.3), ,,see
kahjustab tootajate julgeolekukontrolli voi toovaidluste kasitlemist vdi on seotud tO6tajate
tookohtade planeerimise ja aritihingute imberkorraldamisega™ (II lisa jagu 111.8.e.4) ja ,,see
kahjustab heakvaliteedilise juhtimisega seotud jarelevalve, kontrolli v6i regulatiivtoimingute
teostamiseks vOi organisatsiooni tulevasteks voi kaimasolevateks labiradkimisteks vajalikku
konfidentsiaalsust“ (II lisa jagu I11.8.e.5). Need pdhjused lisanduvad Il lisa jaos I11.8.c
nimetatud dldisele konfidentsiaalse driinfoga seotud erandile. Seega ei paase Uksikisikud
eespool loetletud olukordades kunagi oma andmetele ligi, sest juurdepé&sutaotluse
rahuldamiseks lahenduse leidmiseks ei looda Uksikisiku ja organisatsiooni diguste ja huvide
vahel mingit tasakaalu.

Artikli 29 t66rihm tuletab meelde, et 6igus tutvuda oma andmetega on tagatud Uksikisikutele
harta artikli 8 ldikega 2. Ehkki tegemist ei ole absoluutse &igusega, on see seoses
isikuandmete kaitsmise digusega vaga oluline, sest see muudab andmesubjekti jaoks
lihtsamaks teiste diguste, néiteks andmete parandamise ja kustutamise diguse kasutamise.

Mis puudutab Gigust andmete parandamisele ja kustutamisele, siis artikli 29 tooriihmale
valmistab heameelt téhtis tédiustus, mille Privacy Shieldi pdhimdtted on vdrreldes
programmiga Safe Harbor kaasa toonud, nimelt et kdnealused digused ei ole tagatud mitte
uksnes olukorras, kus andmed on ebatépsed, vaid ka juhul, kui neid on té6deldud raamistiku
pdhimatteid rikkudes (11 lisa jagu 11.6).

25



2.2.6. Kaebuste menetlemine, taitmise tagamine ja vastutus (diguskaitsemehhanism)
a) ELi Oksikisikute diguskaitsega seotud diguste tdhus kasutamine

Artikli 29 toorihm kiidab heaks kohustused, mille USA ametiasutused on votnud seoses
Oiguskaitsemehhanismi eri tasanditega. Mehhanismi Uldise Ulesehituse keerukust ja
ebaselgust silmas pidades tunneb t66rihm aga kartust, et praktikas voib andmesubjekti diguse
tdhus kasutamine siiski ohtu sattuda. Téorihm margib, et Giguskaitsemehhanismi kvaliteet
tuleks seada tadhtsamale kohale kui ELi Uksikisikutele k&ttesaadavate mehhanismide hulk.
Muret tuntakse ka selle pérast, et enamiku — kui mitte kdigi — kaebuste menetlemise
mehhanismide puhul on ette néhtud menetluse toimumine USAs, mistdttu ELi
andmekaitseasutustel on keeruline seda jéalgida.

Privacy Shieldiga satestatud kaebuste menetlemise mehhanismis keskendutakse eeskatt
andmesubjekti voimalusele ,kaitsta oma Oigusi ja esitada kaebused raamistiku pohimotete
jérgimata jdtmise kohta otse pShimdtete jirgimist kinnitanud USA ettevottele®’. Lisaks
peavad organisatsioonid madrama s6ltumatu vaidluste lahendamise organi, kes uurib ja
lahendab Uksikkaebusi. Artikli 29 toériihmal on hea meel, et sellega ei kaasne uksikisikule
mingeid kulusid.

Samuti vdib kaebuse esitada otse foderaalsele kaubanduskomisjonile, ehkki see komisjon ei
ole kohustatud kaebust menetlema. Kaebuse vOib esitada ka andmekaitseasutus.
Kaubandusministeerium on votnud kohustuse vaadata kaebused 18bi ja teha kdik selleks, et
hdlbustada kaebuste menetlemist (I lisa), mille foderaalne kaubanduskomisjon ,,vaatab
esmajarjekorras 14dbi“ (Il isa jagu I11.7.e). Kaebuste esmajérjekorras labivaatamine foderaalses
kaubanduskomisjonis ei anna andmesubjektile siiski mingit kindlust, et tema kaebust
hakatakse menetlema.

Viimase abinduna on Uksikisikutel vdimalus algatada siduv vahekohtumenetlus. See toimub
USAs ja selle vaatavad labi USA kohtud.

Lisaks pakutakse Privacy Shieldiga organisatsioonile vdimalust valida koostdé ELi
andmekaitseasutustega (Il lisa jagu I11.5.a). Toé0suhte raames kogutavate personaliandmete
puhul on see lausa kohustuslik (Il lisa jagu I11.9.d.ii). Sellisel juhul ei ole alternatiivne
vaidluste lahendamine vdimalik (11 lisa jagu 111.5.a). Privacy Shieldiga ei ole (iheselt kindlaks
maéaratud, kuidas koost60 ELi andmekaitseasutustega praktikas korraldatakse. Eelkdige on
ebaselge, kas koikide juhtumitega tegeleb (ks vahekohus vdi iga erinevat juhtumit lahendab
erinev vahekohus.

Artikli 29  t6orihm  leiab, et piisavusotsuses tuleks (ksikasjalikumalt sétestada
andmekaitseasutuste padevus kaebuste menetlemisel. See sdltub ilmselt organisatsiooni
liigist, kuid on selgusetu, mil viisil.

27 Euroopa Komisjoni piisavusotsuse eelndu, punkt 30.
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Kui organisatsioon tegutseb ELi vastutava to6tleja nimel esindajana, on Uksikisikul igal juhul
vOimalus esitada kaebus padevale ELi andmekaitseasutusele. Seda saab teha sarnasel viisil nii
personaliandmete kui ka muude driandmete to6tlemisel.

Kui Privacy Shieldi alusel tegutsev organisatsioon toimib vastutava tOotlejana, piirdub
andmekaitseasutuse padevus kaebuse menetlemisel ELi Oiguse kohase tOootlemisega (ELi
vastutava téotleja vastutuse alla kuuluv té6tlemine, sh Ghine kontroll USA organisatsiooniga,
vOi kui raamistiku alusel tegutseva organisatsiooni suhtes otsekohaldatakse ELi &igust,
néiteks ELis asuvate vahendite kasutamisel). Kui andmeid to6deldakse tiksnes USA diguse
alusel, kohaldatakse siiski vaid Privacy Shieldi mehhanisme. Et (letada keelebarjaarid ja
korvata teadmiste puudumine USA 0igussisteemi kohta, oleks abi sellest, kui ELi
andmekaitseasutustel oleks 0&igus tegutseda Uksikisiku kaebuse vahendajana vdi aidata
uksikisikut USA organisatsioonidega seotud alternatiivsetes vaidluste lahendamise
menetlustes voi Uhenduse votmisel USA ametiasutustega, kui andmekaitseasutus peab seda
asjakohaseks.

Artikli 29 t66rihm réhutab, et Privacy Shieldi raames kirjeldatud mehhanismi puhul ei ole
jargitud varasemat soovitust, mille kohaselt peaks ELi iiksikisikutel olema ,,véimalik esitada
kahjunduded Euroopa Liidus* ja neile peaks olema ,,antud Gigus esitada hagi padevas ELi
liikmesriigi kohtus*?®, Oleks tervitatav, kui raamistiku alusel tegutsevad organisatsioonid
lisaksid selle vdimaluse oma eraelu puutumatuse normidesse.

Tdhususe tagamiseks soovitab artikli 29 t66rihm, et sisteem vdimaldaks ELi
andmekaitseasutustel esindada andmesubjekti ja tegutseda tema nimel vdi vahendajana. Teise
vOimalusena peaks susteem sisaldama jurisdiktsiooni késitlevaid erisatteid, mis lasevad
andmesubjektidel teostada oma Gigusi Euroopas.

b) Vahekohtumenetlus

Vahekohtumenetlus ei ole veel 18plikult valja tootatud ja see muudab hindamise artikli 29
toorihma jaoks keeruliseks. Kuna tundub, et menetlus hakkab toimuma USA diguse alusel ja
ainsaks menetluskeeleks saab inglise keel, vdivad ELi andmekaitseasutused soovida endale
Oigust Uksikisikuid selles aidata.

Vahekohtumenetlus voeti kasutusele pdhjusel, et puudus kindlus, et kaebusega hakatakse
tegelema, kuivord foderaalsel kaubanduskomisjonil ei ole kohustust iga kaebust menetleda.
Artikli 29 to6rahm margib, et kui ELi Oksikisik peaks tundma vajadust kasutada advokaadi
abi, peab ta maksma oma advokaaditasud ise, mis vOib takistada isikuid esitamast
vahekohtule kaebust.

¢) Oiguskaitsemehhanismide jérelevalve, jbustamine ja tdhusus

Privacy Shieldiga Gihinemise tingimused

28Vt artikli 29 tooriihma 2014. aasta 10. aprilli kiri asepresident Redingile.
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Euroopa Liidu Kohtu sdnul pdhineb pBhimdtete jargimise Kkinnitamise susteemi
usaldusvdirsus ,,selliste tohusate avastamis- ja kontrollimehhanismide sisseseadmisel, mis
vOimaldavad pohidiguste [---] kaitset tagavate digusnormide vdimalikke rikkumisi praktikas
tuvastada ja nende eest karistada*?°.

Artikli 29 t66rihm margib, et kaubandusministeeriumi roll Privacy Shieldi kohases
kinnitamisprotsessis on kahanenud pelgalt dokumentide téielikkuse kontrollimisele. Kuigi
artikli 29 t66rihm tunnistab, et pdhimotete jargimise Kinnitamine ei téhenda eraelu
puutumatuse  normide  rakendamise  eelnevat  sustemaatilist  kontrolli,  peaks
kaubandusministeerium kohustuma korrakindlalt kontrollima véhemalt seda, et eraelu
puutumatuse normid hdlmaksid kdiki Privacy Shieldi pohimotteid. Piisavusotsuse eelndus on
sellist kohustust nimetatud, kuid kaubandusministeeriumi esitiskirjas ei ole véimalik seda
selgelt kindlaks teha®.

Privacy Shieldi pdhimdtete rikkumine vOib jadda pikaks ajaks madrkamata — see vdidakse
avastada alles parast seda, kui andmesubjekti pohidigusi on tdsiselt, vdimalik et pdérdumatult
kahjustatud. Seetdttu voib selline olukord minna vastuollu Euroopa ettevaatusp6himdttega.

Labipaistvuse tagamine Privacy Shieldiga Uhinenute nimekirja abil ja nimekirjast eemaldatud
organisatsioonide Ule arvestuse pidamise kaudu

Mérkimisvaarseid tdiustusi on tehtud labipaistvuse tagamisel andmesubjekti jaoks. Lisaks
kdigile USA organisatsioonidele, kes on kinnitanud kaubandusministeeriumile Privacy
Shieldi pdhimdtete jargimist, sisaldab uus Privacy Shieldiga Uhinenute nimekiri teavet
kdikide nimekirjast eemaldatud organisatsioonide, sealhulgas nende eemaldamise pdhjuste
kohta®!. Kaubandusministeeriumi hallataval Privacy Shieldi veebisaidil keskendutakse
edaspidi rohkem sihtrihmadele, et oleks lihtsam kontrollida organisatsioonipoolse péhimdtete
jargimise kinnitusega hdlmatud teabe liiki, h6lmatud teabe suhtes kohaldatavaid eraelu
puutumatuse norme, samuti meetodeid, mida organisatsioon kasutab p&himdtete jargimise
toendamiseks®2. Artikli 29 to6riilhmal on hea meel niiiidseks saabunud selguse iile selles, et
kaubandusministeerium kontrollib, kas &rithingud, kellel on avalik veebisait, on avaldanud
sellel oma eraelu puutumatuse normid voi kui &rithingutel sellist avalikku veebisaiti ei ole,
kas nad on teinud oma eraelu puutumatuse normid avalikkusele kattesaadavaks®:. Samuti
sisaldavad dokumendid rohkem teavet eraelu puutumatuse normide sisu kohta®*,

Artikli 29 t6orihm leiab, et probleem voib tekkida juhul, kui organisatsioon, mis on Privacy
Shieldiga Uhinenute nimekirja juba kantud, kinnitab hiljem p&himdtete jargimist ka muude
andmekategooriate puhul. Sellisel juhul ei kajastu nimekirjas, millistel erinevatel perioodidel

29 Schremsi kohtuotsus, punkt 81.

30 Euroopa Komisjoni piisavusotsuse eelndu, punkt 34.

31 lisa, Ik 5, ja 1l lisa, jagu 11.1. Artikli 29 to6rihm viitab ka komisjoni teatises COM(2013) 847 final esitatud komisjoni
neljandale soovitusele ja téoriihma 2014. aasta 10. aprilli kirjale asepresident Redingile, eelkdige jao ,,Lébipaistvus®
punktile 5.

32| lisa, Ik 8. Artikli 29 to6riihm viitab ka oma 2014. aasta 10. aprilli kirjale asepresident Redingile, eelkdige jao
,,Labipaistvus“ punktile 2.

331 lisa, Ik 3 ja 4. Artikli 29 to6riihm viitab ka komisjoni teatises COM(2013) 847 final esitatud komisjoni esimesele
soovitusele ja tddriihma 2014. aasta 10. aprilli kirjale asepresident Redingile, eelkdige jao ,,.Labipaistvus® punktile 3.

341 lisa, Ik 5 ja 6, ning 1l lisa, jagu 111.6.
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neid pohimdtteid eri andmekategooriate suhtes kohaldatakse. Sellega tekib oht, et EL.i
uksikisikud ja ettevdtjad ei saa taiel méaaral hinnata, kas mingite kindlate andmete suhtes
kohaldatakse Privacy Shieldi pohimdtteid, ja kui seda tehakse, siis mis ajast saadik. Selle
puuduse valtimiseks soovitab artikli 29 to6rihm maérkida Privacy Shieldiga Ghinenute
nimekirjas sisalduvatesse organisatsioonide andmetesse eraldi iga isikuandmete kategooria
puhul kuupéev, mil raamistiku pdhimdtete jargimise kinnitust hakati kohaldama.

Artikli 29 téorihmal on hea meel, et kaubandusministeerium hakkab pidama arvestust
Privacy Shieldiga tGhinenute nimekirjast eemaldatud organisatsioonide Ule ja et see arvestus
sisaldab selgitust, et ehkki konealustele organisatsioonidele ei ole enam tagatud Privacy
Shieldi soodustused, peavad nad jatkama pGhimotete jargimist raamistikus osalemise ajal
saadud isikuandmete puhul niikaua, kuni nad neid andmeid séilitavad (I lisa Ik 3). Ent kuna
uks nimekirjast eemaldatud organisatsioon v@ib otsustada raamistikus osalemise ajal saadud
andmed tagastada vOi kustutada, teine aga sellised andmed séilitada, on oluline tagada
Uksikisikutele selles klisimuses suurem labipaistvus. Arvestuses, mida
kaubandusministeerium selliste organisatsioonide Ule peab, tuleks seetGttu tapsustada, kas
nende kasutuses on veel Privacy Shieldi kaudu saadud isikuandmeid vdi on ta sellised
andmed tagastanud vdi kustutanud. Kui méni organisatsioon sailitab veel selliseid andmeid,
tuleks sdnaselgelt delda, et ta peab jatkama selliste andmete suhtes raamistiku p&himdtete
kohaldamist.

Peale selle tuleks kaubandusministeeriumi peetavas arvestuses maérkida, et konealustele
organisatsioonidele ei ole uute andmeedastuste puhul Privacy Shieldi eelised enam tagatud,
mis tdhendab, et neil ei ole enam lubatud ELilt raamistiku p6himdtete alusel andmeid vastu
votta.
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Kontrollimenetlus

Kontrollimaks, kas Privacy Shieldi p&himdtete jargimise kinnitamine on praktikas tdhus,
vOivad organisatsioonid korraldada enesehindamisi voi valiseid vastavuskontrolle. Artikli 29
toorihmal on kahju, et tootajate koolitamist nbutakse vaid siis, kui organisatsioon on valinud
kontrollimiseks enesehindamismeetodi (Il lisa jagu Il1.7.c). Samuti tundub, et eraelu
puutumatuse normide tapsuse, terviklikkuse, selgelt esitamise, rakendamise ja kattesaadavuse
kontrollimist ndutakse vaid juhul, kui organisatsioon on valinud sisekontrolli
(enesehindamise), ning et vdliskontrolli ajal vaadeldakse (ksnes seda, Kkas
organisatsioonisisestest eraelu puutumatuse normidest on kinni peetud.

Jarelkontroll

Artikli 29 to6orthm  peab  Oigeks, et fdderaalsele  kaubanduskomisjonile ja
kaubandusministeeriumile on antud seoses kaebustega uurimisvolitused. Lisaks maérgib
toorihm, et kaubandusministeeriumil on vdimalus teha ex officio kontrolli, eelkdige
kiisimustike véljasaatmise teel. Siiski tahaks t6orihm veenduda, et sellisest toimimisviisist
piisab taitmaks Euroopa Liidu Kohtu nduet tagada rikkumiste tGhusad avastamis- ja
kontrollimehhanismid. Oigupoolest on téérihmal endiselt kiisimusi selle kohta, millised on
USA tditevasutuste tapsed volitused selliste kohapealsete kontrollide korraldamisel, mis
tehakse Privacy Shieldi pGhimdtete jargimist kinnitanud organisatsioonide ruumides
raamistiku rikkumise uurimiseks, kuidas on v@imalik saavutada USA territooriumil ELi
ametiasutuse otsuse tdidetavaks tunnistamine ja kas Privacy Shieldi kohastel karistustel on
praktikas heidutav toime.

2.2.7. Personaliandmete t66tlemine

Kohaldamisala

9. tdienduspBhimdtet (11 lisa jagu 111.9) kohaldatakse toosuhte kontekstis kogutud (endiste voi
praeguste) tootajate isikuandmete suhtes. Konealuse taiendusp8himdtte punkti a alapunkti ii
alusel kohaldatakse Privacy Shieldi pdhimotteid Uksnes ,.eraldi tuvastatud registriandmete
edastamisel voi neile juurdepddsul. Moiste ,,tuvastatud registriandmed* ei ole kooskdlas
Il lisa jaos 1.8.a esitatud isikuandmete méadratlusega, mille alla kuuluvad ,,identifitseeritud voi
identifitseeritava (ksikisiku kohta kdivad andmed®, ega sobi seetdttu kokku direktiivis
kasutatud méaaratlusega®.

9. tdienduspbhimdtte punkti a alapunktisii on kirjas: ,,Statistiline aruandlus, mis tugineb
personali koondandmetele ja ei sisalda isikuandmeid, vdi anoniimsete andmete kasutamine
el pOhjusta eraelu puutumatuse kaitse alaseid probleeme.” See vdide on vastuolus artikli 29
toorihma mitme avaldatud arvamusega. To6rihm soovib toonitada, et koondandmete puhul
saab andmesubjekti taastuvastada ja seepérast tuleks neid kasitada isikuandmetena®®.

35 Nagu juba réhutatud, ei ole ka piirang ,,edastamisel voi neile juurdepdisul“ kooskdlas mdistega ,,t66tlemine* (11 lisa
jagu 1.8.b).
36\t arvamus 4/2007 isikuandmete mdiste kohta ja arvamus 05/2014 anonlimimisvétete kohta.
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Teade, valikuvdimalus ja eesmérgi piiramine

9. tdienduspdhimdtte punkti b alapunktisi on esitatud naide teate ja valikuvdimaluse
pdhimdtte kohaldamise kohta, kui personaliandmeid kasutatakse algsest eesmargist erineval
eesmérgil. Ndide puudutab USA organisatsiooni, kes ,kavatseb kasutada toosuhte kaudu
kogutud isikuandmeid t0osuhtega mitteseotud eesmarkidel, naiteks
turunduskommunikatsioonis®. Sellisel juhul antakse eesmérgi muutmiseks luba tingimusel, et
teate ja valikuvGimaluse pdhimdtetest peetakse kinni. Artikli 29 tooriihma arvates tuleks
personaliandmete hilisemat todtlemist turundusotstarbel enamikul juhtudel lugeda algse
eesmérgiga vastuolus olevaks ja seega eesmérgi piiramise pohimdttega kokkusobimatuks
eesmaérgiks (11 lisa jagu 11.5.a). Lisaks leiab t66riihm, et valikuvGimaluse p6himdte ei saa olla
asjakohane alus, mille toel saada tootaja ndusolek (keeldumine) todtlemise eesmargi
muutmiseks, kuivord téosuhte kontekstis ei pruugi selline ndusolek olla téiesti vabatahtlik.

Artikli 29 to6ruhm kahtleb sligavalt, kas see, et Privacy Shieldi raames keskendutakse eeskatt
valikuvdimaluse pdhiméottele, mis kujutab endast tingimust andmete hilisemaks kasutamiseks
muul eesmargil, on kooskdlas OECD eraelu puutumatust késitlevate suunistega, sest
puuduvad piisavad tagatised valtimaks vdimalust, et keeldumismehhanismi kasutatakse ka
hilisemal to6tlemisel, mis on algse eesmargiga vastuolus. 9. tdienduspdhimdtte punkti b
alapunktis iv on esitatud ulatuslik ja selge teate ja valikuvdimaluse pdhimdtete erand ,,[s]elles
ulatuses ja ajavahemikuks, mis on vajalik organisatsiooni teovoime kahjustamise véltimiseks
edutamiste, ametisse nimetamiste vOi muude sarnaste téOosuhteid puudutavate otsuste
langetamiseks®. Esiteks, kui personaliandmeid kasutatakse sellistel eesmarkidel, tuleks sellele
sOnaselgelt viidata juba andmete kogumisel. Teiseks on viljend ,,muude sarnaste toosuhteid
puudutavate otsuste langetamiseks™ liiga ebamiérane ja lai. Selle tagajarjeks on see, et
personaliandmed jéetakse teate ja valikuvbimaluse pBhimdtete kohaldamisalast taielikult
valja, kui neid tdodeldakse tddsuhte kontekstis. Konealune mdiste on nii lai, et see ei
vBimalda hinnata, kas hilisem kasutamine on vastavuses algse eesmargiga. Artikli 29 t6drihm
soovitab selle erandi valja jatta.

Juurdepadsudiqus

9. tdienduspohimdtte punkti e alapunktisi on sétestatud ka erand, mille kohaselt ei pea
rakendama juurdepddsu pOhimdtet voi sdlmima personaliandmete edastamiseks lepingut
vastutava tOotlejaga, kes on kolmas isik, juhuslike todsuhtega seotud operatiivvajaduste
rahuldamiseks, nagu vaikese arvu tooOtajate isikuandmete edastamine lennupiletite vOi
hotellitoa broneerimiseks voi kindlustuse tellimiseks, tingimusel et jargitakse teate ja
valikuvbGimaluse pdhimdtteid. Artikli 29 t66rihma meelest ei ole sellise erandi tegemiseks
uhtki moistlikku pdhjust, mistottu soovitab ta selle punkti vélja jatta.

2.2.8. Farmaatsia- ja meditsiinitooted

Kohaldamisala
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Privacy Shieldi kohaselt ei kujuta farmaatsia- ja meditsiinitooteid késitlevate kodeeritud
andmete edastamine EList USAsse endast Privacy Shieldiga reguleeritud edastamist (11 lisa
jagu I11.14.9.1). Kodeeritud andmete edastamine on kaitstud Euroopa andmekaitsediguse
alusel. See tédhendab, et praktikas ei saa Privacy Shield selliste andmete edastamist hdlmata.
Artikli 29 t66rihm kutsub komisjoni Ules sdnaselgelt sétestama, et piisavusotsuse eelndu ei
hdlma farmaatsia- ja meditsiinitooteid kasitlevate kodeeritud andmete edastamist ning et
seetdttu peab selliste andmete edastamine olema kaetud muude kaitsemeetmetega, nditeks
lepingu tluptingimuste vdi siduvate kontsernisiseste eeskirjadega. To6rihm leiab, et seda
vOiks piisavusotsuse I6ppversioonis selgitada.

Edastamine requleerimis- ja jarelevalve eesmarkidel (11 lisa jagu 111.14.d)

Artikli 29 t66rdhm tunneb muret sellepérast, et nende satete alusel vdidakse USA
seadusandjatele edastada isikuandmeid, mis on oma meditsiinilise sisu tottu enamasti
tundlikku laadi. Kuna Privacy Shield on mdeldud andmete vahetamiseks eradiguslike tiksuste
vahel, tundub, et selline avaliku sektori asutus nagu USA seadusandja ei saa kinnitada Privacy
Shieldi p6himdtete jargimist, millega tekib kiisimus piisava andmekaitse kohta sellise
andmeedastuse korral. Kui selline andmeedastus on vajalik reguleerimiseesmarkidel, tuleb
vOtta asjakohaseid meetmeid, et tagada ELi andmesubjekti pdhidiguste pidev Kaitse.
Artikli 29 t66ruhm juhib tahelepanu asjaolule, et piisavusotsuse eelndus ei ole esitatud selle
kohta Uhtki jareldust. Seepérast ei ole toorihmal mingit tagatist, et ELi andmesubjektide
tundlike andmete jaoks on tagatud sellises olukorras piisav kaitse.

Peale selle mérgib artikli 29 t66rihm, et ta ei mdista, miks on tulevaste teadusuuringute
huvides toimuva todtlemise nditena esitatud eesmérk ,,turundus. Samuti on ebaselge pdhjus,
miks on punktis ,,Edastamine reguleerimis- ja jérelevalve eesmirkidel” kasitletud andmete
edasisaatmist ariihingu teistesse asukohtadesse ja teistele uurijatele. Need kiisimused vajavad
piisavusotsuse IGppversioonis selgitamist.

Toote ohutuse ja t6hususe jalgimine (sh aruandmine valitsusasutustele) ning patsientide poolt
teatavate ravimite vdi meditsiiniseadmete kasutamise jalgimine

Privacy Shieldiga on ette nahtud erand, mille puhul ei pea teate, valikuvdimaluse,
edasisaatmise ja juurdepddsu pdhimotet kohaldama ulatuses, milles nendest pdhimdtetest
kinnipidamine segaks regulatiivsete nduete jargimist. Piisavusotsuse eelndus ei ole esitatud
uhtki naidet olukorra kohta, kus eraelu puutumatusega seotud pdhimdtetest kinnipidamine
segaks regulatiivsete nduete jargimist. Ehkki artikli 29 t66ruhm vdib mdista, et valitsuste
korraldatud uurimised voOivad Oigustada teate ja juurdepé&dsudiguse pOhimotte piiramist
uurimise kaitseks, jadb arusaamatuks, millega saab Oigustada selliste ulatuslike erandite
tegemist olukorras, kus to6tleja on erasektori organisatsioon vOi kolmas isik. Naiteks kuna
patsientide ravimeetodeid individualiseeritakse Uha enam, on selline ulatuslik eraelu
puutumatuse pdhimdttega seotud erand teatavaid ravimeid voi meditsiiniseadmeid kasutavate
patsientide jalgimisel lubamatu, kuivérd selline raviviis on muutumas tavaliseks. Sama kehtib
juhul, kui ravimiettevotted kasutavad andmeid toote ohutuse ja tdhususe jalgimiseks (uute
ravimite katsetamine voi maik).
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2.2.9. Avalikult kattesaadav teave

Juurdepadsudiguse erand, mis kehtib avalikult kattesaadava teabe ja avalike registrite puhul
(IMlisa jagu I11.15.d ja 111.15.e), paneb muretsema siis, kui Uksikisik soovib oma
juurdepadsudiguse kasutamisel teada, kas konkreetne vastutav tootleja to6tleb tema andmeid
ja milliseid andmeid toddeldakse, et ta saaks kontrollida oma andmete té6tlemist. Artikli 29
to6rihm on korduvalt véaitnud, et ELi diguse kohaselt on andmesubjektidel alati digus tutvuda
oma andmetega ja vajaduse korral nduda nende parandamist voi kustutamist, kui neid ei ole
toodeldud seaduslikult voi kui nad on puudulikud vdi ebatépsed, olenemata sellest, kas need
isikuandmed on avaldatud®’. Kui iksikisiku taotlus oma andmetega tutvuda liikatakse tagasi
pdhjusel, et andmed on saadud avalikult kattesaadavatest allikatest voi avalikest registritest,
kaotab isik vdimaluse kontrollida andmete tdpsust ja veenduda selles, kas andmete
avalikustamine on uldse olnud seaduslik.

Privacy Shieldiga j&etakse avalikud registrid ja avalikult kattesaadav teave teate,
valikuvdimaluse, juurdepéésu ja andmete edasisaatmise eest kohaldatava vastutuse pohimatte
kohaldamisalast vélja (Il lisa jagu 11.15.b). Varreldes direktiiviga tunduvad need erandid
olevat liiga ulatuslikud ja annavad pdhjust muret tunda, kuivrd nad kahjustavad muu hulgas
uksikisikute vBimalust kontrollida oma andmete tapsust ja piirata oma andmete levitamist.

2.3. Jareldused

Artikli 29 t66rihm tunnistab, et USA ametiasutused ja Euroopa Komisjon on
méarkimisvéarselt téiustanud kahe maailmajao vahelise andmeedastuse kaubanduslikke
aspekte. Eespool esitatud analliisi arvesse vottes leiab tooriihm siiski, et Privacy Shieldi
kaubanduslik osa vajab mitmes punktis veel selgitamist. Muretsema paneb néiteks sonaselge
andmete sdilitamise pdhimotte puudumine. Seepérast kahtleb to6rihm tésiselt, kas Privacy
Shield suudab tagada kaitsetaset, mis on sisuliselt samavaarne ELis tagatud kaitsetasemega.

Piisavusotsuses tuleks eesmargi piiramise ja valikuvGimaluse pdhimdtteid lahemalt selgitada.
Mitme pdhimdtte puhul séilib linkade tekkimise oht, eriti seoses andmete edasisaatmise,
kaebuste menetlemise mehhanismi ja personali- vdi farmaatsiaandmete to6tlemisega. Samuti
on vaja kirjeldada uksikasjalikumalt, kuidas tuleb kohaldada Privacy Shieldi pdhimdtteid
volitatud todtlejate (esindajate) suhtes, ning podrata erilist tahelepanu terminite selgele ja
uhetédhenduslikule kasutamisele.

3. PIISAVUSOTSUSE EELNOU RIIKLIKU JULGEOLEKUGA SEOTUD TAGATISTE
HINDAMINE

3.1. USA riiklike julgeolekuasutuste suhtes kohaldatavad kaitsemeetmed ja piirangud

Sekkumine eraelu puutumatuse ja andmekaitsega seotud pdhidigustesse voib olla lubatav, kui
see on demokraatlikus Uhiskonnas pdhjendatav. See tahendab, et eraelu puutumatusega seotud
pdhimdtted ei ole absoluutsed ja vdimalikud on erandid, ent Gksnes juhul, kui on kinni peetud

$TVEWP 20, Ik 4.
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kohaldatavatest (olulistest) tagatistest. Kooskdlas eesmérgiga edendada eraelu puutumatuse
kaitset peaksid organisatsioonid lisaks putdma rakendada kdnealuseid pdhimotteid taielikult
ja labipaistvalt, sealhulgas pannes oma eraelu puutumatuse normidesse kirja, kui nende
pohimotete erandeid, mis on USA 0&igusraamistikus lubatud, hakatakse korraparaselt
kohaldama. Samal pdhjusel eeldatakse, et kui pdhimdtete ja/voi USA 0Oigusaktide alusel on
voimalik teha valik, valivad organisatsioonid vdimaluse korral kérgema kaitsetaseme.

Il lisa jaos 1.5 on 6eldud: ,,Nende pShimdtete jargimist voib piirata: a) riikliku julgeoleku,
avaliku huvi voi diguskaitseliste vajaduste taitmiseks vajalikus ulatuses; b) statuudi, valitsuse
méaaruse vOi pretsedendidigusega, mis loob vasturadkivaid kohustusi voi annab otseseid
volitusi, tingimusel et selliste volituste kasutamisel suudab organisatsioon tfendada, et
pdhimdtete mittejargimine tema poolt piirdub ulatusega, mis on vajalik selliste volitustega
seotud Ulekaaluka digustatud huvi jargimiseks; voi c¢) kui direktiiv voi litkmesriigi seadus
lubab erandeid ja korvalekaldeid, tingimusel et selliseid erandeid voi kdrvalekaldeid
rakendatakse sarnastes olukordades.*

Kisimus on selles, kas |Illisas nimetatud erandid on demokraatlikus thiskonnas
pohjendatavad. Komisjon leiab Privacy Shieldi piisavusotsuse eelndus, et ,,Ameerika
Uhendriikides on olemas eeskirjad, mille tilesandeks on piirata selliste isikute p&hidiguste
ritvamist riikliku julgeoleku huvides, kelle isikuandmeid edastatakse liidust Ameerika
Uhendriikidesse ELi-USA andmekaitseraamistiku Privacy Shield alusel, rangelt sellega, mis
on vajalik asjaomase seadusliku eesmirgi saavutamiseks*3,

V/ottes aluseks raamistiku, nagu seda on kirjeldatud k&esoleva arvamuse punktis 1.2, ning
arvestades USA ametiasutuste kinnitusi ja komisjoni jareldusi, hindas artikli 29 t66rihm USA
praegust BGigusraamistikku, USA luureasutuste tavasid ja tingimusi, mille alusel need
vBimaldavad sekkumist ELi 6igusraamistikuga kaitstud pdhidigustesse eraelu austamisele ja
andmekaitsele. Selle hindamise raames on analtlsitud presidendi poliitikasuunist
(Presidential Policy Directive) nr 28 (edaspidi ,,PPD-28%), korraldust (Executive Order)
12333 ja vélisluure seadusega (Foreign Intelligence Act, edaspidi ,,FISA®, paragrahvid 104,
402, 215, 501 ja 702) kehtestatud eri Giguslikke aluseid. Artikli 29 t66riihm on tuginenud
Privacy Shieldi VI lisale, mis sisaldab riikliku luurejuhi ameti (Office of the Director of
National Intelligence, edaspidi ,,ODNI“) Kirja, kus on Kkésitletud USA riiklike
julgeolekuasutuste suhtes kohaldatavaid kaitsemeetmeid ja piiranguid ning kus on kokku
vOetud teave, mis on esitatud Euroopa Komisjonile USA signaaliluure andmete kogumise
kohta.

3.2. Tagatis A. Tootlemine peab toimuma kooskdlas Oigusaktidega ning pdhinema
selgetel, tapsetel ja ligipaasetavatel eeskirjadel

Euroopa 0Oiguse kohaselt peab sekkumine olema kooskdlas &igusaktide, kehtestatud
tegevuspdhimotete ja menetlustega ning piisavalt selge ja ligipaasetav (konkreetsetele
riikidele antud kaalutlusdiguse raames), et anda kodanikele asjakohane tlevaade asjaoludest

38 Komisjoni otsuse (isikuandmete kaitse piisavuse kohta ELi-USA andmekaitseraamistikus Privacy Shield vastavalt Euroopa
Parlamendi ja ndukogu direktiivile 95/46/EU) eelndu, punkt 75.

35



ja tingimustest, mille korral ja alusel on avaliku sektori asutustel 6igus kasutada
jalgimismeetmeid®.

Artikli 29 toorihm margib, et signaaliluuretegevus toimub ligipddsetava Gigusraamistiku
alusel. Koik V1 lisas nimetatud seadused (PPD-28, FISA, USA vabadusseadus (USA Freedom
Act), teabevabaduse seadus (Freedom of Information Act, FOIA) on internetis tldsusele
kattesaadavad (nii USAs kui ka sellest véljaspool). VI lisas on esitatud kokkuvote reguleeriva
digusraamistiku, kogumise piirangute, sailitamise ja levitamise piirangute, vastavuse ja
jarelevalve ning labipaistvuse ja hivitamise kohta. Luuretegevuse valdkonnas kohaldatav
USA O0igussusteem koosneb mitmest dokumendist, mille hulka kuuluvad konkreetsete
asutuste aruanded, tegevuspdhimotted ja menetlused, mida tuleb analiilisida, et mdista seda
tegevust nii teoorias kui ka praktikas paremini. Artikli 29 t66rihm on keskendunud sellega
seoses teatud kiisimustele, mida ta peab oluliseks.

3.2.1. Korraldus 12333 ja presidendi poliitikasuunis nr 28

Korralduse 12333 kohaldamisala on lai. Korralduse alusel v6ib USA presidendi otsusel
koguda pdhimétteliselt igasuguseid valisluure andmeid. Siiski on véidetud, et parast FISA
joustumist saab korraldust 12333 kasutada ainult andmete kogumiseks valjaspool USA
territooriumi. Artikli 29 t66ériahm margib, et korralduses 12333 ei ole eriti Uksikasjalikult
satestatud, milline on korralduse geograafiline kohaldamisala vdi kui suures ulatuses vdib
andmeid koguda, séilitada voi levitada, ega ka seda, millist laadi rikkumine vdib kaasa tuua
jalgimise voi mis liiki teavet vdib koguda voi kasutada.

Presidendi poliitikasuunise nr 28 (PPD-28) pdhieesmark on todrihma arusaama kohaselt
kehtestada piirid isikuandmete kogumisele ja tootlemisele, olenemata sellest, millist
jalgimisprogrammi kasutatakse voi kust andmed on saadud.

PPD-28 on Ameerika Uhendriikide presidendi suunis, kus on séatestatud
jarjepidevuspdhimdtted, mille alusel signaaliluure andmete kogumist lubatakse ja ellu viiakse,
kuid see ei ole nende andmete kogumise diguslik alus. PPD-228 on tBhus, kehtestades
luureasutustele konealused pdhimdtted rakendamiseks oma strateegiates ja menetlustes.
Suunist kohaldatakse signaaliluuretegevuse suhtes olenemata andmete asukohast nende
kogumise ajal nii USAs kui ka sellest valjaspool. Seepérast kohaldatakse seda ka andmete
suhtes, mida kogutakse signaaliluure eesmargil andmete edastamisel EList USAsse.

Eeskatt on suunises Oeldud, et signaaliluuret tuleb teostada nii kohandatud kujul kui
voimalik®®. Andmete kasutamise kohta on selles satestatud menetlused, mis h&lmavad

39 Euroopa Inimdiguste Kohus sedastab Zakharovi kohtuotsuse punktis 247 jargmist: ,,Kohus on varem leidnud, et diguse
etteaimatavuse® ndudega ei minda nii kaugele, et sellega kohustataks riike joustama oigusnorme, kus oleks loetletud
Uksikasjalikult koik kaitumisviisid, mis vlivad kaasa tuua otsuse hakata isikut riikliku julgeoleku huvides salaja jalgima.
Riiklikule julgeolekule avalduv oht vdib olla s6ltuvalt asja olemusest laadilt erinev ning ettendgematu vdi seda vdib olla
keeruline eelnevalt médratleda (vt eespool tsiteeritud Kennedy kohtuotsuse punkt 159). Samal ajal on kohus réhutanud ka
seda, et pohidigusi mdjutavates kiisimustes oleks see, kui riikliku julgeoleku valdkonnas tegutsevale tdidesaatvale organile
antud kaalutlusdigus valjenduks piiramatus vdimus, vastuolus Gigusriigi pdhimdttega ehk Uhe konventsioonis satestatud
demokraatliku hiskonna aluspdhimdttega. Seepdrast tuleks digusaktides piisavalt selgelt kindlaks méaarata iga selline
pédevale asutusele antav kaalutlusGigus ja selle kasutamise viis, vottes arvesse asjaomase meetme digusparast eesmarki, et
tagada tksikisikule piisav kaitse meelevaldse sekkumise eest.*

36



andmete vahendamist (sh andmete séilitamise ja levitamise tingimused), andmete turvalisust
ja asjakohaste tootajate ligipdasu andmetele (st eeskirjad, mis sisaldavad kuritarvitamise ja
kohatu kasutamise ohtu piiravaid kaitsemeetmeid), andmete kvaliteeti ja jarelevalvet. Neid
kaitsemeetmeid kohaldatakse s6ltumata andmesubjekti kodakondsusest, st nii USA kodanike
kui ka mittekodanike suhtes.

Andmete edastamisel USA-le kohaldatakse ka suunises kehtestatud kaitsemeetmeid. VI lisa
sisaldab ODNI v6etud kohustust, mille kohaselt juhul, kui USA luureteenistus kogub andmeid
Atlandi-iileste kaablite kaudu andmete edastamisel Ameerika Uhendriikidesse, ,.tuleb seda
teha siin kehtestatud piirangute ja kaitsemeetmete raames, sealhulgas PPD-28 nduete
alusel““!. Artikli 29 t66riihm margib, et endiselt puudub valjakujunenud kohtupraktika, milles
oleks kindlaks mé&aratud kaabli kaudu toimuva andmeedastuse jalgimise seaduslikkus, kui
seda teostab riik. Igatahes USA ei kinnita ega liikka ka Gmber, et ta jéalgib kaabli kaudu
toimuvat andmeedastust luureandmete kogumiseks.

Moistet ,signaaliluure” ei ole miédratletud ei konealuses suunises ega {iiheski teises
kohaldatavas dokumendis.

3.2.2. Vélisluure jalitustegevuse seadus

Uldiselt tundub vilisluure jalitustegevuse seadus (FISA) olevat selgem ja tapsem. Ometi
sOltub seaduse mitme sétte t6lgendamine PPD-28 valguses ja seega nende praktiline
kohaldamine suuresti sellest, kuidas eri asutused seadust rakendavad. Ehkki tielik aruanne
uute kaitsemeetmete rakendamise kohta ei ole veel kattesaadav, on USA esindajad teavitanud
artikli 29 t60riihma esindajaid sellest, et PPD-28 kaitsemeetmete kasutuselevott on tdepoolest
I6pule viidud ja et konealuseid meetmeid rakendatakse Uhetaoliselt kdikides USA
luureasutustes.

Tapsemalt on paragrahvis 501 vdrdlemisi selgelt sdtestatud luuretegevus, mille jaoks voib
anda loa: ,,mis tahes materiaalsete esemete (sealhulgas raamatud, andmekandjad, paberid,
dokumendid ja muud esemed) kogumine*. Tuleks siiski mérkida, et asjaolu, et materiaalsete
esemete mdadratlus holmab ,muid esemeid”, muudab selle loa kohaldamisala kiillaltki
ulatuslikuks.

Paragrahvis 702, millega lubatakse koguda vélisluureinfo hankimiseks andmeid isikutelt, kes
ei ole USA kodanikud ja kelle puhul on piisavalt alust arvata, et nad asuvad valjaspool
Ameerika Uhendriike,* ei olda nii (ksikasjalik kui paragrahvis 501. Paragrahvi 702
kohaldamisel on vdetud sihikule USAs asutatud elektroonilise side teenuste osutajad, et
koguda véljaspool USAd asuvatelt isikutelt vilisluureinfot. Mdiste ,,vélisluureinfo* méaratlus
on lai. Selle alla kuulub muu hulgas ,,teave vodrvoimu voi valisriigi territooriumi kohta, mis

40 Signaaliluuret tuleb teostada nii kohandatud kujul kui vdimalik. Otsustades selle iile, kas signaaliluure andmeid koguda,
kaaluvad Ameerika Uhendriigid muu, sealhulgas diplomaatilistest ja avalikest allikatest périt teabe kittesaadavust. Sellised
sobivad ja vdimalikud signaaliluure alternatiivid tuleks seada esikohale* (paragrahv 1 punkt d).

41 Privacy Shieldi V1 lisas esitatud riikliku luurejuhi ameti (ODNI) kiri USA riiklike julgeolekuasutuste suhtes kohaldatavate

kaitsemeetmete ja piirangute kohta, Ik 2.

42 USA seadustiku 50. jagu, paragrahv 1881a, punkt D, Idige 1.
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on seotud Ameerika Uhendriikide vilisasjadega“,*®> mis tekitab teatavat ebakindlust ses
suhtes, mis liiki teavet voib tegelikult koguda.

Hoolimata dokumentide, kongressile esitatud aruannete ning eraelu puutumatuse ja
kodanikuvabaduste jarelevalve komisjoni (Privacy and Civil Liberties Oversight Board,
edaspidi ,,PCLOB) jarelevalvearuannete avalikustamisest on FISA kohaldamine, sealhulgas
selle kohaldamisala ja kindlaksmaaratud valikutingimused, endiselt ebaselged ja
segadusseajavad. Kindlaksmaaratud valikutingimuste kasutamisele on PCLOBI aruandes
viidatud,** kuid artikli 29 t66rilhma meelest ei vasta see paragrahvi 702 kohastele sihtmérgi
vitmise eeskirjadele®®. Samuti ei ole todrihmale teadaolevalt nimetatud neid uldiselt
ligipadsetavates eeskirjades.

3.2.3. Jareldused

Artikli 29 t66rihm margib  kokkuvotteks, et luuretegevusega seotud kohaldatavad
dokumendid on internetis kattesaadavad ja USA ametiasutused on astunud mitu olulist
sammu labipaistvuse poole.

To6rihm tunnistab, et alates 2013. aastast on avaldatud suur hulk dokumente, mis sisaldavad
tegevuspdhimotteid, menetlusi, FISA kohtu otsuseid, samuti muid dokumente, mille
salastatus on kustutatud. Peale selle on PCLOB avaldanud téhtsad aruanded FISA
paragrahvi 702 ja USA vabadusseaduse alusel ellu viidud tegevuse kohta. Sarnast aruannet on
oodata korralduse 12333 kohase tegevuse kohta.

Mitu seadusandlikku lisa, mis v@iksid heita valgust sellele, milline on korralduse 12333 mdju
iksikisikutele viljaspool Ameerika Uhendriike, ja kdik kohaldatavad kaitsemeetmed on
salastatud ega ole seega ligip4dsetavad ei avalikkusele ega isikutele, keda meetmete
kohaldamine v6ib mdjutada. Avalikuks tehtud dokumendid on vaikese vaartusega ega anna
kuigi head Ulevaadet luuretegevusest.

Hoolimata puldlustest selgitada korralduse 12333 toimimist pérast Snowdeni paljastusi,
eelkbige PPD-28 vastuvotmise abil, on selle praktiline kohaldamine praegu endiselt ebaselge.
Artikli 29 t66rihm margib, et Privacy Shieldi VI lisas ei ole esitatud tksikasjalikku teavet
korralduse 12333 toimimise kohta.

Ehkki artikli 29 t6orihm rédmustab PPD-28 vastuvGtmisega lisandunud piirangute Gle, on
keeruline hinnata, kas jalgimistegevust reguleeriv. USA digusraamistik on piisavalt
etteaimatav, st kas see annab ,,piisava iilevaate asjaoludest ja tingimustest, mille korral ja
alusel avaliku sektori asutustel on digus selliseid meetmeid kasutada®, kuivord lisaselgitused,
sealhulgas PCLOBI aruanne korralduse 12333 rakendamise kohta, on alles valmimas.

43 USA seadustiku 50. jagu, paragrahv 1801, punkt e, IGige 2.
44 PCLOBI aruanne FISA paragrahvi 702 kohaselt rakendatava jalgimisprogrammi kohta, 1k 32.
45 USA seadustiku 50. jagu, paragrahv 1881a, punkt D.
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3.3. TagatisB. ToOestada tuleb vajalikkust ja proportsionaalsust taotletavate
Oigusparaste eesmarkide vaatenurgast

3.3.1. Presidendi poliitikasuunis nr 28

PPD-28s on kirjas piirangud, mis on seotud eesmérkidega, milleks isikuandmeid voib
kasutada, tingimustega, mille alusel neid andmeid vOib levitada, ja signaaliluure andmete
kogumise mdjuga, olenemata kasutatavast diguslikust alusest.

Eeskatt on PPD-28 paragrahvis 1 deldud, et signaaliluuret tuleb alati teostada ,,nii kohandatud
kujul kui voimalik®. Ehkki see piirang on igati tervitatav, on keeruline kindlaks teha, kas ,,nii
kohandatud kujul kui voimalik* tdhendab seda, et kdikide andmete kogumine on vajalik ja
proportsionaalne.

Suunises on sitestatud, et andmete laiaulatuslik kasutamine on endiselt lubatud, ,,avastamaks
uusi vOi tekkivaid ohte ja muid olulisi riikliku julgeoleku andmeid, mis on sageli peidetud
kaasaegse iilemaailmse side suurde ja keerulisse siisteemi*“®. Artikli 29 téériihma sonul on
suunises 6eldud, et ,signaaliluure andmete laiaulatuslik kogumine tdhendab suure koguse
signaaliluure andmete heakskiidetud kogumist, mis tehnilistel vGi operatiivsetel kaalutlustel
toimub ilma kategooriate kasutamiseta (nt eritunnuste, valiku jms alusel).

Suunises on piiratud laiaulatuslikult kogutavate signaaliluure andmete kasutamise eesmaérke.
Need kuus eesmarki, mille jaoks vdib andmeid laiaulatuslikult koguda, hdlmavad
terrorismivastast vOitlust ja muid raske (rahvusvahelise) kuritegevuse vorme. Artikli 29
to6rihma analiilis néitab, et eesmargi piiramine on vordlemisi ulatuslik (ja vdimalik et liiga
ulatuslik), et pidada seda sihiparaseks.

Suunisega ei ole kaotatud vdimalust koguda isikuandmeid laiaulatuslikult ja valimatult, lisaks
on sellise kogumisvdimaluse ulatus ebaselge ja tGendoliselt suur. Seepérast juhib artikli 29
toorihm tahelepanu VI lisas esitatud ODNI kinnitusele, mille kohaselt ,,kdik laiaulatusliku
kogumisega seotud tegevused seoses internetisidega, mida USA luureteenistus teostab
signaaliluure kaudu, hdlmavad viikest osa internetist*“’. Toorihm sooviks saada selle kohta
labipaistvusmeetmete kaudu lisatdendeid.

3.3.2. Vélisluure jalitustegevuse seadus

FISA paragrahvis 215 ja 702 satestatud véhendamismenetlused on sisse seatud selleks, et
kaitsta USA isikuid valitsuse kaugeleulatuva juurdep&dsu eest nende andmetele. Need
piiranguid vélismaalaste suhtes ametlikult ei kohaldata, ehkki USA valitsuse ametnikud on
vditnud korduvalt nii avalikel kui ka eraviisilistel kohtumistel artikli 29 t66rihma

46 pPD-28 paragrahv 2 ning Privacy Shield VI lisas esitatud riikliku luurejuhi ameti (ODNI) kiri USA riiklike
julgeolekuasutuste suhtes kohaldatavate kaitsemeetmete ja piirangute kohta, Ik 3.

47 Privacy Shieldi V1 lisas esitatud riikliku luurejuhi ameti (ODNI) kiri USA riiklike julgeolekuasutuste suhtes kohaldatavate
kaitsemeetmete ja piirangute kohta, Ik 4. Artikli 29 t66riihm tuletab sellega seoses meelde aruannet ELi-USA ajutise
andmekaitsetddriihma ELi kaasesimeeste jarelduste kohta, kus on Geldud, et ,,sideandmed moodustavad iileilmsest
internetiliiklusest viga viikese osa“, sest ,,10viosa iileilmsest internetiliiklusest moodustub suuremahulistest voogedastustest
ja allalaadimistest, nagu televisioonisarjad, filmid ja spordiiilekanded* (aruande punkt 3.1.2).
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esindajatega, et vahendamismenetluste kohaldamisala on praktikas laiendatud, et hdlmata
kdik isikud olenemata nende kodakondsusest ja alalisest elukohast.

Paragrahvis 702 on sitestatud, et andmete heakskiidetud kogumine ,,toimub viisil, mis on
kooskdlas Ameerika Uhendriikide pdhiseaduse neljanda muudatusega, millega piiratakse
andmete kogumist sellega, mida peetakse mdistliku otsingu pdhimdttega kooskdlas olevaks.
Selles klsimuses ei tehta mingit vahet USA drithingute ja valjaspool USAd asutatud
ariithingute vahel“. Teisisonu — kui neljandat muudatust kohaldatakse kdikide USAs
kogutavate andmete suhtes, on USAs toimuv andmete laiaulatuslik kogumine ,,ebamdistlik*
ja seega pohiseadusega vastuolus.

Artikli 29 t6oriihm toetab PCLOBI aruandes esitatud jareldust, et ,,praktikas saavad eri
asutuste véhendamise ja/vOi eesmérgistatud kasutamisega seotud menetlustes ette nahtud
juurdepddsu- ja séilitamispiirangutest kasu ka isikud véljastpoolt USAd, kuivérd USA isikute
teabe kindlakstegemise ja suurest andmekogumist eraldamise kulukuse ja keerukuse tottu
késitletakse tavaliselt kogu andmekogumit kooskdlas kbéige rangemate USA
andmekaitsestandarditega®.

Edasi margib artikli 29 tooriihm, et PCLOBI jarelduste kohaselt ,ei toimi programm
teabevahetuse laiaulatusliku kogumise kaudu®. Seda jéreldust on kinnitatud ODNI avaldatud
2014. aasta statistilises labipaistvusaruandes. Peale selle kasutatakse PCLOBI aruande
andmeil jalgimise sihtmargiks votmiseks valikutingimusi, nditeks e-posti aadresse VOi
telefoninumbreid“®.

Asjaomased kattesaadavad avalikud eeskirjad, mis késitlevad sihtmérgiks votmist, ei sisalda
aga selliseid konkreetseid ettekirjutusi. Nende eesméark on Uksnes valtida USA isikute voi
USAs alaliselt elavate isikute sihtmérgiks votmist. Lisaks ei ole hlved, mida kohaldatakse
PCLOBI andmeil viljastpoolt USAd parit isikute suhtes, praktikas diguslikult siduvad ega
seadusega paika pandud, sest sihtméargiks votmist késitlevate olemasolevate digusaktidega ei
ole selliseid konkreetseid eeskirju ette nahtud, vaid on tksnes pldtud véltida USA isikute vdi
USA:s alaliselt elavate isikute sihtmargiks votmist.

Samuti tuletab artikli 29 t66rihm meelde, et paragrahvi 702 tadhenduses ei ole isik mitte
Uksnes Uksikisik, vaid ka riihm, tksus, Ghendus, korporatsioon vdi vodrvoim. Pealegi jatab
kogumise digustamine véitega, et ,,kogumise oluliseks eesmargiks on saada vilisluureinfot®,
teatava ebakindluse eesmargi ja vajalikkuse suhtes. Téorihmale valmistab siiski heameelt
VI lisas esitatud teave, et 2014. aastal jalgiti paragrahvi 702 alusel kokku ligikaudu
90 000 isikut*. Privacy Shieldi esimesel labivaatamisel on vdimalik esitada sihtméargiks
votmise eeskirjade kohta lisatdendeid.

Siiani ei ole olemas otsustavat kohtupraktikat, milles oleks kasitletud isikuandmete massilise
ja valimatu kogumise ning kuritegevuse vastase vOitluse eesmargil edaspidise tootlemise
seaduslikkust, sealhulgas kusimust, millistel tingimustel selline isikuandmete kogumine ja

48 PCLOBI aruanne FISA paragrahvi 702 kohaselt rakendatava jalgimisprogrammi kohta, Ik 32.
4Vl lisa, Ik 11.
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kasutamine vdib toimuda. Euroopa Liidu Kohus peaks késitlema seda kusimust 2016. aasta
jooksul véhemalt monel madral nii liidetud kohtuasjades Tele2 Sverige AB vs. Post- och
telestyrelsen ja Secretary of State for the Home Department vs. Davis jt*° kui ka nduannetes,
mida antakse Kanadaga s6lmitud broneeringuinfo vahetamise lepingu kehtivuse kohta®!. Seni
tuletab artikli 29 t66rihm meelde oma korduvalt véljendatud seisukohta, et andmete massilist
ja valimatut kogumist ei saa mingil juhul lugeda proportsionaalseks®?.

3.3.3. Jareldused

Hoolimata PPD-28 vastuvotmisega kehtestatud piirangutest ei ole artikli 29 t66rihm lakanud
muretsemast, eeskatt andmete kogumise proportsionaalsuse pérast. Esiteks leidub marke
sellest, et USA jatkab andmete massilist ja valimatut kogumist v6i véhemalt ei valista
vOimalust, et ta vOib seda tulevikus teha. Artikli 29 t66rihm on korduvalt leidnud, et selline
andmete kogumine ei ole ELi Gigusega kooskdlas ja on seetdttu lubamatu.

Teiseks maérgib artikli 29 t66rihm, et massiliseks vOib pidada ka andmete sihipérast
tootlemist voi tootlemist, mida teostatakse ,,nii kohandatud kujul kui véimalik®. Seda, kas
sellist andmete massilist kogumist tuleks lubada v&i mitte, arutatakse praegu Euroopa Liidu
Kohtus pooleli olevates menetlustes. Seepdrast ei anna téorihm andmete sihipérase, ent
massilise tdotlemise seaduslikkuse kohta 18plikku hinnangut. Sellegipoolest réhutab ta, et
andmete sihiparase, kuid massilise todtlemise lubamise korral ei tuleks sihtmargiks vGtmise
pdhimdtet kohaldada mitte ainult lihtsalt kasutamisel, vaid ka andmete kogumisel ja
edaspidisel kasutamisel. Igal juhul tuleb piisavusotsuse eelndus selgitada suunises PPD-28
nimetatud kuut eesmarki, mille jaoks vOib andmeid laiaulatuslikult koguda. Artikli 29
to6rihm ei ole praeguses etapis veendunud, et need eesmargid on piisavalt piiratud tagamaks,
et andmete kogumisel piirdutakse téepoolest sellega, mis on vajalik ja proportsionaalne.

3.4. Tagatis C. Olemas peaks olema sGltumatu jarelevalvemehhanism

USA-I ei ole foderaaltasandil Ght Uhtset jarelevalvemehhanismi, mille tlesanne oleks jalgida
luure- ja jalgimisprogrammide mdju eraelu puutumatusele ja andmekaitsele. Pigem tehakse
USA luuretegevuse lle mitmetasandilist jarelevalvet, mille puhul saab eristada sise- ja
valisjarelevalvet. Artikli 29 t66rihm tunnistab, et USA jérelevalveorganite aruandluskord on
vaga uksikasjalik ja enamasti avalik.

3.4.1. Sisejarelevalve

Kaoikidel luure- ja julgeolekuasutustel on to6tajad, kes vastutavad selle eest, et oleks tagatud
kooskdla asjaomase digusraamistikuga, sealhulgas peainspektor, kelle esmane ulesanne on
hinnata asutuste t06 uldist kooskdla 6igusaktidega, sealhulgas nendega, mis on seotud eraelu
puutumatuse ja andmekaitsega. Peainspektori ametikoht on kindlaks maaratud statuudiga ja
kdik peainspektorid on nimetanud (vOi varsti nimetab) ametisse president pérast senati

%0 Euroopa Liidu Kohus, liidetud kohtuasjad C-203/15 ja C-698/15.
51 Euroopa Liidu Kohus, kohtuasi A-1/15.
52 \WP215, http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2014/wp215 et.pdf.
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kinnitust. Sellega puiitakse tagada, et peainspektorid on organisatsiooniliselt séltumatud ja
annavad aru kongressile. Seeparast leiab artikli 29 t66rihm, et peainspektorid vastavad
tdendoliselt Euroopa Liidu Kohtu ja Euroopa Inimdiguste Kohtu madratletud
organisatsioonilise sOltumatuse kriteeriumile, vdhemalt alates hetkest, mil ko8igi suhtes
kohaldatakse uut ametisse nimetamise korda. Esialgu on veel pGhjust muret tunda seoses
peainspektoritega, kelle nimetab ametisse selle asutuse direktor, mille lle nad jarelevalvet
teostavad.

Peainspektorid vdivad esitada soovitusi, mis vOidakse edastada justiitsministeeriumile ja
PCLOBIle vdi isegi kongressi komiteele, kes vdib soovitused ellu viia. Kui peainspektor
avastab rikkumise, vdidakse sellega tegeleda sise- ja poliitikameetmete abil ning sellest
vOidakse teada anda kongressile. Peainspektoril on néiteks Gigus teha nii auditeid kui ka
kontrolle.

Artikli 29 t66rihm margib, et peainspektori aruanded voib jatta avalikustamata ja samuti
vOidakse teda takistada aru andmast, kui kontrollitav teave on salastatud. Samal ajal on
aruanded alati kongressi jarelevalve all, mis on oluline kaitsemeede, isegi kui see ei anna alust
saada individuaalset diguskaitset.

Kdikides asutustes on eraelu puutumatuse ja kodanikuvabadustega tegelevad ametnikud, kes
aitavad kongressil teostada jarelevalvet kohustusliku aruandlussisteemi ule.

Kasutusele vdetud sisejarelevalvemehhanisme vdib  (ldjoontes pidada vordlemisi
usaldusvaarseteks. Et digustada sekkumist eraelu puutumatuse ja andmekaitsega seotud
pohidigustesse, peaks jérelevalve olema siiski tdiesti s6ltumatu. Ehkki artikli 29 t66riihm
austab ja hindab eraelu puutumatuse ja kodanikuvabadustega tegelevate eri ametnike t66d, ei
saa ta jareldada, et kdnealuste ametnike sGltumatus kulndib tasemeni, mis on vajalik
tegutsemiseks sdltumatu jarelevalvajana.

3.4.2. Vilisjarelevalve

Vélisjarelevalve koosneb mitmest mehhanismist: FISA paragrahvide 501 ja 702 kohane FISA
kohtu tagatud kohtulik jarelevalve, kongressi luurekomiteede teostatav jarelevalve ja PCLOBI
taidetavad ulesanded.

Artikli 29 t66rihm tuletab meelde, et menetluse sdltumatuse ja erapooletuse tagamiseks peaks
jarelevalve olema kohtuniku kasutuses, mida on vaitnud ka Euroopa Liidu Kohus ja Euroopa
Inimdiguste Kohus. Veel hiljuti oli FISA kohtu menetlus ex parte menetlus, mille puhul
asjaomastel isikutel puudus vdimalus arvamust avaldada voi isegi juhtumist teadlik olla. Ka
praegu on FISA kohtu menetlus ex parte menetlus, kuid parast USA vabadusseaduse
vastuvotmist voeti FISA kohtus kasutusele amicus curiae rolli taitvad isikud. Amicus curiae
tegutseb sdltumatult, kuid ei ole méeldud kaitsma konkreetseid isikuid, keda kohtuasi voib
puudutada.

USA vabadusseadusega loodi amicus curiae’de rithm, kes koostab FISA kohtule
kokkuvéotteid oluliste juhtumite kohta. Kohus on valinud valja viis juristi, kes on saanud

42



asjakohase juurdepaasuloa ning kes annavad tehnilist ndu, osalevad FISA kohtu istungitel,
koostavad kokkuvotteid ja vaatlevad kohtuasja pdhjendatust eraelu puutumatuse ja
kodanikudiguste vaatenurgast. Nad teevad seda siiski vaid oluliste kohtuasjade v6i uute
Giguskiisimuste esilekerkimise korral®?,

Paragrahv 215 on allutatud peaaegu téielikult eelnevale (kuid mitte jargnevale) kohtulikule
jarelevalvele, sest kdikide programmide puhul, mille raames kasutatakse andmete kogumisel
Oigusliku alusena paragrahvi 215, tuleb saada FISA kohtu heakskiit. PCLOBI aruandes on
Oeldud, et ,,paragrahv 702 erineb sellest tavaparasest FISA kohasest elektroonilise jalgimise
raamistikust nii kohaldatavate standardite kui ka FISA kohtu individualiseeritud korralduste
puudumise poolest. Statuudi alusel korraldavad justiitsminister ja riiklik luurejuht iga-aastase
sertifitseerimise, millega lubatakse votta valisluureinfo kogumise sihtmaérgiks isikuid, kes ei
ole USA kodanikud ja kelle puhul on piisavalt alust arvata, et nad asuvad véljaspool
Ameerika Uhendriike, tapsustamata FISA kohtule, millistelt mittekodanikelt konkreetselt
andmeid kogutakse. [---] Samuti ei ole Uhtki nduet, mille kohaselt valitsus oleks kohustatud
esitama pOhjendatud kahtlused, mis annavad alust uskuda, et paragrahviga 702 on vdetud
sihikule voorvdim vdi vodrvdimu esindaja, nagu ndutakse FISAs“>,

Kongressis on kongressi luurekomiteedel samuti jarelevalvellesanne kiita heaks luuretegevus,
eeskétt eelarve haaletamise kaudu. Senati ja esindajatekoja luurekomiteed saavad salastatud
kokkuvéotteid luuretegevuse kohta. Justiitsminister peab andma nendele komiteedele iga kuue
kuu tagant aru FISA kohasest elektroonilisest jalgimisest. Artikli 29 t66rihmale jaab
selgusetuks, millises ulatuses saavad nad arutada konkreetsete isikute andmete to6tlemist, eriti
kui tegemist ei ole USA kodanikega.

PCLOB on USA valitsuse taitevwéimu sdltumatu osa, millele on antud kaks alusdigust:
1) vaadata labi ja analtlsida meetmeid, mida taitevv@im votab kaitsmaks riiki (USAd)
terrorismi eest, tagades, et vajadus selliste meetmete jarele on tasakaalus vajadusega Kaitsta
eraelu puutumatust ja kodanikuvabadusi, ning 2)tagada, et selliste &igusnormide ja
tegevuspdhimotete véljatdotamisel ja rakendamisel, mis on seotud piddlustega kaitsta riiki
terrorismi eest, vOetaks asjakohaselt arvesse ka vabadusi. Artikli 29 t6orihm margib, et
PCLOBIl on digus anda kohtukorraldusi ja pééseda ligi salastatud teabele. Oma Ulesannete
taitmise raames kontrollib PCLOB ka programmide t6husust. PCLOB ei teosta jarelevalvet
mitte enne, vaid pdrast asjaolu ilmnemist. PCLOB on tbestanud oma s6ltumatust, kui ta oli
Biguskiisimustes Ameerika Uhendriikide presidendiga eri meelt. Eelkdige leidis PCLOB, et
paragrahvi 215 kohase telefoniside metaandmete programmi rakendamine ei ole diguspérane,
ja jareldas, et see ei ole tdhus, sest puuduvad téendid nurjatud riinnakute kohta. Samuti uuris
PCLOB aasta valtel paragrahvi 702 kohast programmi ning joudis jareldusele, et see on
digusparane ja statuudiga selgelt lubatud ning et paragrahv 702 on osutunud véga téhusaks,
kaasa arvatud terrorismiktsimustes. Lopuks vaatles PCLOB ldbipaistvusnduet ja leidis, et
hulk salastatud asjaolusid ei peaks olema salastatud. Teadaolevalt annab PCLOB

53 USA vabadusseaduse IV jaotise ,,Vastuluurekohtu reformid* paragrahv 401 ,,Amicus curiae’de ametissenimetamine*.
54 PCLOBI aruanne FISA paragrahvi 702 kohaselt rakendatava jalgimisprogrammi kohta, 1k 24 ja 25.
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lahitulevikus aru PPD-28 rakendamisest. Sellega seoses leiab PCLOB, et valismaalasega
seotud teabe séilitamiseks el piisa lihtsast asjaolust, et asjaomane isik on vélismaalane.

LOpetuseks margib artikli 29 t66rihm, et korralduses 12333 ei ole selle alusel elluviidavate
jalgimisprogrammide jaoks ette n&htud mingit kohtuliku labivaatamise, jarelevalve- ega
diguskaitsemehhanismi.

3.4.3. Jareldused

Piisavusotsuse eelndust on ndha, et USAs rakendatakse nii sise- kui Kka
valisjarelevalvemehhanisme hdlmavat mitmetasandilist lahenemist. Ehkki
jarelevalvemehhanismide toimimine vOib tekitada segadust, on artikli 29 t66rihm rahul
sellega, et Uldiselt on kehtestatud piisavad sisejarelevalvemehhanismid. Samal ajal tunneb
toorihm muret sellepérast, et korralduse 12333 alusel rakendatavate jalgimisprogrammide
jarelevalve on ebapiisav.

Artikli 29 t66rihm margib, et tema varasemat kriitikat selle kohta, et FISA kohtus toimuvad
menetlused ei ole voistlevad, on vaid monevorra leevendanud kasutusele véetud amici curiae,
kelle iilesanne on suurendada ,,iiksikisiku eraelu puutumatuse ja kodanikuvabaduste kaitset.
Sellegipoolest ei taga FISA kohus tdhusat kohtulikku jarelevalvet valjastpoolt USAd parit
isikute andmete kogumise (le. Md&ned kahtlused on séilinud ka seoses FISA kohtu
suutlikkusega tdhusalt hinnata eesmargistatud kasutamise ja vahendamisega seotud menetlusi,
millele on viidanud ka PCLOB®.

3.5. Tagatis D. Uksikisikule peavad olema kattesaadavad téhusad diguskaitsevahendid
3.5.1. Kohtulikud Giguskaitsevahendid
3.5.1.1. Kaebediguse ndue

Kohtulikke Giguskaitsevahendeid kasitlev USA sisteem sisaldab tht olulist piirangut: USA
pohiseaduses on noue, et liksikisik peab tdendama oma kaebedigust, st ,,ndue, et hagejad on
kandnud v0i kannavad otsest kahju ja et seda kahju on v6imalik heastada. Foderaaltasandil ei
ole vdimalik podrduda kohtusse pelgalt pdhjusel, et isik vdi isikute rihm ei ole rahul valitsuse
tegevuse voi seadusega“>®. Selle ndude tundub nullivat selliste isikute teavitamatajatmine, kes
jadvad jalgimise alla isegi pérast meetmete |8ppemist. Euroopa Liidu Kohus ja Euroopa
InimBiguste  Kohus on korduvalt sedastanud, et wksikisikutel peaks olema ligipads
halduslikele vdi kohtulikele Giguskaitsevahenditele. Euroopa Inimdiguste Kohus on
Zakharovi otsuses kinnitanud, et kohtupraktika pdhjal vdib kohtusse minna igaiiks, kellel on
Gigusparane pohjus kahtlustada sekkumist oma p&hidigustesse®’.

% PCLOBI aruanne FISA paragrahvi 702 kohaselt rakendatava jalgimisprogrammi kohta, 1k 11.
56 https://www.law.cornell.edu/wex/standing; https://www.law.cornell.edu/wex/standing;
https://www.law.cornell.edu/wex/standing; Clapper vs. Amnesty International USA.

57 Zakharovi kohtuotsus, punkt 171.
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Peale selle ei ole Ameerika Uhendriikide tilemkohtu praktika kohaselt tagatud USAs tiielikku
pohiseaduslikku kaitset valjaspool USAd asuvatele valismaalastele®®. See on nii eeskatt
seoses pbhiseaduse neljanda muudatusega, millega kaitstakse USA kodanikke — kuid mitte
mittekodanikke — p&hjendamatute I&biotsimiste ja konfiskeerimiste eest ning millest tuleneb
suur osa USA 0igusest eraelu puutumatusele. Euroopa kodanikud ja muud Euroopa isikud,
kes elavad véljaspool USAd, on neljanda muudatusega ette ndhtud kaitse alt lihtsalt vélja
jaetud®®.

Oiguskaitseseaduse (Judicial Redress Act) piiratud kohaldamine (nii sisulisest kiiljest, kuna
sellest on valja jaetud riiklik julgeolek, kui ka pidades silmas isikuid, kes saavad sellele
seadusele tugineda), arvukad erandid ja Giguslik ebakindlus seoses asutustega, mille suhtes
seda seadust kohaldatakse, ei vasta ndudele tagada tdhus Oiguskaitsemehhanism kdikidele
uksikisikutele, kes on seotud jalgimisjuhtumitega riikliku julgeoleku huvides toimuva
luuretegevuse raames.

3.5.1.2. Presidendi poliitikasuunis nr 28

Artikli 29 t6oriahm maérgib, et PPD-28 on (ksnes suunis ja seepdrast ei saa luua sellega
Uksikisikutele mingeid Oigusi. Seda saab teha U(ksnes &igusaktiga. Seepérast ei ole
Uksikisikutel vdimalik minna suunisega PPD-28 ette ndhtud kaitsemeetmete véidetava
rikkumise korral kohtusse.

3.5.1.3. Vlisluure jalitustegevuse seadus

FISA alusel on uksikisikutel ebaseadusliku jalgimise korral teatavad Giguskaitsevahendid.
FISASs on sétestatud, et ,,kahju kannatanud isikul, vilja arvatud voorvoimul voi selle esindajal
[---], kelle puhul on teostatud elektroonilist jalitustegevust voi kelle kohta elektroonilise
jalitustegevuse raames saadud teave on avalikustatud vOi seda kasutatud kéesoleva jao
paragrahvi 1809 rikkudes, on digus esitada hagi sellise rikkumise toime pannud isiku suhtes*.
Selle sattega on sdnaselgelt vélja jaetud meetmega hélmatud vddrvdim voi selle esindaja.
Nagu juba 6eldud, tuleb hagejal sellegipoolest tdendada, et tal on kaebeBigus, mis ei ole
praktikas voimalik.

USA vabadusseadusega on loodud FISA Kkohtu juurde amicus curiae’dest koosnev
nduandekomisjon, kes annab (soovi korral) néu oluliste uute diguskisimuste tdlgendamisel.
Selle komisjoni tlesanne on aga pakkuda erapooletut ndu, mitte kaitsta konkreetse tksikisiku
taotlusel tema huve.

3.5.2. Halduslikud diguskaitsevahendid
3.5.2.1. Peainspektorid

Teine vOimalus saada diguskaitset on esitada kaebus peainspektorile. Peainspektorid ei ole
siiski kohustatud késitlema iga kaebust — Gigust olla dra kuulatud ei ole, kill aga kehtib

%8 USA vs. Verdugo-Urquidez, Ik 264-266.
59 ELi kaasesimeeste aruanne, 2. jagu.
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kaalutlusdigus. Peainspektor v@ib avaldada rikkumisi kasitlevate jarelduste kohta ka
aruandeid, kui teave ei ole salastatud. Kui tksikisikul on pdhjust eeldada, et aruanne mdjutab
teda, saab ta podrduda seaduse rikkumise kohta tehtud jarelduse pdhjal kohtusse.

3.5.2.2. Teabevabaduse seadus

Kdikidele isikutele kattesaadavaks diguskaitsevahendiks on voimalus esitada teabevabaduse
seadusel (FOIA) pBhinev taotlus. USA valitsuse sénul vB8ib FOIA-I pdhineva taotluse esitada
sisuliselt iga isik, Ukskdik kas ta on USA kodanik vdi mitte, kiisides lihtsalt asutuse kdsutuses
olevaid andmeid. Siia kuuluvad ka andmed uksikisiku kohta, ehkki sellisel juhul on vajalik
tdendada oma isikut. Kui aga teave on riikliku julgeoleku kaitsmiseks salastatud, on
ebatdendoline, et FOIA-I pbhinev taotlus rahuldatakse, kuivord kehtib erand, mille kohaselt
asutused ei ole kohustatud voimaldama juurdepéd&su salastatud teabele, sealhulgas juhul, kui
teave on seotud isikuga, kes esitas taotluse. FOIA-I pBhinevate taotluste alt jaab taielikult
vdlja teave, mis on seotud pooleliolevate Giguskaitsealaste uurimistega. Ldpetuseks ei ole
artikli 29 t6orihma meelest FOIA-I pbhinevate taotlusega tagatud digust sellele, et todtlemise
seaduslikkust kontrolliks sdltumatu asutus.

3.5.3. Privacy Shieldi ombudsman
3.5.3.1. Ombudsmani mehhanismi kasutuselevott

Privacy Shieldiga luuakse uus ombudsmani mehhanism, et ELi Oksikisikud saaksid esitada
USA signaaliluurega seotud taotlusi. Ombudsmani (lesandeid taidab aseriigisekretar
Catherine Novelli, nagu on selgitatud riigisekretdr John Kerry 2016. aasta 22. veebruari
kirjale lisatud memorandumis. Ta teeb seda lisaks PPD-28 punkti 4 alapunktigad loodud
rahvusvahelise infotehnoloogiaalase diplomaatia vanemkoordinaatori Ulesannete tditmisele.
Konealuses kirjas ja memorandumis on rohutatud: ,,Ombudsman annab aru otse
riigisekretdrile ja on luureteenistusest soltumatu.*

Memorandumis on selgitatud, et hoolimata oma ametinimetusest ei menetle Privacy Shieldi
ombudsman uksnes selliseid taotlusi, mis ké&sitlevad riiklike julgeolekuasutuste juurdepaasu
andmetele, mida edastatakse EList USAsse Privacy Shieldi kohaselt, vaid ka taotlusi, mis on
seotud andmete edastamisega lepingu tulptingimuste, siduvate kontsernisiseste eeskirjade,
(direktiivi 95/46/EU artikli 26 kohaste) erandite vdi ,,vdimalike tulevaste erandite” alusel,
nagu on kirjas memorandumi joonealuses markuses 2.

Mehhanismi eeldatava toimimise viisi vOib kokku votta jargmiselt: ELi Uksikisik esitab
taotluse litkmesriigi ametiasutusele, kes on padev teostama jarelevalvet riiklike
julgeolekuteenistuste Ule, voi kesksele ELi uksikisikute kaebuste menetlemise organile, kui
see luuakse voi ette ndhakse. Asutus, kes edastab taotluse ombudsmanile, peab kdigepealt
kontrollima, kas taotlus on kdnealuse kirja punkti 3 alapunktis b maaratletud moel taielik®.

60 b) ELi Uksikisikute kaebuste menetlemise organ hakkab jargmiste tegevustega tagama, et taotlus on taielik:
i) kontrollides tksikisiku isikusamasust ja seda, kas Uksikisik tegutseb oma nimel ja mitte mone valitsuse v3i
valitsustevahelise organisatsiooni esindajana;

ii) kindlustades, et taotlus esitatakse kirjalikult ja et see sisaldab jargmisi pShiandmeid:
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Parast seda, kui taotlus on esitatud Privacy Shieldi ombudsmanile ja see leitakse olevat
kooskdlas punkti 3 alapunktiga b, annab ombudsman vastuse, milles ta kinnitab, et “i) taotlust
on nduetekohaselt uuritud ja ii) USA seadusi, statuute, tditevvoimu korraldusi, presidendi
suuniseid ja asutuste kordasid, millega nahakse ette piirangud ja kaitsemeetmed, mida
kirjeldatakse riikliku luurejuhi ameti (ODNI) kirjas, on jargitud, voi kui ei ole jargitud, siis et
pShimdtete jirgimata jatmine on heastatud*“®. Ombudsman ,,ei kinnita ega eita, et iiksikisik
on olnud jalgimise objekt, samuti ei Kkinnita andmekaitseraamistiku Privacy Shield
ombudsman, millist konkreetset &iguskaitsevahendit kohaldati“®?. Seoses sellega, kuidas
ombudsman oma uurimisi teostab, selgitatakse, et Privacy Shieldi ombudsman ,,t66tab tihedas
koostoos Ameerika Uhendriikide valitsuse teiste ametnikega, sealhulgas asjakohaste
soltumatute jirelevalveasutustega®,®® tipsustades veel, et tal on ,,vdimalik koostédd teha
[riikliku luurejuhi ametiga], justiitsministeeriumiga ja teiste Ameerika Uhendriikide
asjakohaste rahvusliku julgeoleku tagamisega seotud ministeeriumide ja asutustega, samuti
peainspektoritega, teabevabaduse seaduse (Freedom of Information Act) ametnikega ning
kodanikuvabaduste ja eraelu puutumatuse kiisimustega tegelevate ametnikega“4. Selline
kooskdlastamine peab tagama, et Privacy Shieldi ombudsman saab saata eespool Kirjeldatud
Kinnitust sisaldava vastuse.

3.5.3.2. Uue ombudsmani mehhanismi hindamine

Artikli 29 toorihm kiidab heaks joupingutused, mida Euroopa Komisjon ja USA valitsus on
teinud, et vOtta kasutusele uus mehhanism eesmargiga parandada oiguskaitset USA
jalgimistegevuse korral. To6rihm mdistab selle signaaliluure ja riikliku julgeolekuga seotud
suhetes uudse mehhanismi hindamise erilist tahtsust.

Selles punktis hindab t6érihm, kuidas Privacy Shieldi ombudsmani mehhanismi loomine on
seotud ndudega tagada Uksikisikutele v8imalus saada diguskaitset, nagu on ette nahtud hartas,
Euroopa inimdiguste ja p6hivabaduste kaitse konventsioonis ning Euroopa kohtute praktikas.

3.5.3.3. Kas pelgalt ombudsmani mehhanismi kasutuselevotust piisab?

Kdigepealt tuleb seada kahtluse alla, kas ombudsmani mehhanismi kasutuselevottu saab
pidada kokkusobivaks harta artikliga47, kus on nimetatud 0&igust tdhusale
diguskaitsevahendile erapooletus kohtus® — vahemalt juhul, kui tdhusa Giguskaitse saamiseks

* kogu teave, mis on taotluse aluseks,

« millist laadi teavet vOi heastamist taotletakse,

« kas ja milliseid Ameerika Uhendriikide valitsusasutusi arvatakse olevat seotud ja

* milliseid teisi meetmeid on kasutatud taotletava teabe saamiseks voi heastamise saavutamiseks ja milline oli nende teiste
meetmete kasutamise tulemus;

iii) kontrollides, et taotlus puudutab andmeid, mille kohta on p&hjust arvata, et need edastati EList Ameerika Uhendriikidesse
andmekaitseraamistiku Privacy Shield, lepingu tliliptingimuste, siduvate kontsernisiseste eeskirjade, erandite v0i vimalike
tulevaste erandite alusel;

iv) tehes esialgse otsuse, et taotlus ei ole pdhjendamatu, kiuslik vdi pahauskselt esitatud.

61 Raamistiku Privacy Shield 111 lisa, jagu 4.e.

62 Raamistiku Privacy Shield 111 lisa, jagu 4.e.

63 Raamistiku Privacy Shield 111 lisa, jagu 2.a.

64 Raamistiku Privacy Shield 111 lisa, jagu 2.a.

85 pghidiguste hartat kasitlevates selgitustes on lisaks 6eldud, et artiklit 47 tuleb tdlgendada viisil, et see tagab Giguse
tohusale diguskaitsevahendile kohtus (selgitused pdhidiguste harta kohta, artikli 47 selgitus (2007/C 303/02)).
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ei ole muud vbimalust. See on téhtis, sest Euroopa Liidu Kohus viitab oma Schremsi
kohtuotsuse olulises kaalutluses 95 harta artiklile 47, tehes seda ilma Uhegi viiteta sellele, et
konealust artiklit tuleks jalgimismeetmete kontekstis mdista muudetud kujul. Vastupidi,
Euroopa Liidu Kohus kohaldas artiklit 47 juba kohtuasjas Kadi I1®® rahvusvahelise
julgeolekuga seotud jalgimismeetmete suhtes®’.

Euroopa Inimdiguste Kohtu praktikas on siiski vdga selgeks saanud, et vBimalus saada
tavalises kohtus Giguskaitset ei ole tingimus, mille alusel vdiks jalgimisprogramme lugeda
artikliga 8 (ning inimdiguste ja pdhivabaduste kaitse konventsiooni artikliga 13) kooskolas
olevaks®®. Pigem on kohus artikli 8 alusel leidnud, et jalgimistegevuse puhul vdib asjakohane
kaitsemeede olla diguskaitse saamine muudes asutustes. Euroopa Inimd@iguste Kohtul on
muude tdhusat diguskaitset pakkuvate asutuste suhtes sellegipoolest kdrged ootused — kohus
on delnud, et selline asutus peab olema ,,jarelevalvet teostavatest asutustest séltumatu ning sel
peavad olema piisavad volitused ja pidevused, et teha tdhusat ja pidevat kontrolli*%°,

Kennedy kohtuotsuses ja Klassi kohtuotsuses annab Euroopa Inimdiguste Kohus llevaate
sellest, mida need ootused vdivad tdhendada salajase jalgimise kontekstis, kui andmesubjekti
ei teavitata tema andmete t66tlemisest. Mdlemas kohtuotsuses leiab kohus, et asutused olid
sOltumatud, eelkdige jalgimist teostanud organitest, ent ka mis tahes muu asutuse
ettekirjutustest’®, Kennedy kohtuotsuses annab kohus heakskiidu séltumatule ja erapooletule
asutusele, kes on vastu votnud omaenda menetluseeskirjad ja koosneb liikmetest, kes td6tavad
v@i on to6tanud kohtuasutuses kdrgel ametikohal voi on kogenud juristid ™.

Uksikisikute kaebuste ldbivaatamisel oli mdlemas kohtuotsuses nimetatud asutustel lisaks
juurdepdds kogu asjakohasele teabele, sealhulgas suletud toimikutele. Samuti olid mdlemal
volitused p6himétete jargimata jatmine heastada’?.

Lisaks kisimusele, kas ombudsmani saab késitada kohtuna, tekib harta artikli 47 teise 18igu
kohaldamisel veel {iks probleem, kuivord selles on sétestatud, et kohus peab olema ,,seaduse
alusel moodustatud“. On aga kaheldav, kas memorandumit, milles on sdtestatud uue
mehhanismi toimimine, saab pidada seaduseks.

Seetdttu — pidades silmas sisulise samavaarsuse pohimdtet — otsustas artikli 29 t66rihm mitte
hinnata, kas ombudsmani saab ametlikult kasitada seaduse alusel moodustatud kohtuna, vaid
uurida selle asemel pohjalikumalt kohtupraktika peensusi seoses konkreetsete nGuetega, mille

86 Kohtuotsus, Euroopa Kohus, 18. juuli 2013, Euroopa Komisjon ja Uhendkuningriik vs. Kadi, liidetud kohtuasjad C-
584/10 P, C-593/10 P ja C-595/10 P, ECLI:EU:C:2013:518.

67 Kadi 1l kohtuotsus, punktid 97 ja 100: Euroopa Liidu kohtud tagavad kontrolli kdigi liidu digusaktide seaduslikkuse ule,
sealhulgas nende Gigusaktide puhul, millega rakendatakse julgeolekundukogu poolt Uhinenud Rahvaste Organisatsiooni
pohikirja VI peatiki alusel vastu vdetud resolutsioone (V11 peatiikk kasitleb tegevust rahu ohustamise, rahu rikkumise ja
agressiooniaktide puhul).

% Inim@iguste ja pShivabaduste kaitse konventsiooni artikliga 13 kohustatakse liikmesriike tagama, et ,,[i]gaiihel, kelle [---]
digusi ja vabadusi on rikutud, on Gigus tdhusale diguskaitsevahendile riigivoimude ees“. See ei pea olema tingimata
kohtuasutus, nagu Euroopa Inim&iguste Kohus on selgitanud Klassi kohtuotsuse punktides 56 ja 67.

69 Klassi kohtuotsus, punktid 56 ja 67.

0 Klassi kohtuotsus, punktid 21 ja 53.

1 Komisjonis G 10 oli (kohtuotsuse tegemise ajal) kolm liiget, komisjoni esimehe tilesandeid téitval liikmel pidi olema
kohtuasutuses tootamiseks vajalik kvalifikatsioon (Klassi kohtuotsus, punktid 21 ja 53).

72 Kennedy kohtuotsus, punkt 167; Klassi kohtuotsus, punktid 21 ja 53.
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taitmine on vajalik, et diguskaitsevahendeid saaks lugeda harta artiklites 7, 8 ja 47 ning
inim@iguste ja pohivabaduste kaitse konventsiooni artiklis 8 (ja 13) satestatud pdhidigustega
kooskdlas olevaks.  Oma edasises analtiusis keskendub té6rihm uue mehhanismi
kohaldamisala tle arutledes seega jargmistele kriteeriumidele: ndue esitada ombudsmanile
taotlus ja saada vastus (kaebedigus), ombudsmani s6ltumatus, ombudsmani volitused péaaseda
uurimise kéigus ligi vajalikele materjalidele, sealhulgas salastatud dokumentidele, ja paluda
abi teistelt asutustelt, ning ombudsmani volitused heastada pdhim®otete jargimata jatmine.

3.5.3.4. Ombudsmani mehhanismi kohaldamisala

Seoses juurdepaasuga ombudsmani mehhanismile leiab artikli 29 t66riihm, et Privacy Shieldi
kaitsemeetmed peaksid hdlmama kaiki isikuid, kelle suhtes kohaldatakse ELi digust. Ei ole
vastuvOetav teha vahet kodakondsuse alusel, eriti kui votta arvesse, et pdhidigused kehtivad
ELis kdigile, mitte uksnes ELi passi omanikule. Il lisas kdneldakse ELi tksikisikust, ilma et
seda isikut oleks ldhemalt mé&éaratletud. Artikli 29 toériihmal on kahju sellise ebakindluse
parast ja ta soovitab esitada selgituse, et kdikidel isikutel, kelle suhtes kohaldatakse EL.i
digust, on Bigus sellele, et ombudsman nende taotluse memorandumi tingimustel 1&bi vaatab.
Peale selle peaksid komisjon ja USA esindajad kasitlema kisimust, mil maaral kohaldatakse
Privacy Shieldi EMP riikide ja Sveitsi kodanikele/elanikele, kes ei olnud varem programmiga
Safe Harbor hdlmatud.

Lisaks tdheldab artikli 29 t66ruhm teatavat ebakindlust ombudsmani mehhanismi
kohaldamisala suhtes. Memorandumis on sétestatud, et ombudsmani tlesanne on menetleda
taotlusi, mis kasitlevad ELi Oiguse alusel koikide kattesaadavate vahendite kaudu EList
USAsse edastatavate andmetega seotud riiklikku julgeolekut. Ent samal ajal on
memorandumis selgeks tehtud ka see, et sellega luuakse mehhanism ,,signaaliluure kohta®.
Viimati nimetatu annab pohjust eeldada, et hdlmatud on vaid selliste andmete edastamine, mis
on kogutud signaaliluure vahendite abil, mis paneb kisima, et kas nditeks FISA alusel
kogutud andmeid peetakse signaaliluure andmeteks. See naib olevat nii paragrahvi 702 puhul,
nagu on selgitatud ODNI Kinnituse lehekiljel 1073. Téérihmal on siiski kahju, et mdiste
»signaaliluure* kasutamine tekitab selles olukorras tarbetut ebakindlust.

Lisaks ei hlma ombudsmani mehhanism artikli 29 t66rihma meelest taotlusi, mis on seotud
Biguskaitseasutuste juurdepadsuga’. Kui see on sedasi, siis jadb ebaselgeks, kas sellised
asutused nagu Luure Keskagentuur on mehhanismiga hdlmatud.

3.5.3.5. Kaebedigus ja taotluse menetlemine

USA valitsuse jalgimismeetmega seotud menetluse algatamine Ameerika Uhendriikide
tavakohtus on vadga keeruline. Artikli 29 t66ruhm on teadlik, et tlemkohus on eitanud
kaebediguse olemasolu luurejuhtumite puhul, kus taotluse esitaja ei ole suutnud tdestada
,konkreetset, iiksikasjalikku ja tegelikku vdi otsest kahju“’®. Seeparast on ombudsmani

3 Privacy Shieldi V1 lisa, Ik 10.
7 Memorandum ombudsmani mehhanismi loomise kohta, Ik 1.
S Clapper vs. Amnesty International USA, 568 U.S.(2013) I, Ik 10.
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mehhanismi loomine tahtis samm, sest sellega tekitatakse vdimalus saada mingiski vormis
Oiguskaitset, mida muidu ei oleks. Seepérast on toorihmal hea meel jaos 3.c esitatud selgituse
ule. Selle jao kohaselt ei ole uue mehhanismi kaudu taotluse esitamiseks vaja tGestada, et
taotleja andmetele on pédasetud ligi signaaliluuretegevuse kaudu.

Artikli 29 to6rihm kiidab uldjoontes heaks ombudsmani mehhanismi raames taotluse
esitanud isiku isikusamasuse kontrollimise korra. On igati mdistlik, et selle isiku
isikusamasust kontrollitakse ELi territooriumil, nagu seda tehakse ka ELi-USA terrorismi
rahastamise jalgimise teise programmi kohase juurdepaasumehhanismi puhul. Kull aga ei saa
toorithm aru, miks ELis toimuva kontrolli peaks usaldama ,,litkkmesriigi jarelevalveasutustele,
kes on pédevad teostama jarelevalvet riiklike julgeolekuteenistuste iile”. Esmajoones on
Euroopa Liidu lepingu artikli 4 10ike 2 alusel ebatGendoline, et Euroopa Komisjon saab
méaarata konealustele asutustele Ulesandeid, kuivord see kuulub selgelt liikmesriikide
padevusse.

Lisaks, vottes arvesse liikmesriikide julgeolekuteenistuste jarelevalvemehhanismide
mitmekesisust, vOib vastavate asutuste kaasamine kahjustada tdsiselt susteemi téhusust
liilkmesriikide kodanike seisukohast. See v@ib olla nii néiteks juhul, kui Ulesanne teostada
riiklike julgeolekuteenistuste Gle jarelevalvet on antud mitmele asutusele ja tksikisikul voib
olla keeruline kindlaks teha, milline neist on asjakohane; kui kohaldatavates riigisisestes
digusnormides ei ole ette ndhtud vdimalust, et uksikisikud vdivad votta Ghendust asjakohase
jarelevalveasutusega, voi kui need asutused ei ole loodud nii, et nad sobiksid neile
piisavusotsuse eelndus maaratud Glesannete taitmiseks’®. Vottes arvesse andmekaitseasutuste
osalemist Privacy Shieldi kohaldamises ja jarelevalves ning nende sarnast rolli terrorismi
rahastamise jalgimise teist programmi késitleva lepingu alusel, oleks mdistlikum méérata see
ulesanne liitkmesriikide andmekaitseasutustele. Artikli 29 t66rihma sénul on ebatéendoline, et
Privacy Shieldi ombudsmani mehhanismi raames toimuva menetluse kaigus hakatakse
tootlema salastatud teavet, sest vastuseks saab olla liksnes ,,pdhimdtetega kooskdlas voi mitte,
kuid heastatud*®.

3.5.3.6. SOltumatus

Riigisekretéri Kinnitustes on selgeks tehtud, et ombudsmani Ulesandeid hakkab taitma
aseriigisekretar, kes allub vélisministeeriumile. Ombudsmani nimetab ametisse president ja
ndutav on senati kinnitus. Ombudsmani rolli vastuvotmist ei tule eraldi kinnitada — piisab
selle rolli maaramisest. Aseriigisekretari nimetab ametisse USA president, ombudsmani
ametis juhendab teda riigisekretér ja tema aseriigisekretari rolli kinnitab senat. Nagu Kirjas ja
memorandumis esitatud kinnituses on rohutatud, on ombudsman ,,USA luureiithendusest
sOltumatu. Artikli 29 t66ruhmal on siiski kahtlusi, kas ombudsmani mehhanism on loodud
kdige sobivama ministeeriumi juurde. Ombudsmani rolli tdhusaks taitmiseks tundub vaja
minevat méningaid teadmisi ja teatavat arusaamist luureteenistuse toimimisest, ent samal ajal
on tbepoolest vaja ka piisavat distantsi luureteenistustest, et olla vdimeline tegutsema
sOltumatult.

6 Naiteks mdnes ELi liikmesriigis saavad tksikisikud tutvuda riiklike julgeolekuteenistuste kasutuses olevate andmetega
lksnes taotluse esitamisel Glemkohtule.
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Privacy Shieldiga ei ole ette ndhtud erikriteeriume ombudsmani vallandamiseks. Seetdttu on
artikli 29 t66ruhma arusaama kohaselt voimalik isik ombudsmani rollist vabastada samal
viisil, nagu ta vdidakse vabastada véalisministeeriumis aseriigisekretari rollist, mis voib
kahjustada ombudsmani positsiooni sdltumatust.

Aseriigisekretari maaramine valisministeeriumis ombudsmaniks erineb  sGltumatuse
vaatenurgast ilmselgelt Uksikisikule diguskaitse tagamiseks tavakohtu jurisdiktsiooni
kindlaksméaramisest. Seega on kiisimus selles, kas ombudsmani saab pidada sGltumatust
silmas pidades samavéérseks teiste sdltumatute jarelevalveasutustega, mille puhul pGhimdotete
jargimine on Kinnitust leidnud. Jalgimistegevuse puhul on sellisteks asutusteks eeskaétt
uurimisvolitustega kohus Uhendkuningriigis ja komisjon G 10 Saksamaal.

Seda, kas siin on tegu sama asjaga, tuleb lahemalt hinnata, analtitisides ombudsmanile antud
volitusi.

3.5.3.7. Uurimisvolitused

Kohtuasjas Kadi Il tehtud otsuses leiab Euroopa Liidu Kohus seoses harta artikliga 47, et
»puudutatud isik saab tutvuda tema suhtes tehtud otsuse pohjendustega, lugedes kas otsust
ennast voi saades oma sellekohase taotluse pdhjal teada selle pdhjendused, kusjuures pédev
kohus vG@ib asjaomaselt ametiasutuselt nduda kdnealuste pdhjenduste teatavaks tegemist, et
vBimaldada puudutatud isikul kaitsta oma Oigusi parimates v@imalikes tingimustes*’’.
Euroopa Liidu kohtud peavad tagama, et see otsus pdhineb arvestataval faktilisel alusel’®.
Kohtuotsuses on selgelt 6eldud, et vidhemalt Euroopa Liidu kohtute suhtes ,,ei saa esitada [---]
andmete vGi tdendite salastatuse vGi konfidentsiaalsuse vastuviidet“’®. Seepérast jareldab
artikli 29 t6oriihm, et Euroopa Liidu Kohtu nduete taitmiseks tuleb ombudsmanile esitada
teave ja tdendid, mis toetavad meetme vtmisel kasutatud pdhjendusi.

Praeguse seisuga on ebaselge, milline on ombudsmani uurimisvolituste ulatus. Ei komisjoni
otsuse eelndus ega ka Il lisas olevas vélisministeeriumi Kirjas ei ole selles kiisimuses erilist
selgust. Artikli 29 t66rihma arusaamise kohaselt peaks ombudsman saama piisavalt teavet, et
olla vdimeline otsustama, kas julgeolekuteenistuste andmetodtlustoiming sooritatakse
kooskdlas seadusega, ja kui mitte, siis kanda hoolt selle eest, et eeskirjade rikkumine saab
heastatud. Samal ajal ei ole ei valisministeeriumi kirjas ega komisjoni otsuse eelndus
tpsustatud, kas ombudsmanil on otsene juurdepads asjaomase isiku kohta sdilitatavatele
andmetele ja kas ta saab seega korraldada uurimise ise voi peab tuginema teiste USA valitsuse
ametnike aruannetele.

77 Kadi 1l kohtuotsus, punkt 100.

78 Kadi Il kohtuotsus, punkt 119.

79 Kadi Il kohtuotsus, punkt 125.

80 Kadi Il kohtuotsus, punkt 122; ehkki asjassepuutuv asutus ei pea esitama kogu teavet ja kdiki tdendeid, millel rajanevad
meetme vatmisel kasutatud pohjendused.
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3.5.3.8. Heastamisvolitused

Memorandumi pdhjal jaab vordlemisi ebaselgeks, millisel moel saab ombudsman nduda
eeskirjade rikkumise heastamist. Peale selle, et puudub selgus uurimisvolituste suhtes, on
arusaamatu ka see, kui suures ulatuses saab ombudsman tShusalt nduda eeskirjade rikkumise
heastamist ja mis on selle tulemus. Kas see tdhendab, et andmeid, mis on hangitud eeskirju
rikkudes (st ebaseaduslikult), ei tohi enam Uheski toimingus kasutada ja need tuleks
kustutada?

Peale selle on artikli 29 t66rihm aru saanud, et Privacy Shieldiga ei ole ette ndhtud v@imalust
ombudsmani otsust edasi kaevata v0i taotleda selle labivaatamist.

Viimaks — kui ombudsman esitab pérast kaebuse labivaatamist kaebuse esitajale teavet, ei tohi
ta paljastada, kas luureteenistuse kaitumises on olnud midagi ebaseaduslikku. Antav vastus on
alati sama ja ebamédrane. Kadi Il kohtuasjas leidis Euroopa Liidu Kohus, et padev asutus (kui
jarelevalveasutus) on kohustatud esitama pbhjendused, mis sisaldavad kdiki tksikasju, kuigi
ELi toimimise lepingu artiklis 296 ei nduta tiksikasjaliku vastuse andmist®..

3.5.4. Jareldused

Artikli 29 toorihmale valmistab endiselt muret (ksikisikutele ette néhtud tdhusate
diguskaitsevahendite puudulikkus. Esmajoones ei ole piisavusotsuse eelndus antud selget
vastust kisimusele, millises olukorras ja millistel tingimustel saavad Uksikisikud algatada
oma Oiguste kindlaksméaaramiseks menetluse.

Toorihm  kiidab  heaks ~ ombudsmani  mehhanismis  véljenduva  alternatiivse
Oiguskaitsemehhanismi kasutuselevdtu, mis on erakordne muutus ELi ja kolmanda riigi
vahelistes suhetes. Kui jatta kdrvale eespool nimetatud vajadus selgitada moistet ,,ELi
iiksikisikud®, luuakse mehhanismiga kdnealustele isikutele lisavdimalus taotleda USA
valitsuselt diguskaitset, tagamaks et taotluse esitaja kdiki isikuandmeid téddeldakse kooskodlas
USA seadustega.

Vottes aga ombudsmani mehhanismi hindamisel arvesse s6ltumatu kohtuniku standardeid
harta artikli 47 tdéhenduses ning jalgimistegevusega seotud kohtuasjades kehtestatud Euroopa
Liidu Kohtu ja Euroopa Inimdiguste Kohtu ndudeid, téheldab artikli 29 t66riihm
markimisvaarseid puudujiéke. Esiteks valitseb mure selle pdrast, kas ombudsmani saab
pidada (ametlikult ja taielikult) s6ltumatuks, eriti kui arvestada poliitilistele ametikohtadele
méaératud isikute ametist kdrvaldamise suhtelist lihtsust. Teiseks jd&vad plsima kahtlused
ombudsmani volituste suhtes teostada tGhusat ja pidevat kontrolli. Il lisas esitatud teabe
pohjal ei ole toérihmal vdimalik jareldada, et ombudsmanil on alati otsene juurdepéés kogu
teabele ning koikidele toimikutele ja IT-susteemidele, mida ta oma hindamiseks vajab, voi et
ta saaks ka tegelikult kohustada asjassepuutuvaid luureasutusi I6petama andmet66tlus, mille
puhul ei jargita kehtestatud p&himdtteid, eriti lahkarvamuse korral kiisimuses, kas andmete

81 Kadi Il kohtuotsus, punkt 116.
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tootlemine on kooskdlas seadusega. Voimalik, et lisaselgitused ombudsmani positsiooni ja
volituste kohta suudavad artikli 29 t66rithma mured hajutada.

3.6. Kokkuvotvad markused USA riiklike julgeolekuasutuste suhtes kohaldatavate
kaitsemeetmete ja piirangute kohta

Kdigepealt avaldab artikli 29 toorihm komisjonile ja USA ametiasutustele tunnustust kdikide
joupingutuste eest, mis on tehtud selleks, et suurendada labipaistvust seoses USA
jalgimisprogrammide vBimaliku mdjuga Privacy Shieldi voi tkskdik millise teise vahendi abil
edastatud andmetele. Pé&rast esimesi Snowdeni paljastusi 2013. aasta juunis on astutud
maérkimisvaarseid samme. Sellegipoolest margib t66rihm, et méni kiisimus valmistab endiselt
muret. Vaja oleks véhemalt lisaselgitusi Privacy Shieldi kohaste diguste ja kohustuste kohta.

Artikli 29 t66ruhma kaks peamist murekohta seisnevad selles, et USA ametiasutused ei ole
andmete massilist ja valimatut kogumist taielikult vélistanud ning et ombudsmani volitused ja
positsioon ei ole esitatud Uksikasjalikumalt. Pealegi ei peaks Uksikisikute nimel ombudsmani
juures menetluse algatamiseks olema padevad mitte luureteenistuste tle jarelevalvet teostavad
asutused, vaid riiklikud andmekaitseasutused. Peale selle — ehkki t66rihm kahtlemata avaldab
tunnustust pludluste eest lahendada andmekaitseasutuste tdstatatud probleemid — oleksid
tervitatavad edasised kaitsemeetmed, mis tagaksid, et USA jalgimisprogrammide p6hjustatud
vBimalik sekkumine oleks demokraatlikus hiskonnas vajalik.

4. PRIVACY SHIELDI OIGUSKAITSETAGATISTE HINDAMINE
4.1. Sissejuhatus

Seoses avaliku sektori asutuste juurdepadsuga isikuandmetele Giguskaitse eesmargil mérgib
artikli 29 t66rihm, et Privacy Shieldi |1l lisas esitatud eraelu puutumatusega seotud
pdhimdtted sisaldavad erandit, mis on identne programmi Safe Harbor eraelu puutumatust
késitlevates pBhimdtetes satestatud erandiga. Seega on erandi Uldine laad sailitatud, mis
tahendab, et uued Privacy Shieldi pdhimdtted muudavad vdoimalikuks ,, Ameerika
Uhendriikide riiklikku julgeolekut ja avalikku huvi puudutavatel nduetel véi selle riigi
sisemisel Oigusel pohinevad® sekkumised nende isikute pohidigustesse, kelle isikuandmeid
edastatakse EList USAsse®,

Euroopa Kohus heidab Schremsi otsuses ette eeskétt seda, et programmi Safe Harbor kasitlev
otsus ei sisalda ,,mingeid jireldusi selle kohta, et Ameerika Uhendriikides kehtiks riigi
tasandil digusnorme, mille eesmdrk oleks piirata vOimalikke sekkumisi nende isikute
pohidigustesse, kelle andmeid edastatakse liidust Ameerika Uhendriikidesse®.

Seepérast valmistavad artikli 29 tooruhmale r6dmu USA valitsuse puldlused anda rohkem
teavet Gigusraamistiku kohta, millele tuginetakse Giguskaitse eesmargil toimuval sekkumisel
Privacy Shieldi alusel edastatavatesse isikuandmetesse, sealhulgas kohaldatavate piirangute ja
kaitsemeetmete kohta. Samal ajal r6hutab t66rihm, et ta vGtab avaliku sektori asutuste

82 Schremsi kohtuotsus, punkt 87.
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juurdepaasu késitledes arvesse seda, et igasugune sekkumine eraelu ja andmekaitsega seotud
pdhidigustesse peab olema demokraatlikus Uhiskonnas pdhjendatav. Seepérast on t66rihm
analtiisinud Privacy Shieldi diguskaitsega seotud tagatisi, kasutades kdesoleva arvamuse
punktis 1.2 satestatud raamistikku.

4.2. Euroopa oluliste tagatiste kohaldamine diguskaitseasutuste juurdep&asul ettevotete
kasutuses olevatele andmetele

4.2.1. Oiguskaitseaustuste juurdepaas isikuandmetele peab olema kooskélas digusaktidega
ning pohinema selgetel, tapsetel ja ligipaasetavatel eeskirjadel

Privacy Shieldi VII lisa sisaldab USA justiitsministeeriumi kirja, milles ,,antakse liihike
ulevaade peamistest uurimisvahenditest, mida kasutatakse selleks, et saada kaubanduslikke
andmeid ja muid registrite andmeid Ameerika Uhendriikide ettevdtetelt kriminaalGiguse
taitmise vOi avaliku huvi (tsiviil- ja regulatiivne) eesmérgil, sealhulgas nende asutuste
kehtestatud juurdepéésupiirangutest*.

Koik VIl lisas nimetatud menetlused tulenevad kas otse Ameerika Uhendriikide
pdhiseadusest (neljas muudatus), Gigusaktidest ja menetlusdigusest voi justiitsministeeriumi
suunistest ja tegevuspohimotetest. VIl lisas ei ole siiski viidatud eraldi kdikidele
digusaktidele, milles kdnealused menetlused on sétestatud, vaid selle asemel on kirjeldatud
lihidalt menetlusi endid. VI lisas on 6eldud veel: ,,Ettevotjatel on muid diguslikke aluseid, et
vaidlustada haldusasutustest parit andmetaotlusi, mis p&hinevad nende konkreetsel sektoril ja
olemasolevate andmete liigil.“ Niidetena on toodud pangasaladuse seadus, Oiglase
krediidiinfo seadus ja finantsandmetega seotud eraelu puutumatuse seadus.

Artikli 29 t6orihm mérgib, et digusaktide, menetluste ja tegevuspdhimdtete raamistik on
Killustunud ning see, millist 6iguslikku alust konkreetse juurdepéasutaotluse suhtes
kohaldatakse, sdltub nende andmete laadist, millele juurdepéésu taotletakse, aritihingu liigist,
digusmenetluse tddbist (kriminaal- v&i haldusmenetlus vdi muu avaliku huviga seotud
menetlus) ja juurdepéasu taotleva tksuse laadist.

Kuna kdik piirangud, mida saab kohaldada piiramaks 6iguskaitseasutuste juurdepaédsu Privacy
Shieldi alusel edastatavatele andmetele, pdhinevad pdhiseadusel, digusaktidel ja
justiitsministeeriumi labipaistvatel tegevuspohimdtetel, votab artikli 29 t66rihm arvesse
eeldust, et neile eeskirjadele péaseb ligi. Nende eeskirjade selgust ja tapsust saab siiski
hinnata Gksnes konkreetse menetlusliigi ja juurdepdéasutaotluse jargi eraldi. Seepérast margib
toorihm kahetsusega, et Privacy Shieldi VII lisas esitatud (ksikasjade ja otsuse eelndu
jarelduste pdhjal ei ole vdimalik sellist hindamist praegu teha.

4.2.2. Toestada tuleb vajalikkust ja proportsionaalsust taotletavate digusparaste eesmarkide
vaatenurgast

Artikli 29 t66rihm margib, et andmetele juurdepéasu taotlemist diguskaitse eesmargil
vOidakse késitada diguspérase eesmargi jargimisena. Ndaiteks inimd@iguste ja pdhivabaduste
kaitse konventsiooni artikli 8 I6ikes 2 ollakse ndus avaliku sektori sekkumisega digusesse
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eraelu kaitsele ,,iihiskondliku turvalisuse [---] huvides, korratuse voi kuriteo drahoidmiseks®.
Selline sekkumine on lubatav siiski vaid juhul, kui see on vajalik ja proportsionaalne®.

Vastavalt Euroopa Liidu Kohtu véljakujunenud praktikale on proportsionaalsuse pohimdtte
alusel ndutav, et seadusandlikud meetmed, millega kavandatakse sekkumist &igusesse
eraclule ja isikuandmete kaitsmisele, oleksid ,,vastava Gigusaktiga taotletavate Gigusparaste
eesmérkide saavutamiseks sobivad ega laheks kaugemale sellest, mis on nende eesmarkide
saavutamiseks sobiv ja vajalik“® (esiletdst lisatud). Seeparast hinnatakse vajalikkust ja
proportsionaalsust alati digusaktis ette nahtud konkreetse meetme alusel.

USA ametiasutused on VII lisas éelnud, et riigiprokurérid ja foderaalsete uurimisasutuste
agendid saavad juurdepdisu ettevotete dokumentidele ja muudele registriandmetele ,,mitut
liiki kohustuslike digusprotsesside kaudu, sealhulgas vandemeeste kogu (grand jury)
kohtukorraldused, halduskorraldused ja ldbiotsimisorderid”, ning nad vdivad saada enda
valdusesse muud teabevahetust vastavalt foderaalse kriminaalmenetluse raames antud
pealtkuulamise volitustele®. Lisaks vdivad tsiviilametkonnad ja reguleerivad asutused
viljastada organisatsioonidele kohtumadruseid ,,dridokumentide, elektrooniliselt sdilitatud
teabe v0i muude materiaalsete objektide kohta“8®, Veel on VII lisas satestatud, et neid
diguslikke menetlusi kasutatakse tldiselt USA ettevdtetelt teabe saamiseks, olenemata sellest,
kas ettevotted on kinnitanud Privacy Shieldi p8himdtete jargimist voi mitte, ja ,,s0ltumata
andmesubjekti rahvusest. Teisisonu tundub, et selle kaitse alla kuuluvad organisatsioonid,
mitte tksikisikud ise.

VIl lisa kdrval sisaldab Privacy Shieldi p&himdotetele tugineva otsuse eelndu komisjoni
jareldusi selliste USA eeskirjade olemasolu kohta, millega piiratakse sekkumist nende isikute
pdhidigustesse, kelle isikuandmeid edastatakse Privacy Shieldi alusel EList USAsse.

Otsuse eelndus esitatud jareldustes on eeskétt viidatud piirangutele ja kaitsemeetmetele, mida
kohaldatakse USA pdhiseaduse neljanda muudatuse alusel, mille alusel eeldab
diguskaitseasutuste poolne labiotsimine ja konfiskeerimine pdhimotteliselt kohtu maarust,
mille saamiseks tuleb tdendada ,,pdhjendatud kahtlust“®’. Samuti on jareldustes viidatud
asjaolule, et erandjuhtudel, mil kohtu madrust ei nduta, peavad 0iguskaitseasutused
juhinduma mdistlikkuse pdhimattest®®,

Siiski ei selgu nendest jareldustest, kuidas kohaldatakse neid kaitsemeetmeid isikute suhtes,
kes ei ole USA kodanikud. Oigupoolest on otsuse eelndu pdhjenduses tunnistatud, et
,heljanda parandusega antavad digused ei laiene USA-vélistele isikutele, kes ei ela Ameerika
Uhendriikides“8. Otsuse eelndu samas punktis on oeldud, et valjastpoolt USAd périt isikud

83Vt toodokument Euroopa oluliste tagatiste kohta, Ik 7-9. Vajalikkuse ja proportsionaalsuse pdhimdtete iildise hinnangu
leiab artikli 29 t66riihma 27. veebruari 2014. aasta arvamusest 01/2014 vajalikkuse ja proportsionaalsuse pdhimotete
kohaldamise ja isikuandmete kaitse kohta digussektoris.

8 Digital Rights Irelandi kohtutotsus, punkt 46, ja seal viidatud kohtulahendid.

85 V11 lisa, Ik 2.

86 \/11 lisa, Ik 4.

87 Piisavusotsuse eelndu, punkt 107.

8 Privacy Shield, punkt 107.

8 Piisavusotsuse eelndu, punkt 108.
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saavad ,kaudselt kasu kaitse kaudu, mida pakutakse isikuandmeid sdilitavatele USA
ettevotetele, kellele lackuvad diguskaitseasutuste taotlused®. Artikli 29 t66rihm peab siiski
kahetsusega tdheldama, et selles jarelduses ei ole viidatud Uhelegi Giguslikule allikale — ei
Oigusaktile ega kohtupraktikale.

Kokkuvottes margib artikli 29 t66rihm, et uurimisvahendid, mida kasutatakse Ameerika
Uhendriikide ettevatetelt kaubanduslike andmete ja muude registriandmete saamiseks
kriminaalGiguse jOustamise vOi avaliku huvi eesmargil — sealhulgas piirangud ja
kaitsemeetmed, mida kohaldatakse juurdepddsul andmetele — moodustavad keeruka
meetmekogumi. Kéttesaadava teabe pdhjal ei ole vbimalik seda siisteemi praegu Uldiselt
hinnata. Et teha tegelikult kindlaks diguskaitseasutuste uurimismeetmete vajalikkus ja
proportsionaalsus eraelu ja andmekaitsega seotud pohidiguste puhul, tuleb hinnata iga
uksikjuhtumit eraldi.

4.2.3. Olemas peaks olema s6ltumatu jarelevalvemehhanism

Artikli 29 t66ruhm juhib téhelepanu asjaolule, et enamiku VII lisas kirjeldatud menetluste
jaoks on vaja kohtu otsust, enne kui ametiasutus saab juurdepadsu andmetele (nt kohtu
korraldus pealtkuulamis- ja jalgimisseadmete kasutamiseks, kohtu korraldus foderaalse
pealtkuulamisseaduse kohaseks jalgimistegevuseks, labiotsimisorder (artikkel 41)). Tundub
siiski, et koik neist ei eelda kohtu kaasamist. Niiteks vdivad ,,védljastada kohtuméaruseid*
tsiviilametkonnad ja reguleerivad asutused®. Sellistel juhtudel on vdimalus teha
kohtumiiruse pohjendatuse kohtulik jérelkontroll, kuivord ,,halduskorralduse saaja [vOib]
vaidlustada selle korralduse jdustamise kohtus*®?.

Artikli 29 to6rihm mérgib olemasoleva teabe pdhjal, et seoses diguskaitseasutuste
juurdepaasuga USA ettevotete kasutuses olevatele andmetele tundub olevat sisse seatud
vordlemisi usaldusvaérne sdltumatu jarelevalvemehhanism.

4.2.4. Uksikisikule peavad olema kattesaadavad tGhusad diguskaitsevahendid

Nagu eespool maérgitud, ei laiene ,,neljanda parandusega antavad digused [---] USA-vilistele
isikutele, kes ei ela Ameerika Uhendriikides“®>. See tahendab, et isik, kes ei ole USA
kodanik, ei saa vaidlustada l&biotsimisorderit ega kohtumaarust kohtus neljanda paranduse
pdhjal. Piisavusotsuse eelndus on Geldud, et valjastpoolt USAd parit isikud saavad kaudselt
kasu kaitse kaudu, mida pakutakse isikuandmeid sdilitavatele USA ettevotetele, kellele
laekuvad Oiguskaitseasutuste taotlused. Artikli 29 t66rihm margib siiski, et isegi kui see
kaitse on tbhus, ei tahenda see, et (Uksikisikutele on kattesaadavad tdhusad
diguskaitsevahendid, sest digus tdhusale 6iguskaitsevahendile tundub selle stsenaariumi puhul
olevat juurdepadsutaotluse saaval ettevottel, mitte Uksikisikul, kelle andmetele juurdepadsu
taotletakse.

O VIl lisa, Ik 4.
T VII lisa, Ik 4.
92 Piisavusotsuse eelndu, punkt 108.
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VIl lisa ei sisalda mingit lisateavet Gigusaktidest tulenevate vdimalike Giguskaitsevahendite
kohta, mis on kattesaadavad véljastpoolt USAd parit isikutele, juhul kui ametiasutused voi
ettevotted tagavad vOi saavad ebaseaduslikult juurdepdésu nende andmetele.

Artikli 29 t66riihm tunneb heameelt selle iile, et hiljuti vastu vBetud diguskaitseseaduses® on
véljastpoolt USAd parit isikutele ette nahtud digused Giguskaitsele. Siiski piirduvad need
Oigused vaid selgelt kindlaks madratud Giguskaitsevahenditega: 0Gigusega andmete
parandamisele ning digusega juurdepadsule andmetele ja advokaaditasudele, kui ,,médratud
foderaalasutus voi selle osa“ keeldub andmete muutmisest voi andmetele juurdepddsu
voimaldamisest, ning digus tsiviildiguskaitsevahenditele andmete ,,tahtliku ja ettekavatsetud*
avalikustamise korral.

Peale selle ei sobi otsuse eelndu asjakohaste pdhjenduste joonealustes mérkustes viidatud
USA kohtupraktika, eelkdige City of Ontario vs. Quon,® Maryland vs. King® ja Samson vs.
California,” selle hindamiseks, kas isikud, kes ei ole USA kodanikud, saavad esitada
kohtusse hagi, et vaidlustada oma eraelu puutumatuse rikkumise seaduslikkus®’. Kdikides
nendes kohtuasjades on késitletud USA kodanike digust eraelule ja kdik nad sisaldavad USA
ulemkohtu otsuseid, millega piiratakse neljanda muudatuse kohaldamist.

Kokkuvottes on artikli 29 toériihmal diguskaitseseaduse vastuvdtmise Ule hea meel, ehkki
plsima jaab kahtlus, kas tBhusad 6iguskaitsevahendid on uksikutele andmesubjektidele
tegelikult kéttesaadavad.

4.3. Kokkuvodtvad markused

Artikli 29 t66rihmale valmistavad rddmu USA valitsuse plidlused anda rohkem teavet
digusraamistiku kohta, millele tuginetakse diguskaitse huvides toimuval sekkumisel ELi-USA
andmekaitseraamistiku Privacy Shield alusel edastatavatesse isikuandmetesse, sealhulgas
kohaldatavate piirangute ja kaitsemeetmete kohta.

Artikli 29 t66rihm margib, et diguskaitseasutuste uurimisvahendite ststeem, mille hulka
kuuluvad kohaldatavad piirangud ja kaitsemeetmed, on nii ulatuslik kui ka keerukas ning
Privacy Shieldi raames esitatud teave napp. Téorihmal on kahju, et selle piiratud teabe pdhjal
(st Privacy Shieldi VII lisa ja otsuse eelndu jareldused) ei saa ta seekord pdhjalikult hinnata
kohaldatavate eeskirjade ligipdésetavust, etteaimatavust, vajalikkust ja proportsionaalsust.

93 Biguskaitseseadus, 2015, H.R. 1428.

9 City of Ontario, Cal. vs. Quon, 130 S. Ct. 2619, 2630 (2010).

9 Maryland vs. King, 133 S. Ct. 1958, 1970 (2013).

9 Samson vs. California, 547 U.S. 843, 848 (2006).

97 Kohtuasjas Ontario vs. Quon leidis kohus, et Ontario linn ei rikkunud oma téotaja neljandast muudatusest tulenevaid
Oigusi, sest linna juurdep&ds asjaomase tdotaja erasdnumite sisule oli mdistlik, kuivord sellel oli tddga seotud digusparane
eesmark ja selle ulatus ei olnud tilemé&é&rane. Seoses kohtuasjaga Samson vs. California sedastas kohus, et ,,neljas muudatus ei
keela politseinikul korraldada tingimisi vabastatud isiku lédbiotsimist ilma kahtlustuseta ““. Kohtuasjas Maryland vs. King oli
kohus seisukohal, et kui politseinikud sooritavad vahistamise, mille taga on t6endoline pdhjus kahtlusalune tésise rikkumise
eest kinni vétta, ja viivad ta kinnipidamiseks jaoskonda, on vahistatu pdse limaskestalt DNA vdtmine ja selle analiitisimine,
nagu ka sdrmejéalgede v&tmine ja pildistamine, figuspérane registreerimisprotseduur, mis on neljanda muudatuse alusel
maistlik.
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Olenemata ké&esolevas arvamuses esitatud téoriihma muudest jareldustest Privacy Shieldi
kohta vdib selline hindamine olla osa raamistiku iga-aastasest labivaatamisest.

Oiguskaitseasutuste juurdepidsu kohta mérgib artikli 29 to6riihm, et sisse tundub olevat
seatud vordlemisi usaldusvéarne soltumatu jarelevalvemehhanism. Samuti on t66rihmal hea
meel selle Ule, et vastu on vOetud Oiguskaitseseadus, millega antakse Giguskaitse Gigused
isikutele, kes ei ole USA kodanikud. Siiski margib toorihm, et need Gigused on oma
olemuselt piiratud. Lisaks jareldusele, et isik, kes ei ole USA kodanik, ei saa vaidlustada
labiotsimisorderit ega kohtumééarust neljanda muudatuse pdhjal kohtus, pusib mure selle
parast, kas tdhusad Oiguskaitsevahendid on (ksikutele andmesubjektidele tegelikult
kattesaadavad.

5. JARELDUSED JA SOOVITUSED

Artikli 29 t66rihm rodmustab eelkdige selle ile, et viis kuud pérast programmi Safe Harbor
kehtetuks tunnistamist esitati uus piisavusotsuse eelndu, mis sisaldab varasema mehhanismiga
vOrreldes mitut taiustust. Isedranis meeltmddda on téérihmale suurenenud labipaistvus, mis
on tagatud kaubandusministeeriumi veebisaidil esitatud kahe Privacy Shieldiga Uhinenute
nimekirjaga, millest tks sisaldab raamistiku pdhimotteid jargivate organisatsioonide andmeid
ja teine nende organisatsioonide andmeid, kes on varem koénealuseid pdhiméotteid jarginud,
kuid enam seda ei tee. Tervitatav on ka suurem labipaistvus seoses avaliku sektori asutuste
juurdepdasuga Privacy Shieldi alusel edastatavatele andmetele kas riikliku julgeoleku voi
Oiguskaitse eesmargil. Ldpetuseks on todriihmal hea meel teada saada, et nutdsest on kdikide
andmete edastamisel USAsse tagatud sama kaitse — tihe vdi teise vahendi eelistamiseks ei ole
kehtestatud Uhtki spetsiaalset digusnormi.

5.1. Kolm murekisimust
Jaanud on siiski kolm murekisimust, mis vajavad artikli 29 t66rihma arvates lahendamist.

Esiteks ei kohustata piisavusotsuse eelndus kasutatud sdnastusega organisatsioone andmeid
kustutama, kui need ei ole enam vajalikud. ELi andmekaitsediguse peamine pdhimdte on
tagada, et andmeid ei séilitataks kauem, kui on vajalik nende kogumise eesmargi
saavutamiseks. Teiseks jareldab to6rihm VI lisa pdhjal, et USA valitsus ei vélista téielikult
andmete massilise ja valimatu kogumise jatkumist. To6rihm on korduvalt leidnud, et selline
andmete kogumine on pohjendamatu sekkumine (ksikisikute pdohidigustesse. Kolmas
mureklsimus on seotud ombudsmani mehhanismi kasutuselevotuga. Ehkki toéorihm
tunnustab seda enneolematut sammu, millega luuakse uksikisikutele lisanduv Giguskaitse- ja
jarelevalvemehhanism, on pOhjust muret tunda selle pérast, kas ombudsmanil on t6husaks
toimimiseks piisavad volitused. Vdhemalt tuleks selgitada ombudsmani volitusi ja positsiooni
tdestamaks, et ombudsman on oma rollis tdeliselt sbltumatu ja et ta suudab pakkuda
eeskirjadevastase andmetd6tluse puhul téhusat diguskaitset.
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5.2. Soovituslikud selgitused

Lisaks eespool nimetatud kusimustele on artikli 29 t66riihm viidanud kdesolevas arvamuses
mitmele kisimusele, mille puhul tasub piisavusotsust lahemalt selgitada. Kaige olulisem on
vajadus tagada, et Privacy Shieldi alusel kasutatavaid peamisi andmekaitsemdisteid
madratletaks ja kohaldataks jarjekindlalt. Praegu see nii ei ole. Teretulnud samm oleks lisada
Privacy Shieldi korduma kippuvatesse kusimustesse mdistete loetelu koos maaratlustega,
milles EL ja USA on ideaalis kokku leppinud. Samuti on t66rihm jéudnud jareldusele, et ELi
isikuandmete edasisaatmist, eriti andmete ulatust, eesmargi piiramist ja tagatisi, mida
kohaldatakse =~ andmete  edastamisel esindajatele, reguleeritakse  ebapiisavalt.
Oiguskaitseasutuste  juurdepaasul ~ Privacy ~ Shieldi  andmetele valmistab ~ USA
Oiguskaitseslisteemi ulatuslikkuse ja keerukuse tottu nii foderaalsel kui ka osariigi tasandil
muret eelkdige Gigusaktide véhene etteaimatavus ja piisavusotsuses esitatud teabe piiratus.

Privacy Shieldi piisavusotsus on esimene otsus, mis on koostatud parast pdhimottelist
kokkuleppimist isikuandmete Kkaitse (ldmaaruse tekstis. Paljud wksikisikutele tagatud
andmekaitse taseme taiustused Privacy Shieldis siiski ei kajastu. Seeparast soovitab artikli 29
toorihm kdnealuse piisavusotsuse — nagu ka teised kolmandate riikide jaoks valja antud
piisavusotsused — isna pea parast isikuandmete kaitse tldmaaruse joustumist labi vaadata.

Viimane siin esile tdstetav artikli 29 td66rihma soovitus puudutab Uhist l&bivaatamist.
Toorihmal on hea meel, et Privacy Shieldi piisavusotsus vaadatakse kord aastas labi ning
sellesse kaasatakse ulatuslikult andmekaitseasutusi ja teisi asjakohaseid isikuid. Téorihmale
meeldiks, kui koik osalised lepiksid aegsasti enne esimest labivaatamist kokku uhise
labivaatamise Uksikasjades, sealhulgas labivaatamise aruande koostamises ja esitamises.
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