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SAMMANFATTNING

Den 29 februari 2016 offentliggjorde kommissionen ett meddelande, ett forslag till beslut om
adekvat skyddsniva och de bilagor som ska bilda ett nytt regelverk for transatlantiskt utbyte
av personuppgifter for kommersiella d&ndamal: skolden for skydd av privatlivet i EU och
Forenta staterna (nedan kallad skdlden for skydd av privatlivet) som ska ersatta det beslut om
safe harbour-principerna som Europeiska unionens domstol (nedan kallad EU-domstolen)
ogiltigforklarade den 6 oktober 2015 i Schremsmalet.

Artikel 29-arbetsgruppen (nedan kallad arbetsgruppen) har beddémt dessa handlingar i
enlighet med artikel 30.1 c i direktiv 95/46/EG for att yttra sig om forslaget till beslut om
adekvat skyddsniva. Arbetsgruppen bedémde bade de kommersiella aspekterna och de
mojliga undantagen fran principerna om skélden for skydd av privatlivet for andamal som
berdr nationell sékerhet, brottshekampning och allménhetens intresse.

Arbetsgruppen tog hansyn till den géllande EU-lagstiftningen om skydd av personuppgifter i
enlighet med direktiv 95/46/EG och de grundldggande rattigheterna till respekt for privatlivet
och skydd av personuppgifter i enlighet med artikel 8 i Europeiska konventionen om
méanskliga rattigheter och artiklarna7 och 8 i Europeiska unionens stadga om de
grundlaggande rattigheterna. Den tog ocksa hansyn till den rétt till ett effektivt rattsmedel och
till en opartisk domstol som faststélls i artikel 47 i stadgan, samt rattspraxis i fraga om de
olika grundlaggande réttigheterna.

Analysen avspeglar ocksa EU-domstolens resonemang i Schremsmalet nar det galler
kommissionens handlingsfrihet vid en beddmning av adekvat skyddsniva. Kontrollen av att
kraven for en adekvat skyddsniva ar uppfyllda maste utféras noggrant, med hansyn till de
grundlaggande réattigheterna till privatliv och uppgiftsskydd och antalet enskilda personer som
kan komma att paverkas av 6verforingar.

Skolden for skydd av privatlivet maste bedémas med hansyn till dagens internationella
sammanhang, t.ex. utvecklingen av stordata och det vaxande sakerhetsbehovet. Insamlingen
och anvandningen av personuppgifter har 6kat dramatiskt i omfattning och omfang sedan det
forsta safe harbour-beslutet utfardades 2000. EU:s dataskyddsmyndigheter betonar med kraft
vikten av de principer som de forsvarar.

Artikel 29-arbetsgruppen valkomnar for det forsta de stora forbattringar som skolden for
skydd av privatlivet innebdr jamfort med safe harbour-beslutet. Arbetsgruppen konstaterar att
manga av de brister i safe harbour-beslutet som den framholl i sin skrivelse av den
10 april 2010 till kommissionens vice ordférande Viviane Reding har tagits upp av
forhandlarna.

De principer och garantier som skolden for skydd av privatlivet ska medfora faststalls bade i
beslutet om adekvat skyddsniva och i dess bilagor, vilket innebar att informationen ar svar att
hitta och ibland &ven ar inkonsekvent. Detta bidrar till en 6vergripande otydlighet i det nya
regelverket och innebér att det blir mer svartillgangligt for registrerade, organisationer och



dataskyddsmyndigheter. Det sprak som anvands &r dessutom otydligt. Arbetsgruppen
uppmanar darfér kommissionen att gora detta tydligt och begripligt for parterna pa bada sidor
om Atlanten.

Né&r det galler den tillampliga lagstiftningen betonar arbetsgruppen att om beslutet om
huruvida skélden for skydd av privatlivet ger en adekvat skyddsniva antas pa grundval av
direktiv 95/46/EG, maste det vara forenligt med EU:s rattsliga ram for uppgiftsskydd, i saval
omfattning som terminologi. Arbetsgruppen anser att det maste goras en 6versyn kort efter det
att den allménna dataskyddsférordningen har borjat tillampas, for att se till att den hogre
skyddsniva for personuppgifter som den forordningen innebér ocksa tillampas i beslutet om
adekvat skyddsniva och dess bilagor.

Om de kommersiella aspekterna pa skolden for skydd av privatlivet

Artikel 29-arbetsgruppens viktigaste mal ar att se till att enskilda personer erbjuds en
skyddsniva som &r vasentligen likvardig nar personuppgifter behandlas i enlighet med
bestimmelserna i skolden for skydd av privatlivet. Arbetsgruppen forvantar sig inte att
skolden for skydd av privatlivet ska vara en ren och heltdckande kopia av EU:s réttsliga ram,
men anser att den bor innehalla de viktigaste delarna i de grundlaggande principerna och
darmed sékerstélla en skyddsniva som ar “vasentligen likvardig”.

Trots de forbattringar som skolden for skydd av privatlivet innebér, anser arbetsgruppen att
vissa avgorande principer for uppgiftsskydd som faststalls i EU-lagstiftningen inte avspeglas i
forslaget till beslut om adekvat skyddsniva och dess bilagor, eller har ersatts med bristfélliga
alternativa begrepp.

Principen om lagring av uppgifter anges t.ex. inte uttryckligen och framgar inte tydligt av den
nuvarande ordalydelsen i principen om dataintegritet och andamalsbegransning. Det sags inte
heller nagot om det skydd som bor finnas mot automatiserade enskilda beslut som uteslutande
baseras pa automatiserad behandling. Det &r ocksd oklart hur principen om
andamalsbegransning ska tillimpas pa behandling av uppgifter. For att fortydliga
anvandningen av flera viktiga begrepp foreslar arbetsgruppen att EU och Forenta staterna ska
komma Gverens om tydliga definitioner och att dessa ska inga i den ordlista som ska inga i
forteckningen éver vanliga fragor om skélden for skydd av privatlivet.

Eftersom skolden for skydd av privatlivet ocksa kommer att anvandas for att overfora
uppgifter till tredjelander kraver arbetsgruppen att vidaredverféringar fran en enhet som
omfattas av skolden for skydd av privatlivet till mottagare i ett tredjeland bér ge samma
skyddsniva i alla aspekter som omfattas av skolden (inklusive nationell sakerhet) och inte bor
leda till lagre krav eller kringga EU:s principer for uppgiftsskydd. Om vidare6verforing till ett
tredjeland ska utforas inom ramen for skolden for skydd av privatlivet bor varje organisation
som ingar i skolden vara skyldig att bedéma eventuella obligatoriska krav i tredjelandets
nationella lagstiftning som ar tillampliga pa uppgiftsimportéren innan 6verforingen utfors.
Rent generellt konstaterar arbetsgruppen att regelverket for vidaredverforing av EU-



personuppgifter ar bristfalligt, sarskilt vad avser omfattning, andamalsbegransning och
garantier vid overforingar till formedlare.

Arbetsgruppen konstaterar slutligen att det har inforts ytterligare instanser for handlaggning
av klagomal, for att enskilda personer ska kunna ut6va sina rattigheter. Arbetsgruppen &r dock
oroad Over att den nya tvistlosningsmekanismen kan visa sig vara alltfor komplicerad i
praktiken, svar att anvanda for enskilda personer i EU och darfor ineffektiv. Darfor behovs
ytterligare fortydliganden av de olika forfarandena for handlaggning av klagomal. Framfor
allt bor EU:s dataskyddsmyndigheter, nar de &r villiga att gora detta, betraktas som en naturlig
kontaktpunkt for enskilda personers olika forfaranden i EU och fa mojlighet att agera for
deras rakning.

Undantag for andamal som berér nationell sakerhet

Nar det galler offentliga myndigheters tillgang till uppgifter i sval EU som i tredjelander
paminner artikel 29-arbetsgruppen om sin analys av de relevanta grundlaggande rattigheterna
i arbetsdokumentet om motiveringen av inskrankningar i de grundldggande rattigheterna till
privatliv och uppgiftsskydd genom Overvakning vid overféring av personuppgifter
(grundl&ggande europeiska garantier) (WP237).

Ett stort framsteg jamfort med safe harbour-beslutet &r att forslaget till beslut om adekvat
skyddsniva nu ingaende behandlar mojligheten att fa tillgang till uppgifter som behandlas
inom ramen for skolden for skydd av privatlivet for &ndamal som berér nationell sékerhet och
brottsbekdmpning. Arbetsgruppen erkanner detta viktiga steg och dven den 6kade insyn som
Forenta staternas myndigheter erbjuder i frdga om den lagstiftning som éar tillamplig pa
insamling av underrattelseuppgifter (bilaga V1).

Arbetsgruppen noterar dock att utfastelserna fran U.S. Office of the Director of National
Intelligence (ODNI) inte utesluter omfattande och urskillningslés insamling av
personuppgifter med ursprung i EU. Arbetsgruppen paminner om att den sedan lange har haft
uppfattningen att omfattande och urskillningsloés 6vervakning av enskilda personer i ett
demokratiskt samhélle aldrig kan anses vara proportionerlig eller absolut nédvandig, vilket
kravs enligt det skydd som de tillampliga grundldggande rattigheterna ger. Dessutom &r det
mycket viktigt med en omfattande tillsyn av alla &vervakningsprogram. Arbetsgruppen
konstaterar att det finns en tendens att samla in allt fler uppgifter i stor och urskillningslos
omfattning med hanvisning till kampen mot terrorism. Med tanke pa sina farhagor om vad
detta innebér for skyddet av de grundldggande rattigheterna till privatliv och uppgiftsskydd
ser arbetsgruppen fram emot EU-domstolens kommande avgoranden i mal som galler
omfattande och urskillningslds uppgiftsinsamling.

Né&r det galler provning valkomnar arbetsgruppen inrdttandet av en ombudsman som en ny
provningsmekanism. Detta kan innebara en avsevard forbattring for EU-invanarnas rattigheter
nér det géller FOrenta staternas underrattelseverksamhet. Arbetsgruppen ar dock oroad 6ver
att denna nya institution inte kommer att vara tillrackligt oberoende och inte fa tillrackliga



befogenheter for att kunna fullgora sitt uppdrag effektivt och att den darfor inte kan garantera
en tillfredsstallande provning vid tvister.

Gemensam Oversyn

Den arliga gemensamma Gversyn som anges i forslaget till beslut om adekvat skyddsniva &r
en avgorande faktor for trovardigheten hos skdlden for skydd av privatlivet. Arbetsgruppen
valkomnar varmt den majlighet att se dver beslutet om adekvat skyddsniva som detta skulle
innebéra. Arbetsgruppen uppfattar det som att nationella fOretrddare for artikel 29-
arbetsgruppen kommer att kunna delta fullt ut i granskningsprocessen, men vill ha ett
fortydligande av hur arrangemanget ar utformat. Villkoren (inklusive slutrapporten, hur den
ska offentliggéras och eventuella konsekvenser, samt finansieringen) maste faststallas i god
tid fore den forsta granskningen.

Slutsats

Artikel 29-arbetsgruppen konstaterar att skdlden for skydd av privatlivet innebédr stora
forbattringar jamfort med det ogiltigforklarade safe harbour-beslutet. Med tanke pa de
farhagor som arbetsgruppen gett uttryck for och de fortydliganden som den begért, uppmanar
arbetsgruppen kommissionen att ta itu med dessa farhagor, ta fram lampliga l6sningar och
gora de efterfrdgade fortydligandena, for att forbattra forslaget till beslut om adekvat
skyddsniva och sakerstalla att den skyddsniva som skolden for skydd av privatlivet erbjuder
verkligen ar vasentligen likvardig med EU:s skyddsniva.
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1. INLEDNING

Efter avgorandet i Europeiska unionens domstol (nedan kallad EU-domstolen) den 6 oktober
2015 i Schremsmalet! uppmanade artikel 29-arbetsgruppen (nedan kallad arbetsgruppen)
Europeiska unionens medlemsstater (nedan kallade EU) och de andra europeiska
institutionerna att inleda samtal med myndigheterna i Forenta staterna for att hitta politiska,
rattsliga och tekniska losningar for att méjliggora éverforing av uppgifter till Férenta staternas
territorium och samtidigt respektera de grundlaggande rattigheterna.

Efter mer an tva ars forhandlingar nadde Europeiska kommissionen och U.S. Department of
Commerce (nedan kallat det amerikanska handelsministeriet) den 2 februari 2016 en politisk
Overenskommelse om ett nytt regelverk for transatlantiskt utbyte av personuppgifter for
kommersiella andamal: skolden for skydd av privatlivet i EU och Forenta staterna (nedan
kallad skolden for skydd av privatlivet) i syfte att ersétta det tidigare safe harbour-beslutet.

Den 29 februari 2016 offentliggjorde kommissionen ett meddelande?, ett forslag till beslut om
adekvat skyddsniva och de bilagor som ska utgéra skolden for skydd av privatlivet. | enlighet
med artikel 30.1 c i direktiv 95/46/EG (nedan kallat direktivet) har arbetsgruppen beddémt
dessa handlingar for att yttra sig om kommissionens forslag till beslut om adekvat skyddsniva
och underliggande dokument om skolden for skydd av privatlivet. Vid sin bedémning delade
arbetsgruppen upp arbetet i en bedémning av den kommersiella delen av skdlden for skydd av
privatlivet och en beddmning av de garantier som infors i fraga om undantag fran principerna
for skolden for skydd av privatlivet for dndamal som ber6r nationell sékerhet,
brottsbek&mpning och allménhetens intresse.

Efter domen i Schremsmalet har arbetsgruppen haft flera méten med delegationer fran de
amerikanska myndigheterna, foretradare for det civila samhallets organisationer fran bade EU
och Forenta staterna samt akademiker, for att utarbeta sin beddmning av vilka konsekvenser
domen kommer att fd. Under bedémningen av skolden for skydd av privatlivet har flera
moten hallits med kommissionen och foretradare for de amerikanska myndigheterna. Vid
dessa moten gjordes vissa fortydliganden och dessa har beaktats i det hér yttrandet.
Arbetsgruppen betonar att fortydligandena vid detta skede endast har varit informella och att
de inte kan betraktas som en integrerad del av forslaget till beslut om adekvat skyddsniva,
eftersom de annu inte har lamnats skriftligt.

Arbetsgruppen valkomnar anda sarskilt att det amerikanska handelsministeriet vid dessa
moten atog sig att samarbeta med EU-medlemsstaternas dataskyddsmyndigheter i fraga om
tillampningen av skolden for skydd av privatlivet och att se till att instruktioner och rattsliga
tolkningar av tillampningen av skolden for skydd av privatlivet offentliggtrs pa ministeriets
webbplatser.

1 Domstolens dom av den 6 oktober 2015, Maximillian Schrems/Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650 (nedan kallad Schremsmalet).
2 COM(2016)117 final av den 29 februari 2016.



1.1 Allméanna kommentarer
1.1.1 Omfattningen av arbetsgruppens bedémning

Arbetsgruppen har forst och framst beaktat det géllande regelverket for EU-medlemsstaternas
uppgiftsskydd, daribland artikel 8 i Europeiska konventionen om ménskliga rattigheter (nedan
kallad Europakonventionen) om ratten till skydd for privat- och familjeliv, samt artiklarna 7,
8 och 47 i Europeiska unionens stadga om de grundldggande rattigheterna (nedan kallad
stadgan) om rétten till skydd for privat- och familjeliv, ratten till skydd for personuppgifter
respektive ratten till ett effektivt rattsmedel och en opartisk domstol. Arbetsguppen tog ocksa
héansyn till gallande rattspraxis och direktivets krav.

Kravet pa att ett tredjeland ska sakerstalla en adekvat skyddsniva for uppgifter definierades
ytterligare av EU-domstolen i Schremsmalet. EU-domstolen forklarade inte bara att
bestammelserna i direktivet maéste tolkas “mot bakgrund av de grundliggande rittigheterna,
vilka garanteras i stadgan™?, sérskilt artiklarna 7 och 8, utan papekade ocksé att begreppet
“adekvat skyddsniva” ska forstdas som att det ’krévs att detta tredjeland, genom sin interna
lagstiftning eller pa grund av de internationella forpliktelser som aligger landet, de facto
sakerstaller en niva for skyddet av grundlaggande fri- och rattigheter som &r vasentligen
likvardig med den skyddsniva som garanteras inom unionen enligt direktiv 95/46 jamfort med
stadgan™. Det gjordes aldrig en tillrackligt detaljerad bedémning av detta nar det gallde det
f.d. safe harbour-beslutet. Darfér bedomde arbetsgruppen forslaget till beslut om adekvat
skyddsniva mot bakgrund av kravet pa en analys av huruvida skyddsnivan for grundlaggande
fri- och rattigheter ar vasentligen likvardig med den skyddsniva som garanteras inom EU.
Arbetsgruppen betonar att den i detta yttrande tar upp sina viktigaste farhagor, men att nya
problem kan komma att upptickas senare, med tanke pa den korta tid som har gatt sedan
forslaget till beslut om adekvat skyddsniva offentliggjordes.

Arbetsgruppen erkanner att EU-domstolen genom att faststélla att ordet adekvat i artikel 25.6
i direktivet innebar vasentligen likvardig, ytterligare har fortydligat begreppet adekvat
skyddsniva i Schremsmélet. Domstolen har understrukit att iven om begreppet “adekvat
skyddsniva” inte kriver att tredjelandet ska sdkerstilla en skyddsnivd som dr identisk med den
som sakerstalls genom EU:s réattsordning, ska begreppet forstas som att det kravs att detta
tredjeland, genom sin interna lagstiftning eller pa grund av de internationella forpliktelser som
aligger landet, de facto sakerstaller en niva for skyddet av grundlaggande fri- och rattigheter
som ar vasentligen likvardig med den skyddsniva som garanteras inom unionen enligt direktiv
95/46 jamfort med stadgan.

1.1.2 Bedémningen av den kommersiella delen av forslaget till beslut om adekvat skyddsniva

Arbetsgruppen har redan forklarat hur den har tillampat EU:s grundlaggande principer for
dataskydd pa overforing av personuppgifter till tredjelander i sitt arbetsdokument 12
”Overforing av personuppgifter till tredjeland: tillimpning av artiklarna 25 och 26 i EU:s

3 Schremsmalet, punkt 38.
4 Schremsmalet, punkt 73.



dataskyddsdirektiv®. Arbetsgruppen tittade efter likvirdiga garantier som sékerstiller en
skyddsniva som éar likvardig med de principer som garanteras enligt direktivet, framfor allt i
frdga om andamalsbegransning, uppgifternas kvalitet och proportionalitet, transparens,
sakerhet, ratt till tillgang, rattelse och invandning, lagring av uppgifter och
vidaredverforingar. En liknande metod anvandes i de yttranden som arbetsgruppen utfardade
vid bedémningen av beslutet om huruvida safe harbour innebar en adekvat skyddsniva® och i
arbetsgruppens rekommendationer i sin skrivelse till kommissionens vice ordférande och
kommissionsledamot med ansvar for rattsliga fragor Viviane Reding, som offentliggjordes
den 10 april 20147

1.1.3 Bedémningen av undantag for offentliga myndigheters tillgang samt deras garantier

Bedomningen av undantag for offentliga myndigheters tillgang till personuppgifter som
omfattas av skolden for skydd av privatlivet ar komplex, framfor allt med héansyn till
dataskyddsmyndigheternas och allménhetens Okade medvetenhet om Fdrenta staternas
overvakningsprogram efter Edward Snowdens avsldjanden. Arbetsgruppen erkanner och
valkomnar de amerikanska myndigheternas anstrangningar foér att oOka insynen i
dvervakningsprogrammen och deras vilja att infora ytterligare garantier i skdlden for skydd av
privatlivet. Samtidigt betonar arbetsgruppen att alla inskrankningar i de grundldggande
rattigheterna till privatliv och uppgiftsskydd maste ga att motivera i ett demokratiskt
samhélle. EU-domstolen kritiserade att safe harbour-beslutet inte inneholl nagra slutsatser om
huruvida det i Forenta staterna fanns nagra statligt inforda regler for att begransa eventuella
inskrankningar. Inte heller hanvisas det till nagot effektivt rattsligt skydd mot denna typ av

ingrepp.®

Arbetsgruppen har darfor analyserat den gallande réttsliga ramen i Forenta staterna och de
amerikanska underrattelseorganens praxis sasom de beskrivs i bilagorna till forslaget till
beslut, samt under vilka omstandigheter de medger inskrankningar i de grundldggande
rattigheterna till respekt for privatliv och uppgiftsskydd, s& som de skyddas enligt EU:s
rattsliga ram.

For att avgora om eventuella inskrankningar skulle ga att motivera i ett demokratiskt samhélle
gjordes bedémningen mot bakgrund av EU:s réttspraxis for grundlaggande rattigheter, dér det
faststills fyra grundlidggande garantier® for underrattelseverksamhet:

A. Behandling bor vara forenlig med lagen och baseras pa tydliga, exakta och tillgangliga
regler: detta innebér att en rimligt informerad person bor kunna forutse vad som kan
h&nda med hans eller hennes uppgifter om de dverfors.

5 Antaget av artikel 29-arbetsgruppen den 24 juli 1998, se framfor allt s. 6.

6 Se WP62, WP32, WP27, WP23, WP21, WP19, WP15 och WP7.

7 http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2014/20140410 wp29 to ec_on_sh_recommendations.pdf

8 Schremsmalet, punkterna 87 och 88.

9 EU:s grundlaggande garantier baseras pé réttspraxis fran EU-domstolen och Europeiska domstolen for de manskliga
rattigheterna och beskrivs narmare i arbetsgruppens arbetsdokument WP237 som offentliggjordes den 13 april 2016.
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B. Nodvandighet och proportionalitet med hansyn till de legitima mal som efterstravas
maste pavisas: det maste uppratthallas en balans mellan det syfte for vilket uppgifterna
samlas in och medges tillgang for, och den enskilda personens réattigheter.

C. Det bor finnas en oberoende tillsynsmekanism som &r bade effektiv och opartisk: det
kan vara en domare eller nagot annat oberoende organ, sa lange de har tillracklig
formaga att utféra de nodvandiga kontrollerna.

D. Den enskilda personen maste ha tillgang till effektiva rattsmedel: alla ska ha ratt att
forsvara sina réttigheter infor ett oberoende organ.

1.2 Forslaget till beslut om adekvat skyddsniva

Arbetsgruppen valkomnar att ett nytt forfarande om adekvat skyddsniva kan inledas mindre
an ett halvar efter det att EU-domstolen ogiltigforklarade safe harbour-beslutet. Med tanke pa
den méngd uppgifter som oOverfors dagligen mellan EU och Foérenta staterna, vilket
arbetsgruppen inser ar en nodvandig del av ekonomin pa 6mse sidor om Atlanten, bor det
skapas rattslig tydlighet, ju forr desto béttre.

Arbetsgruppen beklagar dock att det forslag till beslut om adekvat skyddsniva som
kommissionen har offentliggjort inte innehéller nagon heltackande bedémning av Forenta
staternas inhemska lagstiftning och internationella ataganden i form av en rapport om
huruvida skyddsnivan ar adekvat, vilket tidigare har varit praxis i liknande forfaranden och &r
forenligt med artikel 25 i direktivet. Detta har hindrat arbetsgruppen fran att goéra en
fullstdindig analys av det rattsliga sammanhanget for skolden for skydd av privatlivet.
Arbetsgruppen konstaterar t.ex. att det nuvarande forslaget till beslut om adekvat skyddsniva
inte innehaller nagra slutsatser om den befintliga lagstiftningen for skydd av privatliv och
personuppgifter i Forenta staterna pa federal niva och delstatsnivd, inklusive sektorsbaserad
lagstiftning och inte heller om lagstiftning som tillater icke-Gvervakningsrelaterade former av
offentlig tillgang. Inte heller ges ndgon definition av forhallandet mellan uppgiftsoverforingar
inom ramen for skolden for skydd av privatlivet och andra befintliga slutsatser om adekvat
skyddsniva, sasom avtalet mellan EU och Férenta staterna om passageraruppgifter (PNR-
uppgifter) eller programmet for att spara finansiering av terrorism (TFTP).

1.2.1 Tillampningsomrade for EU:s dataskyddsregler och framfér allt for principerna i
direktiv 95/46/EG

Arbetsgruppen paminner om att enligt EU:s réattsliga ram for uppgiftsskydd och framfor allt
enligt direktivet (artikel 4.1), ska medlemsstaternas lagar inte bara tillampas pa behandling
som utfors av registeransvariga som ar etablerade pa deras territorium utan &ven nar
registeransvariga (trots att de inte &r etablerade i EU) anvander utrustning som &r placerad i
EU:s territorium, i synnerhet foér insamling av personuppgifter. Dérfér ar EU-
medlemsstaternas lagstiftning tillampning pa all behandling som utfors fore 6verféringen till
Forenta staterna, antingen inom ramen for verksamhet inom en organisation som &r etablerad i
EU eller via anvandning av utrustning som &r placerad i EU och som anvands av en
organisation som inte ar etablerad i EU. Arbetsgruppen begér att detta ska anges uttryckligen i
forslaget till beslut om adekvat skyddsniva.
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Det bor framga tydligt att principerna for skolden for skydd av privatlivet ska tillampas fran
och med den tidpunkt da éverféringen ager rum. Dessutom paminner arbetsgruppen om att
registeransvariga som &r etablerade i EU och som &verfor uppgifter till en registerforare i
Forenta staterna fortfarande omfattas av EU:s dataskyddslagstiftning.

1.2.2 Bristande tydlighet i handlingarna som berdr skolden for skydd av privatlivet

De principer och garantier som skolden for skydd av privatlivet ska medfora faststalls bade i
beslutet om adekvat skyddsniva och i dess bilagor, vilket innebar att informationen ar svar att
hitta och ibland dven ar inkonsekvent. Detta bidrar till en 6vergripande otydlighet i det nya
regelverket och innebér att det blir mer svartillgangligt for registrerade, organisationer och
dataskyddsmyndigheter. Det sprak som anvéands ar dessutom otydligt. Arbetsgruppen
uppmanar darfér kommissionen att gora detta tydligt och begripligt for parterna pa bada sidor
om Atlanten.

Arbetsgruppen foreslar att det ska inforas en sarskild bilaga med definitioner av
grundldggande begrepp som anvénds i dokumenten for skélden for skydd av privatlivet. Det
ar avgorande med en gemensam och otvetydig forstaelse av vilka skyldigheter som infors
genom beslutet om huruvida skélden for skydd av privatlivet innebar en adekvat skyddsniva
for att skolden ska fungera effektivt pd bada sidor om Atlanten. Darfor ar arbetsgruppen oroad
over att de manga korshanvisningarna och motstridiga formuleringarna samt de komplexa
ramdokumenten kommer att leda till svarigheter i frdga om konsekvens, begriplighet och
tydlighet i tillampningen av skdlden for skydd av privatlivet.

Framfor allt anvands terminologi i dokumenten om skélden for skydd av privatlivet som inte
stimmer Overens med den vokabuldr som anvéands generellt i EU i samband med
uppgiftsskydd. Detta behover inte vara nagot problem, sa lange det ar tydligt vad motsvarande
terminologi enligt EU-lagstiftningen (och enligt amerikansk lagstiftning) skulle vara.
Arbetsgruppen beklagar dock att detta inte ar fallet, inte heller i forslaget till beslut om
adekvat skyddsniva. | kapitel 3 i forslaget till beslut om adekvat skyddsniva anvéands t.ex.
ordet tillgang i bemarkelsen insamling av personuppgifter, i stallet for i betydelsen att nagon
ges mojlighet att se uppgifter som redan har samlats in. Foretags tillgang till uppgifterna och
de enskilda personernas rtt till tillgang ar tva separata begrepp som inte bér sammanblandas.

Arbetsgruppen betonar att terminologin ocksa bor vara konsekvent i alla dokument, aven i
forslaget till beslut om adekvat skyddsniva. Sa ar det for narvarande inte, t.ex. nar det galler
begreppen behandling och personuppgifter. Bada begreppen ar i princip val definierade i
bilaga I, men anvands inte konsekvent i alla dokument, vilket leder till kryphal i skyddet.1%!

101 vissa klausuler riknas enbart vissa typer av behandlingsaktiviteter upp, i stéllet for att begreppet behandling anvénds.
Detta skapar kryphal i skyddet. Enligt ordalydelsen i bilaga Il, 111.6 f skulle principerna for skélden for skydd av privatlivet
t.ex. enbart vara tillimpliga nér organisationen “lagrar, behandlar eller lamnar ut” de mottagna uppgifterna (dvs. inte for
andra atgarder som omfattas av begreppet behandling, t.ex. insamling, registrering, dndring, hamtning, sékning, radering).
Datasdkerhet skulle enbart krdvas ndr man “skapar, lagrar, anvinder eller sprider” personuppgifter (bilaga II, 11.4).
Definitionen av personuppgifter begransas ocksa till uppgifter som har "tagits emot” och “registrerats”. Ett annat exempel &r
att enligt principen om meddelande (bilaga 11, 11.1 a iv) maste den certifierade organisationen informera enskilda personer om
de dndamal for vilka den “samlar in och anvinder” uppgifter om dem. I bilaga II, IT1.9 a.11 ndmns enbart uppgifter som
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Arbetsgruppen valkomnar att definitionerna av nagra av de begrepp som anvands har tagits
med i de dokument som utgor skolden for skydd av privatlivet. Detta ar dock inte fallet for ett
antal andra viktiga begrepp, daribland formedlare, registerforare, kodade uppgifter,
avidentifierade uppgifter och enskild person i EU, som arbetsgruppen anser bor ha en tydlig
definition som bade Forenta staterna och EU ar 6verens om, for att undvika forvirring i ett
senare skede for de registeransvariga och registerforare som anvénder skélden for skydd av
privatlivet, tillsynsmyndigheterna och allménheten. En enkel I6sning skulle vara att lagga till
en ordlista over begrepp i forteckningen 6ver vanliga frdgor om skdlden for skydd av
privatlivet.

Arbetsgruppen vill ocksa ndmna de legitima grunderna for behandling av kansliga uppgifter i
kompletterande princip 1 (bilaga I, 111.1) i fall dar en organisation inte &r skyldig att inhdmta
uttryckligt samtycke (opt in). Denna kompletterande princip 1 kan uppfattas som en
forteckning Gver legitima grunder for uppgiftsinsamling i EU eftersom den liknar artikel 8 i
direktivet. Arbetsgruppen vill pdminna om att all behandling (inbegripet insamling och
overforing) av kansliga uppgifter som omfattas av EU-lagstiftningen maste ske pa legitima
grunder enligt artikel 8 i direktivet. Skélden for skydd av privatlivet far inte tolkas som en
mojlighet till alternativa grunder for en sddan behandling. Arbetsgruppen anser t.ex. att det
inte ar mojligt for en amerikansk organisation att samla in uppgifter som omfattas av EU-
lagstiftningen pa grundval av amerikansk anstallningslagstiftning (se bilaga II, 111.1 a v).
Darfor betonar arbetsgruppen att kompletterande princip 1 endast far tolkas sa att den
tillampas pa kansliga uppgifter som redan har éverforts efter att ha samlats in i EU pa legitima
grunder som anges i artikel 8 i direktivet.

Slutligen konstaterar arbetsgruppen att det ar oklart vem som kan betraktas som enskild
person i EU och darmed omfattas av skydd inom ramen for skdlden for skydd av privatlivet:
alla EU-medborgare eller alla som &r bosatta i EU. Detta ar sérskilt viktigt i samband med
ratten till prévning, inbegripet tillgangen till ombudsmannen. Dessutom bor beslutet om
adekvat skyddsniva ta upp fragan om i vilken omfattning skoélden for skydd av privatlivet
ocksa ska tillampas pa medborgare/invanare i EES-landerna och Schweiz, som tidigare
faktiskt omfattades av safe harbour-systemet.

1.2.3 Gemensam 6versyn och upphavande

Arbetsgruppen véalkomnar att kommissionen och de amerikanska myndigheterna har kommit
Overens om att regelbundet se Over den praktiska tillampningen av skolden for skydd av
privatlivet. Denna gemensamma Oversyn har varit valkdnd praxis i EU:s

“gverfors” eller “gors tillgingliga”. Aven om avsikten i de flesta av dessa fall inte verkar vara att begrinsa
tillampningsomradet for principerna eller skapa luckor i skyddet innebér denna inkonsekventa terminologi att det finns risk
for att sddana luckor uppstér. Eftersom begreppet behandling definieras i principerna ar det mycket viktigt att det anvands
konsekvent for att undvika de kryphal som nu finns. Annars lamnas alltfor stort utrymme for formodat oavsiktliga tolkningar,
vilket kan leda till feltolkningar av beslutets ordalydelse.

11 T definitionen av “personuppgifter” i bilaga II, 1.8 a hinvisas till “uppgifter om en identifierad eller identifierbar fysisk
person”. T de kompletterande principerna anges dock att nér det géller personaluppgifter ska principerna endast tillampas om
”identifierade eller identifierbara register 6verfors eller gors tillgingliga”. Arbetsgruppen anser att detta gor det mgjligt att
behandla personaluppgifter pa ett sitt som inte ar férenligt med principerna for uppgiftsskydd enligt EU-lagstiftningen och
inte heller med den allménna definitionen av personuppgifter i skdlden for skydd av privatlivet.
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dataskyddsgemenskap under ett antal ar, sérskilt i fraga om avtalen om &verféring av PNR-
uppgifter med tredjelander och TFTP-avtalet. Arbetsgruppen valkomnar ocksa att ett icke
narmare angivet antal foretradare fran dataskyddsmyndigheter kan delta i dessa gemensamma
oversyner.

Med tanke pa sin erfarenhet av gemensamma Oversyner pa senare ar vill arbetsgruppen
klargéra att den forvéantar sig att den gemensamma 6versynen av skélden for skydd av
privatlivet blir mer omfattande an de gemensamma PNR- och TFTP-6versynerna. Framfor allt
ar det onskvért att den gemensamma Oversynen inte bara omfattar méten med féretréadare for
amerikanska myndigheter, organisationer och féretag, utan att det ocksa gors kontroller pa
plats av vissa delar av skolden for skydd av privatlivet. Dataskyddsmyndigheternas
foretradare i den gemensamma 6versynen bor kunna lamna forslag till sddana kontroller pa
plats.

Arbetsgruppen anser att en gemensam Oversyn kréver en gemensam beddmning av
slutsatserna. Hittills har resultatet av gemensamma Oversyner presenterats i arbetsdokument
fran kommissionens avdelningar, som inte har behovt vara godkéanda av de medlemmar i den
gemensamma Gversynen som inte kommit fran kommissionen. FOr den gemensamma
dversynen av skolden for skydd av privatlivet skulle arbetsgruppen uppskatta om rapporten
med slutsatser verkligen blev en gemensam produkt. Som ett alternativ kan man dvervéga att
offentliggora en fristdende gemensam éversynsrapport fran dataskyddsmyndigheterna.

Slutligen paminner arbetsgruppen om kommissionens 16fte om att kommissionen ska ersétta
kostnaderna for arbetsgruppens foretrddares deltagande 1 gemensamma Gversyner.
Arbetsgruppen forutsatter att detta ocksa kommer att gélla den gemensamma Gversynen av
skolden for skydd av privatlivet, atminstone for ett rimligt antal foretradare fran
dataskyddsmyndigheterna.

Arbetsgruppen rekommenderar att villkoren fér den gemensamma dversynen beslutas av
kommissionen, de amerikanska myndigheterna och arbetsgruppen minst tre manader innan
den forsta gemensamma Oversynen av skolden for skydd av privatlivet och att de
dokumenteras skriftligen.

1.2.4 EU:s rattsliga ram under granskning

Beslutet om huruvida ett adekvat skydd sékerstélls av skolden for skydd av privatlivet &r det
forsta beslut om adekvat skyddsniva som har utarbetats enligt den principiella
6verenskommelsen om texten till den allménna dataskyddsforordningen. Arbetsgruppen har
emellertid faststallt att skolden for skydd av privatlivet annu inte avspeglar den framtida
situationen. Viktiga nya begrepp, som t.ex. ratten till uppgiftsportabilitet och ytterligare
skyldigheter for registeransvariga, déribland behovet att utféra konsekvensbedémningar av
uppgiftsskydd och att félja principerna om inbyggt integritetsskydd och integritetsskydd som
standard, har exempelvis inte inforts i skolden for skydd av privatlivet. Darfor foreslar
arbetsgruppen att skolden for skydd av privatlivet, precis som andra befintliga beslut om
adekvat skyddsniva, ska ses over kort efter det att den allmanna dataskyddsforordningen har
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tratt i kraft. Det vore lampligt att hanvisa uttryckligen till denna 6versynsprocess i det slutliga
beslutet om adekvat skyddsniva.

2. BEDOMNING AV DEN KOMMERSIELLA DELEN AV FORSLAGET TILL BESLUT OM
ADEKVAT SKYDDSNIVA

2.1 Allmanna kommentarer

2.1.1 Forbattringar

Arbetsgruppen valkomnar de forbattringar som skolden for skydd av privatlivet innebér och
forhandlarnas vilja att ta itu med de brister i safe harbour-systemet som arbetsgruppen har lyft
fram. Jamfort med safe harbour har det gjorts forbattringar i féljande delar: vissa viktiga
definitioner har inforts, t.ex. av personuppgifter, behandling och registerforare. Det har
inrattats mekanismer for att sékerstélla tillsynen av forteckningen éver organisationer som ar
anslutna till skélden for skydd av privatlivet och det har nu blivit obligatoriskt att géra externa
eller interna granskningar av efterlevnaden. Det har ocksa gjorts forbattringar i principen om
tillgdng och arbetsgruppen konstaterar att det nu finns ratt att fa uppgifter rattade eller
borttagna nar de har anvants pa ett satt som inte ar forenligt med principerna for skélden for
skydd av privatlivet. Dessutom har det klargjorts att den enskilda personen ska fa en
bekréftelse av att uppgifter om honom eller henne behandlas och ocksa underrattas om vilka
uppgifter som behandlas.

Arbetsgruppen véalkomnar ocksd forstarkningen av de réttsliga garantierna vid
vidaredverforingar och det amerikanska handelsministeriets och Federal Trade Commissions
(FTC) ataganden om att verkstélla de skyldigheter som infors genom skélden for skydd av
privatlivet.

2.1.2 Tillampning av skolden for skydd av privatlivet pa organisationer som fungerar som
registerforare (formedlare)

Tyvarr &r det fortfarande oklart i vilken omfattning principerna for skdlden fér skydd av
privatlivet ar tillampliga pa certifierade organisationer som tar emot personuppgifter fran EU
enbart for registerforingsandamal (kallade formedlare eller registerforare). | bestimmelserna
i bilaga 11, 111.10 a ndmns visserligen uppgiftsoverforingar till certifierade organisationer for
sadana andamal — dvs. kravet pa att det upprattas ett avtal anges — men det anges ingenting
om hur principerna for skolden for skydd av privatlivet ska tillampas pa registerforare
(formedlare). Detta skapar osakerhet for bade de certifierade amerikanska organisationer som
tar emot uppgifter for registerforingsandamal, de EU-foretag som gor datadverforingar till
certifierade organisationer som fungerar som registerforare och de enskilda personer vars
uppgifter behandlas. Darfor blir det svart att avgora vilka skyldigheter som verkligen galler
for organisationer som omfattas av skdlden for skydd av privatlivet nar de behandlar
personuppgifter som de tar emot av EU i sin roll som registerforare. Har kravs det alltsa
verkligen ett fortydligande.
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Flera av de skyldigheter som ingar i principerna ar inte lampliga for registerforare, eftersom
det alltid &r den registeransvarige som faststaller dndamdlen och metoderna for
uppgiftsbehandlingen (jfr. definitionen av registeransvarig i bilaga 1, 1.8 c). Darfor kan vissa
skyldigheter som faststélls i principerna, om de tillampas pa en organisation som agerar som
formedlare, sta i strid med det behandlingsavtal som kravs enligt EU-lagstiftningen (det avtal

som avses i bilaga Il, 111.10 a). Behandlingsavtalet kommer t.ex. i allmédnhet inte att ge
registerforaren (formedlaren) tillstand att vidaredverfora uppgifter till registerforare som ar en
tredje part, ens under de omstandigheter som anges i bilaga Il, 11.3 a. Vidaredverféring av

uppgifter till formedlare som é&r en tredje part bor endast vara tillatet efter forhandstillstand
fran den registeransvarige. Enligt EU-lagstiftningens krav kommer en registerforare
(formedlare) dessutom inte att kunna ge enskilda personer fullstandiga meddelanden sa som
ar avsikten med principen om meddelande (bilaga IlI, 11.1), bland annat for att denna
organisation inte avgor vilka andamal behandlingen utfors for.

Darfor &ar det mycket viktigt att fortydliga i principerna att bestimmelserna i
behandlingsavtalet och framfor allt instruktionerna fran den organisation som overfor
uppgifterna ut fran EU ska ha foretrade nar den har typen av motsagelser uppstar. Utan ett
sadant fortydligande kan principerna tolkas och tillampas pa ett séatt som ger registerforaren
som omfattas av skolden for skydd av privatlivet alltfor stora kontrolimdjligheter och detta
skulle innebdra att uppgiftsexportéren i EU riskerar att bryta mot sina skyldigheter som
registeransvarig enligt EU:s dataskyddslagstiftning, som exportéren omfattas av nar den
overfor uppgifter till en organisation som omfattas av skdlden for skydd av privatlivet och
som agerar som formedlare. Dessutom ger denna otydlighet intryck av att registerforaren far
ateranvanda uppgifterna enligt egna 6nskemal.

Vidare bor det faststallas sérskilda regler for det fall ndr en organisation agerar som
registerforare (formedlare), for att se till att organisationen foljer den registeransvariges
instruktioner. Det bor klargoras att amerikanska organisationer som tar emot uppgifter for
rena registerforingsandamal inte far besluta att behandla uppgifterna for egen rakning. Utan
sarskilda regler som ér tillampliga pa organisationer som agerar som registerforare ar det svart
att avgora vilka regler som registerforaren (férmedlaren) ska kunna utféra sin sjélvcertifiering
gentemot.

2.1.3 Begransningar av skyldigheten att félja principerna

| bilaga Il, 1.5 foreskrivs bl.a. undantag fran principerna nar uppgifter som omfattas av
skolden for skydd av privatlivet anvands for &andamal som berdr nationell sakerhet!?, allmanna
intressen, brottsbekampning eller krévs enligt lagar, myndighetsforeskrifter eller rattspraxis
som skapar motstridiga skyldigheter eller ger explicita befogenheter. Utan fullstandig
kannedom om amerikansk lagstiftning pa saval federal som delstatlig niva ar det svart for
arbetsgruppen att bedéma omfattningen av detta undantag och avgéra om dessa begrénsningar
ar motiverade i ett demokratiskt samhalle. Det & mycket viktigt att kommissionen i sitt
forslag till beslut om adekvat skyddsniva ocksa tar med en analys av skyddsnivan nar dessa

12 Se kapitel 3 for fler kommentarer om anvandningen av personuppgifter som omfattas av skélden for skydd av privatlivet
for andamal som beror nationell sidkerhet och kapitel 4 for andamél som berdr brottsbekdmpning.
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undantag tillampas. Arbetsgruppen uppmanar kommissionen att se till att EU informeras om
eventuella lagar eller myndighetsforeskrifter som kan paverka efterlevnaden av principerna
och som &r tillampliga just nu, eller som kommer att vara tillampliga nér de nya lagarna eller
foreskrifterna trader i kraft i Forenta staterna.

2.1.4 Avsaknad av princip om begrénsning av lagring av uppgifter

Principen om begransning av lagring av uppgifter (artikel 6.1 e i direktivet) & grundlaggande
i EU:s dataskyddslagstiftning. Den innebér att personuppgifter endast ska forvaras sa lange
det dr nodvandigt for de andamal for vilka uppgifterna samlades in eller for vilka de senare
behandlades.

| de dokument som utgor skélden for skydd av privatlivet kan arbetsgruppen dock inte hitta
nagon hanvisning till att registeransvariga maste se till att uppgifterna raderas nar det andamal
for vilket de insamlades eller vidarebehandlades har upphort att galla. Déarfor verkar
principerna inte infora nagon begransning for hur lange de certifierade organisationerna far
lagra uppgifterna som liknar det som kravs enligt principen om begrénsning av
uppgiftslagring enligt EU-lagstiftningen.

Formuleringen av principen om dataintegritet och andamalsbegransning (bilaga I1, 11.5) kan
inte pa nagot satt anses medfora en skyldighet for en organisation som fungerar som
registeransvarig att radera uppgifter nar de inte langre ar nodvandiga for det andamal for
vilket de har samlats in eller for vilket de senare har behandlats, eller fér en organisation som
fungerar som registerforare att radera uppgifter efter det att tjansteavtalet har upphort att gélla.

Arbetsgruppen betonar att avsaknaden av bestdmmelser om en grans for lagringen av
uppgifter inom ramen for skolden for skydd av privatlivet ger organisationer méjlighet att
lagra uppgifter sa lange de vill, aven efter det att de har lamnat skolden for skydd av
privatlivet, vilket inte &r forenligt med den grundldggande principen om begransning av
lagring av uppgifter.

2.1.5 Inga garantier i fraga om automatiserade beslut som ger réttsliga effekter eller
paverkar den enskilda personen méarkbart

Skolden for skydd av privatlivet ger inga rattsliga garantier nar enskilda personer blir foremal
for ett beslut som har réattsliga foljder for dem eller som markbart paverkar dem och som
enbart grundas pa automatisk behandling av uppgifter som ar avsedda att bedéma vissa
personliga egenskaper hos den berorda personen, exempelvis arbetsprestationer,
kreditvardighet, palitlighet och upptradande.

Arbetsgruppen framholl behovet av att infora rattsliga garantier i fraga om automatiserade
beslut (som ger rattsliga effekter eller paverkar den enskilda personen markbart) for att ge en
adekvat skyddsniva redan i sitt arbetsdokument 12.

Detta behov blir desto viktigare eftersom den konstanta teknikutvecklingen gor att fler foretag
kan Overvaga att infora automatiska beslutssystem som kan forsvaga enskilda personers

17



stidllning och innebdra att de saknar mojlighet att goéra invandningar mot dessa
datorgenererade beslut. Nar beslut som fattats helt och hallet av sddana automatiserade system
paverkar enskilda personers réattsliga situation eller paverkar dem markbart pa annat satt
(genom t.ex. svartlistning dér enskilda personer bertvas sina rattigheter) ar det oerhort viktigt
att det finns tillrackliga skyddsmekanismer, daribland ratten att fa information om den
underliggande logiken och att begara omprévning pa icke-automatiserade grunder.

2.1.6 Overgangsperiod for befintliga kommersiella forbindelser

Enligt skolden for skydd av privatlivet ska principerna tillampas omedelbart, fran och med
certifieringen. Organisationer som certifierar sig inom de tva forsta manaderna efter det att
skolden for skydd av privatlivet har tratt i kraft kommer emellertid att behtva anpassa
eventuella befintliga kommersiella forbindelser med tredje part efter principen om ansvar for
vidare Gverforing sa snart som majligt. De bor under alla omstandigheter géra detta inom nio
manader fran den dag da de certifierar sig enligt skolden for skydd av privatlivet.

Detta innebér att befintliga avtal kommer att behGva anpassas efter principerna nadgon gang
mellan tva och nio manader efter certifieringen. Under denna 6vergangsperiod racker det med
att uppfylla principerna om meddelande och valméjlighet. Arbetsgruppen betonar kraftigt att
overforingar inte far utféras pa grundval av skélden for skydd av privatlivet forran
organisationen fullt ut kan uppfylla samtliga krav som skdlden innebdr. En mojlighet att
skicka uppgifter under en Gvergangsperiod utan att mottagaren kan folja principerna for
skolden for skydd av privatlivet fullt ut kan inte anses uppfylla villkoren for en laglig
dverforing och ar darfor inte acceptabel.

2.2 Sarskilda kommentarer
2.2.1 Insyn
a) Allmanna anmérkningar om principen om meddelande

Arbetsgruppen valkomnar de mer omfattande och detaljerade krav som anges i principen om
meddelande, sarskilt att meddelandet maste innehalla en lank eller webbadress till
forteckningen 6ver organisationer som har anslutit sig till skélden fér skydd av privatlivet
samt en hanvisning till enskilda personers ratt till tillgdng och alternativa
tvistlosningsmekanismer.® Arbetsgruppen foreslar dock en tydligare beskrivning av de 6vriga
rattigheter (ratten att korrigera eller radera uppgifter som ar felaktiga eller som behandlats i
strid mot principerna).

De dokument som bildar skolden for skydd av privatlivet vacker fragor om vid vilken
tidpunkt en organisation som ar ansluten till skolden for skydd av privatlivet maste meddela
en enskild person. I bilaga II, II.1 b anges att detta “meddelande (...) ska ldmnas vid det
tillfalle da den enskilde for forsta gangen ombes lamna personuppgifter till en viss

13 Bilaga II, I11.1. Arbetsgruppen hanvisar ocksa till kommissionens andra rekommendation i meddelande COM(2103)847 och
arbetsgruppens skrivelse till kommissionens vice ordférande Viviane Reding den 10 april 2041, framfor allt punkt 4 under
“Insyn”.
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organisation eller sd snart darefter det ar praktiskt mojligt, men i alla handelser innan
organisationen anvander sadana uppgifter for ett annat andamal an det for vilket de
ursprungligen insamlades eller behandlades av den organisation som 6éverfor uppgifterna eller
lamnar ut dem till tredje part for forsta gangen”. Arbetsgruppen anser att en amerikansk
organisation som &r ansluten till skolden for skydd av privatlivet i manga fall inte kommer att
samla in uppgifter direkt fran den registrerade, varfor meddelandet bor lamnas vid det tillfalle
da uppgifterna registreras av den organisation som &r ansluten till skolden for skydd av
privatlivet.

Arbetsgruppen konstaterar att den faktiska tillampningen av kraven i fraga om principen om
meddelande och integritetsskyddspolicy bor bedémas vid den forsta arliga dversynen av
skolden for skydd av privatlivet.

b) Offentlig tillgang till integritetsskyddspolicy

Arbetsgruppen valkomnar att det nu uttryckligen anges att handelsministeriet ska kontrollera
att foretagen har offentliggjort sin integritetsskyddspolicy pa sin webbplats, eller, om de
saknar offentlig webbplats, var integritetsskyddspolicyn har gjorts tillganglig for
allmanheten.*

c) Offentliggtrande av integritetsskyddsvillkor i avtal med registerforare

Bland de villkor som anges i skélden for skydd av privatlivet for att organisationer som ar
anslutna till skolden ska fa Gverfora uppgifter till en registerforare (formedlare) ingar att
sjdlvcertifierade organisationer pa begiran ska ldmna “en sammanfattning eller en
representativ._kopia av de relevanta integritetsskyddsbestdammelserna i sitt avtal med
formedlaren till myndigheten” (se bilaga II, II. 3 b v). Arbetsgruppen vilkomnar detta
insynskrav pa handelsministeriet.

2.2.2 Valmojlighet

| skolden for skydd av privatlivet ingar en ratt att vélja (opt out) om personuppgifter ska
lamnas till en tredje part eller anvandas for ett vasentligt annorlunda dndamal®® (bilaga 11, 111,
2). Dessutom har enskilda personer rétt att ndr som helst kunna vélja att undanbe sig att
personuppgifter anvands for direktmarknadsféring (bilaga 11, 111.12 a)*®.

Med undantag for andamal som beror direktmarknadsforing anges inga narmare detaljer om
hur och nér denna valmgjlighet kan utévas. Arbetsgruppen anser att det inte racker med att
gora en enkel hanvisning till att denna rétt finns i integritetsskyddspolicyn. | stéllet borde den
enskilda personen erbjudas mojlighet att utdva denna ratt innan personuppgifter lamnas eller
ateranvands.

14 Se de forsta rekommendationerna fran kommissionen i dess meddelande COM(2013)847 och arbetsgruppens skrivelse till
kommissionens vice ordférande Viviane Reding den 10 april 2014, framfor allt punkt 3 under “Insyn”.

15 Enligt kompletterande princip 14 c | far deltagare nar som helst besluta sig for eller uppmanas att dra sig ur ett kliniskt
forsok, vilket kan betraktas som rétten att gora invandningar eller att dra tillbaka sitt samtycke.

16 Detta ar identiskt med vad som foreskrevs i safe harbour-systemet (vanlig fraga nr 12) och det har inte gjorts nagra
andringar i detta avseende.
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Dessutom betonar arbetsgruppen att en allman ratt att gora invandningar (pa avgorande skal
som avser den registrerades sarskilda situation), dvs. att den registrerade ska ha rétt att begéra
att behandlingen av dennes uppgifter ska avbrytas nar det finns avgorande sk&l som avser den
registrerades sarskilda situation, bor erbjudas inom ramen for skolden for skydd av
privatlivet'’. Arbetsgruppen rekommenderar starkt att det i forslaget till beslut om adekvat
skyddsniva klargors att ratten att gora invandningar bor foreligga vid varje enskild tidpunkt
och att denna invandning inte ska begransas till uppgifternas anvéndning for
direktmarknadsféring®®.

Arbetsgruppen ar oroad Over att avsaknaden av en definition av vad som ska anses vara
dndamal som “vidsentligen skiljer” sig fran det ursprungliga dndamalet kommer att leda till
forvirring och réttslig osékerhet. Det bor fortydligas att principen om valmojlighet under alla
omstandigheter inte far anvandas for att kringgd principen om &ndamalsbegransning®®.
Valmojligheten bor endast vara tillamplig om dndamalet i sak skiljer sig fran, men fortfarande
ar forenligt med det ursprungliga andamalet, eftersom det ar forbjudet med behandling for
ofdrenliga andamal (bilaga Il, 11.5 a). Det maste fortydligas att ratten att vélja (opt out) inte
far ge organisationen mojlighet att anvanda uppgifter for oférenliga andamal. Déarfor
rekommenderar arbetsgruppen att formuleringarna harmoniseras och att en gemensam och
definierad ordalydelse anvinds (t.ex. ”dndamal som skiljer sig i sak men som &r férenliga™).

Det skulle underlatta med ett fortydligande av huruvida ett beslut om att behandla uppgifter
for ett annat andamal eller om att lamna ut uppgifter omfattas av EU-lagstiftningen. 1 den
situationen skulle de vanliga villkoren enligt EU-lagstiftningen for sadan behandling (t.ex.
forbudet mot behandling for oférenliga andamal, kravet pa att det ska finnas legitim grund for
behandlingen och behovet av att meddela den enskilda personen) vara direkt tillampliga aven
pa den amerikanska organisation som omfattas av EU-lagstiftningens tillampningsomrade. |
praktiken innebér detta att det &r den EU-exportér som fattar ett sadant beslut som ska
sékerstalla insyn och laglighet i behandlingen enligt EU-lagstiftningen. Principen om
valmojlighet kommer endast att vara tillamplig nar beslutet uteslutande fattas av den
amerikanska organisation som ar ansluten till skélden for skydd av privatlivet och som inte
omfattas av EU-lagstiftningen.

2.2.3 Vidare overforingar
a) Tillampningsomrade

Arbetsgruppen ar oroad Over situationen dar vidare éverforingar av personuppgifter gors fran
en amerikansk certifierad organisation som &r ansluten till skoélden for skydd av privatlivet till
en mottagare i tredjeland.

Skolden for skydd av privatlivet bor inte bara betraktas som ett verktyg for att 6verfora EU-
uppgifter fran EU till Forenta staterna, utan kommer ocksa att fungera som ett verktyg for att

18 Se arbetsgruppens skrivelse till kommissionens vice ordférande Viviane Reding, under “Valméjlighet”.
19 Ett konkret exempel pa oférenlig vidare behandling som &r tillaten enligt principen om valmajlighet aterfinns i
kompletterande princip 9 b i (se arbetsgruppens kommentar om den under punkten som avser personaluppgifter).
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fora over uppgifter fran Forenta staterna till tredjelander. Darfor ar bestammelser om vidare
overforingar en viktig del i skolden for skydd av privatlivet och bor ge tillrdckliga garantier
och en adekvat skyddsniva nar uppgifter 6verfors vidare utanfor Forenta staterna. En sarskild
fraga handlar om nationell sakerhet och brottsbekdmpning.

Principen om ansvar for vidare 6verforing i skolden for skydd av privatlivet &r inte begréansad
till mottagande registeransvariga, registerforare eller formedlare som ar etablerade i Forenta
staterna. Darfor skulle vidare overforing till tredjeland kunna goras pa grundval av skolden
for skydd av privatlivet, &ven om tredjelandet har lagar som foreskriver offentlig tillgang till
personuppgifter, t.ex. for 6vervakningsandamal. Detta innebar en risk for att uppgifter fran
EU utsatts for oberattigade inskrankningar av skyddet for de grundlaggande rattigheterna.

Vid varje fall av vidare 6verforing till tredjeland bor varje organisation som &r ansluten till
skolden for skydd av privatlivet vara skyldig att bedéma de obligatoriska krav i tredjelandets
nationella lagstiftning som ar tillampliga pa uppgiftsimportéren innan 6verféringen utfors.
Om den amerikanska organisation som &r ansluten till skdlden for skydd av privatlivet och
som agerar som registerforare (formedlare) upptacker att det finns risk for patagligt negativa
effekter pa de garantier, skyldigheter och skyddsnivaer som skolden for skydd av privatlivet
innebar, ska organisationen utan dréjsmal meddela den registeransvariga i EU innan nagon
vidare Overforing gors. | dessa fall har dataexportoren ratt att avbryta Overforingen av
uppgifter och/eller upphéva avtalet. Om det finns en sadan risk for patagligt negativa effekter
bor en organisation som &r ansluten till skdlden for skydd av privatlivet och som agerar som
registeransvarig inte fa tillstand att vidare 6verféra uppgifterna, eftersom detta skulle strida
mot organisationens skyldighet att erbjuda samma skyddsniva som anges i principerna vid
vidare dverforingar (se bilaga I, 11.3 a).

Om tredjelandets lagstiftning andras pa ett satt som sannolikt kommer att fa patagligt negativa
effekter for de garantier, skyldigheter och skyddsnivaer som skélden for skydd av privatlivet
innebar bor den amerikanska organisation som ar ansluten till skdlden for skydd av privatlivet
och som agerar som registerforare (formedlare) vara skyldig — enligt skdlden for skydd av
privatlivet — att sa snart den blir medveten om denna &ndring underrétta dataexportéren om
den. | det fallet har dataexportdren rétt att avbryta Gverforingen av uppgifter och/eller
upphédva avtalet. | sadant fall bor en organisation som &r ansluten till skélden for skydd av
privatlivet och som agerar som registeransvarig alltsa inte fa tillstand att gora vidare
éverforingar, eftersom den ar skyldig att erbjuda samma skyddsniva som anges i principerna
vid vidare éverforingar (se bilaga 11, 11.3 a).

Arbetsgruppen paminner om sin standpunkt att om den registeransvarige i EU kanner till en
vidare Overforing till en tredje part utanfér Forenta staterna redan innan Gverféringen till
Forenta staterna sker, eller om den registeransvarige i EU har gemensamt ansvar for beslutet
att tillata vidare 6verforingar, ska overforingen betraktas som en direkt 6verforing fran EU till
tredjelandet utanfor Forenta staterna. Detta innebar att artiklarna 25 och 26 i direktivet ar
tillampliga pa Gverforingen i stallet for principen om vidare 6verforing enligt skolden for
skydd av privatlivet.
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b) Overforingar fran en organisation som ar ansluten till skélden for skydd av privatlivet till
en registeransvarig hos tredje part.

Arbetsgruppen véalkomnar skyldigheten att uppratta avtal (bilaga Il, I1. a) for att se till att den
registeransvarige hos tredje part kommer att ge atminstone samma skyddsniva som kravs
enligt principerna for skolden for skydd av privatlivet. Syftet &r att se till att personuppgifter
fortsatter att ha ett adekvat skydd &ven efter en vidare éverforing. Arbetsgruppen har dock
vissa synpunkter pa de foreslagna villkoren.

Saknad hénvisning till principen om d&ndamalsbegrénsning

Arbetsgruppen rekommenderar att det ocksa infors en tydlig hanvisning till principen om
andamalsbegransning (bilaga Il, 11.5) i villkoren for vidare 6verforing till en registeransvarig
hos tredje part (bilaga 1, 11.3 a). Detta skulle klargora att vidare 6verféringar inte far goras
om den registeransvarige hos den tredje parten kommer att behandla uppgifterna for ett
ofdrenligt andamal.

Undantag fran kravet pd avtal vid koncerninterna éverforingar mellan registeransvariga

Det infors ett undantag fran kravet pa avtal vid koncerninterna oOverforingar mellan
registeransvariga. | det hir fallet anges 1 principerna att bindande foretagsregler eller andra
koncerninterna instrument (t.ex. efterlevnads- och kontrollprogram)” ska anvindas for att
garantera att skyddet fortsatter att galla (bilaga II, 111.10 b). Arbetsgruppen anser att
hianvisningen till “andra koncerninterna instrument” inte garanterar rattsligt bindande
ataganden fran de andra medlemmarna i koncernen. Eftersom arbetsgruppen och EU-
lagstiftningen?® i allmanhet foérordar bindande &taganden i frdga om koncerninterna
overforingar &r det viktigt att undvika att skolden for skydd av privatlivet anvands som ett satt
att kringga det kravet. Arbetsgruppen paminner om att vidare Gverforingar fran Forenta
staterna till tredjelander som &r planerade redan innan éverféringen till Forenta staterna éger
rum, eller som omfattas av gemensamt registeransvar med den registeransvarige i EU2, under
alla omstandigheter maste betraktas som en direkt dverforing fran EU till tredjelandet utanfor
Forenta staterna. Artiklarna 25 och 26 i direktivet ar darfor tillampliga pa éverféringen.

c) Overféringar fran en organisation som ar ansluten till skélden for skydd av privatlivet till
en registerforare (férmedlare) hos tredje part

Arbetsgruppen valkomnar att det nu ar obligatoriskt med ett avtal for vidare 6verféringar for
mottagande enheter som agerar som registerforare (formedlare) oavsett om de ar anslutna till
skolden for skydd av privatlivet eller om de omfattas av ndgon annan ldsning som garanterar
adekvat skyddsniva. Arbetsgruppen vélkomnar ocksa de ytterligare garantierna for dessa
vidare overforingar (bilaga I, I1.3 a i, 11.3 aiii, 1.3 aiv, 11.3 a v, 1.7 d). Den sista punkten
(bilaga 11, 11.7 d) galler skyldigheten att behalla ansvaret nar uppgifter lamnas till en
formedlare. Det verkar dock som om denna garanti inte kommer att gélla om en organisation

20 Behovet av bindande ataganden som gar att verkstéalla understryks ocksé i den allménna dataskyddsférordningen, oavsett
vilket verktyg som anvands (bindande foretagsregler, avtalsklausuler, uppférandekoder eller certifiering).
2L T ex. for personaluppgifter.
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har valt att samarbeta med en dataskyddsmyndighet (se bilaga II, 111.5 a). Arbetsgruppen
forstar inte skalet till ett sidant undantag och anser att ansvarsskyldigheten bor tillampas dven
I detta fall.

Saknad hanvisning till principen om dndamélsbegrinsning

Arbetsgruppen konstaterar att enligt principen om ansvar for vidare dverforing (bilaga I, 11.3)
far personuppgifter endast overforas till en tredje part som agerar som formedlare for
begransade och angivna andamal, men att det inte uttryckligen anges att dessa begransade och
angivna andamal maste vara forenliga med de ursprungliga dndamal for vilka uppgifterna
samlades in och med den registeransvariges instruktioner. Denna punkt behdéver fortydligas.
Darfor foreslar arbetsgruppen att forslaget till beslut om adekvat skyddsniva ska goras mer
detaljerat, t.ex. genom att det infors en tydlig hanvisning till principen om
andamalsbegransning (bilaga I1, 11.5) som innebér att uppgifter inte far behandlas (inbegripet
lamnas ut) for oférenliga andamal inom ramen for principen om vidare 6verféringar (i tillagg
till principen om valmdjlighet).

Behov av fler kompletterande skyldigheter for organisationer som ar anslutna till skdlden for
skydd av privatlivet och som agerar som reqisterforare (férmedlare) och vidaredverfor
uppaifter till en annan registerforare (formedlare)

Bristen pa tydliga regler nar den organisation som ar ansluten till skolden for skydd av
privatlivet agerar som formedlare (dvs. for en EU-registeransvarigs rakning) skapar ett
kryphal och kan innebéra att den registeransvariga i EU inte kan behalla kontrollen. En
organisation som d&r ansluten till skélden for skydd av privatlivet och som tar emot
uppgifterna i egenskap av registerforare for en registeransvarig i EU maste folja den
registeransvariges instruktioner. Detta bor anges uttryckligen i principerna for att se till att
bristande efterlevnad av dessa instruktioner inte bara &r ett avtalsbrott (bilaga Il, 111.10 a ii)
utan ocksa bryter mot principerna for skolden for skydd av privatlivet.

Mojligheten for en organisation som ar ansluten till skdlden for skydd av privatlivet och som
fungerar som formedlare att senare dverfora uppgifter till en formedlare hos tredje part maste
framga for den registeransvarige och maste godkéannas i forvag av denne. Det bor darfor
tydligt anges att det ar férmedlarens avtal med den registeransvarige i EU (kallas i vanlig
fraga 10 for artikel 17-avtalet) som avgor om det &r tilldtet med en vidare 6verforing.??

De nuvarande villkor som ar tillampliga pa vidaredverforingen till en formedlare bygger pa
antagandet att den organisation som &r ansluten till skolden for skydd av privatlivet fungerar
som registeransvarig och darmed sjalv kan besluta om ett eventuellt ingripande av en agent
hos en tredje part. Detta bor dock inte vara mojligt nar en organisation som &r ansluten till
skolden fungerar som formedlare. Annars kommer den registeransvarige i EU att frantas sin
kontrollférmaga.

22 Se arbetsgruppens skrivelse till kommissionens vice ordférande Viviane Reding den 10 april 2014, punkt 4 under *Vidare
overforing”.

23



De relevanta integritetsskyddsbestdimmelserna i avtalet med férmedlaren hos en tredje part
maste goras tillgangliga for den registeransvarige och maste ge minst samma skyddsniva som
foreskrivs i avtalet med den registeransvarige.

2.2.4 Dataintegritet och andamalsbegransning
a) Proportionalitetsprincipen

Arbetsgruppen hanvisar till sin skrivelse till kommissionens vice ordférande Viviane Reding,
dar den skrev att ”behandling av personuppgifter skulle d4ven ndr principen om meddelande
och valmdjlighet féljs strikt kunna vara oproportionerlig i forhallande till den registrerades
eller samhéllets intresse av fri- och rattigheter. Proportionalitetsprincipen och principen om
rimlighet maste foljas i alla steg i behandlingen och bér vara tillamplig i tillagg till
principerna om meddelande och valméjlighet”?3.

Enligt skolden for skydd av privatlivet (bilaga I1, 1.5 a) maste uppgifterna begréansas till vad
som ar relevant for behandlingen. Arbetsgruppen skulle foredra att denna formulering &ndras i
det slutliga beslutet om adekvat skyddsniva, eftersom enbart det faktum att uppgifterna ar
relevanta for behandlingen inte ar tillrackligt for att behandlingen ska vara proportionerlig.
For att uppfylla proportionalitetsprincipen bér behandlingen begransas till de uppgifter som ar
nddvandiga for den berdrda behandlingen.

b) Tillforlitlighet

| principen om dataintegritet och andamalsbegransning (bilaga 11, 11.5) anges ocksa foljande:
”I den omfattning som krivs for dessa #ndamail maste en organisation vidta nodvandiga
atgarder for att se till att personuppgifterna ar tillforlitliga for det avsedda dndamalet samt
riktiga, fullstdindiga och aktuella.” Arbetsgruppen konstaterar att det &r exakt samma
formulering som anvands i safe harbour-systemet. Arbetsgruppen ifragasitter att orden i den
omfattning som krivs for dessa &ndamal” bor vara med, eftersom den anser att uppgifternas
tillforlitlighet inte bor vara beroende av dandamalet med behandlingen. Arbetsgruppen skulle
foredra att denna koppling inte gors i det slutliga beslutet om adekvat skyddsniva.

¢) Andamalsbegransning

Né&r personuppgifter overfors till en amerikansk organisation av en registeransvarig som ar
etablerad i EU bor exportoren av uppgifter uttryckligen informera den amerikanska
organisationen om de andamal for vilka uppgifterna ursprungligen har samlats in. Detta ar
nodvandigt for att avgora om andamalet forandras efter 6verforingen och pa sa satt utloser
principerna om meddelande och valmojlighet. Detta skulle bidra till férdelningen av risker
och ansvar.

Enligt principen om dataintegritet och &ndamalsbegransning (bilaga Il, 11.5) far en
organisation inte behandla personuppgifter pa ett satt som ar oférenligt med de andamal for

23 Se arbetsgruppens skrivelse till kommissionens vice ordférande Viviane Reding den 10 april 2014, s. 8.
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vilka uppgifterna samlades eller som den enskilda personen i efterhand har gett sitt tillstand
till. Principen om valmgjlighet (bilaga Il, 11.2) inneb&r dock att samtycke (opt-in) ska lamnas
for “anvdndning” av kénsliga uppgifter (dvs. personuppgifter som ror medicinska
forhallanden och halsa, ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse, medlemskap i fackférening eller uppgifter rérande sexualliv) for &ndamal som
vasentligen skiljer sig fran de dandamal for vilka de ursprungligen samlades in eller som den
enskilda personen i efterhand har gett sitt tillstand till. Detta krav pa samtycke stélls inte i de
situationer som anges i kompletterande princip 1 a (bilaga II, 111.1 a). Nar det géaller icke
kénsliga personuppgifter infors en rétt att valja att inte delta (opt-out).

Arbetsgruppen konstaterar att principen om andamalsbegransning har en annan rackvidd
enligt principerna om meddelande, valmdjlighet och dataintegritet och andamalsbegransning.
Begreppen ofdrenligt &ndamal och d&ndamal som vasentligen skiljer sig anvands inom samma
text utan nagon tydligt definition?*.

Arbetsgruppen &r allvarligt oroad Gver att denna brist pa konsekvens kan leda till stora
svarigheter att forena principen om dataintegritet och dndamalsbegransning (bilaga 11, 11.5)
med principen om valmdjlighet (bilaga Il, 11.2), eftersom den ena faststéller att uppgifter inte
far behandlas pa ett satt som ar oférenligt med syftet for vilka de samlades in, medan den
andra innebar en ratt att vélja att inte delta (opt-out) om uppgifter behandlas for ett &ndamal
som vasentligen skiljer sig fran det syfte/de syften for vilka de ursprungligen insamlades.

Det betyder att principen om valmgjlighet kan uppfattas som ett godk&dnnande av vidare
oférenlig behandling®. Arbetsgruppen menar att det maste anges uttryckligen att en
organisation inte ska fa behandla uppgifter for ett andamal som vasentligen skiljer sig fran det
syfte/de syften for vilka de ursprungligen insamlades, om detta andamal ar ofdrenligt enligt
principen om andamalsbegransning. Det bor med andra ord klargoras att principen om
valmojlighet inte innebér ett undantag fran andamalsbegransningen.

Om vidare behandling kan anses vara forenlig med det ursprungliga andamalet bor dessutom
principerna om meddelande och valmgjlighet tillampas.

2.2.5 Journalistiska undantag

De journalistiska undantagen for behandling av personuppgifter tas upp i kompletterande
princip 2 (bilaga Il, 111.2). Dessa bestammelser avspeglar den amerikanska konstitutionens
skydd for yttrandefriheten. Darfor anges i dokumenten som ingar i skolden for skydd av
privatlivet att personuppgifter ”som aterfinns i tidigare offentliggjort stoff som sprids fran
mediers arkiv [inte omfattas] av kraven enligt skdldens principer” (bilaga II, II1.2 b). Detta
undantag verkar omfatta all eventuell vidare behandling av nagon registeransvarig eller

24 Arbetsgruppen konstaterar att dven vissa andra uttryck anvénds: “en anvindning som inte ir forenlig med” (bilaga IT, I11.14
b ii), "anvéndning for andra 4ndamél” (bilaga II, III. 9 b i), anvéndning for “ett annat &ndamal &n det for vilket de
ursprungligen insamlades eller behandlades” (bilaga II, II.1 b). Denna otydlighet kan leda till att det saknas tillrackliga
garantier for principen om andamalsbegransning.

%5 Se gven kommentaren under principen om valmojlighet. Arbetsgruppen anser att risken for en sadan tolkning okar pa
grund av att reglerna for vidare dverforing (bilaga Il, 11.3) endast hanvisar till principen om valméjlighet och inte till
principen om dndamalsbegransning.
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registerforare, dvs. det ar inte begransat till vidare behandling for journalistiska &ndamal. Som
redan anges i skrivelsen till kommissionens vice ordférande Viviane Reding av den 10 april
2014, skulle arbetsgruppen ha foredragit en mer begréansad strategi for journalistiska
undantag, som lag mer i linje med den princip som tillampas i EU och med ratten att strykas
ur férteckningar efter domen i malet om Google Spain?®.

2.2.5 Registrerades ratt till tillgang, korrigering och radering

Enligt skolden for skydd av privatlivet har enskilda personer ratt att fa bekréaftelse pa om en
organisation behandlar deras uppgifter och organisationen ska meddela dem vilka uppgifter
som behandlas (bilaga Il, 111.8 a i). Organisationernas skyldighet att besvara forfragningar
fran enskilda personer om behandlingens andamal, vilka kategorier av personuppgifter som
berérs och om vilka mottagare eller kategorier av mottagare som personuppgifterna lamnas ut
till ar forhallandevis svag. Arbetsgruppen anser att de narmare foreskrifterna om vad som ska
lamnas ut till den registrerade bor anges i huvudtexten och inte enbart i en fotnot. Dessutom
bor de utformas som en tydlig skyldighet (kopplad till bilaga 11, 111.8 ai 1).

Enligt kompletterande princip 8 behdver tillgang “bara medges i den man en organisation
lagrar personuppgifterna” (bilaga II, III.8 d ii). Denna regel bor inte tolkas restriktivt, dvs.
tillgang maste i princip medges for uppgifter som behandlas pa nagot satt av en organisation,
och inte enbart for sddana uppgifter som lagras. For att ratten till tillgang ska vara effektiv &r
det darfor viktigt att fortydliga att med “lagring” avses “behandling” 1 den mening som
faststélls i definitionen i bilaga Il, 1.8 b. Tillampningen av denna regel bor undersdkas
noggrant vid den gemensamma 6versynen av skolden for skydd av privatlivet.

Det finns fortfarande farhagor om férteckningen éver undantag i bilaga 11, 111.8 e i, som liknar
den som anges i vanlig fraga nr 8 i safe harbour-systemet och som tenderar att ge storre vikt at
organisationernas intressen. Har kan enskilda personer nekas tillgang till sina egna
personuppgifter av foljande skal: “brott mot yrkesmissiga privilegier eller skyldigheter”
(bilaga II, II.8 e.3), forsvara sidkerhetskontroller som giller anstillda eller
klagomalsforfaranden eller i samband med turordning nér det géller personplanering och
omstrukturering av organisationer” (bilaga II, II11.8 e.4) och ”skada den konfidentialitet som
kan vara nodvandig i samband med 6vervakning, inspektion eller reglerande funktioner som
tillnér en sund ekonomisk eller finansiell forvaltning, eller i framtida eller pagaende
forhandlingar som berér organisationen” (bilaga II, 111.8 e.5). Dessa skal bor 1asas i tillagg till
det allmé&nna undantag for konfidentiella uppgifter om affarsverksamhet som anges i bilaga Il,
111.8 c. Det innebar att en enskild person aldrig kommer att fa tillgang till sina uppgifter i de
situationer som anges ovan. Det skapas ingen balans mellan den enskilda personens och
organisationens rattigheter och skyldigheter i samband med forfragan om tillgang.

Arbetsgruppen paminner om att enskilda personer har ratt att fa tillgang till sina egna
uppgifter i enlighet med artikel 8.2 i stadgan. Denna rattighet ar visserligen inte absolut, men

2 Domstolens dom av den 13 maj 2014, Google Spain/Agencia Espafiola de Proteccion de Datos and Mario Costeja
Gonzalez, C-131/12, ECLI:EU:C:2014:317.
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den ar grundlaggande for ratten till skydd av personuppgifter, eftersom den gor det lattare for
den registrerade att utbva andra rattigheter, t.ex. till korrigering och radering.

Nér det galler ratten till korrigering och radering valkomnar arbetsgruppen att det har gjorts
en avsevard forbattring i skolden for skydd av privatlivet jamfort med safe harbour-
principerna, eftersom det nu foreskrivs att dessa rattigheter inte enbart ska beviljas i
situationer nér uppgifterna ar felaktiga utan &ven nar uppgifter har behandlats i strid med
principerna (bilaga Il, 11.6).

2.2.6 Rattsmedel, genomférande och ansvar (prévningsmekanismer)
a) Enskilda personer i EU ska kunna uttva ratten till prévning effektivt

Arbetsgruppen erkanner de amerikanska myndigheternas ataganden nar det galler de olika
nivaerna i prévningsmekanismen. Med tanke pa komplexiteten och bristen pa tydlighet i
mekanismens allménna utformning &r arbetsgruppen emellertid r&dd att de registrerades
mojlighet att utva sin rattighet i praktiken kommer att undergravas. Arbetsgruppen papekar
att kvaliteten i prévningsmekanismen bor ha foretrade framfor kvantiteten mekanismer som
enskilda personer i EU har tillgang till. Det finns ocksa farhagor om att de flesta, om inte alla,
provningsmekanismer innebér ett forfarande i Forenta staterna, vilket gor det svarare for EU:s
dataskyddsmyndigheter att évervaka forfarandet.

Den provningsmekanism som foreskrivs i skdlden for skydd av privatlivet ar i sjélva verket
framst inriktad pa den registrerades mdjlighet att “utdva sina rittigheter och driva fall av
bristande efterlevnad av principerna genom direkta kontakter med det sjélvcertifierade
foretaget i Forenta staterna’. Dessutom maste organisationer utse ett oberoende
tvistlosningsorgan som ska utreda och l6sa individuella klagomal. Arbetsgruppen valkomnar
att detta ska anordnas utan kostnad for den enskilda personen.

Alternativt kan klagomal lamnas in direkt till en federala konkurrensmyndigheten (Federal
Trade Commission, FTC), a&en om FTC inte &r skyldig att hantera dem. En
dataskyddsmyndighet kan ocksa hanskjuta ett klagomal och det amerikanska
handelsministeriet har atagit sig att granska och gora sitt basta for att underlatta l6sningen av
klagomal (bilaga I), och FTC kommer att “prioritera” dem (bilaga II, III.7 e). Att FTC
prioriterar klagomal garanterar dock inte att registrerades klagomal kommer att behandlas.

Som sista utvdg kommer enskilda personer att kunna begdra ett bindande
skiljedomsforfarande. Skiljedomsarbetsgruppen ska baseras i Forenta staterna och granskas av
amerikanska domstolar.

Enligt skolden for skydd av privatlivet far organisationen ocksa vélja att samarbeta med
dataskyddsmyndigheterna i EU (bilaga IlI, 111.5 a). Det &r till och med obligatoriskt for
personaluppgifter som har samlats in i samband med ett anstéallningsférhallande (bilaga I1,
[11.9 d ii). I ett sddant scenario kommer alternativ tvistlsning inte att vara tillamplig (bilaga

27 Europeiska kommissionens férslag till beslut om adekvat skyddsniva, punkt 30.
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I, 1.5 a). Det faststélls inte tydligt i skélden for skydd av privatlivet hur samarbetet med
dataskyddsmyndigheterna i EU ska organiseras i praktiken. Framfor allt &r det oklart om
arbetsgruppen ska hantera samtliga arenden eller om varje enskilt drende ska hanteras av en
annan arbetsgrupp.

Arbetsgruppen anser att det kravs narmare foreskrifter i beslutet om adekvat skyddsniva i
fraga om dataskyddsmyndigheternas befogenheter att hantera klagomal. Detta beror
uppenbarligen pa organisationens kvalifikationer, men det ar oklart pa vilket sétt.

Om organisationen agerar som férmedlare for en registeransvarig i EU kommer enskilda
personer under alla omsténdigheter att kunna klaga hos den behoriga dataskyddsmyndigheten
i EU. En liknande situation kommer att gélla for personalresurser och annan behandling av
kommersiella uppgifter.

Né&r den organisation som &r ansluten till skolden for skydd av privatlivet agerar som
registeransvarig kommer en dataskyddsmyndighet endast att ha befogenhet att hantera den del
i klagomalet som galler behandling som omfattas av EU-lagstiftningen (behandling under
ansvar av den registeransvarige i EU — inklusive gemensamt ansvar tillsammans med den
amerikanska organisationen — eller nér den organisation som &r ansluten till skolden direkt
skulle omfattas av EU-lagstiftningen, t.ex. pa grund av att den anvander utrustning i EU). Néar
behandlingen av uppgifter enbart omfattas av amerikansk lag kommer dock endast
mekanismerna i skolden for skydd av privatlivet att vara tillampliga. For att 6verbrygga
sprakbarriarer och bristande kunskaper om det amerikanska rattssystemet skulle det underlatta
om EU:s dataskyddsmyndigheter fick rétt att agera som férmedlare av den enskilda personens
klagomal eller att bistd honom eller henne i alternativa tvistlésningsforfaranden med
amerikanska organisationer eller vid den berérda personens kontakter med de amerikanska
myndigheterna, om dataskyddsmyndigheten anser att detta ar lampligt.

Arbetsgruppen betonar att den mekanism som beskrivs i skdlden for skydd av privatlivet inte
foljer tidigare rekommendationer om att enskilda personer i EU bor “kunna framstéilla krav pa
ersittning for skador 1 Europeiska unionen” och dven “ha ritt att 1dmna in klagoméal hos en
behérig nationell domstol i EU”?. Det vore bra om organisationer som &r anslutna till skélden
for skydd av privatlivet ocksa tog med en sddan moéjlighet i sina integritetspolicyer.

FOr att garantera att systemet blir effektivt rekommenderar arbetsgruppen att det ska vara
mojligt for dataskyddsmyndigheter i EU att foretrada den registrerade och agera pa dennes
vagnar eller fungera som mellanhand. Alternativt bor systemet omfatta sérskilda
jurisdiktionsklausuler som ger registrerade ratt att utOva sina rattigheter i EU.

b) Skiljedomsforfarande

De slutliga skiljedomsforfarandena ar annu inte klara, vilket forsvarar arbetsgruppens
beddmning. Eftersom det verkar som om systemet med skiljedomsforfarande ska omfattas av
amerikansk lagstiftning och att engelska kommer att vara det enda sprak som anvands vid

28 Se arbetsgruppens skrivelse till kommissionens vice ordférande Viviane Reding den 10 april 2014.
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forfarandena, kan dataskyddsmyndigheterna i EU vilja ha befogenhet att bista enskilda
personer i forfarandet.

Dessutom har skiljedomsfarfarandet inforts pa grund av att det inte fanns nagra garantier for
att ett klagomal skulle behandlas, eftersom FTC inte har ndgon skyldighet att behandla varje
klagomal. Om en enskild person i EU kanner behov av bistand fran en jurist konstaterar
arbetsgruppen att han eller hon maste tacka kostnaderna for det juridiska bistandet, vilket kan
hindra enskilda personer fran att lamna in sitt klagomal for ett skiljedomsforfarande.

c) Tillsyn, verkstéllighet och effektivitet i provningsmekanismerna

Villkor for att f4 ansluta siq till skolden

Enligt EU-domstolen “bygger ett [sjilvcertifierings]systems tillforlitlighet [...] i huvudsak pa
inforandet av effektiva sparnings- och kontrollmekanismer som gor det praktiskt mojligt att
upptdcka och beivra eventuella 6vertradelser av de bestammelser som sékerstéller skyddet av
de grundliggande rittigheterna [...].”%°

Arbetsgruppen  konstaterar  att det amerikanska  handelsministeriets  roll i
certifieringsforfarandet inom ramen for skélden for skydd av privatlivet verkar ha skurits ned
till en kontroll av att dokumenten ar fullstdndiga. Arbetsgruppen inser att sjalvcertifiering inte
innebar nagon systematisk forhandskontroll av att integritetspolicyer tillampas, men
handelsministeriet bor atminstone ata sig att gora systematiska kontroller av att
integritetspolicyerna omfattar alla principer som ingar i skélden for skydd av privatlivet. Ett
sadant atagande namns i forslaget till beslut om adekvat skyddsniva, men framgar inte tydligt
av handelsministeriets utfastelser.*

En Overtradelse av principerna i skolden for skydd av privatlivet skulle fortga obemarkt under
lang tid och kanske inte bli upptackt forran den registrerades grundlaggande rattigheter har
skadats allvarligt, kanske rentav oaterkalleligt. Darfor kan denna strategi strida mot EU:s
forsiktighetsprincip.

Insyn genom forteckningen 6ver organisationer som ar anslutna till skdlden for skydd av
privatlivet och ett register dver organisationer som har tagits bort fran den

Det har gjorts stora forbattringar nér det géller insyn for den registrerade. Utdver alla
amerikanska organisationer som har sjélvcertifierat sig hos handelsministeriet kommer den
nya forteckningen ocksa innehalla ett register 6ver alla organisationer som har tagits bort fran
forteckningen dver organisationer som &r anslutna till skolden for skydd av privatlivet samt
skalet till att en organisation har tagits bort.3! Handelsministeriets webbplats for skolden for
skydd av privatlivet kommer ocksa att vara mer inriktad pa malanvandarna for att underlatta
kontrollen av vilken typ av information som omfattas av en organisations sjalvcertifiering och

2% EU-domstolen, Schremsmalet, punkt 81.

30 Europeiska kommissionens férslag till beslut om adekvat skyddsniva, punkt 34.

31 Bilaga I, s. 5 och bilaga 1, 11.1. Arbetsgruppen hanvisar ocksa till kommissionens fjérde rekommendation i meddelande
COM(2103)847 och arbetsgruppens skrivelse till kommissionens vice ordférande Viviane Reding den 10 april 2014, framfor
allt punkt 5 under “Insyn”.
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den integritetspolicy som géller for den information som omfattas samt vilken metod som
organisationen anvénder for att kontrollera att den foljer principerna.®? Arbetsgruppen
véalkomnar att det nu uttryckligen anges att handelsministeriet ska kontrollera att foretag som
har offentliga webbplatser offentliggdr sin integritetsskyddspolicy dar, eller, om de saknar
offentlig webbplats, var integritetsskyddspolicyn har gjorts tillganglig for allméanheten.®
Dokumenten ger ocksé mer information om integritetspolicyns innehall.>*

Arbetsgruppen anser att det skulle kunna uppsta problem om en organisation som redan ingar
i forteckningen Over organisationer som &r anslutna till skolden for skydd av privatlivet i
efterhand utokar sin certifiering till andra uppgiftskategorier. | sadana fall kommer
forteckningen inte att aterspegla principernas olika tillampningsperioder for olika
uppgiftskategorier. Detta innebar en risk for att enskilda personer och foretag i EU inte fullt ut
kan beddma om en viss datamangd verkligen omfattas av principerna for skdlden for skydd av
privatlivet och, om sa ar fallet, fran och med vilken tidpunkt. For att undvika denna brist
rekommenderar arbetsgruppen att det ska anges separat for varje kategori av personuppgifter
vilket datum sjalvcertifieringen tradde i kraft for varje organisation som ingdr i forteckningen
dver organisationer som ar anslutna till skélden for skydd av privatlivet.

Arbetsgruppen valkomnar att det amerikanska handelsministeriet ska uppréatthalla ett register
over organisationer som har tagits bort fran forteckningen 6ver organisationer som &r anslutna
till skolden for skydd av privatlivet och att registret ocksa ska innehalla ett fortydligande av
orsaken till att dessa organisationer inte langre omfattas av fordelarna med skodlden, och att
organisationen maste fortsatta att tillampa principerna pa de personuppgifter som
organisationen tog emot nar den var ansluten till skélden, sa lange den lagrar de uppgifterna
(bilaga 1, s. 3). Eftersom vissa organisationer som har tagits bort fran forteckningen kan valja
att 1amna tillbaka eller radera uppgifter som de har tagit emot inom ramen for skélden for
skydd av privatlivet, samtidigt som andra organisationer kommer att behalla uppgifter som de
har tagit emot inom ramen for skolden, ar det emellertid viktigt att ge enskilda personer storre
insyn i den har fragan. Darfér bor det amerikanska handelsministeriets register over
organisationer innehalla uppgifter om huruvida organisationen fortfarande har kvar uppgifter
som har tagits emot inom ramen for skdlden for skydd av privatlivet eller om den har lamnat
tillbaka eller raderat de uppgifterna. Om organisationen fortfarande har kvar sadana uppgifter
bor det i registret uttryckligen anges att organisationen maste fortsétta att tillampa principerna
pa de uppgifterna.

Dessutom bor handelsministeriets register ange att dessa organisationer inte l&ngre har ratt till
de fordelar som skélden for skydd av privatlivet innebér for nya overforingar, vilket betyder
att organisationen inte langre far ta emot personuppgifter fran EU inom ramen for principerna.

%2 Bilaga I, s. 8. Arbetsgruppen hanvisar ocksa till sin skrivelse till kommissionens vice ordférande Viviane Reding den 10
april 2014, framfor allt punkt 2 under ”Insyn”.

3 Bilaga I, s. 3 och 4. Arbetsgruppen hanvisar ocksa till kommissionens forsta rekommendation i meddelande
COM(2103)847 och arbetsgruppens skrivelse till kommissionens vice ordférande Viviane Reding den 10 april 2014, framfor
allt punkt 3 under “Insyn”.

34 Bilaga I, s. 5 och 6 och bilaga Il, 111.6.
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Kontrollforfaranden

For att kontrollera att sjalvcertifieringen fungerar i praktiken kan organisationerna gora
egenkontroller eller externa granskningar. Arbetsgruppen beklagar att det endast kravs
utbildning for anstallda nar en organisation véljer att utfora kontrollen via egenkontroller
(bilaga 11, 111.7 c). Dessutom verkar kontroller av att policyer ar korrekta, heltdckande,
offentliggjorda pa ett tydligt satt, tillampas och ar tillgangliga endast kravas om
organisationen véljer intern granskning (egenkontroll) och kravet pad externa granskningar
begransas till organisationens efterlevnad av integritetsskyddspolicyn.

Efterhandskontroll

Arbetsgruppen véalkomnar att FTC och handelsministeriet har fatt utredningsbefogenheter vid
klagomal. Dessutom konstaterar arbetsgruppen att handelsministeriet kommer att kunna goéra
kontroller pa eget initiativ, framfor allt genom att skicka ut frageformular. Arbetsgruppen
skulle dock anda vilja forvissa sig om att denna metod racker for att uppfylla EU-domstolens
krav pa effektiva mekanismer for att upptiacka och Gvervaka overtradelser. Arbetsgruppen
undrar fortfarande exakt vilka befogenheter de amerikanska verkstallande myndigheterna har
for att gora inspektioner pa plats hos sjalvcertifierade organisationer for att utreda
Overtradelser av bestammelserna i skdlden for skydd av privatlivet, hur ett beslut som fattas
av en myndighet i EU ska kunna fa verkstéllighet pa amerikanskt territorium och huruvida de
pafoljder som foreskrivs i skélden for skydd av privatlivet verkligen ar avskrackande.

2.2.7 Behandling av personaluppgifter

Tillampningsomrade

Kompletterande princip 9 (bilaga Il, 111.9) ska tillampas pa personuppgifter om en (tidigare
eller nuvarande) anstalld som har samlats in i samband med anstallningsforhallandet. Enligt
formuleringen i kompletterande princip 9 a ii ska principerna for skélden for skydd av
privatlivet endast tillimpas ndr “identifierade [...] register 6verfors eller gors tillgdngliga”.
Begreppet “identifierade register” stimmer inte Overens med definitionen av
“personuppgifter” 1 bilaga II, 1.8 a, som omfattar “uppgifter om en identifierad eller
identifierbar fysisk person” och ér dérfor inte forenligt med den definition som anvénds 1
direktivet®.

| kompletterande princip 9 a ii anges foljande: “Statistikrapportering som bygger pa
sammanforda sysselsattningsuppgifter som inte innehaller personuppgifter eller anvandning
av uppgifter som avidentifierats innebdr inte négot problem for integritetsskyddet.” Detta
pastaende star i strid med flera yttranden fran arbetsgruppen. Arbetsgruppen vill betona att
sammanforda uppgifter fortfarande kan ateridentifieras och darmed bor betraktas som
personuppgifter®.

35 Som arbetsgruppen redan har framhallit 4r inte heller begransningen till register som “6verfors eller gors tillgéingliga”
forenlig med begreppet “behandling” (bilaga II, 1.8 b).
36 Se yttrande 4/2007 om begreppet personuppgifter och yttrande 05/2014 om avidentifieringsmetoder.
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Meddelande, valméjlighet och &ndamélsbegransning

| kompletterande princip 9 b i finns ett exempel pa tillampning av principerna om meddelande
och valméjlighet, déar personaluppgifter anvands for ett annat andamal. Exemplet handlar om
en amerikansk organisation som “har for avsikt att anvdnda personuppgifter som samlats in i
samband med ett anstidllningsforhallande for marknadskommunikation”. Har &r det tillatet att
andra andamalet, forutsatt att principen om meddelande och valmojlighet tillampas.
Arbetsgruppen anser att vidare behandling av personaluppgifter for direktmarknadsféring i de
flesta fall maste betraktas som ett oférenligt &ndamal och darfor sta i strid med principen om
andamalsbegransning (bilaga 11, 11.5 a). Dessutom menar arbetsgruppen att valmaéjlighet inte
kan vara en ldmplig grund for den anstéilldes “samtycke” (opt-out) till en &ndring av
andamalet nar detta sker inom ramen for en anstallning, dar ett sadant samtycke kanske inte &r
helt och hallet fritt.

Arbetsgruppen tvivlar starkt pa att skéldens starka inriktning pa principen om valmajlighet
som ett villkor for vidare anvandning av uppgifter for ett annat &ndamal uppfyller OECD:s
riktlinjer for skydd av privatlivet, eftersom det saknas tillrackliga garantier for att forhindra att
denna valmgjlighet ocksad anvands for vidare behandling for ofdrenliga andamal. |
kompletterande princip 9 b iv medges uttryckligen ett brett undantag fran principerna om
meddelande och valmojlighet ”[o]m och nir det dr nddvéndigt att undvika inblandning i
organisationens personalpolitik, dvs. befordringar, tillsittande av tjanster eller liknande”. For
det forsta bor anvandningen av personaluppgifter for sadana andamals anges uttryckligen
redan ndr uppgifterna samlas in. Dessutom &dr formuleringen eller liknande” for vag och
omfattande. Detta kommer att leda till att personaluppgifter helt och hallet undantas fran
principen om meddelande och valmdjlighet ndr de behandlas inom ramen for
anstallningsforhallandet. Begreppet ar sa brett att det inte gar att bedéma om vidare
anvandning ar forenlig med det ursprungliga d&ndamalet. Arbetsgruppen rekommenderar att
detta undantag tas bort.

Ratt till tillgang

Enligt kompletterande princip 9 e i kan 6verforingar till en registeransvarig hos tredje part av
personuppgifter for ett fatal anstallda ske vid tillfalliga anstallningsbehov, sasom flyg- och
hotellbokningar eller forsakringstackning utan att principen om tillgang behover tillampas och
utan att det ar nodvandigt att inga ett avtal med tredje partens personuppgiftsansvarige, pa
villkor att organisationen uppfyller principerna om meddelande och valmdjlighet.
Arbetsgruppen kan inte se att det finns nagon rimlig motivering for ett sadant undantag och
rekommenderar att det har stycket raderas.

2.2.8 Farmaceutiska och medicinska produkter

Tillampningsomrade

Enligt skolden for skydd av privatlivet ska overforingar av kodade uppgifter fran EU till
Forenta staterna i samband med farmaceutiska och medicinska produkter inte betraktas som
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overforingar som omfattas av skolden (bilaga I1, 111.14 g i). Overféring av kodade uppgifter
omfattas emellertid av EU:s dataskyddslagstiftning. Det betyder att skdlden for skydd av
privatlivet inte kan omfatta sadana Gverforingar. Arbetsgruppen uppmanar kommissionen att
uttryckligen ange att forslaget till beslut om adekvat skyddsniva inte ska omfatta kodade
uppgifter for farmaceutiska och medicinska andamal och att sddana 6verféringar darfor maste
omfattas av andra garantier, t.ex. standardavtalsklausuler eller bindande foretagsregler.
Arbetsgruppen foreslar att detta ska fortydligas i det slutliga beslutet om adekvat skyddsniva.

Overforingar for kontroll- och évervakningsandamal (bilaga 11, 111.14 d)

Arbetsgruppen ar oroad Gver att personuppgifter, som for det mesta ar kéansliga pa grund av
det medicinska sammanhanget, kan dverforas till tillsynsmyndigheter i Forenta staterna enligt
dessa bestammelser. Eftersom skolden for skydd av privatlivet ar utformad for Gverféringar
av uppgifter mellan privata enheter verkar ett offentligt organ, t.ex. en amerikansk
tillsynsmyndighet, inte vara berattigat att gora en sjalvcertifiering enligt skolden, vilket
vacker fragan om huruvida uppgiftsskyddet ar adekvat for sadana dverforingar. Om sadana
overforingar behover utforas for tillsynsandamal maste det vidtas tillfredsstallande atgarder
for att garantera ett kontinuerligt skydd av de grundldaggande réttigheterna for registrerade i
EU. Arbetsgruppen understryker att forslaget till beslut om adekvat skyddsniva inte innehaller
nagra slutsatser om detta. Darfor har arbetsgruppen inga garantier for att kansliga uppgifter
fran registrerade i EU kommer att fa ett adekvat skydd i detta sammanhang.

Dessutom forstar arbetsgruppen inte varfor dndamalet “marknadsforing” ndmns som ett
exempel pa behandling for framtida vetenskaplig forskning. Det &r ocksa oklart varfor vidare
overforingar till produktionsanlédggningar och dvriga forskare (bilaga Il, 111.14 d) har placerats
under rubriken ”Overforingar for tillsyns- och dvervakningsindamal”. Dessa punkter méaste
fortydligas i det slutliga beslutet om adekvat skyddsniva.

Produktsakerhet och effektivitetskontroll (inklusive rapportering till statliga myndigheter) och
sparande av patienter som anvénder vissa mediciner eller viss medicinsk utrustning

Enligt skolden for skydd av privatlivet gar det att gora undantag fran principerna om
meddelande, valmajlighet, vidare éverféring och tillgdng om anslutningen till principerna
inverkar pa efterlevnaden av lagstadgade krav. | forslaget till beslut om adekvat skyddsniva
finns inga slutsatser om situationer dar principerna om skydd for privatlivet inverkar pa
efterlevnaden av lagstadgade krav. Arbetsgruppen kan visserligen forstd att statliga
utredningar kan motivera begransningar av ratten till meddelande och tillgang, for att skydda
utredningarna, men kan inte se vilka skal som skulle motivera sa omfattande undantag nar
behandlingen utférs av organisationen eller av en tredje part inom den privata sektorn.
Eftersom patienters behandlingar blir allt mer individualiserade ar ett sadant brett undantag
fran principerna for skydd av privatlivet vid sparande av patienter som anvéander vissa
mediciner eller viss medicinsk utrustning oacceptabelt, eftersom den har typen av vard
kommer att vara vanligt forekommande. Detta galler ocksa nar uppgifter anvands av
lakemedelsforetag for dvervakning av produktsékerhet och effektivitetskontroll (prévning
eller forsaljning av nya ladkemedel).
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2.2.9 Offentligt tillganglig information

Undantaget fran ratten till tillgang nar det galler offentligt tillganglig information och
information i offentliga register (bilaga Il, 111.15 d och e) vécker farhagor om i vilken
omfattning en enskild person nar han eller hon utévar sin ratt till tillgang har intresse av att
kanna till att en viss registeransvarig behandlar uppgifter om honom eller henne, och ocksa
kénna till vilka uppgifter som behandlas, for att kunna kontrollera behandlingen av sina
uppgifter. Arbetsgruppen har vid upprepade tillfallen konstaterat att enligt EU-lagstiftningen
har registrerade alltid ratt att fa tillgang till sina uppgifter och vid behov kréava att uppgifterna
korrigeras eller raderas, om de har behandlats pa ett olagligt satt eller om de ar ofullstandiga
eller felaktiga, oavsett om personuppgifterna har offentliggjorts eller €j.3” Om den enskilda
personens begaran om tillgang avvisas pa grund av att uppgifterna har hamtats fran offentligt
tillgangliga kéllor eller offentliga register skulle personen forlora sin mojlighet att kontrollera
att uppgifterna ar korrekta eller att de har offentliggjorts pa ett lagenligt satt éver huvud taget.

| skolden for skydd av privatlivet undantas emellertid offentliga register och offentligt
tillganglig information fran principerna om meddelande, valmdjlighet, tillgang samt ansvar
for vidare overforingar (bilaga 11, 11.15 b). Dessa undantag verkar vara alltfor omfattande
jamfort med direktivet och vacker farhdgor eftersom de bl.a. forsamrar de enskilda
personernas mojlighet att kontrollera att deras uppgifter ar korrekta och att begrénsa
spridningen av deras uppgifter.

2.3 Slutsatser

Arbetsgruppen erkanner att de amerikanska myndigheterna och kommissionen har gjort stora
forbattringar nar det géller de kommersiella aspekterna pa éverforing av uppgifter mellan de
bada kontinenterna. Mot bakgrund av sin analys ovan konstaterar arbetsgruppen dock att den
kommersiella delen av skélden for skydd av privatlivet behover fortydligas ytterligare pa
manga punkter. Bristen pa en uttrycklig princip for lagring av uppgifter ar t.ex. orovackande.
Darfor tvivlar arbetsgruppen starkt pa att skolden for skydd av privatlivet kan sakerstalla en
skyddsniva som &r vasentligen likvéardig med skyddet i EU.

Beslutet om adekvat skyddsnivd maste vara tydligare nar det galler principerna om
andamalsbegransning och valmgjlighet. Risken for kryphal finns kvar i frdga om flera
principer, framfor allt nar det galler vidare dverforingar, mekanismen for att hantera klagomal
och behandling av personaluppgifter och farmaceutiska uppgifter. Hur principerna for
skolden for skydd av privatlivet ska tillampas pa registerforare (formedlare) behdver
dessutom fortydligas ytterligare och uppmarksammas sérskilt, for att se till att en tydlig och
otvetydig terminologi tillampas.

37 Se WP20, s. 4.
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3. BEDOMNING AV GARANTIER SOM ROR NATIONELL SAKERHET | FORSLAGET
TILL BESLUT OM ADEKVAT SKYDDSNIVA

3.1 Garantier och begransningar som ar tillampliga for amerikanska nationella
sakerhetsmyndigheter

Det kan vara tillatet att inskranka de grundldggande rattigheterna till privatliv och
uppgiftsskydd om detta & motiverat i ett demokratiskt samhélle. Detta betyder att principerna
om skydd for privatlivet inte ar absoluta och att det kan vara méjligt med undantag, men
endast om de tillampliga (grundldggande) garantierna uppfylls. Enligt malet om Okat
integritetsskydd bor organisationerna dessutom stréva efter att genomféra principerna oppet
och fullt ut, samt dven ange i sina planer for integritetsskydd pa vilka omraden undantag fran
principerna enligt den amerikanska réattsliga ramen kommer att goras regelbundet. Av samma
skal forvantas organisationerna, savida det finns en valmojlighet enligt principerna och/eller
amerikansk lag, vélja en hogre skyddsniva om det ar mojligt.

| bilaga II, 1.5 anges att tillimpningen av principerna far begrinsas “a) till vad som ar
nodvandigt for att uppfylla krav i frdga om nationell sékerhet, allmanintresset och
rattsefterlevnaden eller b) av lagar, myndighetsforeskrifter eller rattspraxis som skapar
motstridiga skyldigheter eller ger explicita befogenheter, forutsatt att organisationen da den
utévar dessa befogenheter kan visa att avvikelsen fran principerna begréansar sig till vad som
ar nodvandigt for att de Overgripande legitima intressen som &r beroende av dessa
befogenheter skall kunna tillgodoses, eller ¢) om f6ljden av direktivet eller medlemsstaternas
lagstiftning &r att man tilldter undantag och avvikelser forutsatt att sadana undantag eller
avvikelser tillimpas 1 jimforbara sammanhang.”

Fragan ar om de undantag som anges i bilaga Il & motiverade i ett demokratiskt samhalle.
Enligt forslaget till beslut om adekvat skyddsnivé drog kommissionen slutsatsen att “Forenta
staterna har regler som &r utformade for att se till att eventuella ingrepp av skél som ror
nationell sakerhet i de grundlaggande rattigheterna fér de personer vars personuppgifter
overfors fran EU till Forenta staterna inom ramen for skolden for skydd av privatlivet i EU
och Forenta staterna begransas till vad som ar absolut nddvandigt for att uppna det legitima
maélet i friga”.®

Arbetsgruppen har anvéant den ram som anges i avsnitt 1.2 i det har yttrandet, de amerikanska
myndigheternas skrivelser och kommissionens slutsatser for att beddma den nuvarande
amerikanska réattsliga ramen och praxis hos amerikanska underréttelsetjanster samt under
vilka omstandigheter de tillater ingrepp i de grundlaggande rattigheterna till respekt for
privatlivet och uppgiftsskydd enligt EU:s rattsliga ram. Beddmningen baseras pa en analys av
Presidential Policy Directive 28 (PPD-28), Executive Order 12333 (EO12333) och de olika
rattsliga grunder som har inférts genom Foreign Intelligence Act (FISA — avsnitten 104, 402,
215, 501 och 702). Arbetsgruppen har utgatt fran bilaga VI till skolden for skydd av

38 Kommissionens forslag till beslut enligt Europaparlamentets och radets direktiv 95/46/EG om huruvida ett adekvat skydd
sékerstélls genom bestdimmelserna om integritetsskydd mellan EU och Forenta staterna, punkt 75.
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privatlivet, som omfattar en skrivelse fran Office of the Director of National Intelligence
(ODNI) om de garantier och begransningar som ar tillampliga pd Forenta staternas
myndigheter for nationell sékerhet och med en sammanfattning av den information som
kommissionen har fatt om Forenta staternas signalspaning.

3.2 Garanti A — Behandlingen bor vara férenlig med lagstiftningen och baseras pa
tydliga, exakta och lattillgangliga regler

Enligt europeiska regler maste eventuella ingrepp goras i enlighet med lagar, etablerade
policyer och forfaranden och vara tillrackligt tydliga och tillgangliga for att ge medborgarna
en tillracklig bild av under vilka omstandigheter och pa vilka villkor som offentliga
myndigheter har rétt att vidta dvervakningsatgarder.®

Arbetsgruppen konstaterar att signalspaningen utfors pa grundval av en tillganglig réattslig
ram. Alla lagar som anges i bilaga VI (PPD-28, FISA, USA FREEDOM ACT, FOIA) ar
tillgangliga for allménheten online (i och utanfoér Forenta staterna). | bilaga VI finns en
sammanfattning av den gallande réttsliga ramen, begransningarna for insamling, lagring och
spridning, efterlevnad och Overvakning, insyn och prévning. Det amerikanska réttsliga
systemet for underrattelseverksamhet bestar av flera olika dokument, daribland enskilda
myndigheters rapporter, policyer och forfaranden, som maste analyseras om man ska fa en
battre forstdelse av hur verksamheten bedrivs saval i teorin som i praktiken. Har har
arbetsgruppen inriktat sig pa ett begransat antal punkter som den anser ar avgorande.

3.2.1 Executive Order 12333 och Presidential Policy Directive 28

EO12333 har stor rackvidd: i princip kan all utlandsk underrattelseinsamling utféras efter
Forenta staternas presidents skonsmassiga beddmning pa grundval av denna order. Det har
dock havdats att EO12333 endast far anvandas for insamling av uppgifter utanfér Forenta
staternas territorium efter inférandet av FISA. Arbetsgruppen konstaterar att EO12333 inte ar
sarskilt detaljerad nar det galler dess geografiska rackvidd, i vilken omfattning uppgifter far
samlas in, lagras eller spridas, eller vilken typ av dvertradelser som kan leda till dvervakning
eller vilken typ av information som kan komma att samlas in eller anvéndas.

Enligt arbetsgruppens uppfattning ar det framsta syftet med Presidential Policy Directive 28
(PPD-28) att faststalla granserna for insamling och behandling av personuppgifter oavsett
vilket 6vervakningsprogram som anvands och var uppgifterna har kommit ifran.

39 Europadomstolen, Zakharovmalet, punkt 247: “Domstolen har tidigare konstaterat att kravet pa ’forutsiigbarhet’ i lagen
inte ar sa langtgdende att staten &r tvingad att inféra réttsliga bestammelser med detaljerade forteckningar over alla beteenden
som kan leda till ett beslut om hemlig 6vervakning av en enskild person pé grunder som ror ’nationell sdkerhet’. Det ligger i
sakens natur att hot mot den nationella sakerheten kan ha varierande egenskaper och vara oforutsedda eller svara att definiera
pa forhand (se ovannamnda Kennedymal, punkt 159). Samtidigt har domstolen ocksa betonat att i fragor som beror
grundldggande réttigheter skulle det strida mot rattsstatsprincipen, som &r en av de grundldggande principerna for ett
demokratiskt samhélle och som faststélls i konventionen, om den verkstéllande makten ges obegrénsat utrymme for eget skon
inom omradet som ror den nationella sikerheten. Darfor maste lagen faststélla rackvidden for ett eventuellt utrymme for eget
skon som beviljas de behériga myndigheterna samt hur det far utdvas pa ett tillrackligt tydligt sétt, med hansyn till den
berorda atgirdens legitima syfte, sé att den enskilda personen garanteras adekvat skydd mot godtyckliga ingrepp.”
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PPD-28 ér ett direktiv fran Forenta staternas president om de principer for enhetlighet som
ska tillampas nar signalspaning ska godkannas och utféras, men PPD-28 utgdr inte nagon
rattslig grund for insamling. PPD-28 ger effekt genom att underrattelsemyndigheter alaggs att
folja dess principer i sina policyer och forfaranden. Direktivet ar tillampligt pa signalspaning
oavsett var uppgifterna finns nar de samlas in — i eller utanfér Forenta staterna. Det géller
alltsa ocksa uppgifter som har samlats in for &ndamal som ror signalspaning nar de overfors
fran EU till Forenta staterna.

Framfor allt anges i PPD-28 att signalspaning ska vara sa skraddarsydd som méjligt*. Nar det
géller anvandning av uppgifterna faststalls forfaranden for uppgiftsminimering (inbegripet
villkor for lagring och spridning av uppgifter), datasakerhet och atkomst fér relevant personal
(dvs. regler som innehaller garantier for att begrénsa risken for missbruk och felaktig
anvéandning), uppgifternas kvalitet samt dvervakning. Dessa garantier ska tillampas oavsett
vilken nationalitet de registrerade har, dvs. pd medborgare i Forenta staterna och pa
medborgare i tredjeland.

De garantier som infors genom PPD-28 ska ocksa tillampas under dverforingen av uppgifter
till Forenta staterna. Bilaga VI innehaller ett atagande fran ODNI som innebar att om den
amerikanska underrattelsegemenskapen skulle samla in uppgifter fran transatlantiska
kabelanslutningar “’skulle den gora detta enligt de begransningar och garantier som anges hiri,
inklusive kraven i PPD-28"*. Arbetsgruppen konstaterar att det fortfarande saknas etablerad
rattspraxis om huruvida det ar lagligt att fanga upp information fran kablar, oavsett vilket land
som gor det. Forenta staterna varken bekréaftar eller fornekar att de avlyssnar kabeltrafik for
att samla in underrattelser.

Begreppet signalspaning definieras varken i PPD-28 eller i nagon annan tillamplig text.
3.2.2 Foreign Intelligence Surveillance Act

Rent generellt verkar texten till Foreign Intelligence Surveillance Act (FISA) vara mer tydlig
och exakt. Tolkningen av manga bestammelser mot bakgrund av PPD-28 och darmed deras
praktiska tillampning beror dock till stor del pa de olika myndigheterna. Det finns dnnu ingen
fullstandig rapport om tillampningen av de nya garantierna, men delegater fran Forenta
staterna har informerat foretradare for arbetsgruppen att garantierna i PPD-28 verkligen har
genomforts fullt ut och tillampas pa ett likartat satt i hela den amerikanska
underrattelsegemenskapen.

Avsnitt 501 ar forhallandevis tydligt nar det galler vilken typ av underrattelseverksamhet som
kan tilldtas: “alla konkreta foremal (inklusive bdcker, register, skrivelser, dokument och andra
foremal)”. Det bor dock papekas att definitionen av konkreta féremal omfattar andra féremal,
vilket innebér att befogenheten blir ganska omfattande.

40 »Signalspaning ska vara s& skriddarsydd som mdjlig. Vid beslut om signalspaning ska Forenta staterna ta hansyn till
tillgdngen till annan information, bl.a. fran diplomatiska och offentliga kéllor. Sadana lampliga och genomférbara alternativ
till signalspaning bor prioriteras.” (Avsnitt 1 d.)

4 Bilaga VI till skolden for skydd av privatlivet skrivelse fran Office of the Director of National Intelligence (ODNI) om de
garantier och begransningar som &r tillampliga pa Forenta staternas myndigheter for nationell sikerhet, s. 2.
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Avsnitt 702, som innebar att uppgifter far samlas in om personer som inte ar amerikanska
medborgare och som skaligen kan antas befinna sig utanfor Forenta staterna for att inhdmta
utlandska underrattelseuppgifter*?, innehéller inte samma detaljerade foreskrifter som avsnitt
501. Néar det géller rackvidden ar avsnitt 702 inriktat pa inhamtande av utlandska
underrattelser om enskilda personer utanfor Forenta staterna med hjalp av amerikanska
telekomtjénstleverantérer. Definitionen av utlandska underrattelseuppgifter &r bred. Den
omfattar bl.a. “uppgifter om en utlindsk makt eller ett utlindskt territorium som avser
information som berdr Forenta staternas utrikespolitik™3, vilket skapar en viss osikerhet om
vilken typ av underréattelser som far samlas in i praktiken.

Trots att dokumenten inte ldngre dr hemligstamplade &r rapporterna till kongressen och
overvakningsrapporterna fran styrelsen for tillsyn av personlig integritet och medborgerliga
frineter (Privacy and Civil Liberties Oversight Board, nedan kallad PCLOB), &r tillampningen
av FISA, inklusive rackvidden for och anvandningen av de sérskilda urvalstermerna,
fortfarande otydlig och forvirrande. PCLOB hanvisar till anvandningen av sérskilda
urvalstermer (’avdelade urvalstermer’) i en rapport*, men detta motsvarar inte de
malsokningsregler som anges i avsnitt 702, enligt arbetsgruppens uppfattning®. De aterges
inte i allmant tillgangliga bestammelser enligt vad arbetsgruppen har kunnat finna.

3.2.3 Slutsats

Overlag konstaterar arbetsgruppen att de tillampliga texterna om underrattelseverksamhet &r
tillgdngliga online och att de amerikanska myndigheterna har vidtagit ett antal viktiga
atgarder i fraga om 6ppenhet.

Arbetsgruppen erkanner att det sedan 2013 har offentliggjorts ett stort antal handlingar, sasom
policyer, forfaranden, avgoranden i FISA-domsolen och andra beslut som inte langre &r
hemligstamplade. Dessutom har PCLOB offentliggjort viktiga rapporter om den verksamhet
som bedrivs pa grundval av avsnitt 702 och USA FREEDOM Act. En liknande rapport vantas
om verksamhet som bedrivs pa grundval av EO12333.

Flera lagstiftningsbilagor som hade kunnat belysa hur Executive Order paverkar enskilda
personer utanfor Forenta staterna och eventuella tillampliga garantier &r hemligstdmplade och
darfor inte tillgangliga for allméanheten eller for de enskilda personer som eventuellt paverkas
av deras tillampning. De texter som inte l&ngre ar hemligstamplade har begrénsat varde och
ger endast begransad insyn i underrattelseverksamheten.

Trots anstrangningarna for att forklara hur EO12333 fungerar efter Edward Snowdens
avslojanden och framfor allt efter antagandet av PPD-28 &r det fortfarande oklart hur
EO12333 tillampas i praktiken i dag. Arbetsgruppen konstaterar att bilaga V1 till skélden for
skydd av privatlivet inte innehaller nagra detaljerade uppgifter om hur EO12333 fungerar.

4250 U.S. Code §1881a (D)(1).

4350 U.S. Code § 1801 (e) (2).

44 PCLOB Report on the Surveillance program operated pursuant of Section 702 FISA, s. 32.
450 U.S. Code § 1881a(D).
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Arbetsgruppen valkomnar de begransningar som infors genom PPD-28, men det &r svart att
avgora om det amerikanska regelverket for dvervakning &r tillrackligt forutségbart, dvs. ger
“tillrécklig indikation eller tillrdckliga indikationer pd under vilka omsténdigheter och pa
vilka villkor som offentliga myndigheter har befogenhet att vidta sddana atgdarder”, eftersom
det annu inte har gjorts nagra fortydliganden, t.ex. genom offentliggérandet av PCLOB:s
rapport om EO12333.

3.3 Garanti B — Nodvandighet och proportionalitet med hansyn till de legitima mal som
efterstravas maste pavisas

3.3.1 Presidential Policy Directive 28

Genom Presidential Policy Directive 28 (PPD-28) infordes begransningar ifraga om de
andamal for vilka personuppgifter far anvandas och de villkor pa vilka de far Iamnas ut. Detta
paverkar insamlingen av signalspaningsuppgifter, oavsett vilken rattslig grund som anvénds.

Framfor allt anges i avsnitt 1 i PPD-28 att signalspaning alltid maste vara sa skraddarsydd
som mojligt. Detta ar visserligen en begransning, men det &r svart att avgora om “si
skrdddarsydd som mojligt” innebdr att all uppgiftsinsamling 4r nddvindig och
proportionerlig.

Enligt PPD-28 é&r det fortfarande tillatet med bulkinsamling “for att identifiera nya eller
framvéxande hot och annan viktig information som roér den nationella sékerheten och som
ofta &r gémd i de stora och komplexa systemen i den moderna globala kommunikationen”.*®
Arbetsgruppen konstaterar att enligt PPD-28 avses med signalspaningsunderrattelser som
samlas in i ’bulk’ den tillatna insamling av stora méangder signalspaningsuppgifter som av
tekniska eller operativa hansyn forvérvas utan urvalsfaktorer (t.ex. specifika anlaggningar,

urvalstermer osv.)”.

Genom PPD-28 infors begransningar for anvéndningen av signalspaningsuppgifter som
samlats in i bulk nér det galler syftet. De sex syften for vilka uppgifter far samlas in i bulk
omfattar terroristbekdmpning och andra former av allvarliga (transnationella) brott.
Arbetsgruppens analys tyder pa att andamalsbegransningen ar ganska bred (eventuellt alltfor
bred) for att kallas malinriktad.

PPD-28 har inte avskaffat mojligheten till urskillningslés insamling av personuppgifter i bulk
och omfattningen av dessa insamlingsmdjligheter &r fortfarande oklar och kan vara stor. Har
konstaterar arbetsgruppen att ODNI i bilaga VI bekriftar att “all insamling i bulk av
internetkommunikation som den amerikanska underrattelsegemenskapen utfor genom

46 Avsnitt 2 i PPD-28 och bilaga V1 till skélden for skydd av privatlivet skrivelse frén Office of the Director of National
Intelligence (ODNI) om de garantier och begransningar som ar tillampliga pa Forenta staternas myndigheter for nationell
sékerhet, s. 3.
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signalspaning bedrivs inom en liten del av internet.”*’ Arbetsgruppen skulle uppskatta att
ytterligare beldgg laggs fram for detta genom insynsatgarder.

3.3.2 Foreign Intelligence Surveillance Act

Minimeringsforfarandena i avsnitt 215 och avsnitt 702 i FISA inférdes for att skydda
amerikanska invanare fran langtgaende statlig tillgang till deras uppgifter. Dessa
begransningar &r inte officiellt tillampliga pa utlanningar, dven om amerikanska
regeringstjansteman vid ett flertal tillfallen i saval officiella som privata méten med
foretradare for arbetsgruppen har sagt att tillimpningsomradet for minimeringsforfarandena i
praktiken har utvidgats till att omfatta alla personer, oavsett nationalitet eller bosattningsort.

I avsnitt 702 anges att inhdmtande som har godkints “’ska utforas pé ett sitt som &r forenligt
med det fjarde tillagget till FOrenta staternas konstitution, som begrénsar uppgiftsinsamling
till vad som anses vara forenligt med principen om rannsakning pa skalig grund. Har gors
ingen éatskillnad mellan amerikanska foretag och andra foretag”. Forutsatt att det fjarde
tillagget tillampas pa alla uppgifter som samlas in i Forenta staterna skulle alltsa
bulkinsamling i Forenta staterna vara “oskélig” och strida mot konstitutionen.

Arbetsgruppen vilkomnar slutsatsen i PCLOB:s rapport om att i praktiken omfattas dven
personer som inte ar amerikanska medborgare av de begransningar for tillgang och lagring
som kravs enligt de olika myndigheternas minimerings- och eller malinriktningsforfaranden,
pa grund av kostnaderna for och svarigheterna att identifiera och avlagsna uppgifter som
berér amerikanska medborgare i en stor mangd uppgifter, vilket innebér att hela dataméngden
brukar behandlas 1 enlighet med de strangare amerikanska normerna”.

Arbetsgruppen konstaterar ocksé att enligt PCLOB:s slutsatser ”genomfors programmet inte
genom bulkinsamling av kommunikation”. ODNI:s 2014 Statistical Transparency Report
bekréftar denna slutsats. Enligt PCLOB:s rapport anvinds dessutom sdrskilda
urvalsfaktorer”, t.ex. en e-postadress eller ett telefonnummer for att malinrikta
overvakningen.*®

| motsvarande tillgangliga offentliga regler for malinriktning foreskrivs dock inga sadana
malinriktade regler och deras enda syfte ar att undvika malinriktning mot amerikanska
medborgare eller personer som ar etablerade i Forenta staterna. De fordelar som PCLOB
menar att personer som inte & medborgare i Forenta staterna omfattas av i praktiken &r
dessutom inte rattsligt bindande eller faststallda i lagstiftningen, eftersom den tillgangliga
lagstiftningen om malinriktning inte foreskriver sadana malinriktade regler och endast syftar
till att undvika malinriktning mot amerikanska medborgare eller personer som é&r etablerade i
Forenta staterna.

47 Bilaga VI till skolden for skydd av privatlivet, skrivelse fran Office of the Director of National Intelligence (ODNI) om de
garantier och begransningar som ar tillampliga pa Férenta staternas myndigheter for nationell sikerhet, s. 4. Arbetsgruppen
paminner i sammanhanget om rapporten om slutsatserna fran EU:s medordforande i ad hoc-arbetsgruppen mellan EU och
Forenta staterna om uppgiftsskydd, déar det konstateras att “kommunikationsdata utgér en mycket liten andel av den globala
internettrafiken”, eftersom den “6vervildigande majoriteten av den globala internettrafiken bestar av hoga volymer
stromning och nedladdningar, av t.ex. tv-serier, filmer och idrottsevenemang” (punkt 3.1.2 i rapporten)44.

48 PCLOB Report on the Surveillance program operated pursuant of Section 702 FISA, s. 32.
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Dessutom papekar arbetsgruppen att i den betydelse som anvéands i avsnitt 702 avses med
personer inte enbart enskilda personer utan ocksa grupper, enheter, sammanslutningar,
foretag eller utlandska makter. Att insamlingen motiveras med att “ett visentligt syfte for
inhdmtningen &ar att inforskaffa utlindska underrittelseuppgifter” ldmnar ocksd en viss
osdkerhet nar det galler andamal och noédvandighet. Arbetsgruppen valkomnar dock
informationen i bilaga VI om att sammanlagt omkring 90 000 enskilda personer omfattades
av malinriktning inom ramen for avsnitt 702 under 2014°. Den forsta dversynen av skolden
for skydd av privatlivet kommer att innebéra en moéjlighet att 1agga fram ytterligare belagg for
malinriktningsreglerna.

Hittills finns det ingen avgdrande rattspraxis om huruvida det &r lagligt med massiv och
urskillningslds uppgiftsinsamling och efterféljande anvéndning av personuppgifter for
andamal som ror brottsbekdampning, inklusive fragan om under vilka omstandigheter sadan
insamling och anvéndning av personuppgifter far ske. EU-domstolen véntas ta upp denna
fraga, atminstone till viss del, under 2016, bade i forenade malen Tele2 Sverige AB mot Post-
och telestyrelsen och Secretary of State for the Home Department mot Davis m.fl.>° och den
radgivning som ska lamnas om giltigheten i avtalet med Kanada om passageraruppgifter.>
Arbetsgruppen paminner emellertid om att den konsekvent har ansett att massiv och
urskillningslés uppgiftsinsamling inte under nagra omstandigheter kan anses vara
proportionerlig.>?

3.3.3 Slutsats

Trots de begransningar som inforts genom PPD-28 kvarstar arbetsgruppens farhagor, sarskilt
nar det galler proportionaliteten i uppgiftsinsamlingen. For det forsta finns det indikationer pa
att Forenta staterna forsétter sin massiva och urskillningsldsa insamling av uppgifter, eller
atminstone inte utesluter att de fortfarande kan komma att gora detta i framtiden.
Arbetsgruppen har alltid ansett att den typen av uppgiftsinsamling inte ar férenlig med EU-
lagstiftningen och darfor inte &r acceptabel.

For det andra konstaterar arbetsgruppen att malinriktad behandling av uppgifter eller
behandling som é&r ”’sa skrdddarsydd som mojligt” fortfarande kan betraktas som massiv. Om
sadan massiv uppgiftsinsamling bor vara tillaten eller ej utreds for narvarande i forfaranden i
EU-domstolen. Darfor kommer arbetsgruppen inte att géra nagon slutlig beddmning av
lagligheten i malinriktad men massiv uppgiftsbehandling. Arbetsgruppen betonar dock att om
malinriktad men massiv uppgiftsbehandling skulle tillatas, bor principerna for malinriktning
tillampas bade pa insamlingen och pa den efterfoljande behandlingen av uppgifterna och kan
inte begransas till enbart anvédndningen. Under alla omstandigheter kravs det ett fortydligande
av forslaget till beslut om adekvat skyddsniva nar det galler de sex andamal som anges i PPD-
28 och for vilka uppgifter far samlas in 1 bulk”™. I detta skede &r arbetsgruppen inte 6vertygad

49 Bilaga VI, s. 11.

50 EU-domstolen, forenade mélen C-203/15 och C-698/15.

51 EU-domstolen, mal A-1/15.

52 \WP215 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp215 sv.pdf

42


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp215_sv.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp215_sv.pdf

om att dessa andamal &r tillrackligt begransade for att sékerstalla att uppgiftsinsamlingen
verkligen &r begrénsad till det som &r nddvéndigt och proportionerligt.

3.4 Garanti C — Det bor finnas en oberoende tillsyn

Forenta staterna har inte nagot gemensamt tillsynsorgan pa federal niva som OGvervakar
underrattelse- och  6vervakningsprogrammens  konsekvenser  for  privatlivet och
uppgiftsskyddet. | stallet omfattas den amerikanska underréttelseverksamheten av en
tillsynsprocess i flera nivaer: det gar att gora atskillnad mellan intern och extern tillsyn.
Arbetsgruppen erkénner att de amerikanska tillsynsorganens rapporteringspraxis ar mycket
detaljerad och till storsta delen offentlig.

3.4.1 Intern tillsyn

Alla underrattelse- och sékerhetsmyndigheter har anstallda som ansvarar for att sakerstélla
efterlevnaden av den réttsliga ramen. Bl.a. annat finns generalinspektérer vars huvudsakliga
uppgift ar att bedéma myndighetens dvergripande efterlevnad av lagstiftningen, daribland —
men inte enbart — lagarna som beror integritets- och uppgiftsskydd. Generalinspektdrerna
utses enligt lag och ska (eller kommer snart att) utndmnas av presidenten och darefter
bekraftas av senaten, for att se till att de &r organisatoriskt oberoende och rapporterar till
kongressen. Arbetsgruppen anser att generalinspektdrerna darfér sannolikt kommer att
uppfylla kriteriet for organisatoriskt oberoende enligt EU-domstolens och Europadomstolens
definition, atminstone fran och med att alla generalinspektorer har utsetts enligt det nya
utnamningsforfarandet. FOor narvarande aterstar vissa farhdgor nar det galler
generalinspektdrer som har utsetts av direktoren for den myndighet som de utdvar tillsyn
dver.

Generalinspektorerna kan utfarda rekommendationer som sedan kan hénskjutas till
justitiedepartementet och PCLOB eller till och med till det utskott i kongressen som kan
verkstalla rekommendationerna. Om generalinspektdren upptacker en dvertradelse kan denna
hanteras genom interna och politiska atgarder och rapporteras till kongressen.
Generalinspektoren har t.ex. befogenhet att gora bade revisioner och inspektioner.

Arbetsgruppen konstaterar att generalinspektorernas rapporter kan hallas hemliga for
allmanheten och att en generalinspektor ocksa kan hindras fran att rapportera om de uppgifter
som inspekteras & hemligstdmplade. Rapporterna kommer dock alltid att omfattas av
kongressens tillsyn, vilket ar en grundldggande garanti, &ven om den inte ger grunder for
enskild prévning.

Alla myndigheter har tjanstemén med ansvar for integritetsskydd och medborgerliga friheter
som bistar i det obligatoriska egenrapporteringssystemet med tillsyn i kongressen.

Overlag kan de interna tillsynsmekanismerna sigas vara forhallandevis starka. For att
motivera ingrepp i de grundlaggande rattigheterna till integritets- och uppgiftsskydd maste
tillsynen dock vara helt och hallet oberoende. Och &ven om arbetsgruppen respekterar och
uppskattar det arbete som utfors av olika tjansteman med ansvar for integritetsskydd och
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medborgerliga friheter kan den inte dra slutsatsen att de har det oberoende som krévs for att
agera som oberoende tillsynsorgan.

3.4.2 Extern tillsyn

Den externa tillsynen bestar av ett antal olika mekanismer: réttslig tillsyn enligt avsnitt 501
och 702, som s&kerstadlls av FISA-domstolen, tillsyn av kongressens utvalda
underrattelseutskott samt de uppgifter som utférs av PCLOB.

Arbetsgruppen paminner om att tillsynen helst — vilket ocksa konstateras av EU-domstolen
och Europadomstolen — bor ligga hos en domare for att garantera att forfarandet utfors
oberoende och opartiskt. Fram tills nyligen var forfarandet ensidigt, utan mojlighet for de
berorda enskilda personerna att horas, eller ens fa kdnnedom om &rendet. Aven i dag ar
forfarandet i FISA-domstolen ensidigt, men efter antagandet av USA Freedom Act har det
inréttats sakkunniga (amicus curiae) i FISA-domstolen. De sakkunniga agerar oberoende, men
har inte utsetts for att forsvara de enskilda personer som kan berdras av arendet.

Genom USA Freedom Act bildades en grupp sakkunniga som skulle informera FISA-
domstolen i viktiga &arenden. Domstolen valde ut fem advokater som har fatt de
sakerhetsklassificeringar som kravs och som ska ge teknisk radgivning, narvara vid
forhandlingar i FISA-domstolen och ta fram underlag, samt préva sakfragan i ett drende sett
ur ett integritets- och civilrattsperspektiv. De kommer dock bara att gora detta i viktiga
drenden eller nar nya rattsliga fragor uppstar.>

Avdelning 215 omfattas nastan helt och hallet av rattslig tillsyn pa forhand (men inte i
efterhand) eftersom alla program som anvénder avsnitt 215 som grund for insamling maste
godké&nnas av FISA-domstolen. | PCLOB-rapporten anges att “avsnitt 702 skiljer sig fran
FISA:s traditionella ram for elektronisk 6vervakning bade vad géller de normer som tillampas
och avsaknaden av individualiserade avgoranden av FISA-domstolen. Enligt lagen ska
justitieministern och chefen for den nationella underrattelsetjéansten gora arliga certifieringar
for att godkanna malinriktningen mot icke amerikanska medborgare som skéligen kan antas
befinna sig utanfor Forenta staterna for att inhdmta utldndska underrattelseuppgifter utan att
narmare ange for FISA-domstolen vilka personer som inte & amerikanska medborgare som
kommer att omfattas av mélinriktningen. [...] Det finns inte heller ndgot krav pa att staten ska
visa att det finns skalig grund for att anta att ett mal som omfattas av avsnitt 702 ar en
utlandsk makt eller en agent for en utlandsk makt, vilket krévs enligt de traditionella FISA-
reglerna.”™

| kongressen utdvar de utvalda underrattelseutskotten ocksa tillsyn genom att godkanna
underrattelseverksamhet, framfor allt genom att rosta om budgeten. Underréattelseutskotten i
senaten och representanthuset far hemligstamplad information om underrattelseverksamheten.
Justitieministern maste rapportera varje halvar till dessa utskott om FISA:s elektroniska

53 Freedom Act TITLE IV--FOREIGN INTELLIGENCE SURVEILLANCE COURT REFORMS Sec. 401. Utndmning av
sakkunniga.
54 PCLOB Report on the Surveillance program operated pursuant of Section 702 FISA, s. 24 och 25.
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overvakning. Arbetsgruppen har annu inte fatt klart for sig i vilken omfattning de kan
diskutera behandlingen av enskilda personers personuppgifter, sarskilt nar det galler personer
som inte &r amerikanska medborgare.

PCLOB &r en oberoende del av den verkstallande grenen i den amerikanska forvaltningen och
har tva grundlaggande befogenheter: 1) att granska och analysera de atgarder som den
verkstallande grenen vidtar for att skydda [den amerikanska] nationen fran terrorism,
sakerstalla att behovet av sadana atgarder vags mot behovet av att skydda integriteten och de
medborgerliga friheterna, och 2) att sakerstalla att farhagor i fraga om friheten behandlas pa
ett lampligt satt i utvecklingen och tillampningen av lagar, foreskrifter och policyer som berér
anstrangningar for att skydda nationen mot terrorism. Arbetsgruppen konstaterar att PCLOB
har befogenhet att utfarda forelagganden och fa tillgang till hemligstamplad information.
Samtidigt som PCLOB utfor sina uppgifter kontrollerar den ocksd om programmen &r
effektiva. Den utOvar inte tillsyn fore, utan efter fullbordat faktum. PCLOB har visat sitt
oberoende genom att vara oense med Forenta staternas president i rattsliga fragor. Framfor
allt konstaterade styrelsen att programmet for telefonmetadata inom ramen for avsnitt 2015
inte hade godkants rattsligt och att det inte fanns nagra belagg for att det forhindrade attacker.
PCLOB gjorde ocksa en arslang undersokning av 702-programmet och konstaterade att det &r
lagligt och tydligt godként enligt lag, samt att avsnitt 702 har visat sig vara mycket effektivt,
dven nar det galler terrorism. Slutligen vidtog den atgarder i fraga om kravet pa insyn och
konstaterade att ett antal hemligstimplade fakta inte behdvde vara hemliga. PCLOB véntas
rapportera om genomforandet av PPD-28 inom den ndrmaste framtiden. Har anser styrelsen
att lagring av uppgifter om en utlanning enbart pa grund av att personen &r utlanning inte
récker.

Slutligen konstaterar arbetsgruppen att EOQ12333 inte innehdller nagra foreskrifter om
domstolsprovning, tillsyns- eller prévningsmekanismer for Overvakningsprogram som
genomfors pa dess grund.

3.4.3 Slutsats

Forslaget till beslut om adekvat skyddsniva visar att Forenta staterna har en strategi i flera
nivaer for saval intern som extern tillsyn. Tillsynsmekanismernas funktion kan vara
forvirrande, men arbetsgruppen konstaterar att det rent allmant finns tillrdckliga interna
tillsynsmekanismer. Ddaremot &r arbetsgruppen oroad Oover att tillsynen &ver de
dvervakningsprogram som genomfors pa grundval av EO12333 inte ar tillracklig.

Arbetsgruppen konstaterar att dess tidigare kritik av att férfarandena i FISA-domstolen inte &r
kontradiktoriska har avhjélpts till viss del genom att det har inrattats sakkunniga som har i
uppgift att oka skyddet av enskilda personers integritet och medborgerliga friheter”. Trots
detta utovar FISA-domstolen inte nagon effektiv rattslig tillsyn over malinriktningen mot
personer som inte ar amerikanska medborgare. Det kvarstar ocksa vissa tvivel pa FISA-
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domstolens formaga att gora en effektiv bedomning av malinriktnings- och
minimeringsforfarandena, vilket ocksa konstaterades av PCLOB.%

3.5 Garanti D — Den enskilda personen maste ha tillgang till effektiva rattsmedel
3.5.1 Rattsmedel
3.5.1.1 Kravet pa grund for att vacka talan

Det amerikanska systemet for rattsmedel har en viktig begransning: enligt den amerikanska
konstitutionen maste den enskilda personen visa att den har grund for att vicka talan: “kravet
pa att klagande har lidit eller kommer att lida direkt skada och att denna skada gar att
gottgora. Pa federal niva kan rattsliga atgérder inte vidtas enbart pd den grunden att en enskild
person eller en grupp &r missnéjd med en statlig atgird eller lag.”*® Detta krav verkar sakna
betydelse, eftersom enskilda personer inte meddelas om 6vervakningen ens nar atgarderna har
avslutats. EU-domstolen och Europadomstolen har flera ganger konstaterat att enskilda
personer maste ha tillgang till administrativ eller rattslig provning. Europadomstolen
bekraftade i sitt avgorande i Zakharovmalet att enligt domstolens rattspraxis kan var och en
som har legitima skal att misstanka ett ingrepp i sina grundlaggande rattigheter far vanda sig
till domstol.>’

Dessutom har utldndska medborgare som befinner sig utanfér Forenta staterna inte fullt
konstitutionellt skydd i Forenta staterna, enligt rattspraxis fran Forenta staternas hogsta
domstol®®. Detta galler framfor allt i forhallande till det fjarde tilligget, som skyddar
amerikanska medborgare — men inte personer som inte ar amerikanska medborgare — mot
rannsakningar och beslag pa oskalig grund, och fran vilket en stor del av den amerikanska
ratten till integritet harleds. Medborgare i europeiska ldnder och andra européer som bor
utanfor Forenta staterna ar helt enkelt uteslutna fran det skydd som det fjarde tillagget
innebar.%

Den begransade tillampningen av Judicial Redress Act (bade vad galler innehallet, eftersom
den utesluter nationell sakerhet, men ocksa i fraga om vilka personer som kan aberopa lagen),
de manga undantagen och den réttsliga osékerheten om vilka myndigheter som lagen kommer
att vara tillamplig pa innebar att kravet pa effektiva rattsmedel for alla enskilda personer som
berdrs av dvervakningsarenden som ror nationell sékerhet inte uppfylls.

3.5.1.2 Presidential Policy Directive 28

Arbetsgruppen konstaterar att PPD-28 endast ar ett direktiv och darfor inte kan skapa nagra
rattigheter for enskilda personer. Det kan bara goras genom lagstiftning. Darfor kan enskilda

% PCLOB Report on the Surveillance program operated pursuant of Section 702 FISA, s. 11.

%6 https://www.law.cornell.edu/wex/standing;
https://www.law.cornell.edu/wex/standinghttps://www.law.cornell.edu/wex/standing, Clapper mot Amnesty International
USA.

57 Europadomstolen, Zakharovmalet, punkt 171.

58 Forenta staterna mot Verdugo — Urquidez , s. 264-266.

59 Rapport frén EU:s medordférande, avsnitt 2.
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personer inte vanda sig till domstol pa grundval av en pastadd Gvertradelse av garantierna i
PPD-28.

3.5.1,3 Foreign Intelligence Surveillance Act

Enligt FISA finns det vissa provningsmojligheter for enskilda personer vid olaglig
overvakning. Enligt FISA ’ska en forfordelad person, som inte dr en utlindsk makt eller en
agent for en utlandsk makt [...] som har blivit foremal for elektronisk dvervakning eller om
vilken uppgifter som har inhdmtats genom elektronisk Overvakning av den personen har
lamnats ut eller anvénts i strid med avsnitt 1809 i denna avdelning ha grund for att véacka talan
mot den person som har begétt denna Gvertradelse”. Detta utesluter emellertid uttryckligen
den utlandska makt eller agent for en utlandsk makt som var foremal for atgarden. Den
klagande maste dessutom som sagt visa att den har grund for att vacka talan, vilket inte
kommer att vara mojligt i praktiken.

Genom USA Freedom Act har det inrattats en radgivande arbetsgrupp av sakkunniga (amicus
curiae) for FISA-domstolen som ska ge (frivillig) radgivning vid viktig ny rattslig tolkning.
Deras uppgift ar emellertid att lamna opartiska rad och inte att forsvara intressena hos en viss
enskild person pa dennes begaran.

3.5.2 Administrativa prévningsmojligheter
3.5.2.1 Generalinspektorer

En annan mojlighet till provning &r att ga via generalinspektcren, som det gar att lamna in
klagomal hos. Generalinspektdrerna ar dock inte skyldiga att behandla varje enskilt klagomal:
man har inte ratt att att bli hord, utan generalinspektdrerna far besluta om behandling efter
eget skon. Generalinspektoren kan ocksa utfarda rapporter med slutsatser om overtradelser
dar informationen inte langre ar hemligstamplad. Om en enskild person kan anta att rapporten
paverkar honom eller henne skulle han eller hon kunna vanda sig till en domstol pa grundval
av den konstaterade dvertradelsen av lagen.

3.5.2.2 Freedom of Information Act

Ett rattsmedel som ar tillgangligt for alla ar majligheten att lamna in en begaran om tillgang
till handlingar utifran Freedom of Information Act (FOIA). Enligt de amerikanska
myndigheterna kan vem som helst géra en FOlA-ansokan — oavsett om man dr amerikansk
medborgare eller ej — genom att helt enkelt begara ut uppgifter fran en myndighet. Detta
omfattar uppgifter om den enskilda personen, dven om det i sadant fall kravs att man kan
bevisa sin identitet. Om informationen &r hemligstdamplad for att skydda den nationella
sdkerheten &r det dock osannolikt att en FOlIA-ans6kan kommer att godkannas, eftersom det
finns ett undantag: myndigheterna &r inte skyldiga att ge tillgang till hemligstamplade
uppgifter, inte ens om uppgifterna avser den person som lamnade in ansokan. Uppgifter fran
pagaende brottsutredningar ar helt och hallet undantagna fran FOIA-ansékningar. Savitt
arbetsgruppen forstar innebar FOIA-ansokan inte nagon ratt att fa lagligheten i
uppgiftsbehandlingen prévad av en oberoende myndighet.
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3.5.3 Ombudsman for skdlden for skydd av privatlivet
3.5.3.1 Inrattande av en ombudsman

I skolden for skydd av privatlivet inférs en ny mekanism for att “enskilda personer i EU” ska
kunna ldmna in forfragningar om “Forenta staternas signalspaning” till den nyinrdttade
ombudsmannen for skdlden for skydd av privatlivet. Undersekreterare Catherine A. Novelli
kommer att utses till ombudsman enligt det memorandum som bifogas skrivelsen fran
utrikesminister John Kerry av den 22 februari 2016. Hon kommer att ha denna funktion
utdver sin roll som “’chefssamordnare for internationell it-diplomati”, som inréttas i avsnitt 4 d
i PPD-28. | skrivelsen och i memorandumet betonas att undersekreteraren ska rapportera
direkt till utrikesministern och ar oberoende av underrattelsegemenskapen.

Trots namnet, faststalls i memorandumet att ombudsmannen for skdlden for skydd av
privatlivet inte enbart kommer att hantera forfragningar om arenden som handlar om tillgang
till uppgifter som dverforts fran EU till Férenta staterna inom ramen for skélden for skydd av
privatlivet rérande nationell sakerhet, utan ocksa om arenden som ror standardavtalsklausuler,
bindande foretagsregler samt undantag (enligt artikel 26 1 direktiv 95/46/EG) eller “mojliga
framtida undantag”, i enlighet med definitionen i fotnot 2 till memorandumet.

Hur mekanismen ar tankt att fungera kan sammanfattas pa foljande sétt: En enskild person i
EU lamnar in en forfragan till en behdrig myndighet for tillsyn Gver nationella
sékerhetstjanster i en medlemsstat eller till ett centraliserat ”organ som handlagger klagomal
fran enskilda personer i EU”, vilket i sa fall kommer att inrdttas eller utses. Den myndighet
som férmedlar forfragan till ombudsmannen maste férst kontrollera att forfragan ar
fullstandig i enlighet med punkt 3 b i skrivelsen.®® Nar forfrdgan har skickats vidare till
ombudsmannen for skdlden for skydd av privatlivet och det har faststallts att den &r forenlig
med punkt 3 b ska ombudsmannen besvara forfrdgan. Detta innebar att ombudsmannen
slutligen ska bekrifta att i) klagomalet har blivit ordentligt utrett och att ii) Forenta staternas
relevanta lagstiftning — inklusive i synnerhet de begrénsningar och garantier som anges i
skrivelsen fran Office of the Director of National Intelligence (ODNI) — har foljts eller, vid
bristande efterlevnad, sidana brister har atgirdats.”®® Svaret kommer “varken att bekrifta
eller forneka om den enskilda personen har varit foremal for 6vervakning eller ange vilka

60 b) EU-organet for handlaggning av klagomal kommer att vidta foljande atgarder for att kontrollera att forfragningarna ar
fullstandiga:

i) Kontrollera den enskilda personens identitet och att personen agerar for egen rdkning och inte som foretrédare for en statlig
eller mellanstatlig organisation.

i) Se till att forfragningar gors skriftligen och att de innehaller foljande grundlaggande information:

« All information som ligger till grund for forfragan.

* Typ av information eller uppréttelse som soks.

* De statliga organ i Forenta staterna som anses vara delaktiga, om nagra.

* Andra atgérder som vidtagits for att erhalla den begérda informationen eller upprittelsen och de svar som mottagits till foljd
av dessa andra atgarder.

iii) Kontrollera att forfragan avser uppgifter som skaligen kan anses ha dverférts fran EU till Forenta staterna inom ramen for
skolden for skydd av privatlivet eller enligt standardavtalsklausuler, bindande foretagsregler, undantag eller mgjliga framtida
undantag.

iv) Faststilla att forfragan inte ar oserios eller gors av okynne eller i ond tro.

61 Skélden for skydd av privatlivet, bilaga I11 avsnitt 4 e.

48



specifika avhjilpande Aatgirder som har vidtagits”.®? Nar det galler frigan om hur
ombudsmannens utredning ska utforas, forklaras att ombudsmannen for skdlden for skydd av
privatlivet kommer att ”fora ett nidra samarbete med andra tjdnstemdn i den amerikanska
regeringen, inbegripet limpliga oberoende tillsynsorgan”®. Ombudsmannen kommer att
“nédra samordna arbetet med den nationella underrittelsetjansten (Office of the Director of
National Intelligence, ODNI), justitieministeriet och i férekommande fall andra berérda
ministerier och myndigheter ndr det galler Forenta staternas nationella sdkerhet samt
generalinspektérer och tjansteman som ansvarar for lagen om informationsfrihet,
medborgerliga friheter och integritetsskydd”®. Samordningen ska goéras pd ett sitt som
sékerstaller att ombudsmannen for skolden for skydd av privatlivet kan svara och ge de
bekraftelser som beskrivs ovan.

3.5.3.2 Bedoémning av den nya ombudsmansmekanismen

Arbetsgruppen erkanner kommissionens och den amerikanska regeringens anstrangningar for
att inféra en ny mekanism som syftar till att forbattra moéjligheterna till réttslig prévning av
amerikansk Gvervakningsverksamhet. Arbetsgruppen forstar att bedémningen av denna
mekanism &r sarskilt viktig, eftersom detta &r ett nytt inslag i de internationella férbindelserna
i fraga om signalspaning och nationell sékerhet.

| det hér avsnittet kommer arbetsgruppen att bedéma hur inrdttandet av en ombudsman for
skolden for skydd av privatlivet paverkar de nodvandiga kraven pa att enskilda personer ska
kunna soka rattslig provning i enlighet med stadgan, Europakonventionen och de europeiska
domstolarnas réttspraxis.

3.5.3.3 Kan inréattandet av ombudsmannen i sig vara tillrackligt?

Till att borja med méste man fraga sig om inrdttandet av en "ombudsman” ndgonsin kan anses
vara forenligt med artikel 47 i stadgan — dar det foreskrivs ett effektivt rattsmedel infér en
opartisk domstol® — &tminstone om det inte finns négot annat sétt att soka en effektiv rattslig
provning. Detta ar viktigt eftersom EU-domstolen i Schremsmalet, i den viktiga punkten 95,
hanvisar till artikel 47 i stadgan, utan att ge nagra indikationer pa att artikel 47 ska tolkas
annorlunda i samband med 6vervakningsverksamhet. Tvartom tillampade EU-domstolen
artikel 47 i stadgan redan i Kadi 11-malet®® p& évervakningsverksamhet som berorde nationell
respektive internationell sakerhet®’.

62 Skolden for skydd av privatlivet, bilaga I11 avsnitt 4 e.

63 Skdlden for skydd av privatlivet, bilaga 111 avsnitt 2 a.

64 Skolden for skydd av privatlivet, bilaga I11 avsnitt 2 a.

8 | Forklaring avseende stadgan om de grundlaggande rattigheterna konstaterade domstolen dessutom att artikel 47
garanterar ratten till ett effektivt rattsmedel infér en domstol (Forklaring avseende stadgan om de grundldggande
réttigheterna, Forklaring till artikel 47 (2007/C 303/02).

 Domstolens dom den 18 juli 2013, Europeiska kommissionen och Forenade kungariket/Kadi, forenade malen C-584/10 P,
C-593/10 P och C-595/10 P, ECLI:EU:C:2013:518.

67 Kadi 11-malet, punkterna 97 och 100: unionsdomstolarna kontrollerar lagenligheten hos alla unionsrattsakter, dven
rattsakter vilka syftar till att genomféra resolutioner som antagits av sikerhetsradet med stéd av kapitel VII i Forenta
nationernas stadga (kapitel VIl handlar om hot mot freden, fredsbrott och angreppshandlingar).
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Av Europadomstolens rattspraxis framgar det dock mycket tydligt att méjlighet till rattslig
provning i vanlig domstol inte &r ett villkor for att Overvakningsprogram ska anses vara
forenliga med artikel 8 (och artikel 13 i Europakonventionen).®® Snarare har domstolens
praxis enligt artikel 8 blivit att det kan vara l&mpligt med prévning hos andra myndigheter,
som en nodvandig garanti vid 6vervakningsverksamhet. Europadomstolen stéller emellertid
hoga krav pa att andra myndigheter ger mojlighet till effektiv provning och konstaterar att
sadana myndigheter méste vara “oberoende av de myndigheter som utfor 6vervakningen och
ha tillrackliga befogenheter och tillrdcklig kompetens for att utdéva en effektiv och
kontinuerlig kontroll”®,

| Kennedymalet och i Klassmalet forklarade Europadomstolen vad dessa forvantningar kan
innebdra i samband med hemlig 6vervakning, nér den registrerade inte meddelas om att hans
eller hennes uppgifter behandlas. | bada dessa domar ansag Europadomstolen att
myndigheterna var oberoende. De var framfor allt oberoende av de organ som utforde
overvakningen, men dven oberoende av instruktioner’® frdn ndgon annan myndighet. |
Kennedymalet godkande domstolen en oberoende och opartisk myndighet som hade antagit
sin egen arbetsordning och som bestod av medlemmar som hade eller hade haft htgt uppsatta
tjanster inom rattsvasendet eller som var erfarna advokater’?.

Nar de myndigheter som berdrs i de bada domarna atog sig att granska klagomal fran enskilda
personer hade de tillgang till all relevant information, inbegripet hemligstamplat material.
Slutligen hade béda befogenheter att dtgérda bristande efterlevnad.”

Utover fragan om huruvida ombudsmannen kan betraktas som en “domstol” innebar
tillampningen av artikel 47.2 i stadgan ytterligare en utmaning eftersom den foreskriver att
domstolen maste ha inréttats enligt lag”. Det dr tveksamt om ett memorandum med en
beskrivning av funktionen hos en ny mekanism kan betraktas som ’lag”.

| stallet for att beddoma om en ombudsman formellt kan betraktas som en domstol som har
inrattats enligt lag beslutade arbetsgruppen darfor — med vasentlig likvardighet i atanke — att
arbeta vidare med de olika nyanserna i rattspraxis i fraga om de sarskilda krav som &r
nodvindiga for att “riattsmedel” och réttslig provning” ska anses uppfylla de grundldggande
rattigheter som faststélls i artiklarna 7, 8 och 47 i stadgan och artikel 8 (och 13) i
Europakonventionen. | sin fortsatta analys kommer arbetsgruppen i sin diskussion av den nya
mekanismens tillampningsomrade darfor att inrikta sig pa foljande kriterier: kravet pa att en
forfragan ska lamnas in till ombudsmannen och att forfrigan ska besvaras (“grund for att
vicka talan”), ombudsmannens oberoende samt hans/hennes utredningsbefogenheter nér det
galler att fa tillgang till nodvéandigt material, daribland hemligstamplade handlingar, liksom

% Enligt artikel 13 i Europakonventionen &r medlemslinderna skyldiga att se till att [v]ar och en, vars (...) fri- och
rattigheter krankts, skall ha tillgang till ett effektivt rittsmedel infor en nationell myndighet”. Detta méste inte nddvéndigtvis
vara en rattslig myndighet, vilket Europadomstolen fortydligade i Klassmalet, punkterna 56 och 67.

69 Klassmalet, punkterna 56 och 67.

0 Europadomstolen, Klassmalet, punkterna 21 och 53.

1 G10-kommissionen bestér (ndr domen antogs) av tre medlemmar, varav ordféranden maste vara kvalificerad att inneha en
befattning inom réttsvasendet, Klassmélet, punkterna 21 och 53).

2 Europadomstolen, Kennedymalet, punkt 167 och Klassmélet, punkterna 21 och 53.
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att begéra bistand fran andra myndigheter och, slutligen, ombudsmannens befogenhet att
atgarda bristande efterlevnad.

3.5.3.4 Ombudsmansmekanismens tillampningsomrade

Nar det galler tillgangen till ombudsmansmekanismen anser arbetsgruppen att alla personer
som omfattas av EU-lagstiftningen bor omfattas av de garantier som ingar i skélden for skydd
av privatlivet. Det skulle inte vara acceptabelt att gora atskillnad baserad pa nationalitet,
framfor allt inte eftersom de grundlaggande réttigheterna i EU ér tillampliga pa alla och inte
enbart pa dem som har ett EU-pass. I bilaga III hinvisas till “enskilda personer i EU” utan
nagon ytterligare definition av vad som avses. Arbetsgruppen beklagar denna oséakerhet och
foreslar att det ska goras ett fortydligande om att alla personer som omfattas av EU-
lagstiftningen har ratt att fa sin forfrdgan hos ombudsmannen behandlad i enlighet med
villkoren i memorandumet. Dessutom bor kommissionen och Forenta staterna ta upp fragan
om i vilken omfattning skolden for skydd av privatlivet ocksa ska tillampas pa
medborgare/invanare i EES-landerna och Schweiz, som tidigare faktiskt omfattades av safe
harbour-systemet.

Arbetsgruppen  konstaterar ocksa att det rader viss osdkerhet i frdga om
ombudsmansmekanismens tillampningsomrade. | memorandumet anges att ombudsmannen
ska ansvara for att behandla forfragningar som handlar om uppgifter som 6verforts fran EU
till Forenta staterna rérande nationell sakerhet i enlighet med alla 6verforingsverktyg som ar
tillgangliga enligt EU-lagstiftningen, men det framgar ocksa tydligt av memorandumet att
detta 4r en mekanism som avser “’signalspaning”. Det senare begreppet tyder pa att det endast
ar overforingar av uppgifter som har samlats in genom signalspaning som omfattas, vilket
vacker fragan om huruvida uppgifter som har samlats in i enlighet med FISA t.ex. ska
betraktas som “’signalspaning”. Detta verkar vara fallet i friga om avsnitt 702, vilket forklaras
i ODNI:s utfastelser, s. 10.” Arbetsgruppen beklagar dock att anvindningen av begreppet
’signalspaning” skapar onddig osdkerhet 1 det hdr sammanhanget.

Savitt arbetsgruppen forstar kommer ombudsmansmekanismen inte heller att tacka atfoljande
forfragningar om tillgdng for brottsbekdmpande myndigheter.” 1 s& fall ar det fortfarande
oklart om forfragningar fran vissa myndigheter, framfor allt CIA, skulle omfattas av
mekanismen.

3.5.3.5 "Grund for att viicka talan” och forfarandet for forfragan

Det ar mycket svart att inleda rattsliga forfaranden mot Forenta staternas
Overvakningsverksamhet infor vanliga domstolar i Forenta staterna. Arbetsgruppen ar
medveten om att hogsta domstolen har végrat talesratt i underrattelseédrenden dar den s6kande
inte har kunnat bevisa individuell konkret, exakt och faktisk eller nira forestdende skada”.”
| detta avseende &r inrdttandet av en ombudsman ett viktigt steg eftersom det ger en extra

73 Skélden for skydd av privatlivet, bilaga V1, s. 10.
74 Memorandum om inrattande av en ombudsman, s. 1.
> Clapper mot Amnesty International USA, 568 U.S. __ (2013) Il. s. 10.
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mojlighet att fa nagon form av rattslig prévning som annars inte skulle finnas. Darfor
valkomnar arbetsgruppen fortydligandet i avsnitt 3 c. Enligt detta avsnitt ar det inte
nddvandigt att bevisa att den sokandes uppgifter verkligen har gjorts tillgdngliga genom
signalspaning for att lamna in en forfragan inom ramen for den nya mekanismen.

Arbetsgruppen staller sig i stort sett bakom forfarandet for att identifiera den klagande inom
ramen for ombudsmansmekanismen. Det ar fullt rimligt att identifieringen ska ske inom EU:s
territorium, vilket ocksa ar fallet for tillgangsmekanismen inom ramen for TFTP2-avtalet
mellan EU och Forenta staterna. Daremot kan arbetsgruppen inte forsta varfor kontrollen i EU
ska utforas av “medlemsstaternas tillsynsmyndigheter med behorighet for tillsyn Over
nationella sdkerhetstjanster”. Med hénsyn till artikel 4.2 i Fordraget om Europeiska unionen
verkar det for det forsta osannolikt att kommissionen kan aldgga dessa myndigheter att utfora
uppgifter, eftersom de uppenbart omfattas av medlemsstaternas behérighet.

Med tanke pa hur olika tillsynsmekanismerna for nationella sakerhetstjanster fungerar i
medlemsstaterna kan motsvarande myndigheters delaktighet dessutom paverka systemets
effektivitet kraftigt for invanarna i medlemsstaterna. Det kan t.ex. handla om fall dar flera
myndigheter har ansvar for tillsynen dver de nationella sékerhetstjansterna och det kan vara
svart for den enskilda personen att identifiera vilken myndighet som &r relevant, fall dar de
tillampliga nationella réattsliga reglerna inte innehdller nagra bestammelser om enskilda
personers mojlighet att ta kontakt med relevant tillsynsmyndighet, eller fall dar dessa
myndigheter inte har inréttats pa ett sadant satt att de kan utfora de uppgifter som de alaggs
enligt forslaget till beslut om adekvat skyddsniva’®. Eftersom dataskyddsmyndigheterna deltar
i tillampningen och Gvervakningen av skdlden for skydd av privatlivet och har en liknande
roll inom ramen for TFTP2-avtalet verkar det mer fornuftigt att lagga denna uppgift pa
medlemsstaternas nationella dataskyddsmyndigheter. Arbetsgruppen understryker att den
anser att det ar osannolikt att hemligstamplad information kommer att behandlas inom ramen
for ett forfarande hos ombudsmannen for skdlden for skydd av privatlivet, eftersom svaret
endast kommer att bli ”foljer bestimmelserna, eller foljer inte bestimmelserna men har
atgardats”.

3.5.3.6 Oberoende

Av utrikesministerns utfastelser framgar tydligt att ombudsmannens roll ska fyllas av en
undersekreterare vid utrikesministeriet. Denna utndmns av presidenten och maste godkannas
av senaten. Rollen som ombudsman kréaver inte nagot ytterligare godkannande. Det é&r
tillrckligt att tilldelas rollen som ombudsman. Undersekreteraren utndmns av Forenta
staternas president, rapporterar till utrikesministern i sin roll som ombudsman, och godkénns
av Forenta staternas senat i sin roll som undersekreterare. Det betonas i skrivelsen och i
memorandumet  att  ombudsmannen 4r  “oberoende av  FoOrenta  staternas
underrittelsegemenskap”. Arbetsgruppen ifragasdtter dock om det ministerium som
ombudsmannen tillhor ar det lampligaste. Det verkar kréavas en viss kdnnedom om och
forstaelse av hur underréttelsegemenskapen fungerar for att kunna fullgéra rollen som

76 | vissa EU-medlemsstater kan enskilda personer t.ex. endast fé tillgang till uppgifter som innehas av de nationella
sékerhetstjansterna genom en begéran hos hogsta domstolen.
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ombudsman effektivt, men samtidigt kravs det ett tillrackligt avstand fran
underréattelsegemenskapen for att kunna agera oberoende.

| skolden for skydd av privatlivet anges inga sarskilda kriterier for att avsatta ombudsmannen.
Arbetsgruppen tolkar detta som att ombudsmannen kan avsattas fran sin roll som ombudsman
pad samma satt som han kan avséttas i sin roll som undersekreterare inom utrikesministeriet,
vilket skulle kunna undergrava ombudsmannens stéllning.

Vid forsta anblicken skiljer sig utndmningen av en undersekreterare i utrikesministeriet som
ombudsman uppenbart fran faststallandet av jurisdiktion for en vanlig domstol for en enskild
persons rattsliga provning, nar det galler oberoende. Nar det géller oberoendet &r fragan alltsa
om ombudsmannen kan anses vara likvardig med andra oberoende tillsynsorgan som har
konstaterats uppfylla kraven. Né&r det galler dvervakning skulle detta framfor allt vara
Investigatory Powers Tribunal (IPT) i Storbritannien och G10-kommissionen i Tyskland.

For att avgora detta krdvs ytterligare en beddmning i form av en analys av de befogenheter
som “oberoende” myndigheter har.

3.5.3.7 Utredningsbefogenheter

| Kadi Il-malet avgjorde EU-domstolen i fraga om artikel 47 i stadgan att “den berorda
personen maste ha majlighet att fa kannedom om de skal som ligger till grund for det beslut
som fattats rérande honom eller henne, antingen genom att lasa sjélva beslutet eller genom att
pa begdran underrattas om skalen for beslutet, vilket inte paverkar den ratt som den behoriga
domstolen har att krdva att den aktuella myndigheten redovisar sina skél (...) for att den
berérde ska kunna ta till vara sina rittigheter under bista méjliga forutsittningar”.”’
Unionsdomstolen ska forvissa sig om att det foreligger faktiska omstandigheter som utgor ett
tillréckligt underlag for ett sddant beslut®. Det anges tydligt att “det inte kan géras gillande
att uppgifterna [...] &r sekretessbelagda eller hemliga”, &tminstone inte gentemot
unionsdomstolen’. Dérfor drar arbetsgruppen slutsatsen att ombudsmannen méste fa de
uppgifter och de bevis som ligger till grund for att en atgard vidtas, for att uppfylla EU-

domstolens krav®®,

Det dr annu oklart hur omfattande ombudsmannens utredningsbefogenheter kommer att bli.
Varken kommissionens forslag till beslut eller bilaga Il fran utrikesministeriet ar sarskilt
tydliga i denna fraga. Savitt arbetsgruppen forstar skulle ombudsmannen fa tillrackligt med
information for att kunna faststalla om en databehandling som utférs av sékerhetstjansterna ar
lagenlig och, om sa inte ar fallet, se till att situationen med bristande efterlevnad atgardas. Det
anges dock inte, vare sig i skrivelsen fran utrikesministeriet eller i kommissionens forslag till
beslut, huruvida ombudsmannen skulle fa direkt tillgang till uppgifterna om den berorda

77 Kadi 11-malet, punkt 100.

78 Kadi 11-malet, punkt 119.

79 Kadi 11-malet, punkt 125.

80 Kadi Il, punkt122, dven om den berérda myndigheten inte méste lagga fram alla uppgifter och bevis som ligger till grund
for en &tgard.
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enskilda personen och déarmed skulle kunna gora en egen utredning, eller om ombudsmannen
maste forlita sig enbart pa rapporterna fran de amerikanska myndigheternas tjansteman.

3.5.3.8 Befogenhet att vidta korrigerande atgarder

Det framgar inte sarskilt tydligt av memorandumet hur ombudsmannen kan kréava att
bristande efterlevnad ska atgéardas. | kombination med bristen pa tydlighet i fraga om
utredningsbefogenheterna &r det dessutom fortfarande oklart i vilken omfattning
ombudsmannen i sig i praktiken kommer att kunna beordra atgarder for att avhjélpa bristande
efterlevnad och vad resultatet i sa fall skulle bli. Kan det innebara att uppgifter som har
inhamtats pa ett oforenligt satt (dvs. olagligt) inte langre far anvandas i nagot forfarande och
bor raderas?

Savitt arbetsgruppen forstar innehaller skolden fér skydd av privatlivet inte heller nagra
bestdimmelser om 6verklagan eller granskning av ombudsmannens “’beslut”.

Né&r det slutligen géller ombudsmannens kommunikation med den klagande efter
granskningen av ett klagomal, far ombudsmannen inte avsl6ja om det har forekommit nagot
olagligt beteende hos underrattelsegemenskapen. Svaret som ges kommer alltid att vara
detsamma och det kommer inte att vara specifikt. | Kadi 1l-malet konstaterade EU-domstolen
att den behdriga myndigheten (som tillsynsmyndighet) under alla omsténdigheter &ar skyldig
att ange skalen, trots att det enligt artikel 296 i EUF-fordraget inte kravs nagot detaljerat
svart,

3.5.4 Slutsats

Arbetsgruppen tvivlar fortfarande pa att det finns effektiva rattsmedel for enskilda personer.
For det forsta ger forslaget till beslut om adekvat skyddsniva inte nagot tydligt svar pa fragan
om i vilka situationer och under vilka forutsattningar som enskilda personer kan vécka talan
for att faststélla sina rattigheter.

Arbetsgruppen erkénner och valkomnar inférandet av en alternativ prévningsmekanism i form
av ombudsmannen, vilket ar ett unikt framsteg i forbindelserna mellan EU och ett tredjeland.
Bortsett fran behovet av att fortydliga begreppet enskilda personer i EU, som namnts tidigare,
skapar mekanismen ytterligare en mojlighet for dem att soka provning hos de amerikanska
myndigheterna for att se till att den sdkandes personuppgifter behandlas i enlighet med
amerikansk lagstiftning.

Samtidigt  konstaterar  arbetsgruppen att det framtrdder tydliga brister nar
ombudsmansmekanismen jamfors med normerna for en oberoende domstol i den mening som
avses i artikel 47 i stadgan och de krav som EU-domstolen och Europadomstolen har faststallt
i sin rattspraxis i Overvakningsarenden. For det forsta finns det farhdgor nar det galler
huruvida ombudsmannen kan betraktas som (formellt och helt och hallet) oberoende, sarskilt
pa grund av att det ar forhallandevis latt att avsatta politiskt utsedda personer. For det andra

81 Kadi 11-malet, punkt 116.

54



kvarstar farhdgorna om ombudsmannens befogenhet att utéva en effektiv och kontinuerlig
kontroll. Arbetsgruppen kan med utgangspunkt i den tillgangliga informationen i bilaga 111
inte dra slutsatsen att ombudsmannen alltid kommer att ha direkt tillgang till alla uppgifter,
filer och it-system som krdvs for att gora en egen beddmning eller att ombudsmannen
verkligen kan tvinga de ansvariga underrattelsemyndigheterna att avbryta eventuell
behandling av uppgifter som strider mot reglerna, framfor allt inte om det rader oenighet om
huruvida uppgiftsbehandlingen &r lagenlig eller ej. Ett ytterligare fortydligande av
ombudsmannens stéllning och befogenheter skulle eventuellt kunna undanrdéja arbetsgruppens
farhagor.

3.6 Avslutande anmarkningar om garantier och begransningar som ar tillampliga for
amerikanska nationella sdkerhetsmyndigheter

For det forsta vill arbetsgruppen beromma kommissionen och de amerikanska myndigheterna
for alla anstrdngningar som har gjorts for att 6ka insynen i den effekt som amerikanska
overvakningsprogram kan fa for uppgifter som overfors inom ramen for skélden for skydd av
privatlivet — eller nagot annat dverforingsverktyg for den delen. Det har vidtagits viktiga
atgarder sedan de forsta avslojandena fran Edward Snowden i juni 2013, men arbetsgruppen
konstaterar att det fortfarande finns farhagor. Det kravs atminstone ytterligare forklaringar
och fortydliganden av de rattigheter och skyldigheter som ingar i skélden for skydd av
privatlivet.

Arbetsgruppens tva viktigaste farhagor galler det faktum att massiv och urskillningslos
datainsamling inte helt och hallet utesluts av de amerikanska myndigheterna och att
ombudsmannens befogenheter och stéllning inte har beskrivits ndrmare. Dessutom bor de
nationella dataskyddsmyndigheterna ha befogenhet att inleda ett forfarande hos
ombudsmannen pa en enskild persons vagnar, i stillet for tillsynsmyndigheterna for
underrattelsorganen. Arbetsgruppen ar val medveten om anstrangningarna for att avhjalpa de
farhagor som dataskyddsmyndigheterna tagit upp, men ytterligare garantier skulle vara
valkomna for att se till att eventuella ingrepp som orsakas av de amerikanska
overvakningsprogrammen &ar nddvandiga i ett demokratiskt samhalle.

4. BEDOMNING AV BROTTSBEKAMPNINGSGARANTIERNA | SKOLDEN FOR SKYDD
AV PRIVATLIVET

4.1 Inledning

Nar det géller offentlig tillgang till personuppgifter for andamal som ror brottsbekdmpning
konstaterar arbetsgruppen att de principer om skydd av privatlivet som anges i bilaga Il
innehaller ett undantag som é&r identiskt med det undantag som infordes i safe harbour-
principerna. Undantagets allmanna utformning har darfor bibehallits, vilket innebar att de nya
principerna for skolden for skydd av privatlivet mojliggor ingrepp i de grundldggande
rattigheterna for personer vars personuppgifter Overfors fran EU till Forenta staterna
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”grundade pa krav avseende nationell sikerhet, allménintresset eller intern lagstiftning i
9 82

Forenta staterna™.
En av de viktigaste punkterna i den kritik som domstolen framfort mot safe harbour-beslutet i
Schremsmalet var dock att det inte “innehaller ndgot konstaterande betraffande forekomsten i
Forenta staterna av regler som antagits av staten och som syftar till att begrénsa eventuella
ingrepp i de grundlaggande rattigheterna for personer vilkas personuppgifter éverfors fran
unionen till Forenta staterna”.

Déarfor valkomnar arbetsgruppen de amerikanska myndigheternas anstrangningar for att ge
storre insyn i den rattsliga ramen i fraga om ingrepp i personuppgifter som 6verfors inom
ramen for skolden for skydd av privatlivet for andamal som rér brottsbekdampning, daribland
de tillampliga begransningarna och garantierna. Samtidigt understryker arbetsgruppen att
detta galler fragan om offentlig tillgang, med hansyn till att alla inskrankningar i de
grundlaggande rattigheterna till privatliv och uppgiftsskydd maste ga att motivera i ett
demokratiskt samhalle. Darfér har arbetsgruppen analyserat brottsbekdmpningsgarantierna i
skolden for skydd av privatlivet utifran den ram som beskrivs i avsnitt 1.2 i det hér yttrandet.

4.2 Tillampning av de europeiska grundlaggande garantierna pa brottsbekampande
myndigheters tillgang till uppgifter som innehas av foretag

4.2.1 Brottsbekampande myndigheters tillgang till personuppgifter bor vara forenlig med
lagstiftningen och baseras pa tydliga, exakta och lattillgangliga regler

Bilaga VII till skélden for skydd av privatlivet innehaller en skrivelse fran Forenta staternas
justitieministerium med “en kortfattad 6versikt av de framsta utredningsverktyg som anvénds
for att erhalla affarsuppgifter och annan information i register fran foretag i Forenta staterna
for andamal som ror brottsbekampning och allméanintresset (civilt och lagstadgat), inbegripet
de atkomstbegriansningar som anges av dessa myndigheter”.

Alla forfaranden som anges i bilaga VII harroér antingen direkt frdn Forenta staternas
konstitution (det fjarde tillagget), lagstadgade krav och processratt eller fran
justitieministeriets riktlinjer och policyer. Bilaga VII innehaller dock ingen sarskild
hanvisning till alla de lagar dar dessa forfaranden foreskrivs utan inriktas i stéllet pa en
kortfattad beskrivning av sjalva forfarandena. | bilaga VII anges ocksa att det ’finns andra
rattsliga grunder for foretag att bestrida administrativa myndigheters forfragningar om
atkomst till uppgifter som grundas pa den bransch som foretaget ar verksamt i och vilka typer
av uppgifter som de innehar” och det ges flera icke-uttbmmande exempel, t.ex. Bank Secrecy
Act, Fair Credit Reporting Act, Right to Financial Privacy Act.

Arbetsgruppen konstaterar att ramen av lagar, forfaranden och policyer &r fragmenterad och
att den tillampliga rattsliga grunden for en viss begaran om tillgang beror pa egenskaperna
hos de uppgifter som efterfragas, formen av foretag, formen av rattsliga forfaranden

82 Schremsmalet, punkt 87.
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(straffrattsliga, administrativa, relaterade till andra allménna intressen) och typen av enhet
som begar tillgang.

Eftersom alla tillampliga regler for att begrénsa brottsbekdmpande myndigheters tillgang till
uppgifter som har Overforts inom ramen for skolden for skydd av privatlivet baseras pa
konstitutionen, lagar och transparenta policyer fran justitieministeriet, tar arbetsgruppen
hénsyn till en presumtion om tillgénglighet i dessa regler. Huruvida dessa regler &r tydliga
och exakta kan emellertid bara beddémas i varje enskild typ av forfarande och begdran om
tillgang. Arbetsgruppen beklagar darfor att det inte gar att gora en sadan bedémning for
tillfallet, utifran den information som finns tillganglig i bilaga VI till skélden for skydd av
privatlivet och slutsatserna i forslaget till beslut om adekvat skyddsniva.

4.2.2 Nodvandighet och proportionalitet med hénsyn till de legitima mal som efterstravas
maste pavisas

Arbetsgruppen konstaterar att begaran om tillgang till uppgifter for andamal som ror
brottsbekdmpning kan anses ha ett legitimt syfte. Enligt artikel 8.2 i Europakonventionen
accepteras t.ex. att en offentlig myndighet inskrénker rétten till skydd for privatlivet ”med
hénsyn till (...) den allménna sékerheten, till forebyggande av oordning eller brott”. Sddana
inskrankningar dr dock bara godtagbara nar de dr nodvéandiga och proportionerliga®.

Enligt EU-domstolens etablerade rattspraxis kréver proportionalitetsprincipen att lagforslag
som inskranker ritten till privatliv och skydd for personuppgifter dr “dgnade att uppna de
legitima mal som efterstravas med bestammelserna i fraga och att de inte ska ga utver vad
som #r lampligt och nddvindigt for att uppna dessa mal”®* (var kursivering). Bedémningen av
nodvandighet och proportionalitet gors darfor alltid i forhallande till en viss atgard som
foreskrivs i lagstiftningen.

De amerikanska myndigheterna anger i bilaga VII att federala aklagare och federala utredare
kan f3 tillgang till handlingar och annan registerinformation fran organisationer genom olika
typer av obligatoriska rattsprocesser, inklusive forelagganden fran atalsjuryn, administrativa
foreldagganden och husrannsakningsorder” och far inhdmta andra meddelanden “genom
federal avlyssning i brottsbekimpande syfte samt befogenheter att utfora ’pen register’”®°.
Dessutom far myndigheter och byraer med civila och lagstadgade ansvarsomraden utfarda
foreldgganden till organisationer om “fOretagsregister, elektroniskt lagrad information eller
andra materiella ting”®®. Vidare anges i bilaga VII att dessa réttsliga forfaranden i allménhet
anvdnds for att inhdmta uppgifter fran “foretag” i Forenta staterna oavsett om de &r
certifierade inom ramen for skolden for skydd av privatlivet eller ej, och “oavsett den

83 Se arbetsdokumentet om europeiska grundlaggande garantier, s. 7-9. En allman bedémning av begreppen nédvandighet
och proportionalitet finns i arbetsgruppens yttrande 01/2014 om tilldmpningen av principerna om nddvéandighet och
proportionalitet samt dataskydd inom brottshekdmpningssektorn av den 27 februari 2014.

84 Domstolens dom av den 8 april 2014, Digital Rights Ireland m.fl., forenade malen C-293/12 och C-594/12,
ECLI:EU:C:2014:238, punkt 46 och rattspraxis som citeras dar.

8 Bilaga VII, s. 2.

8 Bilaga VII, s. 4.
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registrerades nationalitet”. Det verkar med andra ord vara organisationerna och inte de
enskilda personerna som ar foremal for dessa skyddsatgarder.

Utover bilaga VII innehaller forslaget till beslut om adekvat skyddsniva — som baseras pa
principerna for skolden for skydd av privatlivet — kommissionens slutsatser om forekomsten i
Forenta staterna av regler for att begransa inskrankningarna i de grundldggande réattigheterna
for de personer vars uppgifter éverfors fran EU till Forenta staterna inom ramen for skolden
for skydd av privatlivet.

Slutsatserna i forslaget till beslut om adekvat skyddsniva hanvisar framfor allt till tillampliga
begransningar och garantier enligt det fjarde tillagget till Forenta staternas konstitution, som
innebdr att det i princip krdvs en husrannsakningsorder fran domstol, grundad pé sannolika
skédl”, for att brottsbekdmpande myndigheter ska fa utféra husrannsakningar och gora
beslagtaganden®’. Slutsatserna hanvisar ocksa till att i de undantagsfall dar kravet pa
husrannsakningsorder inte géller ar den brottsbekdmpande atgarden foremal for ett
»skilighetstest”®®,

Det framgar dock inte klart av slutsatserna hur dessa garantier tillampas pa personer som inte
ar amerikanska medborgare. | forslaget till beslut om adekvat skyddsniva erkanns i sjalva
verket i ett skdl att skyddet “enligt den fjarde 4dndringen inte omfattar personer fran
tredjelinder som inte #r bosatta i Forenta staterna”®. Vidare anges i samma stycken i
forslaget till beslut om adekvat skyddsniva att personer fran tredjelander anda indirekt atnjuter
detta skydd genom de amerikanska féretag som innehar personuppgifterna och som tar emot
forfragningarna fran de brottsbekdmpande myndigheterna. Arbetsgruppen beklagar dock att
denna slutsats inte hanvisar till nagon rattslig kélla, vare sig i lag eller i rattspraxis.

Sammantaget konstaterar arbetsgruppen att det system med utredningsverktyg som anvands
for att erhalla affarsuppgifter och annan registrerad information i Forenta staterna for andamal
som ror brottsbekampning och allmanintresset — inbegripet begransningar och garantier for
tillgdng — ar en komplex uppséttning atgarder. Det gar inte att géra nagon allman bedomning
av detta system utifran de tillgangliga uppgifterna i dag. Det kravs en sarskild bedomning i
individuella fall for att verkligen bedéma noddvéndigheten och proportionaliteten hos de
brottshekdmpande myndigheternas utredningsatgarder i forhallande till de grundlaggande
rattigheterna till privatliv och uppgiftsskydd.

4.2.3 Det bor finnas en oberoende tillsyn

Arbetsgruppen konstaterar att de flesta av de forfaranden som beskrivs i bilaga V11 férutsatter
ett domstolsbeslut innan myndigheterna kan fa tillgang till uppgifterna (t.ex. domstolsbeslut
om “Pen Register” och "Trap and Traces”, domstolsbeslut om 6vervakning enligt Federal
Wiretap Law, husrannsakningsorder — regel 41). Alla verkar dock inte krdva ett
forhandsbeslut fran en domstol. Civila och lagstadgade myndigheter far t.ex. utfarda

87 Forslag till beslut om adekvat skyddsniva, punkt 107.
88 Skélden for skydd av privatlivet, punkt 107.
89 Forslag till beslut om adekvat skyddsniva, punkt 108.
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forelagganden®. | dessa fall &r det mojligt att gora en rattslig kontroll i efterhand av att
foreldggandet var skéligt, eftersom en “person som mottar ett administrativt foreldggande kan
dessutom bestrida verkstallandet av detta i domstol”*.

Utifran den information som finns tillganglig konstaterar arbetsgruppen att det verkar finnas
en forhallandevis kraftfull tillsynsmekanism nar det géller brottshekdmpande myndigheters
tillgang till uppgifter som innehas av foretag i Forenta staterna.

4.2.4 Den enskilda personen maste ha tillgang till effektiva rattsmedel

Skyddet enligt det fjarde tillagget omfattar som sagt inte personer fran tredjelander som inte
4r bosatta i Forenta staterna®. Detta innebar att en person fran tredjeland inte skulle kunna
bestrida rannsakningsorder eller framstéliningar i domstol med hénvisning till det fjarde
tillagget. Enligt forslaget till beslut om adekvat skyddsniva atnjuter personer fran tredjelander
anda detta skydd indirekt, genom de amerikanska foretag som innehar personuppgifterna och
som tar emot forfragningarna fran de brottsbekdmpande myndigheterna. Arbetsgruppen
konstaterar dock att dven om detta skydd skulle vara effektivt innebér det inte att enskilda
personer har tillgang till effektiva rattsmedel, eftersom foremalet for ratten till ett effektivt
rattsmedel i det har scenariot verkar vara det foretag som tar emot begaran om tillgang och
inte den enskilda person som uppgifterna ror.

Bilaga VI innehaller inte nagon ytterligare information om de eventuella rattsmedel som
harror fran lagar som é&r tillgangliga for personer fran tredjelander nar myndigheter eller
foretag olagligen ger eller skaffar sig tillgang till innehallet i deras uppgifter.

Arbetsgruppen valkomnar att den nyligen antagna Judicial Redress Act®® innehaller
bestammelser om rétt till rattslig provning for personer fran tredjelander. Dessa rattigheter ar
emellertid begransade till tydligt faststallda grunder for att vacka talan: ratten att fa rattelse av
och tillgang till uppgifter och kostnader for juridiskt bistand nar en utsedd federal myndighet
eller avdelningar végrar att andra uppgifter eller att ge tillgdng till sadana uppgifter, samt
ratten till civilrattsliga atgarder nar uppgifter har lamnats ut avsiktligt och medvetet.

Den amerikanska rattspraxis som det hanvisas till i fotnoterna till de berdrda skalen, sérskilt
City of Ontario mot Quon®#, Maryland mot King®® och Samson mot California®, &r inte heller
relevant for bedomningen av huruvida en person fran tredjeland kan vacka talan vid domstol
for att bestrida lagligheten i ett intrdng i deras privatliv®’. Alla mal avser ritten till

% Bilaga VII, s. 4.

% Bilaga VII, s. 4.

9 Forslag till beslut om adekvat skyddsniva, punkt 108.

9 Judicial Redress Act fran 2015, H.R. 1428.

9 City of Ontario, Cal. v. Quon, 130 S. Ct. 2619, 2630 (2010).

9 Maryland v. King, 133 S. Ct. 1958, 1970 (2013).

9% Samson v. California, 547 U.S. 843, 848 (2006).

9 | Ontario mot Quon ansdg domstolen att staden Ontario inte krankte sina anstélldas rattigheter enligt fjarde tillagget
eftersom stadens tillgang till den berdrda anstéllda personens privata meddelanden var skalig, da den motiverades av ett
legitimt arbetsrelaterat &ndamal och inte omfattade mer 4n nddvéndigt. | Samson mot California konstaterade domstolen att
det fjarde tillagget inte forbjuder en polis att visitera en villkorligt frigiven person utan misstanke. I Maryland mot King
ansag domstolen att nar poliser gor ett gripande med stod av skilig misstanke om ett allvarligt brott och for den missténkte
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amerikanska medborgares rétt till privatliv och samtliga innehaller beslut av Forenta staternas
hdgsta domstol som i sjalva verket begransar tillampningen av det fjarde tillagget.

Arbetsgruppen erkanner och valkomnar antagandet av Judicial Redress Act, men tvivlar
fortfarande pa att enskilda registrerade verkligen har tillgang till effektiva rattsmedel.

4.3 Avslutande kommentarer

Arbetsgruppen valkomnar och erkanner de amerikanska myndigheternas anstrangningar for
att ger storre insyn i den rattsliga ramen i fraga om ingrepp i personuppgifter som overfors
inom ramen for skolden for skydd av privatlivet i EU och Forenta staterna for andamal som
ror brottsbekampning, daribland de tillampliga begransningarna och garantierna.

Arbetsgruppen konstaterar att systemet med de brottsbekdmpande myndigheternas
utredningsverktyg, daribland de tillimpliga begransningarna och garantierna, bade é&r
omfattande och komplext och att den information som finns i skdlden for skydd av privatlivet
ar kortfattad. Arbetsgruppen beklagar darfor att den utifran den begransade informationen
(dvs. i bilaga VII till skolden for skydd av privatlivet och i slutsatserna i forslaget till beslut
om adekvat skyddsniva) inte kan gora nagon heltackande bedémning av de tillampliga
reglernas tillganglighet, forutsdgbarhet, nédvandighet och proportionalitet vid den har
tidpunkten. Oaktat arbetsgruppens évriga slutsatser om skolden for skydd av privatlivet i detta
yttrande, skulle en sddan beddmning kunna ingé i en arlig 6versyn av skélden for skydd av
privatlivet.

Nar det géller de brottshekdmpande myndigheternas tillgang konstaterar arbetsgruppen att det
verkar finnas en forhallandevis stark tillsynsmekanism. Dessutom valkomnar arbetsgruppen
antagandet av Judicial Redress Act som innebdr att dven personer fran tredjeland far ratt till
rattslig provning. Arbetsgruppen noterar dock att dessa rattigheter &r begrénsade. Utdver
slutsatsen att en person fran tredjeland inte skulle kunna bestrida rannsakningsorder eller
forelagganden i domstol pa grundval av det fjarde tillagget, kvarstar farhdgorna om huruvida
enskilda registrerade verkligen har tillgang till effektiva rattsmedel inom omradet for
brottsbekdmpning.

5. SLUTSATSER OCH REKOMMENDATIONER

For det forsta valkomnar arbetsgruppen att ett nytt forslag till beslut om adekvat skyddsniva
lades fram inom fem manader efter det att safe harbour-beslutet ogiltigforklarades, och att
forslaget innehaller manga forbattringar jamfort med den féregaende mekanismen.
Arbetsgruppen valkomnar framfor allt den 6kade insyn som erbjuds genom inférandet av tva
forteckningar om skolden for skydd av privatlivet pa handelsministeriets webbplats: en
forteckning med uppgifter om de organisationer som &r anslutna sill skolden for skydd av
privatlivet och en forteckning med uppgifter om de organisationer som tidigare har varit
anslutna, men som inte langre ar det. Den 6kade insynen i fraga om offentlig tillgang till

personen till polisstationen for att haktas, ar provtagning av saliv och dna-analys precis som tagning av fingeravtryck och
fotografering en legitim del i polisens haktningsférfarande som &r skélig inom ramen for det fjarde tillagget.
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uppgifter som overforts inom ramen for skélden for skydd av privatlivet for andamal som
berér nationell sakerhet eller brottsbekdampning valkomnas ocksa. Slutligen glader det
arbetsgruppen mycket att alla dverforingar av uppgifter till Férenta staterna fran och med nu
kommer att fa samma skydd: det finns inga sarskilda rattsliga bestammelser som ger ett
verktyg fordelar framfor ett annat.

5.1 Tre fragor
Det aterstar dock tre viktiga fragor som arbetsgruppen anser maste behandlas.

Den forsta ar att ordalydelsen i forslaget till beslut om adekvat skyddsniva inte innebar nagon
skyldighet for organisationerna att radera uppgifter om de inte langre ar ndédvandiga. Detta ar
en avgorande del av EU:s dataskyddslagstiftning som syftar till att sakerstalla att uppgifter
inte lagras langre an vad som kravs for att uppna det andamal for vilket uppgifterna samlades
in. For det andra tolkar arbetsgruppen bilaga VI som att de amerikanska myndigheterna inte
helt och hallet utesluter en fortsatt massiv och urskillningslés insamling av uppgifter.
Arbetsgruppen har konsekvent framfor att en sadan insamling av uppgifter ar ett omotiverat
ingrepp i enskilda personers grundldggande rattigheter. Den tredje fragan galler inrattandet av
en ombudsman. Arbetsgruppen vélkomnar visserligen detta nya grepp for att ge enskilda
personer ytterligare tillgang till prévning och tillsyn, men tvivlar fortfarande pa att
ombudsmannen har tillrackliga befogenheter for att kunna fungera effektivt. Ombudsmannens
befogenheter och stéllning bor atminstone fortydligas, for att visa att funktionen verkligen ar
oberoende och kan erbjuda effektiva rattsmedel mot oférenlig uppgiftsbehandling.

5.2 Rekommenderade fortydliganden

Utobver de ovanndmnda punkterna har arbetsgruppen lyft fram flera aspekter i detta yttrande
dar det bor goras ytterligare fortydliganden i beslutet om adekvat skyddsniva. Framfor allt
handlar detta om behovet av att se till att viktiga dataskyddsbegrepp som anvénds i skdlden
for skydd av privatlivet definieras och tillampas pa ett enhetligt satt. Sa &r for narvarande inte
fallet. Det vore valkommet om det inférdes en ordlista 6ver begrepp i forteckningen Gver
vanliga fragor om skolden for skydd av privatlivet, helst med definitioner som EU och
Forenta staterna har kommit dverens om. Arbetsgruppen konstaterar ocksa att regelverket for
vidaredverforing av EU-personuppgifter ar bristfalligt, sarskilt vad avser omfattning,
andamalsbegransning och garantier vid Overforingar till formedlare. Nar det géller
brottsbekampande myndigheters tillgang till uppgifter som omfattas av skolden for skydd av
privatlivet ar forutsagbarheten i lagstiftningen ett orosmoment pa grund av att det
amerikanska brottsbekampningssystemet dr sa omfattande och komplext, bade pa federal niva
och delstatsniva, och att beslutet om adekvat skyddsniva innehaller begransad information.

Skolden for skydd av privatlivet ar det forsta forslag till beslut om adekvat skyddsniva som
har utarbetats sedan en dverenskommelse naddes i princip om texterna till den allméanna
dataskyddsforordningen. Trots detta avspeglas manga av forordningens forbattringar i
skyddsnivan for enskildas personuppgifter inte i skolden for skydd av privatlivet. Darfor
rekommenderar arbetsgruppen att det gors en Gversyn av detta beslut om adekvat skyddsniva
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och av de beslut om adekvat skyddsniva som utfardas for tredjelander kort efter det att den
allménna dataskyddsférordningen trader i kraft.

En avslutande rekommendation fran arbetsgruppen som bor lyftas fram handlar om den
gemensamma Oversynen. Arbetsgruppen véalkomnar att beslutet om adekvat skyddsniva i
skolden for skydd av privatlivet kommer att ses dver arligen och att dataskyddsmyndigheter
och andra relevanta parter kommer att fa delta i stor omfattning. Arbetsgruppen skulle
valkomna om parterna kom éverens om delarna i de gemensamma 6versynerna och dven om
utformningen och presentationen av éversynsrapporten i god tid fére den forsta Oversynen.
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