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REZUMAT

La 29 februarie 2016, Comisia Europeana a publicat o comunicare, un proiect de decizie
privind caracterul adecvat si textele anexate la acesta, care constituie un nou cadru pentru
schimburile transatlantice de date cu caracter personal in scopuri comerciale: Scutul de
confidentialitate UE-SUA (denumit in continuare ,,Scutul de confidentialitate”), care
urmareste sa inlocuiasca sistemul anterior al sferei de sigurantd anulat de Curtea de Justitie a
Uniunii Europene (denumita in continuare ,,CJUE”) la 6 octombrie 2015, prin hotararea in
cauza Schrems.

Tn conformitate cu articolul 30 alineatul (1) litera (c) din Directiva 95/46/CE, grupul de lucru
,marticolul 29” pentru protectia datelor (denumit in continuare ,,GL29”) a evaluat documentele
respective pentru a emite un aviz cu privire la proiectul de decizie privind caracterul adecvat.
GL29 a evaluat atat aspectele comerciale, cat si eventualele derogari de la principiile Scutului
de confidentialitate din motive legate de securitatea nationald, aplicarea legii si interese
publice.

GL29 a luat in considerare cadrul juridic aplicabil al UE privind protectia datelor, astfel cum
este prevazut in Directiva 95/46/CE, precum si drepturile fundamentale la viata privata si
protectia datelor, codificate la articolul 8 din Conventia europeana a drepturilor omului si la
articolele 7 si 8 din Carta drepturilor fundamentale a Uniunii Europene. De asemenea, acesta
a examinat dreptul la o cale de atac eficientd si la un proces echitabil, prevazut la articolul 47
din Carta drepturilor fundamentale, precum si in jurisprudenta referitoare la diferitele drepturi
fundamentale.

In plus, analiza reflectd rationamentul Curtii de Justitie a Uniunii Europene in cauza Schrems
cu privire la marja de apreciere a Comisiei in ceea ce priveste evaluarea caracterului adecvat
al nivelului de protectie. Verificarea si controlul cerintelor privind caracterul adecvat al
nivelului de protectie trebuie sa fie efectuate strict, tinand cont de drepturile fundamentale la
viatd privatd si la protectia datelor si de numarul persoanelor care ar putea fi afectate de
transferuri.

Scutul de confidentialitate trebuie sa fie analizat in contextul international actual, caracterizat
de aparitia volumelor mari de date si de cresterea nevoilor in materie de securitate. Domeniul
de aplicare si sfera colectarii si utilizarii datelor cu caracter personal au crescut dramatic de la
adoptarea initiala a deciziei privind sfera de sigurantd in 2000. Autoritatile europene pentru
protectia datelor afirma cu tarie importanta principiilor pe care le apara.

In primul rand, GL29 saluti imbunititirile semnificative introduse de Scutul de
confidentialitate in raport cu decizia privind sfera de siguranta. Grupul de lucru ia act de
faptul ca negociatorii au abordat un numar mare de deficiente ale programului privind sfera de
sigurantd pe care acesta le-a subliniat Tn scrisoarea din 10 aprilie 2014 adresata
vicepresedintelui Reding.



Faptul ca principiile si garantiile oferite de Scutul de confidentialitate sunt prevazute atat in
decizia privind caracterul adecvat, cat si in anexele la aceasta face ca informatiile sa fie dificil
de gasit si, uneori, inconsecvente. Acest lucru contribuie la o lipsa de claritate in ceea ce
autoritatile de protectie a datelor. De asemenea, limbajul utilizat este lipsit de claritate. Prin
urmare, GL29 recomanda Comisiei sa clarifice formularile pentru a fi usor de inteles pe
ambele parti ale Atlanticului.

Tn ceea ce priveste legea aplicabild, GL29 subliniazi ci, in cazul in care decizia privind
caracterul adecvat al Scutului de confidentialitate este adoptatd 1n temeiul
Directivei 95/46/CE, aceasta trebuie sa fie in concordanta cu cadrul juridic al UE privind
protectia datelor in ceea ce priveste atat domeniul, cat si terminologia. GL29 considera c4, la
scurt timp dupa intrarea in vigoare a Regulamentului general privind protectia datelor, trebuie
realizatd o revizuire pentru a se asigura ca nivelul mai ridicat de protectie a datelor oferit de
regulament este respectat in decizia privind caracterul adecvat si anexele sale.

in ceea ce priveste aspectele comerciale ale Scutului de confidentialitate

Obiectivul principal al GL29 este de a garanta faptul ca se mentine un nivel, in esenta,
echivalent de protectie acordat persoanelor atunci cand datele cu caracter personal sunt
prelucrate in conformitate cu dispozitiile Scutului de confidentialitate. Desi GL29 nu se
asteaptd ca Scutul de confidentialitate sa reprezinte o simpld copie exhaustivd a cadrului
juridic al UE, acesta considerd ca Scutul de confidentialitate ar trebui sda contina fondul
principiilor fundamentale si, prin urmare, sd asigure un nivel ,,in mod esential echivalent” de
protectie.

In afara de imbunatitirile aduse de Scutul de confidentialitate, GL29 considerd ci unele
principii fundamentale de protectie a datelor, astfel cum sunt prevazute in legislatia
europeand, nu sunt reflectate in proiectul de decizie privind caracterul adecvat si in anexe sau
au fost inlocuite in mod inadecvat de notiuni alternative.

De exemplu, principiul péstrarii datelor nu este mentionat in mod expres si nu poate fi clar
desprins din actuala formulare a principiului integrititii datelor si limitirii scopului. In plus,
nu existd nicio formulare privind protectia care ar trebui acordata impotriva deciziilor
individuale automate bazate exclusiv pe prelucrarea automatd. Punerea in aplicare a
principiului limitdrii scopului prelucrdrii datelor este, de asemenea, neclara. Pentru a asigura o
mai mare claritate in ceea ce priveste utilizarea mai multor notiuni importante, GL29
sugereazd cd UE si SUA ar trebui sd@ convind asupra unor definitii clare, care sd faca parte
dintr-un glosar de termeni pentru a fi inclus in sectiunea de intrebari frecvente privind Scutul
de confidentialitate

Intrucat Scutul de confidentialitate va fi utilizat, de asemenea, pentru transferul de date in
afara SUA, GL29 insista asupra faptului ca transferurile ulterioare de la o entitate parte la
Scutul de confidentialitate catre beneficiarii dintr-o tard terta ar trebui sa asigure acelasi nivel
de protectie cu privire la toate aspectele Scutului de confidentialitate (inclusiv securitatea



nationald) si nu ar trebui sa conducd la scaderea sau incdlcarea principiilor UE privind
protectia datelor. in cazul in care este previzut un transfer ulterior citre o tara terta in temeiul
Scutului de confidentialitate, fiecare organizatie parte la Scutul de confidentialitate ar trebui
sa aibd obligatia de a evalua toate cerintele obligatorii din legislatia nationald a tarii terte
aplicabile importatorului de date, Tnainte de transfer. Tn general, GL29 consideri ca
transferurile ulterioare de date cu caracter personal din UE nu sunt suficient de reglementate,
in special in ceea ce priveste domeniul lor de aplicare, limitarea scopului si garantiile
aplicabile transferurilor catre agenti.

In cele din urma, desi GL29 noteazi masurile suplimentare puse la dispozitia persoanelor
fizice pentru a-si exercita drepturile, acesta este preocupat de faptul ca noul mecanism de
recurs, in practicd, se poate dovedi a fi prea complex, dificil de utilizat pentru cetatenii UE si,
prin urmare, ineficace. Tn consecinti, sunt necesare clarificari suplimentare cu privire la
diferitele proceduri de recurs; in special, daca doresc, autoritatile UE pentru protectia datelor
ar putea fi considerate drept un punct de contact natural pentru cetatenii UE in diferite
proceduri, avand optiunea de a actiona in numele acestora.

Derogarile in scopuri de securitate nationala

In ceea ce priveste accesul la date al autorititilor publice, atat in UE, cat si in tarile terte,
GL29 reaminteste analiza sa cu privire la drepturile fundamentale relevante cuprinsd in
documentul de lucru privind justificarea ingerintelor in drepturile fundamentale la viatd
privata si protectia datelor prin masuri de supraveghere atunci cand transfera date cu caracter
personal (garantii esentiale europene) (WP237).

Un mare pas inainte fatd de decizia privind sfera de sigurantd constd in faptul ca proiectul de
decizie privind caracterul adecvat abordeazd in prezent pe scard largd accesul la datele
prelucrate in temeiul Scutului de confidentialitate in scopuri de securitate nationala si de
aplicare a legii. GL29 recunoaste acest pas important, precum si gradul sporit de transparenta
oferit de administratia SUA cu privire la legislatia aplicabila pentru colectarea de informatii
(anexa V1I).

Cu toate acestea, GL29 observa ca declaratiile Biroului Directorului Serviciului National de
Informatii (ODNI) al SUA nu exclud colectarea masiva si nediferentiatd de date cu caracter
personal provenite din UE. GL29 isi reitereaza pozitia adoptata in urma cu mult timp conform
careia supravegherea masiva si arbitrara a persoanelor nu poate fi considerata proportionala si
necesara intr-o societate democratica, astfel cum se solicita in temeiul protectiei oferite de
drepturile fundamentale aplicabile. Tn plus, supravegherea atenti a tuturor programelor de
supraveghere este esentiald. GL29 remarca faptul ca exista o tendinta de a colecta date din ce
in ce mai mult pe o scara masiva si nediferentiatd in contextul luptei impotriva terorismului.
Avand 1n vedere preocupdrile pe care acest fapt le genereaza cu privire la protectia drepturilor
fundamentale la viata privata si protectia datelor, GL29 asteapta hotararile viitoare ale CJUE
n cauzele privind colectarea masiva si nediferentiata de date.



In ceea ce priveste ciile de atac, GL29 saluta infiintarea functiei de Ombudsman ca un nou
mecanism de recurs. Acest mecanism ar putea constitui o Tmbundtitire semnificativa a
drepturilor cetatenilor UE 1n ceea ce priveste activitatile de spionaj ale SUA. Cu toate acestea,
GL29 este preocupat de faptul ca noua institutie nu este suficient de independenta si nu este
investitd cu competente adecvate pentru a-si exercita in mod efectiv sarcina si nu garanteaza o
cale de atac satisfacatoare in caz de dezacord.

Revizuirea comuni

Mecanismul de revizuire comuna anuala mentionat in proiectul de decizie privind caracterul
adecvat este un factor-cheie pentru credibilitatea globala a Scutului de confidentialitate, iar
GL29 saluta calduros ocazia prezentatd de acest mecanism pentru revizuirea deciziei privind
caracterul adecvat. In aceasta privinta, GL29 considera ci reprezentantii nationali ai GL29 vor
putea sa participe pe deplin la procesul de revizuire, dar solicita clarificari cu privire la
modalitatile exacte. Modalitatile (inclusiv raportul rezultat, publicitatea acestuia si posibilele
consecinte, precum si finantarea) trebuie sa fie convenite Tnaintea primei revizuiri.

Concluzie

GL29 remarcd imbunatatirile majore pe care le ofera Scutul de confidentialitate in comparatie
cu decizia anulatd privind sfera de sigurantd. Avand in vedere preocupdrile exprimate si
clarificarile solicitate, GL29 recomanda Comisiei sa solutioneze aceste aspecte, sa identifice
solutii corespunzatoare si sa furnizeze clarificarile solicitate pentru a Tmbunatati proiectul de
decizie privind caracterul adecvat si a asigura ca protectia oferita de Scutul de
confidentialitate este intr-adevar, in esenta, echivalenta cu cea din UE.
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1. INTRODUCERE

In urma hotarérii emise de Curtea de Justitie a Uniunii Europene (denumiti in continuare
,CJUE”) la 6 octombrie 2015 in cauza Schrems!, Grupul de lucru ,articolul 29” pentru
protectia datelor (denumit Tn continuare ,,GL29” sau ,,grupul de lucru”) a invitat statele
membre ale Uniunii Europene (denumita in continuare ,,UE”) si celelalte institutii europene sa
initieze discutii cu autoritatile din Statele Unite (denumite in continuare ,,SUA”) cu scopul de
a identifica solutii politice, juridice si tehnice care sa permitd transferuri de date catre
teritoriul Statelor Unite cu respectarea drepturilor fundamentale.

La 2 februarie 2016, dupa mai mult de doi ani de negocieri, Comisia Europeana si
Departamentul Comertului al Statelor Unite (DoC) au ajuns la un acord politic cu privire la un
Nou cadru pentru schimburile transatlantice de date cu caracter personal in scopuri
comerciale: Scutul de confidentialitate UE-SUA (denumit Tn continuare ,,Scutul de
confidentialitate™), care vizeaza sa nlocuiasca fostul program privind sfera de siguranta.

La 29 februarie 2016, Comisia a publicat o comunicare?, un proiect de decizie privind
caracterul adecvat si textele anexate la aceasta care vor constitui Scutul de confidentialitate.
Tn conformitate cu articolul 30 alineatul (1) litera (c) din Directiva 95/46/CE (denumiti in
continuare ,,directiva”), GL29 a evaluat documentele respective pentru a emite prezentul aviz
cu privire la proiectul de decizie privind caracterul adecvat pregatit de Comisie, inclusiv
documentele Scutului de confidentialitate care stau la baza acestuia. In evaluarea sa, GL29
si-a impartit activitatea intre o evaluare a partii comerciale a Scutului de confidentialitate si o
analizd a masurilor de protectie puse in aplicare in ceea ce priveste derogdrile de la principiile
Scutului de confidentialitate din motive legate de protejarea securitatii nationale, aplicarea
legii si interesele publice.

In urma hotararii Schrems, GL29 a organizat mai multe reuniuni cu delegatii din partea
administratiei SUA, reprezentanti ai organizatiilor societatii civile din UE si SUA, precum si
specialisti, pentru a pregati evaluarea consecintelor hotdrarii Schrems. Cu ocazia evaludrii
Scutului de confidentialitate, au avut loc reuniuni suplimentare cu reprezentanti ai
Comisiei Europene si ai administratiei SUA. In cadrul acestor reuniuni, au fost furnizate o
serie de clarificari care au fost luate in considerare, de asemenea, in prezentul aviz. GL29
subliniaza cd, in stadiul actual, clarificarile respective au fost doar informale si nu pot fi
considerate ca facand parte integrantd din proiectul de decizie privind caracterul adecvat,
ntrucat nu au fost consemnate in scris pana in prezent.

Cu toate acestea, GL29 salutd, in special, angajamentul asumat de Departamentul Comertului
in cursul reuniunilor de a coopera cu autoritatile de protectie a datelor din statele membre ale
UE n ceea ce priveste aplicarea Scutului de confidentialitate si de a stabili instructiuni privind
aplicarea si interpretarea juridicd a Scutului de confidentialitate care sa fie publicate pe site-
urile internet ale acestora.

! Cauza C-362/14, Maximillian Schrems/Data Protection Commissioner din 6 octombrie 2015 (denumiti in continuare
»Schrems”).
2 COM(2016)117 final, 29 februarie 2016.



1.1 Observatii generale
1.1.1 Domeniul de aplicare a evaluarii GL29

GL29 a luat in considerare, in primul rand, cadrul de protectie a datelor aplicabil in statele
membre ale Uniunii Europene, inclusiv articolul 8 din Conventia europeana a drepturilor
omului (denumitd in continuare ,,CEDQO”) care protejeazd dreptul la viata privatd si de
familie, precum si articolele 7, 8 si 47 din Carta drepturilor fundamentale a Uniunii Europene
(denumita 1n continuare ,,Carta”) care consacra dreptul la viata privata si de familie, dreptul la
protectia datelor cu caracter personal si dreptul la o cale de atac eficienta si la un proces
echitabil. De asemenea, GL29 a luat in considerare jurisprudenta relevantda, precum si
cerintele directivei.

Cerinta ca o tara tertd sa asigure un nivel adecvat de protectie a datelor a fost clarificata de
CJUE in hotararea Schrems. Curtea nu doar a explicat ca dispozitiile directivei trebuie
interpretate ,,in lumina drepturilor fundamentale garantate de cartd3, Tn special articolele 7 si
8. Aceasta a indicat, de asemenea, cd sintagma ,nivel de protectie adecvat” trebuie
interpretatd in sensul ca ,,impune ca aceasta tara terta sd asigure efectiv, in temeiul legislatiei
interne sau al angajamentelor sale internationale, un nivel de protectie a drepturilor si
libertatilor fundamentale in esentd echivalent cu cel garantat in cadrul Uniunii Europene in
temeiul Directivei, interpretatd in lumina cartei”®. Pentru decizia anulatd privind sfera de
sigurantd, o astfel de evaluare nu a fost realizata niciodatd suficient de detaliat. Prin urmare,
GL29 a evaluat proiectul de decizie privind caracterul adecvat avand 1n vedere cerinta de a
furniza o analizd a nivelului de protectie a drepturilor fundamentale si a libertatilor
fundamentale ca fiind in esenta echivalent cu cel garantat la nivelul UE. GL29 subliniaza ca
prezentul aviz contine principalele sale preocupari, dar ca, dat fiind timpul scurt care a trecut
de la publicarea proiectului de decizie privind caracterul adecvat, ulterior se pot descoperi si
alte aspecte.

GL29 recunoaste ca, prin definirea termenului ,,adecvat” de la articolul 25 alineatul (6) din
directiva ca fiind ,,in esentd echivalent”, CJUE a clarificat ceea ce Inseamna caracterul
adecvat prin hotararea in cauza Schrems. Curtea a subliniat faptul ca termenul ,nivel de
protectie adecvat”, desi nu impune tarii terte sa asigure un nivel de protectie identic cu cel
garantat in cadrul ordinii juridice a Uniunii, trebuie sa fie inteles in sensul de a impune tarii
terte sd asigure, in temeiul legislatiei interne sau al angajamentelor sale internationale, un
nivel de protectie a drepturilor si libertatilor fundamentale in esenta echivalent cu cel garantat
in cadrul Uniunii Europene in temeiul directivei, interpretata in lumina Cartei.

1.1.2 Evaluarea partii comerciale din proiectul de decizie privind caracterul adecvat

GL29 a explicat deja modul in care a aplicat principiile esentiale ale UE in materie de
protectie a datelor pentru transferurile de date cu caracter personal catre tari terte in
documentul de lucru 12 , Transferuri de date cu caracter personal catre tari terte: aplicarea

3 Schrems punctul 38.
4 Schrems punctul 73.



articolelor 25 si 26 din directiva referitoare la protectia datelor”®. GL29 a urmirit si identifice
garantiile echivalente care asigura un nivel de protectie echivalent cu principiile garantate de
directiva, in special in ceea ce priveste limitarea scopului, calitatea datelor si
proportionalitatea, transparenta, securitatea, drepturile de acces, rectificarea si opozitia,
pastrarea datelor si restrictiile privind transferurile ulterioare. O metoda similard a fost
utilizatd in avizele emise de GL29 la momentul evaluarii deciziei initiale privind caracterul
adecvat al programului privind sfera de siguranti®, precum si in recomandirile formulate de
grupul de lucru in scrisoarea acestuia cdtre fostul vicepresedinte al Comisiei Europene si
comisar pentru justitie Viviane Reding, publicati la 10 aprilie 2014,

1.1.3 Evaluarea derogarilor privind accesul autoritatilor publice si garantiile acestora

Evaluarea derogarilor privind accesul autoritatilor publice la datele cu caracter personal care
fac obiectul Scutului de confidentialitate este de naturd complexa, in special tinand seama de
cresterea gradului de constientizare in randul autoritatilor pentru protectia datelor si al
publicului larg cu privire la programele de supraveghere ale SUA in urma dezvaluirilor lui
Edward Snowden. Grupul de lucru recunoaste si saluta eforturile depuse de administratia
SUA pentru a spori transparenta cu privire la programele de supraveghere, precum si
disponibilitatea acestora de a include garantii suplimentare in Scutul de confidentialitate. In
acelasi timp, GL29 subliniaza ca orice ingerinta in drepturile fundamentale la viatd privata si
protectia datelor trebuie sa fie justificata intr-o societate democratica. CJUE a criticat faptul
ca decizia privind sfera de siguranta nu continea nicio constatare cu privire la existenta, in
Statele Unite, a unor norme adoptate de stat menite sa limiteze orice ingerintd. Decizia nu
facea referire nici la existenta vreunei protectii juridice efective impotriva ingerintelor de
aceastd natur®,

Prin urmare, GL29 a analizat actualul cadru juridic al SUA si practicile agentiilor americane
de informatii, astfel cum sunt descrise in anexele la proiectul de decizie, precum si conditiile
n care acestea permit orice ingerinta in drepturile fundamentale cu privire la respectarea vietii
private si la protectia datelor cu caracter personal, astfel cum sunt consfintite in temeiul
cadrului juridic european.

Pentru a stabili daca orice ingerinta ar fi justificata intr-o societate democratica, evaluarea a
fost efectuata din perspectiva jurisprudentei europene privind drepturile fundamentale, care
stabileste patru garantii esentiale® pentru activititile de spionaj:

A. Prelucrarea ar trebui sa fie efectuata in conformitate cu dispozitiile legii si sa se bazeze
pe norme clare, precise si accesibile: aceasta ITnseamnd cd orice persoand care este

5 Adoptatd de GL29 la 24 iulie 1998, a se vedea in special pagina 6.

6 A se vedea GL62, GL32, GL27, GL23, GL21, GL19, GL15, GL7.

7 http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2014/20140410 GL29 to ec_on_sh_recommendations.pdf

8 Schrems, punctele 87, 88.

9 Garantiile esentiale europene se bazeazi pe jurisprudenta Curtii de Justitie a Uniunii Europene si a Curtii Europene a
Drepturilor Omului si sunt stabilite in detaliu in documentul de lucru WP237 al grupului de lucru ,,articolul 297, publicat la
13 aprilie 2016.
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suficient de informata ar trebui sa fie capabild sa prevada ce s-ar putea intampla cu
datele sale proprii in cazul in care sunt transferate;

B. Trebuie sd se demonstreze necesitatea si proportionalitatea in ceea ce priveste
obiectivele legitime urmadrite: trebuie gasit un echilibru intre scopul pentru care datele
sunt colectate si accesate si drepturile persoanei;

C. Ar trebui sa existe un mecanism de supraveghere independent, care sa fie atat eficient,
cat si impartial: acesta poate fi un judecator sau un alt organism independent, atat timp
cat are capacitatea suficienta pentru a efectua controalele necesare;

D. Persoana trebuie sa dispuna de cai de atac eficiente: orice persoana ar trebui sa aiba
dreptul de a-si apara drepturile 1n fata unui organism independent.

1.2 Proiectul de decizie privind caracterul adecvat

Tn primul rand, GL29 saluti faptul ci se poate lansa o noud proceduri de stabilire a
caracterului adecvat la mai putin de sase luni dupd ce Curtea de Justitie a Uniunii Europene a
declarat nuld decizia privind sfera de sigurantd. Avand in vedere numarul de transferuri de
date care au loc intre UE si SUA zilnic, despre care GL29 recunoaste cd reprezinta o parte
esentiala a economiei de pe ambele maluri ale Atlanticului, claritatea juridica este necesara
mai degraba mai devreme decat mai tarziu.

Cu toate acestea, GL29 regreta faptul ca proiectul de decizie privind caracterul adecvat
publicat de Comisie nu include o evaluare detaliata a legislatiei nationale si a angajamentelor
internationale ale SUA sub forma unui raport privind caracterul adecvat, astfel cum a fost
practica anterioara in cadrul unor proceduri similare si in conformitate cu articolul 25 din
directiva. Acest fapt a impiedicat GL29 sa efectueze o analiza completd cu privire la cadrul
juridic in care va functiona Scutul de confidentialitate. De exemplu, grupul de lucru constata
ca actualul proiect de decizie privind caracterul adecvat nu cuprinde constatari referitoare la
legislatia privind protectia datelor si a vietii private care existd Tn SUA, atat la nivel federal,
cat si la nivel de stat, inclusiv legislatia sectoriald, nici constatari referitoare la legislatia care
permite forme de acces public care nu sunt legate de supraveghere. De asemenea, nu este
definita relatia dintre transferurile de date in temeiul Scutului de confidentialitate si in temeiul
altor constatari existente privind caracterul adecvat precum acordul UE-SUA privind registrul
cu numele pasagerilor (PNR) si acordul privind programul de urmarire a finantarii activitatilor
teroriste (TFTP).

1.2.1 Domeniul de aplicare a cadrului UE privind protectia datelor, in special a principiilor
Directivei 95/46/CE

GL29 reaminteste ca, In temeiul cadrului juridic al UE privind protectia datelor, in special in
conformitate cu articolul 4 alineatul (1) din directiva mentionata, legislatia statelor membre se
aplicd nu doar in cazul operatiunilor de prelucrare efectuate de operatorii de date stabiliti pe
teritoriul lor, ci si in cazul in care operatorii de date (desi nu sunt stabiliti in UE) utilizeaza
echipamente situate pe teritoriul UE, in special pentru colectarea de date cu caracter personal.
Tn consecinta, legislatia unui stat membru se aplicd in cazul oricirei prelucrri care are loc
inainte de transferul catre SUA, fie in cadrul activitatilor unei organizatii cu sediul in UE sau
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prin intermediul echipamentelor situate in UE, utilizate de o organizatie care nu are sediul in
UE. GL29 solicita ca acest lucru sa fie mentionat in mod explicit in proiectul de decizie
privind caracterul adecvat.

Ar trebui sa fie clar ca principiile Scutului de confidentialitate se vor aplica din momentul in
care are loc transferul de date. Tn plus, GL29 reaminteste ci operatorii de date stabiliti in UE
care transfera date catre o persoana imputernicita de un operator de date din SUA continua sa
faca obiectul legislatiei UE privind protectia datelor.

1.2.2 Lipsa de claritate in ceea ce priveste documentele Scutului de confidentialitate

Faptul cd principiile si garantiile oferite de Scutul de confidentialitate sunt prevazute atat in
decizia privind caracterul adecvat, cat si in anexele la aceasta face ca informatiile sa fie dificil
de gasit si, uneori, inconsecvente. Acest lucru contribuie la o lipsd de claritate in ceea ce
autoritatile de protectie a datelor. De asemenea, limbajul utilizat este lipsit de claritate. Prin
urmare, GL29 recomanda Comisiei sa utilizeze un limbaj clar si usor de inteles de ambele
parti ale Atlanticului.

GL29 sugereaza includerea unei anexe separate continand termenii de baza, cu definitii, care
se aplica in documentele Scutului de confidentialitate. O Intelegere comund si lipsitd de
ambiguitate a obligatiilor impuse de decizia privind caracterul adecvat al Scutului de
confidentialitate este esentiala pentru a asigura functionarea sa eficienta pe ambele maluri ale
Atlanticului si, ca atare, GL29 este preocupat de faptul cd, din cauza numeroaselor trimiteri
incrucisate si formulari nealiniate, precum si a complexitatii documentelor-cadru, vor aparea
dificultati in ceea ce priveste coerenta, lizibilitatea si claritatea punerii in aplicare a Scutului
de confidentialitate.

Mai important, documentele Scutului de confidentialitate utilizeazd o terminologie care nu
este in concordantd cu vocabularul utilizat in general in UE in ceea ce priveste protectia
datelor. Aceasta nu este o problema atdt timp cat este clar care ar fi terminologia
corespunzatoare in temeiul legislatiei UE (si In temeiul legislatiei SUA). Cu toate acestea,
GL29 regreta sa constate ca acest lucru nu este valabil, inclusiv Tn proiectul de decizie privind
caracterul adecvat. De exemplu, cuvantul ,,acces” este utilizat in capitolul 3 din proiectul de
decizie privind caracterul adecvat intr-un sens care presupune colectarea de date cu caracter
personal, si nu acordarea permisiunii unei persoane sa vada date care sunt deja colectate.
Accesul Intreprinderilor la date si dreptul de acces al persoanelor fizice sunt doua notiuni care
nu trebuie confundate.

GL29 subliniaza ca terminologia ar trebui, de asemenea, sa fie utilizata in mod consecvent pe
tot cuprinsul documentelor, inclusiv Tn proiectul de decizie privind caracterul adecvat. Acest
lucru nu se Intdmpla in prezent, de exemplu in ceea ce priveste notiunile de ,,prelucrare” si
,,date cu caracter personal”. Ambele sunt, Tn principiu, bine definite Th anexa Il, dar nu sunt
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aplicate consecvent in cuprinsul documentelor, ceea ce conduce la lacune in ceea ce priveste
protectia®!l,

GL29 saluta faptul cd definitiile anumitor termeni utilizati au fost incluse in documentele care
constituie Scutul de confidentialitate. Acest lucru nu este insa valabil pentru o serie de alti
termeni esentiali, inclusiv ,,agent” sau ,persoand imputernicitd de catre operator”, ,,date
codate cu cheie”, ,,date anonimizate” si ,,persoand din UE”, care, In opinia GL29, necesitd o
definitie clard, convenitd de SUA si UE, pentru a evita confuzia intr-o etapd ulterioara, atat
pentru operatori, cat si persoanele Imputernicite de cdtre acestia care utilizeazd Scutul de
confidentialitate, autoritatile de supraveghere si publicul larg. O metodd simpla ar fi sa se
adauge un glosar de termeni la sectiunea de intrebari frecvente privind Scutul de
confidentialitate.

De asemenea, GL29 atrage atentia asupra motivelor legitime pentru prelucrarea datelor
sensibile in principiul suplimentar 1 (anexa Il punctul I11.1) in cazul in care o organizatic nu
are obligatia de a obtine consimtdmantul explicit (,,opt-in”’). Acest principiu suplimentar 1
poate fi Inteles ca prezentand motivele legitime pentru colectarea datelor in UE, intrucat lista
este similara cu articolul 8 din directivd. GL29 doreste sa reaminteascd faptul cd orice
prelucrare (inclusiv colectarea si transferul) de date sensibile care fac obiectul legislatiei UE
trebuie sd fie facutd din motive legitime In conformitate cu articolul 8 din directiva. Scutul de
confidentialitate nu poate fi interpretat ca oferind motive alternative pentru o astfel de
prelucrare. De exemplu, GL29 considera ca nu este posibil ca o organizatie din Statele Unite
ale Americii sd colecteze date care fac obiectul legislatiei UE pe baza dreptului muncii din
SUA (a se vedea anexa Il punctul Ill.1.a.v). Prin urmare, GL29 subliniazd ca orice
interpretare a principiului suplimentar 1 poate conduce doar la aplicarea sa in cazul datelor
sensibile deja transferate dupa ce au fost colectate In UE din motive legitime mentionate la
articolul 8 din directiva.

Tn final, GL29 arati ca exista o lipsa de claritate in ceea ce priveste intrebarea cine poate fi
considerat persoana din UE si, prin urmare, cine beneficiazd de protectie in conformitate cu
Scutul de confidentialitate: toti cetatenii UE sau toate persoanele rezidente in UE? Acest lucru

10 Unele dintre clauze doar enumerd anumite tipuri de operatiuni de prelucrare a datelor, in loc si utilizeze termenul de
prelucrare”. Acest lucru conduce la lacune in ceea ce priveste protectia. De exemplu, in conformitate cu formularea din
anexa Il punctul 111.6.f, principiile Scutului de confidentialitate s-ar aplica numai ,,in cazul in care organizatia ,,pastreaza,
utilizeaza sau divulgad” datele primite (si anume, nu pentru alte operatiuni din sfera notiunii de ,,prelucrare”, cum ar fi
colectarea, inregistrarea, modificarea, extragerea, consultarea, stergerea). Securitatea datelor ar putea fi impusa numai pentru
,crearea, mentinerea, utilizarea sau difuzarea” de date cu caracter personal (anexa II punctul II.4). Definitia datelor cu
caracter personal este limitatd, de asemenea, la date ,,primite” si ,inregistrate”. Ca un alt exemplu, principiul notificarii
(anexa Il punctul Il.1.a.iv) prevede ca organizatia autorizata trebuie sa informeze persoanele cu privire la scopurile pentru
care ,,colecteaza si utilizeaza” date cu privire la acestea. Anexa II punctul 111.9.a.11 mentioneaza numai date care sunt
Ltransferate” sau ,,accesate”. Chiar daca se pare ca, in cele mai multe dintre cazurile respective, intentia nu este de a limita
domeniul de aplicare a principiilor sau de a crea lacune in materie de protectie, terminologia inconsecventa implica riscul de
a crea astfel de lacune. Dat fiind ca termenul ,prelucrare” este definit in cadrul principiilor, este esential ca acesta sa fie
utilizat Tntr-un mod coerent pentru a evita lacunele existente in prezent. Tn caz contrar, ar exista probabil prea mult loc pentru
interpretari nedorite, care ar putea conduce la o interpretare gresita a textului deciziei.

11 Definitia ,,datelor cu caracter personal” inclusa in anexa II punctul .8.a se referd la ,,informatiile referitoare la o persoana
fizica identificata sau identificabila”. Cu toate acestea, principiul suplimentar arata ca, in ceea ce priveste datele privind
resursele umane, principiile se aplicad numai atunci cand ,,dosarele identificate sunt transferate sau accesate”. GL29 considera
cd aceasta deschide posibilitatea de a prelucra datele cu caracter personal intr-un mod care nu este in conformitate cu
principiile de protectie a datelor prevazute de legislatia UE, nici cu definitia generald a datelor cu caracter personal in temeiul
Scutului de confidentialitate.
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este deosebit de important in ceea ce priveste dreptul la cdi de atac, inclusiv accesul la
mecanismul Ombudsmanului. In plus, decizia privind caracterul adecvat ar trebui si abordeze
chestiunea masurii in care Scutul de confidentialitate se va aplica, de asemenea,
cetdtenilor/rezidentilor tarilor din SEE si Elvetia, care in trecut au beneficiat de acoperirea
oferitd de programul privind sfera de siguranta.

1.2.3 Revizuire comund si suspendare

GL29 saluta faptul cd administratia SUA si Comisia Europeand au convenit sd revizuiasca in
mod regulat aplicarea practicd a Scutului de confidentialitate. O astfel de revizuire comuna
este o practicd cunoscutd de un numar de ani in comunitatea UE de protectie a datelor, in
special in ceea ce priveste acordurile privind schimbul de date PNR cu tari terte si acordul
TFTP. Tn plus, GL29 saluta faptul ci un numir nedeterminat de reprezentanti ai autoritatilor
de protectie a datelor pot lua parte la revizuirile comune.

Avand in vedere experienta sa Tn Ceea ce priveste revizuirile comune din ultimii ani, GL29
doreste sa clarifice ca se asteaptad ca revizuirea comuna a Scutului de confidentialitate sd fie
mai ampla decat revizuirile comune cu privire la PNR si TFTP. In special, este de dorit ca
revizuirea comuna sa includa nu numai reuniuni cu reprezentanti ai agentiilor, organizatiilor
si intreprinderilor din SUA, ci si verificari la fata locului privind anumite elemente ale
Scutului de confidentialitate. Reprezentantii autoritatilor pentru protectia datelor la revizuirea
comuna ar trebui sd poata prezenta sugestii pentru astfel de verificari la fata locului.

GL29 considera ca o revizuire comuna necesitd o evaluare comuna a constatarilor. Pana in
prezent, rezultatele revizuirilor comune au fost prezentate intr-un document de lucru al
serviciilor Comisiei, pentru care nu este necesara aprobarea din partea membrilor echipei de
revizuire comund din afara Comisiei. Pentru revizuirea comund a Scutului de
confidentialitate, GL29 ar aprecia dacd constatarile raportului ar putea, intr-adevar, sa fie un
produs comun. Tn mod alternativ, s-ar putea lua Tn considerare publicarea unui raport separat
de revizuire comuna al autoritatilor pentru protectia datelor.

In sfarsit, in ceea ce priveste revizuirea comuni, GL29 reaminteste promisiunea Comisiei ci
respectivele costuri suportate de reprezentantii GL29 Tn cursul revizuirilor comune sunt
rambursate de catre Comisie. Grupul de lucru presupune ca aceasta se va aplica, de asemenea,
revizuirii comune a Scutului de confidentialitate, in orice caz pentru un numdr rezonabil de
reprezentanti ai autoritatilor pentru protectia datelor.

GL29 recomanda ca, cel tarziu cu trei luni inainte sd aiba loc prima revizuire comund a
Scutului de confidentialitate, modalitétile de revizuire comuna sa fie convenite intre Comisie,
administratia SUA si GL29 si sd fie consemnate in scris.

1.2.4 Cadrul juridic al UE in curs de revizuire

Decizia privind caracterul adecvat al Scutului de confidentialitate este prima decizie privind
caracterul adecvat care a fost elaborata dupa acordul de principiu cu privire la textul
Regulamentului general privind protectia datelor. Cu toate acestea, GL29 a constatat cd Scutul
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de confidentialitate nu reflectd deocamdatd situatia viitoare. De exemplu, noi notiuni
importante precum dreptul la portabilitatea datelor si obligatiile suplimentare pentru operatorii
de date, inclusiv necesitatea de a efectua studii de impact privind protectia datelor, precum si
respectarea principiilor privind luarea in considerare a vietii private incepand cu momentul
conceperii si confidentialitatea implicitd nu au fost incluse in Scutul de confidentialitate. Prin
urmare, GL29 ar dori sa sugereze ca Scutul de confidentialitate, precum si oricare dintre
deciziile privind caracterul adecvat, sa fie revizuit la scurt timp dupa intrarea in vigoare a
Regulamentului general privind protectia datelor. Ar fi binevenita o trimitere explicita la acest
proces de revizuire in textul final al deciziei privind caracterul adecvat.

2. EVALUAREA PARTII COMERCIALE DIN PROIECTUL DE DECIZIE PRIVIND
CARACTERUL ADECVAT

2.1 Observatii generale

2.1.1 Imbunatatiri

GL29 saluta imbunatatirile aduse de Scutul de confidentialitate si dorinta negociatorilor sdi de
a incerca sa abordeze deficientele programului privind sfera de siguranta pe care acesta le-a
subliniat. In special, spre deosebire de programul privind sfera de siguranti, se pot observa
imbunatatiri cu privire la urmatoarele elemente: introducerea unor definitii-cheie pentru, de
exemplu, ,,date cu caracter personal”, ,prelucrare” si ,,operator”’, mecanismele instituite
pentru a asigura supravegherea Scutului de confidentialitate si revizuirile interne sau externe
ale conformitatii care sunt in prezent obligatorii. De asemenea, s-au adus Imbunatatiri
principiului accesului si GL29 observa ca, in prezent, sunt asigurate drepturile de corectare si
de stergere atunci cand datele sunt utilizate Tntr-un mod incompatibil cu principiile Scutului
de confidentialitate. In plus, in prezent este clarificat faptul ci persoana in cauzi trebuie si
primeasca atat confirmarea faptului ca sunt prelucrate date care o privesc, cat si comunicarea
datelor prelucrate.

De asemenea, GL29 saluta consolidarea garantiilor juridice in cazul in care au loc transferuri
ulterioare, precum si angajamentele Departamentului Comertului si ale Comisiei Federale
pentru Comert (FTC) in vederea punerii in aplicare a obligatiilor stabilite de Scutul de
confidentialitate.

2.1.2 Aplicarea Scutului de confidentialitate in cazul organizatiilor care actioneaza in
calitate de persoand imputernicitd de catre operator (agent)

Masura n care principiile Scutului de confidentialitate se aplicd organizatiilor certificate care
primesc date cu caracter personal din Uniunea Europeana doar pentru prelucrare (denumite in
continuare ,,agenti” sau ,,persoane imputernicite de catre operator”) ramane din pacate
neclard. Desi dispozitiile din cadrul anexei II punctul 1I1.10.a. mentioneaza transferurile de
date catre organizatiile autorizate in acest scop — si anume, mentionand cerinta de a incheia un
contract — acestea nu ofera niciun indiciu privind modul in care principiile Scutului de
confidentialitate se aplica persoanelor imputernicite de catre operator (agentilor). Acest fapt
cauzeaza incertitudine atat pentru organizatiile din Statele Unite ale Americii care primesc
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date certificate pentru prelucrare si pentru intreprinderile din UE care efectueaza transferurile
de date catre organizatiile autorizate in calitate de persoand imputernicitd de catre operator,
Ccat si pentru persoanele ale caror date sunt prelucrate. in consecinti, este dificil si se
determine obligatiile care se aplica efectiv organizatiilor parte la Scutul de confidentialitate
care prelucreaza datele cu caracter personal primite din UE in rolul lor de persoane
Tmputernicite de catre operatori. Prin urmare, clarificarea este, cu siguranta, necesara.

Trebuie sa se tina seama de faptul ca mai multe dintre obligatiile cuprinse in principii nu sunt
adecvate pentru persoanele imputernicite de catre operatorul de date, intrucat operatorul de
date este cel care stabileste intotdeauna scopurile si mijloacele de prelucrare a datelor (a se
vedea definitia termenului ,,operator” din anexa II punctul 1.8.c). Acesta este motivul pentru
care unele dintre obligatiile cuprinse in principii, dacd se aplicd unei organizatii care
actioneaza in calitate de agent, pot fi in contradictie cu contractul de prelucrare a datelor
solicitat in temeiul dreptului UE (contractul mentionat in anexa II punctul II1.10.a.).
De exemplu, un contract de prelucrare a datelor, Tn general, nu va autoriza persoana
imputernicitd de catre operator (agent) pentru transferuri ulterioare de date catre un operator
tert, inclusiv in circumstantele mentionate in anexa II punctul I1.3.a. Transferurile ulterioare
catre agenti terti nu ar trebui sa fie autorizate decat dupa aprobarea prealabila a operatorului
de date. In plus, in conformitate cu cerintele dreptului Uniunii, o persoana imputernicita de
catre operator (agent) nu va fi In masura sa ofere persoanelor notificarea deplina astfel cum
urmadreste principiul notificarii (anexa II punctul II.1), de exemplu, pentru cd organizatia
respectiva nu determind scopurile prelucrarii.

Prin urmare, este esential sa se clarifice in cadrul principiilor ca, in cazul unei astfel de
contradictii, dispozitiile contractului de prelucrare a datelor si, in special, instructiunile
organizatiei care transfera date din UE vor avea prioritate. Fara aceasta clarificare, principiile
ar putea fi interpretate si aplicate intr-un mod care ofera prea multe capacititi de control
agentului Scutului de confidentialitate, iar acest lucru ar putea genera riscul ca exportatorul de
date din UE sa incalce obligatiile care ii revin in calitate de operator de date in conformitate
cu legislatia UE privind protectia datelor si care se aplicd atunci cand transfera date catre o
organizatie parte la Scutul de confidentialitate care actioneazi ca agent. In plus, aceasta lipsa
de claritate creeaza impresia ca persoana imputernicitd de catre operator ar putea reutiliza
datele dupa cum doreste.

In plus, ar trebui si se prevadd norme specifice in cazul in care o organizatie actioneazi in
calitate de persoana Tmputernicita de catre operator (agent), pentru a se asigura cd organizatia
respectivd respectd instructiunile operatorului de date. Ar trebui sd se clarifice faptul ca
organizatiile din Statele Unite ale Americii care primesc date pentru prelucrare nu pot decide
sa prelucreze datele in nume propriu. In absenta unor norme specifice aplicabile organizatiilor
care actioneaza in calitate de persoana imputernicitd de catre operator, este dificil sa se
determine normele in raport cu care persoana imputernicita de operator (agenti) ar putea sa se
autocertifice.
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2.1.3 Limitarile dreptului de a adera la principii

Anexa Il punctul 1.5 prevede, printre altele, derogari de la principii in cazul in care datele care
intrd sub incidenta Scutului de confidentialitate sunt utilizate din motive care tin de
securitatea nationald'?, interesul public, aplicarea legii sau in baza textelor legislative, a
regulamentelor administrative sau a jurisprudentei care creeazd obligatii contradictorii sau
prevad autorizatii exprese. Fard o cunoastere deplind a legislatie1t SUA, atat la nivel federal,
cat si la nivel de stat, este dificil ca GL29 sa evalueze domeniul de aplicare a acestei scutiri si
s analizeze daca astfel de limitari sunt justificate intr-o societate democraticd. De asemenea,
este esential ca, in proiectul sau de decizie privind caracterul adecvat, Comisia Europeand sa
includa o analiza a nivelului de protectie in cazul in care se vor aplica derogarile respective.
GL29 solicita Comisiei sa se asigure cd UE este informata cu privire la orice texte legislative
sau regulamente administrative care ar afecta aderarea la principii, fie aplicabile Tn prezent
sau Tn momentul in care noi texte legislative sau regulamente intrd in vigoare in SUA.

2.1.4 Lipsa unui principiu al limitarii privind pastrarea datelor

Principiul limitarii privind pastrarea datelor [articolul 6 alineatul (1) din directiva] este un
principiu fundamental in dreptul UE privind protectia datelor care impune ca datele cu
caracter personal sd fie pastrate numai atat timp cat este necesar pentru atingerea scopului
pentru care au fost colectate datele sau pentru care acestea sunt prelucrate ulterior.

Cu toate acestea, GL29 nu poate gasi In documentele care constituie Scutul de
confidentialitate nicio trimitere la necesitatea ca operatorii de date sa se asigure cd datele sunt
sterse de indata ce scopul pentru care au fost colectate sau pentru care sunt prelucrate ulterior
nu mai este valabil. Prin urmare, dupd cum se pare, principiile nu impun organizatiilor
autorizate o limitd pentru perioada de pastrare a datelor comparabilda cu cea impusa de
principiul limitdrii privind pastrarea datelor in temeiul legislatiei UE.

Textul principiului privind integritatea datelor si limitarea scopului (anexa Il punctul 11.5) nu
poate fi considerat In niciun caz ca impunand unei organizatii care actioneaza in calitate de
operator obligatia de a sterge datele dupa ce nu mai sunt necesare pentru scopurile pentru care
acestea au fost colectate sau prelucrate ulterior, sau ca impunand unei organizatii care
actioneaza in calitate de persoand imputernicitd de catre operator obligatia de a sterge datele
dupa Incetarea contractului de servicii.

Grupul de lucru subliniaza ca lipsa unor dispozitii care impun o limita pentru pastrarea datelor
in cadrul Scutului de confidentialitate oferd organizatiilor posibilitatea de a pastra datele atat
timp cét doresc, inclusiv dupa ce au parasit Scutul de confidentialitate, ceea ce nu este in
conformitate cu principiul esential al limitarii privind pastrarea datelor.

12 A se vedea capitolul 3 pentru mai multe observatii cu privire la utilizarea datelor cu caracter personal acoperite de Scutul
de confidentialitate in scopuri legate de securitate nationala si capitolul 4 in scopul aplicarii legii.
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2.1.5 Lipsa unor garantii pentru deciziile automate care produc efecte juridice sau care
afecteaza in mod semnificativ persoana

Scutul de confidentialitate nu ofera nicio garantie juridicd in cazul in care persoanele fac
obiectul unei decizii care produce efecte juridice in ceea ce le priveste sau care le afecteaza in
mod semnificativ si care se bazeazd exclusiv pe prelucrarea automatd a datelor menita sa
evalueze anumite aspecte personale referitoare la acestea, cum ar fi randamentul lor
profesional, solvabilitatea, increderea, conduita etc.

Necesitatea de a institui garantii juridice pentru deciziile automate (care produc efecte juridice
sau care afecteaza in mod semnificativ persoana) cu scopul de a asigura un nivel adecvat de
protectie a fost deja subliniatd de catre GL29 in documentul sdu de lucru 12.

Aceastd necesitate devine si mai stringentd deoarece noile tehnologii in continua dezvoltare
permit unui numar mai mare de intreprinderi sd ia in considerare punerea in aplicare a
sistemelor de luare de decizii automate, ceea ce poate conduce la slabirea pozitiei persoanelor
rimase nicio cale de atac impotriva unor decizii luate de calculator. In cazul in care deciziile
adoptate exclusiv de sisteme automate produc efecte asupra situatiei juridice a persoanelor sau
o afecteazd in mod semnificativ (de exemplu, prin inscrierea pe o listd neagra si, In
consecinta, lipsirea persoanelor de drepturile lor), este esential sa se ofere suficiente garantii
care sa includd dreptul de a cunoaste logica implicata si de a solicita reexaminarea in mod
neautomatizat.

2.1.6 Perioada intermediara pentru relatiile comerciale existente

Scutul de confidentialitate prevede ca principiile se aplicd imediat dupa certificare. Cu toate
acestea, organizatiile care se certificd In primele doud luni dupa data efectivd de intrare in
vigoare a cadrului Scutului de confidentialitate trebuie sa aduca orice relatii comerciale cu
terti In conformitate cu principiul responsabilitdtii pentru transferul ulterior, cat mai curand
posibil. In orice caz, acestea trebuie s faci acest lucru in termen de cel mult noud luni de la
data la care se certificd in cadrul Scutului de confidentialitate.

Acest lucru inseamna ca, In masura necesara, contractele existente trebuie sa fie aduse in
conformitate cu principiile intr-o perioadi intre doua si noua luni de la certificare. In aceasti
perioada intermediard, notificarea si optiunea sunt suficiente. GL29 insista asupra faptului ca
transferurile pot avea loc in temeiul Scutului de confidentialitate numai din momentul in care
organizatia poate respecta pe deplin toate cerintele Scutului de confidentialitate. Nu se poate
considera ca posibilitatea de a transmite date in timpul unei perioade intermediare, fara ca
beneficiarul sa fie Tn masurd sa respecte pe deplin principiile Scutului de confidentialitate,
indeplineste conditiile unui transfer legal, prin urmare, aceasta nu este acceptabila.

2.2 Observatii specifice
2.2.1 Transparenta

a) Observatii generale privind notificarea
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GL29 saluta cerintele mai cuprinzdtoare si mai detaliate stabilite Tn cadrul principiului
notificdrii, in special faptul cd notificarea va trebui sa includa un link sau o adresa internet a
Scutului de confidentialitate si sd se refere la dreptul de acces al persoanelor, precum si la
mecanismele alternative de solutionare a litigiilor“. Cu toate acestea, GL29 recomanda ca
acestea sa fie mai explicite cu privire la alte drepturi vizate (de a corecta si de a sterge datele
atunci cand acestea sunt inexacte sau sunt prelucrate cu incalcarea principiilor).

Documentele care constituie Scutul de confidentialitate nu ridicd semne de intrebare cu
privire la momentul in care o organizatie parte la Scutul de confidentialitate trebuie sa asigure
notificarea unei persoane. Anexa Il punctul I.1.b prevede cad ,notificarea trebuic si fie
formulata (...) atunci cand persoanele sunt invitate pentru prima data sd furnizeze informatii
cu caracter personal sau cat mai curand posibil dupa aceasta invitatie, dar, in orice caz, inainte
ca datele sa fie folosite intr-un scop diferit de cel pentru care au fost initial colectate sau
prelucrate de organizatia care a efectuat transferul sau Tnainte sa fie comunicate pentru prima
data unui tert”. GL29 considera ca, in multe situatii, o organizatie din SUA parte la Scutul de
confidentialitate nu va colecta In mod direct date de la persoana vizatd si, prin urmare,
momentul notificarii ar trebui sa fie punctul la care datele sunt inregistrate de organizatia
parte la Scutul de confidentialitate.

GL29 remarca faptul ca punerea efectivd in aplicare a cerintelor cu privire la principiul
notificarii si a politicii de confidentialitate ar trebui evaluatd in prima revizuire anuald a
Scutului de confidentialitate.

b) Disponibilitatea publica a politicii de confidentialitate

GL29 saluta prevederea explicita in prezent a faptului ca Departamentul Comertului va
verifica daca societatile care au site-uri internet publice si-au publicat politicile de
confidentialitate pe site sau, daca nu au site-uri internet publice, locul in care politica de
confidentialitate este pusi la dispozitia publicului®.

c) Publicarea conditiilor de confidentialitate din contractele cu persoanele imputernicite de
operator

Scutul de confidentialitate prevede, printre conditiile in care organizatiile parte la Scutul de
confidentialitate pot transfera date unei persoane imputernicite de operator (agent), obligatia
organizatiilor autocertificate de a ,,furniza Departamentului, la cerere, un rezumat sau o copie
reprezentativa a dispozitiilor de confidentialitate relevante ale contractului cu agentul
respectiv”’ (a se vedea anexa Il punctul Il. 3.b.v). Grupul de lucru saluta aceastd cerinta de
transparentd fatd de Departamentul Comertului.

13 Anexa Il punctul 11.1; GL29 face trimitere, de asemenea, la cea de a doua recomandare a Comisiei formulati in
Comunicarea COM(2103)847, precum si la scrisoarea GL29 catre vicepresedintele Reding din 10 aprilie 2014, in special
punctul 4 din sectiunea ,,Transparenta”.

14 A se vedea prima recomandare formulatd de Comisia Europeand in comunicarea sa COM(2013)847 si scrisoarea GL29

adresata doamnei vicepresedinte Reding, la 10 aprilie 2014, in special punctul 3 din sectiunea ,,Transparentad”.
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2.2.2 Optiune

Scutul de confidentialitate prevede un drept de a refuza divulgarea informatiilor cu caracter
personal unui tert sau utilizarea informatiilor cu caracter personal intr-un scop care difera in
mod semnificativ'® (anexa Il punctul 111.2). Tn plus, persoanele au dreptul de a refuza
(opt-out) utilizarea informatiilor cu caracter personal in scopuri de marketing direct in orice
moment (anexa Il punctul 111.12.a)*.

Cu exceptia cazului privind scopurile de marketing direct, nu se ofera niciun detaliu cu privire
la modul si momentul in care se poate exercita acest refuz. GL29 considera ca simpla
trimitere la existenta acestui drept 1n politica de confidentialitate nu poate fi suficienta, ci ar
trebui sa se ofere o posibilitate individualizata de a exercita acest drept inainte de divulgarea
sau reutilizarea informatiilor cu caracter personal.

Tn plus, GL29 subliniaza ¢4, in cadrul Scutului de confidentialitate, ar trebui si se prevada un
drept general de opozitie (din motive intemeiate legate de situatia persoanei vizate), acesta
fiind inteles ca un drept de a solicita incetarea prelucrarii datelor in cazul in care o persoana
are motive intemeiate si legitime legate de situatia sa particulardl’. GL29 recomandi cu
fermitate ca proiectul de decizie privind caracterul adecvat sa clarifice faptul ca dreptul de
opozitie ar trebui sa existe In orice moment, precum §i ca aceastd obiectie nu este limitata la
utilizarea datelor in scopuri de marketing direct'®.

GL29 considera ca lipsa unei definitii a ceea ce se considera a fi un scop ,,care diferd in mod
semnificativ”’ va conduce la confuzie si incertitudine juridica. Ar trebui sa se clarifice faptul
ca, in orice caz, principiul optiunii nu poate fi utilizat pentru a eluda principiul limitarii
scopului'®. Optiunea ar trebui si se aplice numai in cazul in care obiectivul diferd in mod
semnificativ, dar este Tn continuare compatibil, intrucat prelucrarea in scopuri incompatibile
este interzisa (anexa II punctul I1.5.a). Trebuie clarificat faptul ca dreptul de a refuza nu poate
permite organizatiei sa utilizeze date in scopuri incompatibile. Prin urmare, se recomanda
armonizarea formularii aferente, prin utilizarea unei formuldri unice si definite (de exemplu
,scop care diferd in mod semnificativ, dar, cu toate acestea, compatibil”).

Ar fi utile clarificari in ceea ce priveste cazurile in care o decizie luatd de a prelucra date in alt
scop sau de a divulga informatii intrd sub incidenta dreptului Uniunii. In aceasti situatie,
conditiile juridice obisnuite ale UE cu privire la acest tip de prelucrare (de exemplu,
interzicerea prelucrarii datelor in scopuri incompatibile, prevederea unui motiv legitim pentru
prelucrare si necesitatea de a informa persoana) se vor aplica direct, inclusiv organizatiei din
SUA care intrid in domeniul de aplicare a legislatiei UE. In practici, aceasta inseamna ci

15 Principiul suplimentar 14.c.l prevede dreptul de a se retrage dintr-un studiu clinic, care ar putea fi considerat ca fiind
dreptul de a se opune sau de a-si retrage consimtamantul.

16 Acesta este identic cu ceea ce se prevedea in programul privind sfera de siguranta (intrebarea frecventd nr. 12) si nu s-a
facut nicio modificare in aceasta privinta.

18 A se vedea scrisoarea GL29 citre vicepresedintele Reding, sectiunea ,,Optiune”.

19 Un exemplu concret de prelucrare incompatibild ulterioard autorizatd in conformitate cu principiul optiunii este oferit in
cadrul principiului suplimentar 9.b.i (a se vedea observatia GL29 cu privire la aceasta, la punctul referitor la ,,datele privind
resursele umane”).
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ramane la latitudinea exportatorului din UE sa ia o astfel de decizie pentru a asigura
transparenta si legalitatea prelucrarii datelor In conformitate cu legislatia UE. Prin urmare,
principiul optiunii se va aplica doar in cazul in care decizia este luatd exclusiv de catre
organizatia din SUA parte la Scutul de confidentialitate care nu este supusa dreptului UE.

2.2.3 Transferurile ulterioare
a) Domeniul de aplicare

GL29 este preocupat de situatia in care transferurile ulterioare de date cu caracter personal
sunt efectuate de la o organizatie certificata parte la Scutul de confidentialitate din SUA catre
un beneficiar dintr-o tara terta.

Scutul de confidentialitate nu ar trebui considerat doar ca un instrument pentru transferul de
date din UE catre SUA, ci va servi, de asemenea, ca instrument care sa fie utilizat pentru
transferul de date din SUA catre tari terte. Dispozitiile privind transferurile ulterioare
reprezinta, prin urmare, un element important al Scutului de confidentialitate, care ar trebui sa
ofere garantii suficiente si un nivel corespunzator de protectie atunci cand datele sunt
transferate ulterior in afara SUA. O problema anume este legatd de securitatea nationald si
aplicarea legii.

Principiul responsabilitatii pentru transferurile ulterioare 1in temeiul Scutului de
confidentialitate nu se limiteaza la operatorii de date beneficiari, persoanele Imputernicite de
operator sau agentii stabiliti in SUA. Prin urmare, transferurile de date catre o tara tertd pot
avea loc in temeiul Scutului de confidentialitate chiar daca tara tertd are legi care prevad
accesul public la datele cu caracter personal, de exemplu in scopuri de supraveghere. Aceasta
pune datele UE 1n pericol de interferente nejustificate in ceea ce priveste protectia drepturilor
fundamentale.

In cazul unui transfer ulterior citre o tard terti, fiecare organizatie parte la Scutul de
confidentialitate ar trebui sd fie obligatd sd evalueze cerintele obligatorii din legislatia
nationald a tarii terte aplicabile importatorului de date inainte de efectuarea transferului. Tn
cazul in care este identificat un risc de efect advers considerabil asupra garantiilor, obligatiilor
si nivelului de protectie oferit de Scutul de confidentialitate, organizatia din SUA parte la
Scutul de confidentialitate care actioneaza in calitate de persoand imputernicita de operator
(agent) notifica de Indatd operatorul de date din UE inainte de efectuarea oricarui transfer
ulterior. In acest caz, exportatorul de date are dreptul si suspende transferul de date si/sau si
rezilieze contractul. In cazul in care existd un astfel de risc de efecte negative semnificative, o
organizatie parte la Scutul de confidentialitate care actioneaza ca operator nu ar trebui sd fie
autorizata sa efectueze transferuri ulterioare de date, intrucat acest lucru ar compromite
obligatia sa de a oferi acelasi nivel de protectie conform principiilor in cazul transferurilor
ulterioare (a se vedea anexa Il punctul 11.3.a).

In mod similar, in cazul unei modificiri in legislatia tarii terte care ar putea avea un efect
negativ considerabil asupra garantiilor, obligatiilor si nivelului de protectie oferit de Scutul de
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confidentialitate, organizatia din SUA parte la Scutul de confidentialitate care actioneaza ca
persoand imputernicita de operator (agent) ar trebui sa aiba obligatia — in temeiul Scutului de
confidentialitate — sa notifice fara intarziere modificarea catre exportatorul de date, de indata
ce are cunostinta de aceasta, caz in care exportatorul de date are dreptul sa suspende transferul
de date si/sau sa rezilieze contractul. Prin urmare, intr-un asemenea caz, o organizatie parte la
Scutul de confidentialitate care actioneaza ca operator nu ar trebui sa aibd permisiunea de a
efectua transferuri ulterioare, intrucat aceasta are datoria de a oferi acelasi nivel de protectie
conform principiilor (a se vedea anexa Il punctul 11.3.a).

GL29 reaminteste pozitia sa conform careia, daca operatorul de date din UE are cunostinta de
un transfer ulterior catre un tert in afara SUA, chiar inainte ca transferul sa aiba loc in SUA
sau daca operatorul de date din UE este responsabil in solidar pentru decizia de a permite
transferurile ulterioare, transferul ar trebui considerat un transfer direct din UE catre tara terta
din afara SUA. Aceasta inseamna ca articolele 25 si 26 din directiva sunt aplicabile
transferului, Tn loc de principiul transferului ulterior in temeiul Scutului de confidentialitate.

b) Transferuri de la o organizatie parte la Scutul de confidentialitate catre un operator tert

GL29 saluta obligatia de a Incheia contracte (anexa II punctul I1.3.a) pentru a se asigura ca un
operator tert va oferi cel putin acelasi nivel de protectie a confidentialitatii cu cel impus de
principiile Scutului de confidentialitate. Obiectivul este de a se asigura ca datele cu caracter
personal sunt protejate Tn mod adecvat, inclusiv dupa ce au fost transmise mai departe. Cu
toate acestea, GL29 are o serie de observatii privind conditiile propuse.

Lipsa trimiterilor la principiul limitirii scopului

GL29 recomanda, de asemenea, introducerea unei trimiteri explicite la principiul limitarii
scopului (anexa Il punctul 11.5) in conditiile pentru transferurile ulterioare catre un operator
tert (anexa II punctul 11.3.a). Acest lucru ar clarifica faptul ca transferurile ulterioare nu pot
avea loc in cazul in care operatorul tert va prelucra date In scopuri incompatibile.

Scutire de la necesitatea contractului pentru transferuri intragrup intre operatori

O scutire de la necesitatea contractului este prevazutd pentru transferurile intragrup intre
operatori. Intr-o astfel de situatie, principiile previd ci regulile corporatiste obligatorii
(Binding Corporate Rules — BCR) sau ,,alte instrumente intragrup (de exemplu, programe de
conformitate si de control)” ar putea asigura continuitatea protectiei (anexa II III. 10.c). GL29
considera ca referirea la ,,alte instrumente intragrup” nu garanteaza angajamente obligatorii
din punct de vedere juridic facute de ceilalti membri ai grupului. Tntrucat GL29 si legislatia
UE? favorizeazi, in general, angajamentele cu caracter obligatoriu pentru incadrarea
transferurilor intragrup, este important sd se evite ca Scutul de confidentialitate sa fie utilizat
intr-un mod care sa eludeze aceastd cerintd. GL29 subliniaza ca, in orice caz, transferurile
ulterioare de date din SUA catre tari terte planificate chiar si inainte sa aiba loc transferul

20 Necesitatea unor angajamente cu caracter obligatoriu si executoriu este subliniatd, de asemenea, in Regulamentul general
privind protectia datelor, indiferent de instrumentul utilizat (reguli corporatiste obligatorii, clauze contractuale, coduri de
conduita si certificare).
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catre SUA sau care fac obiectul unui control exercitat In comun cu operatorul de date din
UE? trebuie si fie considerate ca un transfer direct din UE citre tiri terte in afara SUA. Prin
urmare, articolele 25 si 26 din directiva sunt aplicabile transferului.

c) Transferurile de la o organizatie parte la Scutul de confidentialitate catre o persoana terta
imputernicitd de operator (agent)

GL29 saluta faptul ca, in prezent, este obligatoriu un contract pentru transferurile ulterioare
pentru entitatile beneficiare care actioneaza in calitate de persoane Tmputernicite de operator
(agenti), indiferent de participarea lor la Scutul de confidentialitate sau daca beneficiaza de o
alta solutie de constatare a caracterului adecvat. De asemenea, GL29 salutd garantiile
suplimentare care reglementeaza astfel de transferuri ulterioare (anexa II punctele I1.3.a.;
I1.3.a.iii; 11.3.a.iv; 11.3.a.v; 11.7.d). Ultimul punct (anexa Il punctul 11.7.d) se refera la obligatia
de a ramane raspunzator atunci cand datele sunt comunicate unui agent. Cu toate acestea, se
pare cd aceastd garantie nu se aplicd n cazul 1n care o organizatie a ales sd coopereze cu o
autoritate pentru protectia datelor (a se vedea anexa II partea I11.5.a in fine). GL29 nu intelege
motivul pentru o astfel de exceptare si considera ca responsabilitatea ar trebui sa se aplice
inclusiv n acest caz.

Lipsa trimiterilor la principiul limitirii scopului

GL29 remarca faptul ca principiul responsabilitatii pentru transferurile ulterioare (anexa II
punctul 11.3) explica faptul ca datele cu caracter personal pot fi transferate catre un tert care
actioneaza ca agent exclusiv in scopuri specificate si limitate, dar nu mentioneaza in mod
explicit cd aceste scopuri specificate si limitate trebuie sd fie compatibile cu scopurile initiale
pentru care au fost colectate datele, precum si cu instructiunile operatorului. Este nevoie de
mai multd claritate Tn aceasta privinta. Prin urmare, GL29 recomanda sa se asigure ca decizia
privind caracterul adecvat oferd mai multe detalii, de exemplu prin introducerea unei trimiteri
clare la principiul limitarii scopului (anexa II punctul 11.5), conform céruia datele nu pot fi
prelucrate (inclusiv divulgate) in scopuri incompatibile Tnh cadrul principiului transferurilor
ulterioare (in plus fata de principiul ,,opt-out™).

Necesitatea unui humar mai mare de obligatii suplimentare pentru organizatiile parte la Scutul
de confidentialitate care actioneaza in calitate de persoand Imputerniciti de catre operator
(agent) care transferd ulterior datele catre o altd persoand Imputernicitd de catre operator

(agent)

Absenta unor norme clare pentru cazul in care organizatia parte la Scutul de confidentialitate
actioneaza ca agent (si anume, in numele unui operator de date din UE) implica o lacuna si ar
putea impiedica operatorul din UE sa pastreze controlul. O organizatie parte la Scutul de
confidentialitate care primeste datele ca agent al unui operator de date din UE trebuie sa
respecte instructiunile operatorului din UE. Acest lucru ar trebui sa fie mentionat in mod
expres in text pentru a se asigura ca nerespectarea acestor instructiuni va conduce nu numai la

21 De exemplu, Tn cazul datelor privind resursele umane.
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o incdlcare a contractului (anexa II punctul III1.10.a.ii), ci si la o Incdlcare a principiilor
Scutului de confidentialitate.

Posibilitatea ca o organizatie parte la Scutul de confidentialitate care actioneazad ca agent sa
transfere ulterior date catre un agent tert trebuie sa fie comunicatd in mod transparent
operatorului si sa facad obiectul aprobarii prealabile a acestuia. Ar trebui specificat in mod clar
ca faptul daca este permis un transfer ulterior este determinat de contractul semnat de agent cu
operatorul UE (mentionat la intrebarea frecventi nr. 10 drept ,,contractul de la articolul 17”’)%,

Conditiile actuale aplicabile transferului ulterior catre un agent se bazeaza pe presupunerea ca
organizatia parte la Scutul de confidentialitate actioneaza in calitate de operator de date si,
prin urmare, poate decide singura cu privire la o eventuald interventie a unui agent tert. Cu
toate acestea, acest lucru nu ar trebui s fie posibil in cazul in care organizatia parte la Scutul
de confidentialitate actioneaza ca agent. In caz contrar, operatorul din UE va fi lipsit de
capacitatile sale de control.

Dispozitiile relevante privind confidentialitatea ale contractului incheiat cu agentul tert trebuie
sa fie puse la dispozitia operatorului si trebuie, de asemenea, sd ofere cel putin acelasi nivel de
protectie precum cel asigurat de contractul incheiat cu operatorul.

2.2.4 Integritatea datelor si limitarea scopului
a) Proportionalitate

Cu privire la un punct de importanta minora, GL29 face referire la scrisoarea adresata
doamnei vicepresedinte Reding, in care a mentionat cd ,,0 prelucrare a datelor cu caracter
personal ar putea, chiar si cu respectarea strictd a principiilor notificarii si optiunii, sa nu fie
proportionald in ceea ce priveste interesele, drepturile si libertatile persoanei vizate sau ale
societatii. Principiul proportionalitatii sau al caracterului rezonabil al cererii trebuie sd fie
respectat in toate etapele prelucrdrii si ar trebui sa se aplice in plus fatd de principiile
notificarii si optiunii”?3,

Scutul de confidentialitate (anexa II punctul II.5.a) prevede ca informatiile trebuie sd se
limiteze la ceea ce este relevant pentru prelucrare. GL29 ar prefera ca aceasta formulare sa se
modifice n decizia finala privind caracterul adecvat, din moment ce simplul fapt ca datele
sunt relevante pentru prelucrare nu este suficient pentru asigurarea unei prelucrari
proportionale. Pentru a respecta principiul proportionalitatii, prelucrarea ar trebui limitata la
datele care sunt necesare pentru prelucrarea in cauza.

b) Precizie

Principiul integritatii datelor si limitarii scopului (anexa II punctul 11.5) prevede, de asemenea:
,In limita acestor obiective, orice organizatie trebuie s ia masurile necesare pentru a asigura

22 A se vedea scrisoarea GL29 adresatd doamnei vicepresedinte Reding, 10 aprilie 2014, punctul 4 din sectiunea ,, Transfer
ulterior”.
2 A se vedea scrisoarea GL29 adresatd doamnei vicepresedinte Reding, 10 aprilie 2014, p. 8.
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fiabilitatea datelor Tn raport cu utilizarea prevazuta, precum si acuratetea, exhaustivitatea si
actualitatea acestora”. GL29 observa ca este utilizata exact aceeasi formulare precum cea din
acordul privind sfera de sigurantd. GL29 are indoieli cd formularea ,,in limita acestor
obiective” ar trebui sd fie inclusd, Intrucat, in opinia sa, acuratetea datelor nu ar trebui sa
depinda de scopul prelucrarii. GL29 ar prefera ca aceastd conexiune sd nu fie inclusa in
decizia finald privind caracterul adecvat.

c) Limitarea scopului

In cazul in care datele cu caracter personal sunt transferate citre o organizatie din SUA de un
operator de date stabilit in UE, exportatorul de date informeaza in mod explicit organizatia
din SUA cu privire la scopurile pentru care au fost colectate initial datele. Acest lucru este
esential pentru a determina dacd, dupa transfer, intervine o modificare a scopului,
determinand astfel principiile notificarii si optiunii si ar contribui, de asemenea, la alocarea
riscului si a responsabilitatii.

Principiul integritatii datelor si limitarii scopului (anexa II punctul IL.5) prevede ca o
organizatie nu poate prelucra date cu caracter personal intr-un mod incompatibil cu scopul
pentru care acestea au fost colectate sau cu scopurile aprobate ulterior de persoana in cauza.
Cu toate acestea, principiul optiunii (anexa II punctul I1.2) prevede un sistem de
consimtdmant pentru ,,utilizarea” informatiilor sensibile (si anume, informatiile cu caracter
personal privind situatia medicald sau starea de sdnatate, originea rasiala sau etnicd, opiniile
politice, convingerile religioase sau filozofice, apartenenta la sindicate sau date care descriu
viata sexuala a persoanei respective, precum si datele privind cazierele judiciare) in scopuri
care sunt semnificativ diferite de scopurile pentru care datele au fost colectate initial sau de
scopurile aprobate ulterior de persoana in cauza. Acest consimtdmant nu este necesar in
situatiile mentionate in principiul suplimentar 1.a (anexa Il punctul I11.1.a). in ceea ce priveste
informatiile cu caracter personal nesensibile, sistemul prevede un regim de excludere
voluntara.

GL29 remarca faptul cd domeniul de aplicare a principiului limitarii scopului este diferit in
cadrul principiilor notificarii, optiunii si integritatii datelor si limitarii scopului. Astfel,
termenii ,,scop incompatibil” si ,,scop care difera Tn mod semnificativ” sunt utilizati in acelasi
text fard o definitie clard a celor doud notiuni®*,

GL29 are motive serioase de preocupare cu privire la faptul cd astfel de neconcordante ar
putea da nastere unor mari dificultdti in reconcilierea principiului integritdtii datelor si
limitarii scopului (anexa II punctul I1.5) cu principiul optiunii (anexa II punctul I1.2), intrucét
unul prevede ca datele nu pot fi prelucrate intr-o maniera incompatibila cu scopurile pentru
care au fost colectate, in timp ce celalalt prevede un mecanism de tip opt-out in cazul in care
datele sunt prelucrate intr-un scop care difera in mod semnificativ de scopul initial.

24 GL29 remarca faptul ca sunt utilizate si alte expresii: ,,0 utilizare care nu este in concordanti cu” (anexa I

punctul 111.14.b.ii), o ,,utilizare in alte scopuri” (anexa II punctul III. 9.B.i), o ,,utilizare in alte scopuri decét cele pentru care
au fost colectate initial” (anexa II punctul I1.1.b). Aceasta neclaritate poate conduce la absenta unor garantii suficiente in ceea
ce priveste principiul limitarii scopului.
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Prin urmare, principiul optiunii poate fi interpretat in sensul ca acesta autorizeaza o prelucrare
incompatibila ulterioard®. Tn opinia GL29, trebuie si se mentioneze in mod explicit ci o
organizatie nu este autorizatd sid prelucreze datele intr-un scop care difera in mod
semnificativ, in cazul in care acest scop este incompatibil cu principiul limitarii scopului. Cu
alte cuvinte, trebuie sa fie clar ca principiul optiunii nu constituie o derogare de la principiul
limitarii scopului.

In orice caz, daca prelucrarea ulterioara poate fi considerata compatibild, atunci ar trebui sa se
aplice, de asemenea, principiile notificarii si optiunii.

2.2.5 Exceptiile jurnalistice

Exceptiile jurnalistice privind prelucrarea datelor cu caracter personal sunt reglementate de
principiul suplimentar 2 (anexa Il punctul I11.2). Este de la sine inteles ca aceste dispozitii
reflectd protectia constitutionald iIn SUA a libertatii de exprimare. Astfel, documentele
Scutului de confidentialitate prevad ca ,,informatiile care au fost publicate anterior si apoi
arhivate nu sunt supuse principiilor Scutului de confidentialitate” (anexa II punctul II1.2.b).
Aceastd exceptie pare sd includa orice prelucrare ulterioarda de catre orice operator sau
persoana imputernicita de acesta, si anume nu se limiteaza la prelucrarea in continuare in
scopuri jurnalistice. Astfel cum s-a afirmat deja in scrisoarea adresata vicepresedintelui
Reding din 10 aprilie 2014, GL29 ar fi preferat o abordare mai limitatd a exceptiilor
jurnalistice, in conformitate cu principiul, astfel cum este aplicat in UE, precum si cu dreptul

la scoaterea de pe listd in urma cauzei Google Spania?®.

2.2.5 Dreptul de acces, de rectificare si de stergere a datelor pentru persoanele vizate

In conformitate cu Scutul de confidentialitate, persoanele fizice au dreptul de a obtine
confirmarea faptului daca datele lor sunt prelucrate de catre organizatie, precum si dreptul sa
le fie comunicate aceste date (anexa Il punctul 111.8.a.i). Cu toate acestea, este destul de slaba
obligatia organizatiilor de a rdspunde cererilor din partea persoanelor fizice in ceea ce priveste
scopurile prelucrarii, categoriile de date cu caracter personal vizate si beneficiarii sau
categoriile de beneficiari carora le sunt divulgate datele cu caracter personal. GL29 considera
ca detaliile care trebuie furnizate persoanelor vizate ar trebui sa fie mentionate in corpul
textului, nu doar intr-o nota de subsol si trebuie sa fie formulate ca o obligatie clard (in
legatura cu anexa Il punctul iii.8.a.i.1).

Tn conformitate cu principiul suplimentar 8, ,,accesul trebuie furnizat numai in masura in care
organizatia stocheaza informatiile cu caracter personal” (anexa II I11.8.d.ii). Aceastd norma nu
trebuie interpretatd in mod restrictiv, in sensul cd accesul trebuie sa fie furnizat, n principiu,
la datele prelucrate in orice alt mod de cétre o organizatie, nu doar la datele stocate. Prin
urmare, in scopul eficacitdtii dreptului de acces, este important sd se clarifice faptul ca

%5 A se vedea, de asemenea, observatia privind principiul optiunii. GL29 considerd ca faptul ci normele referitoare la
transferul ulterior (anexa Il punctul 11.3) se refera doar la principiul optiunii si nu la principiul limitarii scopului creste riscul
unei astfel de intelegeri.

% Cauza C-131/12 — Google Spania/Agencia Espafiola de Proteccion de Datos si Mario Costeja Gonzalez, 13 mai 2014.
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,»,stocheaza” inseamna ,,prelucreaza” in sensul definitiei prevazute in anexa II punctul 1.8.b.
Aplicarea acestei norme ar trebui sa fie examinata cu atentie in cursul revizuirii comune a
Scutului de confidentialitate.

Persista preocupari cu privire la lista exceptiilor prevazute in anexa II punctul iii.8.e. (i), care
este similard celei prevazute la intrebarea frecventad nr. 8 din programul privind sfera de
siguranta si care are tendinta de a inclina balanta in favoarea intereselor organizatiilor. In
acest sens, accesul la propriile date cu caracter personal nu va fi acordat persoanelor fizice,
din urmatoarele motive: ,jincdlcarea unui privilegiu sau a unei obligatii profesionale”
(anexa Il punctul 111.8.e.3), ,,0 bariera in calea anchetelor privind la securitatea angajatilor si a
procedurilor de arbitraj sau in legdturd cu organizarea inlocuirilor si a restructurarilor”
(anexa Il punctul 111.8.e.4) si ,compromiterea confidentialitatii necesare in legdtura cu
functiile de control, de inspectie sau de reglementare in raport cu o bund gestiune sau in
cadrul negocierilor viitoare sau in curs, in care este implicata organizatia” (anexa II
punctul 111.8.e.5). Aceste motive ar trebui sda fie coroborate cu scutirea generald pentru
informatiile comerciale confidentiale iii.8.c. inclusa in anexa II IIL.8.c. Prin urmare, 0
persoand nu va avea niciodata acces la datele sale in situatiile enumerate mai sus si nu se
stabileste un echilibru intre drepturile si interesele persoanei si cele ale organizatiei pentru a
ajunge la o solutie la cererea de acces.

GL29 subliniaza ca dreptul de a accesa propriile date este acordat persoanelor prin articolul 8
alineatul (2) din Carta. Desi nu este un drept absolut, acesta este fundamental pentru dreptul la
protectia datelor cu caracter personal deoarece faciliteaza exercitarea drepturilor persoanei
vizate precum rectificarea si stergerea datelor.

In ceea ce priveste drepturile de rectificare si stergere, GL29 saluti o imbunatitire
semnificativd adusa de principiile Scutului de confidentialitate, Tn raport cu principiile
programului privind sfera de siguranta, care prevede ca drepturile respective sunt acordate nu
doar in situatiile in care datele sunt inexacte, ci si atunci cand datele au fost prelucrate cu
incdlcarea principiilor (anexa II punctul I1.6).

2.2.6 Posibilitatea de recurs, aplicarea legii §i responsabilitatea (mecanisme de recurs)
a) Exercitarea efectiva a dreptului de recurs al cetatenilor UE

GL29 recunoaste angajamentele autoritatilor americane in ceea ce priveste diferitele niveluri
ale mecanismului de recurs. Cu toate acestea, avand in vedere complexitatea si lipsa de
claritate a arhitecturii globale a mecanismului, GL29 se teme c&, in practica, exercitarea
efectiva a dreptului persoanei vizate ar putea fi compromisa. GL29 subliniaza ca ar trebui sa
prevaleze calitatea mecanismului de redresare asupra cantitatii mecanismelor disponibile
pentru cetiatenii UE. De asemenea, existd preocupdri ca majoritatea, dacd nu toate
mecanismele de solutionare, prevad o procedurda desfasurata in SUA, ceea ce ar complica
monitorizarea procedurii de catre autoritatile pentru protectia datelor din UE.
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In fapt, mecanismul de recurs previzut in cadrul Scutului de confidentialitate se concentreaza
cazurile de nerespectare a principiilor de confidentialitate, prin stabilirea de contacte directe
cu compania autocertificati din SUA”?. In plus, organizatiile trebuie si desemneze un
organism independent de solutionare a litigiilor pentru a investiga si a solutiona plangerile
individuale. GL29 saluta faptul ca acesta va fi organizat fara ca persoana in cauza sa plateasca
vreo taxa.

De asemenea, plangerile pot fi depuse direct la Comisia Federald pentru Comert, chiar daca
nu existd nicio obligatie pentru FTC de a le solutiona. O autoritate pentru protectia datelor
poate adresa o plangere, iar Departamentul Comertului s-a angajat sa examineze si sa depuna
toate eforturile pentru a facilita solutionarea reclamatiilor (anexa I) céarora li se va acorda
,prioritate” de catre Comisia Federala pentru Comert (anexa II punctul II1.7.e). Cu toate
acestea, prioritizarea reclamatiilor de catre FTC nu ofera nicio certitudine persoanei vizate ca
reclamatiile sale vor fi abordate.

In ultima instanta, persoanele vor avea posibilitatea de a invoca un arbitraj obligatoriu.
Comisia de arbitraj isi va avea sediul in SUA si va face obiectul controlului de catre instantele
din SUA.

De asemenea, Scutul de confidentialitate ofera organizatiei posibilitatea de a alege cooperarea
cu autoritatile pentru protectia datelor din UE (anexa Il punctul 111.5.a). Acest lucru este chiar
obligatoriu pentru datele privind resursele umane colectate in contextul unui raport de munca
(anexa 1l punctul 111.9.d.ii). Tntr-o astfel de situatie, solutionarea alternativa a litigiilor (SAL)
nu va fi aplicabild (anexa II punctul III.5.a). Scutul de confidentialitate nu stabileste in mod
clar modul in care va fi organizata in practicd cooperarea cu autoritatile pentru protectia
datelor din UE. In special, este neclar daci o comisie va trata toate cazurile sau daci fiecare
caz in parte va fi tratat de o comisie diferita.

GL29 considera ca sunt necesare mai multe detalii in decizia privind caracterul adecvat cu
privire la competenta autoritatilor pentru protectia datelor de a solutiona plangerile. Aparent,
acest lucru depinde de calificarea organizatiei, dar nu este clar in ce masura.

In cazul in care o organizatie actioneazi in calitate de agent in numele unui operator de date
din UE, persoanele vor avea oricum posibilitatea de a depune o plangere la autoritatea
competentd din UE. Situatia va fi similara pentru prelucrarea datelor privind resursele umane
si a altor date.

In cazul in care organizatia parte la Scutul de confidentialitate actioneazi in calitate de
operator de date, competenta autoritatii pentru protectia datelor de a trata reclamatia va fi
limitata la prelucrarea supusa legislatiei UE (prelucrarea sub responsabilitatea operatorului
din UE — inclusiv controlul comun cu organizatia din SUA — sau atunci cand organizatia parte
la Scutul de confidentialitate ar fi supusa direct legislatiei UE, de exemplu prin utilizarea de
echipamente in UE). Cu toate acestea, pentru prelucrarea datelor efectuata doar in temeiul

27 Comisia Europeand, proiectul de decizie privind caracterul adecvat, punctul 30.
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legislatiei Statelor Unite, se vor aplica in mod exclusiv mecanismele Scutului de
confidentialitate. Pentru a depdsi barierele lingvistice si lipsa de cunoastere a sistemului
juridic din SUA, ar putea fi util daca autoritatile pentru protectia datelor din UE ar avea
dreptul sa actioneze ca intermediar pentru plangerile persoanei sau sa le asiste n procedurile
de solutionare alternativa a litigiilor cu organizatii din SUA sau cu ocazia contactelor acestora
cu autoritdtile din SUA, in cazul in care autoritatea pentru protectia datelor considerd acest
lucru oportun.

GL29 subliniaza ca mecanismul explicat in Scutul de confidentialitate nu da curs
recomandarii anterioare conform careia persoanele din UE ar trebui ,,sa poata introduce cereri
de despagubiri in Uniunea Europeana” si sa li se ,,acorde dreptul de a introduce o actiune in
fata unei instante nationale competente din UE”?8, Ar fi binevenit daci organizatiile parte la
Scutul de confidentialitate ar include o astfel de posibilitate in politicile lor de
confidentialitate.

Pentru a se asigura eficacitatea, GL29 recomanda ca sistemul ar trebui, de preferintd, sa
permitd autoritatilor pentru protectia datelor din UE sa reprezinte persoana vizatd si sa
actioneze in numele siu sau si actioneze in calitate de intermediar. In mod alternativ, acesta
ar trebui sd cuprinda clauze specifice de competentd care permit persoanelor vizate sa isi
exercite drepturile in Europa.

b) Arbitrajul

Procedurile definitive de arbitraj nu sunt inca finalizate, ceea ce ingreuneaza evaluarea de
citre GL29. Intrucét se pare ca arbitrajul va avea loc in temeiul legislatiei SUA si cd singura
limba de procedura va fi limba engleza, autoritdtile pentru protectia datelor din UE pot dori sa
aiba dreptul de a asista persoanele in acest proces.

Tn plus, procedura de arbitraj a fost pusa in practica din cauza faptului ci nu exista o asigurare
cd o plangere va fi tratatd, intrucat FTC nu are obligatia de a trata fiecare plangere. In cazul in
care persoana din UE simte nevoia de a fi asistata de un avocat, GL29 observa ca aceasta va
trebui s@ suporte onorariul avocatului sau, ceea ce ar putea impiedica persoanele sa isi depund
plangerea in cadrul procedurii de arbitraj.

c) Supravegherea, aplicarea si eficacitatea mecanismelor de recurs

Conditii pentru a intra in Scutul de confidentialitate

Conform CJUE, ,fiabilitatea unui sistem de autocertificare [...] se bazeazd in esentd pe
instituirea unor mecanisme de supraveghere care sd permitd detectarea eficienta si eventualele
incalcari ale normelor care asiguri protectia drepturilor fundamentale [...]"%.

GL29 remarca faptul ca rolul Departamentului Comertului in procesul de certificare in cadrul
Scutului de confidentialitate pare a fi redus la simpla verificare a integralitatii documentelor.

28 A se vedea scrisoarea GL29 adresatd doamnei vicepresedinte Reding, 10 aprilie 2014.
2 CJUE, Schrems, punctul 81.
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Desi GL29 recunoaste ca autocertificarea nu implica o verificare sistematica a priori a punerii
in aplicare a politicilor de confidentialitate, Departamentul Comertului ar trebui cel putin sé se
angajeze sa verifice in mod sistematic daca politicile de confidentialitate includ toate
principiile Scutului de confidentialitate. Un astfel de angajament este mentionat in proiectul
de decizie privind caracterul adecvat, dar nu poate fi identificat in mod clar in declaratiile
conducerii Departamentul Comertului®.

O incalcare a principiilor Scutului de confidentialitate ar putea trece neobservata pentru o
perioadd lunga de timp si ar putea fi detectatda doar dupa ce a fost cauzat un prejudiciu grav
drepturilor fundamentale ale persoanei vizate, eventual dincolo de punctul la care acesta poate
fi reparat. Prin urmare, o astfel de abordare ar putea contraveni principiului european al
precautiei.

Transparenta prin intermediul listei Scutului de confidentialitate si al registrului organizatiilor
eliminate din listd

S-au realizat imbunatatiri considerabile in ceea ce priveste transparenta fatd de persoana
vizatd. Pe langd toate organizatiile din SUA care s-au autocertificat la Departamentul
Comertului, noua listd a Scutului de confidentialitate va contine, de asemenea, o lista a tuturor
organizatiilor eliminate din lista Scutul de confidentialitate, inclusiv motivul pentru care o
organizatie a fost eliminati®. Site-ul internet al Scutului de confidentialitate al
Departamentului Comertului va continua sa se concentreze mai mult pe publicul tintd intr-un
mod care sd faciliteze verificarea tipului de informatii vizate de autocertificarea unei
organizatii, precum si a politicii de confidentialitate care se aplicd informatiilor vizate si a
metodei utilizate de organizatie pentru a verifica respectarea principiilor®?. GL29 saluti
prevederea explicita Tn prezent a faptului ca Departamentul Comertului va verifica daca
societatile care au site-uri internet publice isi publica politica de confidentialitate pe site sau,
in cazul in care acestea nu dispun de un site internet public, locul Tn care politica de
confidentialitate este pusi la dispozitia publicului®3. De asemenea, documentele contin mai
multe informatii cu privire la continutul politicii de confidentialitate.

GL29 considera ca ar putea aparea o problema daca o organizatie care este deja inclusd in
lista Scutului de confidentialitate isi extinde ulterior certificarea la alte categorii de date. In
astfel de cazuri, lista nu va reflecta diferitele perioade de aplicabilitate a principiilor pentru
diferitele categorii de date. Acest lucru creeaza riscul ca persoanele si intreprinderile din UE
sa nu poatd evalua pe deplin daca un anumit set de date este intr-adevar supus principiilor
Scutului de confidentialitate si, in caz afirmativ, de cand. Pentru a evita aceasta deficienta,

30 Comisia Europeand, proiectul de decizie privind caracterul adecvat, punctul 34.

31 Anexa |, p. 5 si anexa II punctul 11.1; GL29 face referire, de asemenea, la cea de a patra recomandare a Comisiei din
comunicarea COM(2103)847, precum si la scrisoarea GL29 adresatd doamnei vicepresedinte Reding, din 10 aprilie 2014, in
special punctul 5 din sectiunea ,, Transparenta”.

32 Anexa |, p. 8; GL29 face referire, de asemenea, la scrisoarea GL29 adresatid doamnei vicepresedinte Reding, din

10 aprilie 2014, in special punctul 2 din sectiunea ,, Transparenta”.

33 Anexa |, p. 3 si 4; GL29 face referire, de asemenea, la prima recomandare a Comisiei din comunicarea COM(2103)847,
precum si la scrisoarea GL29 adresatd doamnei vicepresedinte Reding, din 10 aprilie 2014, in special punctul 3 din
sectiunea ,,Transparenta”.

34 Anexa |, p. 5 si 6 si anexa II punctul II1.6.
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grupul de lucru recomanda ca un registru al organizatiilor din lista Scutul de confidentialitate
sd specifice separat, pentru fiecare categorie de date cu caracter personal, data intrarii in
vigoare a autocertificarii.

GL29 saluta faptul ca Departamentul Comertului va mentine un registru al organizatiilor care
au fost scoase de pe lista Scutului de confidentialitate si cd acest registru va include o
explicatie care sa clarifice faptul cd organizatiile respective nu mai beneficiaza de avantajele
Scutului de confidentialitate, insd principiile trebuie sa aplice in continuare pentru datele cu
caracter personal primite pe perioada in care acestea au avut calitatea de organizatie
certificata in cadrul Scutului de confidentialitate, atat timp cat organizatiile pastreaza datele
respective (anexa I, p. 3). Cu toate acestea, intrucat unele organizatii care au fost eliminate de
pe lista Scutului de confidentialitate pot alege sa returneze sau sa stearga datele primite in
temeiul Scutului de confidentialitate, in timp ce alte organizatii vor pastra datele pe care le-au
primit in temeiul Scutului de confidentialitate, este important si se asigure o mai mare
transparentd in materie pentru persoanele fizice. Prin urmare, registrul companiilor
administrat de Departamentul Comertului trebuie sa precizeze daca organizatia pastreaza in
continuare datele cu caracter personal primite in temeiul Scutului de confidentialitate sau daca
aceasta a returnat sau a sters datele respective. In cazul in care organizatia pastreazi in
continuare astfel de date, registrul ar trebui sd mentioneze In mod explicit cd organizatia
trebuie sa aplice in continuare principiile pentru datele respective.

De asemenea, registrul mentinut de Departamentul Comertului ar trebui sd mentioneze ca
aceste organizatii nu mai beneficiaza de avantajele Scutului de confidentialitate pentru
transferurile noi, ceea ce Inseamna ca organizatia nu mai este autorizatd sa primeasca date cu
caracter personal din UE n baza principiilor.

Proceduri de verificare

Pentru a verifica eficacitatea in practicd a autocertificarii, organizatiile pot efectua o
autoevaluare sau un control extern al conformitatii. GL29 regreta faptul cd formarea
lucratorilor este necesard numai in cazul in care o organizatie opteaza pentru verificarea prin
autoevaluari (anexa II punctul IIl.7.c). De asemenea, se pare ca trebuie sa se verifice daca
politicile sunt exacte, complete, prezentate in mod vizibil, puse in aplicare si accesibile numai
in cazul in care organizatia opteazd pentru controlul intern (autoevaluari) si cd un astfel de
control efectuat de un mecanism extern este limitat numai la conformitatea cu politica de
confidentialitate a organizatiei.

A posteriori

GL29 saluta faptul cd FTC si Departamentul Comertului sunt investite cu competente de
investigare Tn cazul plangerilor. n plus, GL29 observa ca Departamentul Comertului va avea
posibilitatea de a efectua verificari din oficiu, in special prin trimiterea de chestionare. Cu
toate acestea, GL29 ar dori sa se asigure cd o astfel de abordare este suficientd pentru a
indeplini cerinta CJUE privind mecanismele de detectare eficace si de supraveghere ale

31



incalcarii. In fapt, GL29 are in continuare intrebari rimase cu privire la competenta
autoritatilor de aplicare a legii din SUA de a efectua inspectii la fata locului la sediile
organizatiilor autocertificate pentru a investiga incalcarile Scutului de confidentialitate, la
modul in care un exequatur la decizia unei autoritati a UE se poate obtine pe teritoriul
Statelor Unite si la faptul daca sanctiunile in conformitate cu Scutul de confidentialitate sunt
disuasive 1n practica.

2.2.7 Prelucrarea datelor privind resursele umane

Domeniul de aplicare

Principiul suplimentar 9 (anexa Il punctul 111.9) se refera la informatii cu caracter personal
despre un angajat (trecute sau prezente) colectate in contextul unui raport de munca. Conform
textului principiului suplimentar 9.a.ii, principiile Scutului de confidentialitate se aplica
numai atunci cand ,registrele identificate sunt transferate sau accesate”. Termenul ,,registru
identificat” nu este in concordanta cu definitia ,,datelor cu caracter personal” in conformitate
cu anexa Il punctul 1.8.a, care cuprinde ,,informatii referitoare la o persoana fizica identificata
sau identificabild” si, prin urmare, nu este in concordanti cu definitia utilizata in directiva®.

Principiul suplimentar 9.a.ii prevede ca ,,raportarea statistica bazatd pe date globale cu privire
la ocuparea fortei de munca si/sau utilizarea datelor anonime sau pseudoanonime nu prezinta
riscuri pentru viata privata”. Aceastd afirmatie este in contradictie cu o serie de avize emise de
catre GL29. GL29 doreste sa sublinieze ca datele agregate pot fi reidentificate si, prin urmare,

ar trebui si fie considerate drept date cu caracter personal®.

Principiile notificarii, optiunii si limitarii scopului

Principiul suplimentar 9.b.i ofera un exemplu de aplicare a principiilor notificarii si optiunii in
cazul in care datele privind resursele umane sunt utilizate in alte scopuri. Exemplul se refera
la o organizatie din SUA care ,,intentioneaza sa utilizeze informatiile cu caracter personal
colectate prin intermediul raportului de munca pentru scopuri care nu sunt legate de munca,
cum ar fi informatii de marketing”. In acest scenariu, modificarea scopului este autorizati cu
conditia ca aceasta sa respecte principiul notificarii si principiul optiunii. In opinia GL29,
prelucrarea ulterioara a datelor privind resursele umane in scopuri de marketing direct, in
majoritatea cazurilor, va trebui sa fie consideratd un scop incompatibil si, prin urmare,
contrara principiului limitarii scopului (anexa Il punctul 11.5.a). Tn plus, GL29 considera ci
optiunea nu poate sa constituie o baza adecvatad pentru ca un angajat sa ,,consimtd” (opt-out)
la 0 modificare a scopului, in contextul unei relatii de munca, in cazul in care un astfel de
consimtamant ar putea sd nu fie pe deplin liber.

35 Astfel cum s-a subliniat deja, limitarea la registre care sunt ,transferate sau accesate” nu este in concordanti nici cu
termenul ,,prelucrare” (anexa II punctul 1.8.b).

3 A se vedea Avizul 4/2007 privind conceptul de date cu caracter personal, precum si Avizul nr. 5/2014 privind tehnicile de
pastrare a anonimitatii.
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GL29 are mari indoieli ca principalul obiectiv al Scutului de confidentialitate in ceea ce
priveste principiul optiunii ca o conditie pentru a utiliza ulterior datele in alt scop respecta
Orientarile OCDE privind protectia vietii private, intrucat nu existd suficiente garantii pentru
a preveni ca acest mecanism de excludere sd poatd fi utilizat, de asemenea, pentru o
prelucrare ulterioard incompatibild. Principiul suplimentar 9.b.iv prevede o scutire ampla si
explicitd de la principiile notificarii si optiunii ,,in masura si pe durata necesard pentru a evita
lezarea capacitatii organizatiei in cadrul promovarilor, angajamentelor sau altor decizii
similare privind ocuparea fortei de munca”. In primul rand, utilizarea datelor privind resursele
umane in acest scop ar trebui sa fie declarati deja in mod explicit la colectarea datelor. In
plus, formularea ,,altor decizii similare privind ocuparea fortei de munca” este prea vaga si
prea ampla. Aceasta va avea drept consecintd faptul ca datele privind resursele umane vor fi
pe deplin exceptate de la principiile notificarii si optiunii in cazul in care sunt prelucrate in
cadrul unui raport de munca. Termenul este atidt de amplu, incat nu permite sa se determine
dacd utilizarea ulterioard este compatibild cu scopul initial. GL29 recomandad eliminarea
acestei exceptii.

Dreptul de acces

Principiul suplimentar 9.e.i prevede, de asemenea, 0 exceptare de la aplicarea principiului
accesului sau de la Incheierea unui contract cu un operator tert pentru datele privind resursele
umane atunci cand se referd la operatiuni ocazionale legate de relatiile de munca, cum ar fi
rezervarea unui zbor, a unei camere de hotel sau acoperirea unei asigurari, transferurile de
date cu caracter personal ale unui numar mic de angajati si cu conditia respectarii principiilor
notificarii si optiunii. GL29 nu vede nicio justificare rezonabild pentru o astfel de exceptare si
recomanda eliminarea acestui alineat.

2.2.8 Produse farmaceutice si medicale

Domeniul de aplicare

Tn cadrul Scutului de confidentialitate, se considerd ca transferurile de date codificate din
Uniunea Europeand cétre Statele Unite in contextul produselor farmaceutice si medicale nu
constituie transferuri care ar face obiectul Scutului de confidentialitate (anexa II
punctul 111.14.g.i). Cu toate acestea, transferul de date codificate beneficiaza de protectie in
temeiul legislatiei europene privind protectia datelor. Aceasta inseamna ca, in practica, Scutul
de confidentialitate nu poate reglementa astfel de transferuri. GL29 solicita
Comisiei Europene sa prevada in mod explicit faptul ca proiectul de decizie privind caracterul
adecvat nu va viza transferul de date codificate din motive medicale sau farmaceutice si, prin
urmare, orice astfel de transfer trebuie sa fie reglementat de alte garantii, cum ar fi clauzele
contractuale standard (denumite Tn continuare ,,CCS”) sau regulile corporatiste obligatorii.
GL29 sugereaza ca acest lucru ar putea fi clarificat in textul final al deciziei privind caracterul
adecvat.
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Transferurile Tn scopuri de reglementare si supraveghere (anexa II punctul 111.14.d)

GL29 este preocupat de faptul ca, in temeiul dispozitiilor in cauza, datele cu caracter personal
care sunt, datoritd contextului medical, in mare parte date sensibile, pot fi transferate catre
autorititile din SUA. Intrucat Scutul de confidentialitate este conceput pentru transferurile de
date intre entitati private, se pare cd un organism public precum autoritatea de reglementare
din SUA nu este eligibil sa se autocertifice in temeiul Scutului de confidentialitate, ceea ce
ridica problema protectiei adecvate a datelor pentru astfel de transferuri. In cazul in care astfel
de transferuri trebuie administrate in scopuri de reglementare, trebuie luate masuri adecvate
pentru a garanta protectia continud a drepturilor fundamentale ale persoanei vizate. GL29
subliniaza ca proiectul de decizie privind caracterul adecvat nu cuprinde nicio constatare cu
privire la acest aspect. Prin urmare, GL29 nu are nicio garantie ca datele sensibile ale
persoanelor din UE vizate vor beneficia de o protectie adecvata in acest context.

Tn plus, GL29 subliniazi ci nu intelege de ce scopul ,,comercializarii” este mentionat ca un
exemplu de prelucrare pentru cercetare stiintificd viitoare. De asemenea, motivul pentru
transferurile ulterioare catre intreprinderi si alti cercetatori (anexa Il punctul 111.14.d) sub titlul
Htransferuri In scopul reglementarii si controlului” este neclar. Aceste chestiuni necesita
clarificare Tn textul final al deciziei privind caracterul adecvat.

Siguranta produselor, eficacitatea monitorizarii  (inclusiv  raportarea cdatre agentiile
guvernamentale) si urmarirea pacientilor care folosesc anumite medicamente sau dispozitive
medicale

Scutul de confidentialitate prevede o exceptare de la principiile notificarii, optiunii,
transferului ulterior si accesului in masura in care respectarea principiului respectiv
interfereaza cu respectarea cerintelor de reglementare. Proiectul de decizie privind caracterul
adecvat nu prevede nicio constatare privind situatia in care principiile de protectie a
confidentialitatii contravin cerintelor de reglementare. In timp ce GL29 ar putea intelege ca
anchetele guvernelor pot justifica limitarea notificdrii si a dreptului de acces pentru a proteja
activitatile de ancheta, acesta nu vede niciun motiv care poate justifica astfel de derogari
ample in cazul in care prelucrarea este efectuatd de catre o organizatie sau de un tert din
sectorul privat. De exemplu, pe masura ce tratamentele pacientilor sunt din ce in ce mai
personalizate, o astfel de exceptare ampla de la principiile protectiei vietii private in cazul
urmaririi pacientilor care folosesc anumite medicamente sau dispozitive medicale este
inacceptabild, intrucat acest tip de asistentd medicala va deveni comun. Aceasta se aplica, de
asemenea, atunci cand datele sunt utilizate de companiile farmaceutice pentru a monitoriza
siguranta si eficacitatea produselor (testarea sau vanzarea de medicamente noi).

2.2.9 Informatiile puse la dispozitia publicului

Exceptia de la dreptul de acces in cazul informatiilor disponibile in mod public si al
informatiilor extrase din registrele publice (anexa II punctul 111.15.d si e) ridicd semne de
intrebare, in masura in care o persoana, in exercitarea dreptului sdu de acces, este interesata sa
afle dacd un anumit operator prelucreaza date despre aceasta si, de asemenea, sa stie ce date
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sunt prelucrate, pentru a putea sa controleze prelucrarea datelor sale. GL29 a declarat in mod
repetat cd, in conformitate cu legislatia UE, persoanele vizate au dreptul sa acceseze propriile
date si, dupa caz, sa solicite rectificarea sau stergerea datelor, in cazul in care datele nu au fost
prelucrate in mod legal sau daca acestea sunt incomplete sau inexacte, indiferent daca datele
cu caracter personal au fost publicate®”. in cazul in care cererea de acces este respinsi pe
motiv ca datele au fost obtinute din surse aflate la dispozitia publicului sau din registre
publice, persoana in cauza isi va pierde capacitatea de a controla acuratetea datelor si de a
verifica daca datele au fost facute publice in mod legal in primul rand.

Cu toate acestea, Scutul de confidentialitate scuteste registrele publice si informatiile
accesibile publicului de la principiile notificarii, optiunii, accesului si responsabilitdtii pentru
transferurile ulterioare (anexa Il punctul 11.15.b). Aceste exceptari par a fi prea ample in
comparatie cu directiva si genereazd preocupare deoarece afecteazd, printre altele,

1o w, e

acestora.
2.3 Concluzii

GL29 recunoaste ca autoritdtile din SUA si Comisia Europeand au adus imbunatatiri
semnificative in ceea ce priveste aspectele comerciale privind transferul de date intre cele
doud continente. Cu toate acestea, tinand seama de analiza de mai sus, GL29 considera ca
partea comerciala a Scutului de confidentialitate necesita clarificari suplimentare cu privire la
mai multe puncte. De exemplu, lipsa unui principiu explicit privind pastrarea datelor
reprezintd un motiv de preocupare. Prin urmare, GL29 are indoieli serioase ca Scutul de
confidentialitate poate asigura un nivel de protectie care este, in esenta, echivalent cu cel din
UE.

Decizia privind caracterul adecvat trebuie sd clarifice in continuare principiul limitarii
scopului si principiul optiunii. Persistd riscul unor lacune In ceea ce priveste mai multe
principii, in special cu referire la transferurile ulterioare, sistemul de solutionare a
reclamatiilor si prelucrarea datelor privind resursele umane sau a datelor farmaceutice. In
plus, modul in care principiile Scutului de confidentialitate trebuie aplicate persoanelor
Tmputernicite de catre operator (agenti) necesita clarificare si este nevoie de o atentie

deosebita pentru a Se asigura o aplicare clara si lipsitd de ambiguitati terminologice.

3. EVALUAREA GARANTIILOR DE SECURITATE NATIONALA DIN PROIECTUL DE
DECIZIE PRIVIND CARACTERUL ADECVAT

3.1 Garantii si limitari aplicabile autorititilor nationale americane in materie de
securitate

Ingerintele in drepturile fundamentale la viatd privatd si la protectia datelor cu caracter
personal pot fi permise, cu conditia ca o astfel de ingerinta sa fie justificatd intr-o0 societate
democraticd. Acest lucru inseamnd ca principiile privind protectia vietii private nu sunt

37 A se vedea GL20, p. 4.
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absolute si ca sunt posibile derogari, dar numai in cazul in care sunt asigurate garantiile
(esentiale) aplicabile. In conformitate cu obiectivul de a consolida protectia vietii private,
organizatiile ar trebui, de asemenea, sd depuna eforturi pentru a pune in aplicare principiile n
mod integral si transparent, inclusiv indicand in politicile lor de confidentialitate domeniile in
care exceptiile de la principii, permise de cadrul juridic al SUA, se vor aplica cu regularitate.
Din acelasi motiv, atunci cand principiile si/sau legile Statelor Unite ale Americii permit
organizatiilor sd aleaga, acestea sunt invitate sa opteze, in limita posibilului, pentru nivelul cel
mai 1nalt de protectie.

Tn anexa Il punctul 1.5 se afirma ca ,,aderarea la principiile privind protectia vietii private
poate fi limitatd de: (a) cerintele privind securitatea nationald, interesul public si respectarea
legilor Statelor Unite ale Americii; (b) textele legislative, regulamentele administrative sau
jurisprudenta care creeaza obligatii contradictorii sau prevad autorizatii exprese, cu conditia
ca organizatia care a recurs la o asemenea autorizatie sd poatd demonstra ca nerespectarea
principiilor se limiteaza la masurile necesare pentru garantarea intereselor legitime superioare
pe care aceastd autorizatie urmareste sa le serveasca; (c) exceptiile sau derogdrile prevazute
de directiva sau de legislatia statului membru, cu conditia ca aceste exceptii sau derogari sa
fie aplicate n contexte comparabile.”

Intrebarea este daci derogirile mentionate in anexa II sunt justificate intr-0 societate
democratica. Conform proiectului de decizie privind caracterul adecvat al Scutului de
confidentialitate, Comisia a constatat ca ,,existd norme in vigoare in Statele Unite menite sa
limiteze orice ingerintd in scopul securitdtii nationale cu drepturile fundamentale ale
persoanelor ale caror date cu caracter personal sunt transferate din Uniunea Europeana catre
Statele Unite ale Americii In cadrul Scutului de confidentialitate la ceea ce este strict necesar
pentru atingerea obiectivului legitim in cauza”%,

Utilizand cadrul astfel cum se prevede in sectiunea 1.2 din prezentul aviz si ludnd Tn
considerare declaratiile autoritatilor americane si constatarile Comisiei, GL29 a evaluat
actualul cadru juridic al SUA si practicile agentiilor de informatii americane si conditiile in
care acestea permit orice ingerintd in drepturile fundamentale la respectarea vietii private si la
protectia datelor cu caracter personal, astfel cum sunt consfintite in cadrul juridic european.
Aceastd evaluare se bazeaza pe analiza Directivei nr. 28 privind politica prezidentiala
(PPD-28), a Decretului 12333 si a diferitelor temeiuri juridice stabilite de Legea privind
serviciile de informatii externe (Foreign Intelligence Act — FISA, sectiunea 104,
sectiunea 402, sectiunea 215, sectiunea 501 si sectiunea 702). GL29 s-a bazat pe anexa VI la
Scutul de confidentialitate care constd intr-o scrisoare redactatd de Biroul Directorului
Serviciului National de Informatii (ODNI) cu privire la garantiile si limitarile aplicabile
autoritatilor nationale americane in materie de securitate, sintetizand informatiile care au fost
furnizate Comisiei Europene in ceea ce priveste activitatile SUA de colectare de informatii pe
baza semnalelor electromagnetice.

3% Proiect de decizie a Comisiei Tn conformitate cu Directiva 95/46/CE a Parlamentului European si a Consiliului privind
caracterul adecvat al Scutului de confidentialitate UE-SUA, punctul 75.
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3.2 Garantia A — prelucrarea ar trebui sa fie in conformitate cu dispozitiile legii si sa se
bazeze pe norme clare, precise si accesibile

In conformitate cu legislatia europeani, o ingerinti trebuie si fie in conformitate cu legile,
politicile si procedurile instituite si suficient de clare si accesibile (in limitele marjei de
apreciere acordate statelor membre), pentru a oferi cetatenilor o indicatie adecvata privind
circumstantele si conditiile in care autoritatile publice sunt abilitate sd recurgd la masuri de
supraveghere®.

GL29 remarca faptul ca activitatile de colectare de informatii pe baza semnalelor
electromagnetice se efectueaza pe baza unui cadru juridic accesibil. Toate actele cu putere de
lege mentionate in anexa VI (PPD-28, FISA, SUA Freedom Act, FOIA) sunt disponibile
online pentru publicul larg (in interiorul si in afara SUA). Anexa VI ofera un rezumat al
cadrului juridic care reglementeaza limitarile de colectare, limitarile de pastrare si difuzare,
conformitatea si supravegherea, transparenta si recursul. Sistemul juridic al SUA pentru
activitatile de spionaj consta intr-0 serie de documente diferite, inclusiv rapoartele, politicile
si procedurile agentiilor individuale, care trebuie sa fie analizate pentru a obtine o mai buna
intelegere a modului in care se desfisoara activititile, atit in teorie, cat si in practici. In
aceasta privintd, GL29 s-a concentrat pe un numar limitat de puncte pe care le considera
esentiale.

3.2.1 Decretul 12333 si Directiva nr. 28 privind politica prezidentiala

Domeniul de aplicare a Decretului 12333 este amplu; in principiu, toate activitatile de
colectare ale serviciilor de informatii strdine pot avea loc la discretia presedintelui SUA in
baza decretului. Cu toate acestea, s-a sustinut ca, de la introducerea FISA, Decretul 12333
poate fi utilizat numai pentru colectarea de date in afara teritoriului SUA. GL29 remarca
faptul cd Decretul 12333 nu oferd multe detalii referitoare la domeniul sau de aplicare
teritoriald, masura in care datele pot fi colectate, pastrate sau diseminate pe scara mai larga,
nici natura infractiunilor care pot da nastere la supraveghere sau tipul de informatii care pot fi
colectate sau utilizate.

In intelegerea GL29, scopul principal al Directivei nr. 28 privind politica prezidentiald
(PPD-28) este de a stabili limitele pentru colectarea si prelucrarea datelor cu caracter
personal, indiferent de programul de supraveghere care este utilizat si de locul unde au fost
obtinute datele.

39 CEDO, ZAHAROV, punctul 247 , Curtea a apreciat deja ci cerinta de «previzibilitate» din lege nu merge atit de departe
incat sa impuna statelor sa adopte dispozitii legale indicand in detaliu orice comportament care poate determina o decizie de a
supune 0 persoana la supravegherea secretd cu privire la motivele de «securitate nationald»”. Prin natura lucrurilor,
amenintarile la adresa securitatii nationale pot varia in mod substantial si poate fi neasteptate sau dificil sa se defineasca in
prealabil (a se vedea Kennedy, citata anterior, punctul 159). in acelasi timp, Curtea a subliniat, de asemenea, ci in chestiunile
care afecteaza drepturile fundamentale, ar fi contrar principiilor statului de drept, unul dintre principiile de baza ale unei
societati democratice consacrate in conventie, ca o putere discretionard acordatd executivului In domeniul securitatii
nationale si fie exprimati in termeni de putere nelimitata. in consecinti, legea trebuie sa indice sfera puterilor discretionare
oferite autoritatilor competente si modul de exercitare a acestora cu suficientd claritate, avand in vedere scopul legitim al
masurii in chestiune, pentru a proteja corespunzator individul impotriva abuzurilor”.
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PPD-28 este o directiva a presedintelui Statelor Unite de stabilire a principiilor de coerenta cu
care este autorizatd si efectuatd activitatea de colectare de informatii pe baza semnalelor
electromagnetice, dar nu reprezinta un temei juridic pentru colectare. PPD-28 produce efecte
prin impunerea acestor principii pentru organismele comunitatii de informatii in punerea in
aplicare a politicilor si procedurilor acestora. Directiva se aplica activitatilor de colectare de
informatii pe baza semnalelor electromagnetice, indiferent de locatia geograficd a
operatorului de date atunci cand se efectueaza colectarea, in interiorul sau in afara SUA. Prin
urmare, aceasta se aplica, de asemenea, datelor colectate in scopuri de colectare de informatii
atunci cand acestea sunt transferate din UE catre SUA.

Tn special, PPD-28 prevede ci activititile de colectare de informatii pe baza semnalelor
electromagnetice trebuie sa fie cat mai precise posibil*. In ceea ce priveste utilizarea datelor,
aceasta stabileste procedurile de minimizare a datelor (inclusiv conditiile pentru péstrarea si
difuzarea datelor), securitatea datelor si accesul personalului relevant [si anume normele
contin garantii care limiteazd riscurile de abuz si utilizare necorespunzatoare], calitatea
datelor si supravegherea. Aceste garantii se aplicd independent de cetdtenia persoanelor
vizate, si anume cetatenilor americani si persoanelor care nu sunt cetateni americani.

In timpul transmisiei de date catre SUA, sunt aplicabile, de asemenea, garantiile stabilite de
PPD-28. Anexa VI contine un angajament al ODNI conform caruia, in cazul in care serviciile
de informatii americane ar colecta date de la cablurile transatlantice, acestea ar face acest
lucru ,,sub rezerva limitirilor si misurilor de protectie stabilite, inclusiv cerintele PPD-28".
GL29 remarca faptul ca existd in continuare o lipsd de jurisprudentd stabilitd pentru
determinarea legalititii interceptarii cablurilor, daca ar fi realizata de orice tard. in orice caz,
SUA nici nu confirma, nici nu infirmd ca utilizeaza interceptarea cablurilor ca mijloc de
colectare de date operative.

Conceptul de ,,informatii pe bazd de semnale electromagnetice” nu este definit in PPD-28,
nici intr-un alt text.

3.2.2 Legea privind supravegherea activitatilor strdine de spionaj

In ansamblu, textul FISA pare sa fie mai clar si mai precis. Cu toate acestea, interpretarea mai
multor dispozitii in lumina PPD-28 si, prin urmare, aplicarea practica a acestora depinde in
mare miasura de aplicarea realizati de diferitele agentii. In timp ce un raport complet privind
punerea in aplicare a noii masuri nu este inca disponibil, delegatii americani au informat
reprezentantii GL29 ca punerea 1n aplicare a garantiilor PPD-28 a fost finalizata si este
efectuatd Tn mod similar in intreaga comunitate a serviciilor de informatii americane.

40 Activitatile de colectare de informatii electromagnetice trebuie si fie cat mai adaptate posibil. Pentru a decide daca sa
colecteze sau nu informatii pe baza semnalelor electromagnetice, Statele Unite trebuie sa tind seama de disponibilitatea altor
informatii, inclusiv surse publice sau diplomatice. Ar trebui s& se acorde prioritate unor astfel de alternative adecvate si
fezabile la informatiile pe baza de semnale electromagnetic” [sectiunea 1 litera (d)].

41 Anexa VI la Scutul de confidentialitate, scrisoarea Biroului Directorului Serviciului National de Informatii (ODNI) cu
privire la garantii si limitarile aplicabile autoritatilor nationale americane in materie de securitate, p. 2.
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Mai precis, sectiunea 501 este relativ clarda cu privire la tipul de informatii care pot fi
mandatate: ,,productia de orice elemente concrete (inclusiv carti, inregistrari, acte, documente
si alte elemente)”. Cu toate acestea, trebuie remarcat cd faptul cd definitia ,,elementelor
concrete” ca incluzand ,,alte elemente” face ca domeniul de aplicare a acestei autoritati sa fie
destul de cuprinzator.

Sectiunea 702, care permite ca datele sd fie colectate de la persoane care nu sunt cetiteni
americani despre care se presupune, in mod intemeiat, ca sunt in afara Statelor Unite pentru a
obtine informatii operative striine*? nu ofera acelasi nivel de detaliere ca sectiunea 501. In
ceea ce priveste domeniul sdu de aplicare, sectiunea 702 se refera la furnizorii de servicii de
comunicatii electronice cu sediul in SUA pentru colectarea de informatii operative straine ale
persoanelor aflate in afara SUA. Definitia pentru ,,informatii operative straine” este ampla.
Aceasta include, printre altele, ,,informatii cu privire la o putere strainad sau un teritoriu strain
care se referd la desfisurarea afacerilor externe ale Statelor Unite ale Americii™*®, ceea ce
prezintd un anumit grad de incertitudine cu privire la tipul de informatii care pot fi colectate in

practica.

In pofida declasificarii documentelor, a rapoartelor citre Congres si a rapoartelor de
supraveghere ale Comitetului de supraveghere a vietii private si a libertatilor civile (denumit
in continuare PCLOB), aplicarea FISA, inclusiv domeniul de aplicare si utilizarea termenilor
de selectie specificati, ramane neclara si creeaza confuzie. Utilizarea anumitor termeni de
selectie specificati (,,selectoarele cu sarcini specifice”) este mentionatd intr-un raport
PCLOB*, insi GL29 considerd ci acest lucru nu corespunde normelor de directionare
conform sectiunii 702*. Acestea nu sunt mentionate in normele general accesibile, in misura
n care a putut sa confirme GL29.

3.2.3 Concluzie

Tn ansamblu, GL29 observi ci textele aplicabile referitoare la activititile de spionaj sunt
disponibile online si ca autoritatile americane au luat o serie de masuri importante in vederea
asigurarii transparentei.

GL29 recunoaste ca, incepand din 2013, s-a publicat un numar mare de documente, cum ar fi
politici, proceduri, decizii FISC si alte documente declasificate. In plus, PCLOB a publicat
rapoarte importante privind activitatile desfasurate in temeiul sectiunii 702 si al Legii SUA
privind libertatea (USA FREEDOM Act). Un raport similar este prevazut pentru activitatile in
temeiul Decretului 12333.

Mai multe anexe legislative care ar putea aduce clarificari cu privire la implicatiile decretului
asupra persoanelor fizice din afara Statelor Unite si garantiile aplicabile sunt clasificate si,
prin urmare, nu ar trebui sd fie accesibile publicului sau persoanelor vizate de aplicarea

42 Codul SUA titlul 50 sectiunea 1881a (D)(1).

43 Codul SUA titlul 50 sectiunea 1801(e)(2).

44 Raportul PCLOB privind programul de supraveghere gestionat in temeiul sectiunii 702 din FISA, p. 32.
45 Codul SUA titlul 50 sectiunea 1881a(D).
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acestora. In cazul in care textele au fost declasificate, acestea prezinti doar o valoare si 0
perspectiva limitata privind activitatile de spionaj.

In pofida eforturilor depuse pentru a explica functionarea Decretului 12333 n urma
dezvaluirilor Snowden, in special prin adoptarea PPD-28, aplicarea practicd actuald a
Decretului 12333 ramane neclara. GL29 remarca faptul ca anexa VI la Scutul de
confidentialitate nu oferd informatii detaliate privind functionarea Decretului 12333.

Tn timp ce GL29 salutd limitarile suprapuse de PPD-28, este dificil si se examineze daca
actualul cadru juridic al SUA privind supravegherea este suficient de previzibil, si anume
dacd acesta contine ,,indiciu (indicii) suficient(e) cu privire la cazurile si conditiile in care
autoritatile publice sunt abilitate sd recurgd la astfel de masuri”, Intrucat sunt asteptate
clarificari suplimentare, inclusiv publicarea raportului PCLOB privind Decretul 12333.

3.3 Garantia B — trebuie sa se demonstreze necesitatea si proportionalitatea in ceea ce
priveste obiectivele legitime urmarite

3.3.1 Directiva nr. 28 privind politica prezidentiald

PPD-28 a introdus limitari cu privire la scopurile pentru care datele cu caracter personal pot fi
utilizate si la conditiile n care acestea pot fi difuzate, cu efect asupra colectérii de informatii
pe bazd de semnale electromagnetice indiferent de baza juridica utilizata.

Tn special, sectiunea 1 din PPD-28 prevede ci activititile SUA de colectare de informatii pe
baza semnalelor electromagnetice trebuie sa fie intotdeauna ,,cat mai adaptate posibil”.
Recunoscand aceastd limitare, este dificil sa se stabileasca dacd formularea ,,cat mai adaptata
posibil” inseamna ca toate datele colectate sunt necesare si proportionale.

PPD-28 recunoaste ca este permisa in continuare colectarea masiva de date ,,in scopul de a
identifica amenintdrile noi sau emergente si alte informatii de securitate nationale vitale care
sunt adesea ascunse in sistemul vast si complex de comunicatii globale moderne”*®. GL29
remarcd faptul cd PPD-28 prevede ca ,informatiile pe baza semnalelor electromagnetice
colectate in «masa» inseamna colectarea autorizatd de cantitati mari de informatii pe baza
semnalelor electromagnetice care, din cauza unor consideratii de ordin tehnic sau operational,
se obtin fara a se utiliza elemente discriminante (de exemplu, identificatori specifici, termeni
de selectie etc.)”.

PPD-28 impune limite privind utilizarea de informatii pe baza semnalelor electromagnetice
colectate in masa in ceea ce priveste scopul utilizarii. Cele sase scopuri pentru care datele pot
fi colectate in ,,masd” includ combaterea terorismului si a altor forme de infractiuni grave
(transnationale). Analiza GL29 sugereaza ca limitarea scopului este destul de extinsa (chiar
prea extinsd) pentru a fi considerata directionata.

46 Sectiunea 2 din PPD-28 si anexa VI la Scutul de confidentialitate, scrisoarea Biroului Directorului Serviciului National de
Informatii (ODNI) cu privire la garantiile si limitarile aplicabile autorittilor nationale americane in materie de securitate,
p. 3.
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PPD-28 nu a eliminat posibilitatea colectarii nediferentiate de date cu caracter personal in
masa, iar amploarea posibilitatilor acestei colectari este in continuare neclard si potential
semnificativa. In aceastd privintd, GL29 observa ca, in anexa VI, ODNI afirma ca ,,orice
activitati de colectare in masa in ceea ce priveste comunicarea prin internet pe care serviciile
de informatii ale Statelor Unite le efectueaza prin colectarea de informatii pe baza semnalelor
electromagnetice se desfisoard pe o micid parte din internet”*

furnizarea de dovezi suplimentare prin masuri de transparenta.

si, prin urmare, ar aprecia

3.3.2 Legea privind supravegherea activitatilor strdine de spionaj

Procedurile de minimizare prevazute la sectiunea 215 si sectiunea 702 din FISA au fost
introduse 1n vederea protejarii cetatenilor americani impotriva accesului prea amplu al
guvernului la datele lor. Aceste restrictii nu se aplica in mod oficial in cazul strainilor, desi
guvernul SUA a afirmat in mod repetat, Tn reuniuni atat publice, cat si private cu
reprezentantii GL29, cd domeniul de aplicare a procedurilor de minimizare a fost extins
pentru a acoperi, in practica, toate persoanele, indiferent de nationalitate sau de locul de
resedintd obisnuit.

Sectiunea 702 prevede ca o achizitie autorizata ,,se desfasoara in conformitate cu cel de al
patrulea amendament la Constitutia Statelor Unite care limiteaza colectarea datelor la ceea ce
este considerat ca fiind conform cu principiul ciutarii rezonabile. In acest sens, nu se face
nicio distinctie intre Intreprinderile din SUA si din afara SUA”. Cu alte cuvinte, cu conditia ca
cel de al patrulea amendament sa se aplice tuturor datelor colectate in SUA, colectarea ,,in
masa” care are loc in SUA ar fi ,,nerezonabild” si, prin urmare, incompatibild cu normele
constitutionale.

GL29 saluta constatarile din raportul PCLOB conform cérora ,,in practica, «persoanele care
nu sunt cetdteni americani» beneficiazd, de asemenea, de restrictiile de acces si pastrare
impuse de diferitele proceduri ale agentiilor de reducere la minimum si/sau de directionare
din cauza costului si dificultatii de a identifica si elimina informatiile despre cetdtenii
americani pentru un volum mare de date Tnseamna ca, de regula, intregul set de date se
prelucreazd in conformitate cu standardele americane mai ridicate privind datele”.

GL29 remarca, de asemenea, cd, potrivit constatarilor PCLOB, ,,programul nu functioneaza
prin colectarea comunicarilor in masa”. Raportul statistic de transparenta pentru 2014 publicat
de ODNI confirma aceasti constatare. In plus, conform raportului PCLOB, sunt utilizate
,»selectoare cu sarcini specifice”, cum ar fi o adresd de e-mail sau un numar de telefon, pentru

a directiona supravegherea®.

47 Anexa VI la Scutul de confidentialitate, scrisoarea Biroului Directorului Serviciului National de Informatii (ODNI) cu
privire la garantiile si limitdrile aplicabile autoritdtilor nationale americane in materie de securitate, p. 4; GL29 reaminteste in
acest sens Raportul privind concluziile copresedintilor UE ai Grupului de lucru ad-hoc UE-SUA privind protectia datelor,
care prevede cd ,,Datele de comunicatii reprezinta o parte foarte redusa din traficul internet global”, dat fiind cd ,,marea
majoritate a traficului pe internet la nivel mondial consta in vizualizarea prin flux continuu (streaming) si descarcéri intr-un
volum mare, cum ar fi seriale TV, filme si evenimente sportive” (punctul 3.1.2 din raport), 44.

48 Raportul PCLOB privind programul de supraveghere gestionat in temeiul sectiunii 702 din FISA, p. 32.
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Normele publice disponibile corespunzatoare referitoare la directionare nu prevad, cu toate
acestea, astfel de dispozitii specifice si au drept scop doar sa evite vizarea cetatenilor
americani sau a persoanelor cu resedinti in SUA. In plus, avantajele care, potrivit PCLOB, se
aplica in practicd persoanelor care nu sunt cetateni americani nu sunt obligatorii din punct de
vedere juridic, nici stabilite prin lege, intrucat legislatia referitoare la directionare nu prevede
astfel de norme si este menita doar sa evite vizarea cetdtenilor americani sau a persoanelor cu
resedintd n SUA.

Tn plus, GL29, reaminteste c4, in scopurile sectiunii 702, persoane nu inseamna doar persoane
fizice, ci si grupuri, entititi, asociatii, societati sau puteri externe. In plus, faptul ci activitatea
de colectare este justificata de aceea ca ,,un scop semnificativ al achizitiei este obtinerea de
informatii operative strdine” lasa un anumit grad de incertitudine in ceea ce priveste scopul si
necesitatea acesteia. Cu toate acestea, GL29 saluta informatiile furnizate in anexa VI conform
carora numarul total al persoanelor vizate in temeiul sectiunii 702 din 2014 a fost de
aproximativ 90 000*°. Prima revizuire a Scutului de confidentialitate va oferi posibilitatea
furnizarii unor dovezi suplimentare privind normele de directionare.

Pana in prezent, nu existd o jurisprudentd concludentd cu privire la legalitatea colectarii
masive si nediferentiate de date si utilizarea ulterioara a datelor cu caracter personal 1n scopul
combaterii criminalitatii, inclusiv intrebarea in ce conditii poate avea loc o astfel de colectare
si utilizare a datelor cu caracter personal. Curtea de Justitie a Uniunii Europene ar trebui sa
abordeze aceasta chestiune, cel putin intr-o anumitd masura, in cursul anului 2016, atat in
cauzele conexate Tele2 Sverige AB v. Post- och telestyrelsen si Secretary of State for the
Home Department/Davis si altii®’, cit si in consultanta acordati cu privire la validitatea
acordului PNR cu Canada®. in acelasi timp, GL29 reaminteste ci a afirmat in mod constant
cd, In orice caz, activitatea de colectare masivd si nediferentiatd de date nu poate fi
considerati ca fiind proportionali®2,

3.3.3 Concluzie

In pofida limitarilor stabilite in urma introducerii PPD-28, preocupirile GL29 persisti, in
special in ceea ce priveste proportionalitatea colectirii de date. In primul rand, exista indicii
ca SUA continua activitatile de colectare masiva si nediferentiatd de date sau cel putin nu
exclud faptul ca pot continua sa faca acest lucru in viitor. GL29 a sustinut in mod constant ca
o0 astfel de colectare de date nu este conforma cu dreptul Uniunii si, prin urmare, nu este
acceptabila.

Tn al doilea rand, GL29 observa ci prelucrarea de date directionata sau prelucrarea care este
,»cat mai adaptata posibil” poate fi consideratd, de asemenea, ca fiind masiva. Faptul daca o
astfel de colectare masiva de date ar trebui sau nu sa fie permisa face In prezent obiectul unei
actiuni in fata Curtii de Justitie a Uniunii Europene. Din acest motiv, GL29 nu realizeaza o

49 Anexa VI, p. 11.

%0 CJUE, cauzele conexate C-203/15 si C-698/15.

51 CJUE, cauza A-1/15.

52 \WP215 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp215 ro.pdf.
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evaluare finald 1n ceea ce priveste legalitatea prelucrarii directionate, dar masive de date. Cu
toate acestea, GL29 subliniaza cd, in cazul in care ar fi admisd prelucrarea directionatd, dar
masiva de date, principiile de directionare ar trebui sa se aplice atat colectarii, cat si utilizarii
ulterioare a datelor si nu se pot limita doar la utilizare. In orice caz, o clarificare a proiectului
de decizie privind caracterul adecvat este necesara in raport cu cele sase scopuri mentionate in
PPD-28 pentru care datele pot fi colectate in ,,masa”. GL29 nu este convins, in stadiul actual,
ca scopurile sunt suficient de restrictionate pentru a se asigura ca activitatea de colectare de
date este limitata la ceea ce este necesar si proportional.

3.4 Garantia C - ar trebui si existe un mecanism de supraveghere independent

SUA nu dispune de un organism de supraveghere unic la nivel federal insdrcinat sa
supravegheze impactul programelor de informatii si supraveghere asupra protectiei datelor si
vietii private. Tn schimb, activititile serviciilor de informatii din SUA fac obiectul unui proces
de supraveghere la mai multe niveluri: se poate face o distinctie Intre supravegherea interna si
cea externa. GL29 recunoaste cd practica de raportare a organismelor de supraveghere din
SUA este foarte detaliata si, in cea mai mare parte, publica.

3.4.1 Supravegherea interna

Toate agentiile de informatii si securitate dispun de membri ai personalului care sunt
responsabili pentru asigurarea respectarii cadrului lor legislativ, inclusiv inspectori generali a
caror sarcina principala este de a evalua conformitatea globala a activitatilor agentiilor cu
legislatia, inclusiv, dar fard a se limita la, legislatia privind protectia datelor si a vietii private.
Inspectorii generali sunt instituiti prin lege si sunt (sau vor fi in curand) numiti de presedinte
si confirmati ulterior de Senat, Tn scopul de a se asigura ca acestia vor fi independenti din
punct de vedere organizational, si raporteaza Congresului. Prin urmare, GL29 considera ca
inspectorii generali pot indeplini criteriul de independenta organizationala, astfel cum este
definit de Curtea de Justitie a Uniunii Europene si de Curtea Europeand a Drepturilor Omului
(CEDO), cel putin din momentul in care noul proces de numire se va aplica tuturor. Pentru
moment, persista unele preocupari in ceea ce priveste inspectorii generali care sunt numiti in
continuare de directorul executiv al agentiei pe care o supravegheaza.

Inspectorii generali pot prezenta recomandari care pot fi transmise ulterior Departamentului
de Justitie si PCLOB sau chiar comitetului Congresului care poate pune in aplicare
recomandarile. In cazul in care inspectorul general constati o incilcare, aceasta poate fi
abordatd prin masuri interne si de politica si raportatd citre Congres. Inspectorul general are
competenta, de exemplu, de a efectua atat audituri, cat si inspectii.

GL29 remarca faptul ca rapoartele inspectorului general pot sa nu fie divulgate publicului si
ca un inspector general poate fi, de asemenea, Tmpiedicat sd raporteze in cazul in care
informatiile verificate sunt clasificate. Cu toate acestea, in orice moment, rapoartele fac
obiectul supravegherii Congresului, ceea ce constituie o masura de protectie esentiala, chiar
daca nu ofera o cale de atac individuala.
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Toate agentiile au responsabili pentru protectia vietii private si a libertdtilor civile care
contribuie la sistemul de auto-raportare obligatorie sub supravegherea Congresului.

In general, mecanismele de supraveghere interni in vigoare pot fi considerate ca fiind destul
de solide; cu toate acestea, pentru a justifica o ingerinta in drepturile fundamentale la viata
privatd si protectia datelor, supravegherea trebuie si fie complet independenta. In timp ce
GL29 respecta si apreciaza activitatea diferitilor responsabili pentru protectia vietii private si
a libertatilor civile, grupul de lucru nu poate concluziona cd acestia respecta nivelul de
independenta necesar pentru a actiona in calitate de supraveghetor.

3.4.2 Supravegherea externa

Supravegherea externa consta intr-0 serie de mecanisme diferite: supravegherea judiciard in
temeiul sectiunilor 501 si 702 asigurata de Curtea FISA (denumita in continuare ,,FISC”),
supravegherea din catre comisiile restranse de informatii ale Congresului si sarcinile
indeplinite de PCLOB.

GL29 reaminteste ca, in mod ideal, astfel cum a fost stabilit de Curtea de Justitie a
Uniunii Europene si de Curtea Europeana a Drepturilor Omului, supravegherea ar trebui sa fie
asiguratd de un judecator, in vederea garantarii independentei si impartialitatii procedurii.
Pana de curand, procedura FISC a fost o procedura ex parte, fara posibilitatea persoanelor in
cauzi de a fi audiate sau chiar de a cunoaste cauza. in prezent, procedura FISC rimane in
continuare ex parte, dar, in urma adoptarii USA FREEDOM Act, la FISC au fost introdusi
amici curiae. Amici curiae actioneaza in mod independent, dar nu sunt stabiliti pentru a
proteja anumite persoane care pot fi implicate n cauza.

USA FREEDOM Act a creat un grup de amici curiae pentru a informa FISC cu privire la
cauzele importante. Curtea a selectat cinci avocati care au obtinut autorizatiile de securitate
corespunzatoare si care ofera consultantd tehnica, participa la audierile FISC si prezinta
informadri si isi exprimd punctul de vedere pe fondul cauzei dintr-o perspectiva a vietii private
si a drepturilor civile. Cu toate acestea, acest lucru se va intdmpla numai in cauzele
importante sau atunci cand apar chestiuni juridice noi®.

Sectiunea 215 face aproape n intregime obiectul unei supravegheri judiciare ex ante (dar nu
ex post), Intrucat toate programele care utilizeaza sectiunea 215 ca baza pentru colectare fac
obiectul aprobarii de catre FISC. Raportul PCLOB precizeaza ca ,,sectiunca 702 difera de
acest cadru de supraveghere electronica traditional al FISA atit din punct de vedere al
standardelor aplicate, cat si prin lipsa unor decizii individuale luate de catre FISC. In
conformitate cu statutul, procurorul general si directorul serviciilor nationale de informatii fac
certificari anuale autorizadnd vizarea persoanelor care nu sunt cetateni americani despre care,
din motive intemeiate, se considerd cd se afla in afara Statelor Unite pentru a dobandi
informatii operative strdine, farad a specifica la FISC persoanele specifice care nu sunt cetateni
americani care vor fi vizate. [...] de asemenea, nu impune guvernului sd demonstreze o cauza

% Freedom Act TITLUL IV — REFORMELE CURTII DE SUPRAVEGHERE A ACTIVITAIILOR STRAINE DE
SPIONAJ sectiunea 401. Numirea de amici curiae.
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probabild pentru a crede ca o tinta in temeiul sectiunii 702 este o putere strdina sau un agent al
unei puteri striine, astfel cum se impunea potrivit cerintelor traditionale FISA™*,

In Congres, comisiile restranse de informatii au, de asemenea, o sarcinid de supraveghere,
aproband activitatile serviciilor de informatii, in special prin intermediul votarii bugetului.
Comisiile Senatului si Camerei primesc informatii clasificate cu privire la activitatile
serviciilor de informatii. Procurorul general trebuie sd raporteze acestor comisii o datd la sase
luni cu privire la supravegherea electronicd FISA. GL29 nu intelege in continuare in ce
masura acestea pot sa discute despre prelucrarea datelor cu caracter personal ale persoanelor
fizice, mai ales ale persoanelor care nu sunt cetdteni americani.

PCLOB este o parte independentd a ramurii executive a guvernului SUA, care este Tnvestita
cu doua autoritati: (1) sa revizuiasca si sd analizeze actiunile executivului pentru a proteja
[SUA] impotriva terorismului, garantand astfel cd necesitatea unei astfel de actiuni este
coordonatd cu necesitatea protejarii vietii private si a libertatilor civile si (2) sd se asigure ca
preocuparile legate de libertati sunt luate in considerare in mod corespunzator in elaborarea si
punerea in aplicare a legilor, reglementarilor si politicilor legate de eforturile de a proteja tara
Tmpotriva terorismului. GL29 remarca faptul ca PCLOB are competenta de a emite citatii si
de a accesa informatii clasificate. In indeplinirea misiunii sale, acesta verifica, de asemenea,
eficacitatea programelor. Supravegherea din partea PCLOB nu este efectuatda a priori, Ci a
posteriori. PCLOB si-a demonstrat competentele autonome prin exprimarea dezacordului cu
presedintele Statelor Unite ale Americii cu privire la aspecte juridice. Tn special, acesta a
considerat cd programul de metadate telefonice in temeiul sectiunii 215 nu era autorizat din
punct de vedere legal si a concluzionat ca acesta nu a fost eficient, intrucat nu exista dovezi
privind atacuri dejucate. PCLOB a realizat, de asemenea, un studiu cu durata de un an privind
programul in temeiul sectiunii 702 si a constatat cd acesta este legal si autorizat in mod clar
prin lege si ca sectiunea 702 s-a dovedit a fi foarte eficace, inclusiv pe probleme de terorism.
In cele din urma, PCLOB a actionat in ceea ce priveste cerinta de transparenti si a constatat
ca anumite informatii clasificate nu era necesar sa fie clasificate. Se intelege ca PCLOB va
raporta cu privire la punerea in aplicare a PPD-28 in viitorul apropiat. Tn aceasti privinti,
PCLOB considera ca, pentru a pastra informatii privind un strain, nu este suficient simplul
fapt ca persoana 1n cauza este cetatean strain.

Tn final, GL29 observd ci Decretul 12333 nu prevede eventuale reexaminari judiciare,
mecanisme de supraveghere sau de recurs pentru programele de supraveghere desfasurate pe
baza acestuia.

3.4.3 Concluzie

Proiectul de decizie privind caracterul adecvat demonstreaza cd in SUA se aplicd o abordare
pe mai multe planuri a mecanismelor de supraveghere att interne, cat si externe. Chiar daca
functionarea mecanismelor de supraveghere poate crea confuzie, GL29 considera ca, in
general, exista suficiente mecanisme de supraveghere interne. Cu toate acestea, GL29 este

54 Raportul PCLOB privind programul de supraveghere in conformitate cu sectiunea 702 din FISA, p. 24, 25.
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preocupat de faptul ca existd o supraveghere insuficientd a programelor de supraveghere
derulate in baza Decretului 12333.

GL29 remarca faptul ca observatiile sale critice anterioare cu privire la faptul ca procedurile
in fata FISC nu sunt contencioase au fost atenuate intr-o oarecare masura prin introducerea de
amici curiae care au sarcina de a ,,promova protectia vietii private si a libertatilor civile”. Cu
toate acestea, FISC nu asigura o supraveghere judiciara eficace asupra vizarii persoanelor care
nu sunt cetdteni americani. De asemenea, raman unele indoieli cu privire la capacitatea FISC
de a evalua Tn mod eficient procedurile de vizare si de reducere la minimum, astfel cum a
indicat, de asemenea, PCLOB®®.

3.5 Garantia D - persoana trebuie sa dispuna de cii de atac eficiente
3.5.1 Cai de atac de natura juridica
3.5.1.1 Cerinta permanenta

Sistemul SUA referitor la cdile de atac judiciare contine o limitd importanta: Constitutia SUA
solicita persoanei sa demonstreze ca are calitate procesuald activa, prin ,,cerinta ca reclamantii
au suferit sau vor suferi un prejudiciu direct si ca acest prejudiciu este redresabil. La nivel
federal, actiunile in justitie nu pot fi introduse doar pentru motivul ca o persoand sau un grup
este nemultumit de o actiune guvernamentald sau o lege”®. Aceastd cerintid pare si fie
neutralizata de lipsa de notificare a persoanelor care fac obiectul supravegherii, inclusiv dupa
ce aceste masuri au expirat. Curtea de Justitie a Uniunii Europene si Curtea Europeana a
Drepturilor Omului au afirmat in repetate randuri ca persoanele trebuie sa poata avea acces la
cai de atac administrative sau judiciare. Curtea Europeana a Drepturilor Omului a confirmat
in decizia in cauza ZAHAROV ca, pe baza jurisprudentei, oricine poate sesiza instanta in
cazul In care are un motiv Intemeiat sd suspecteze o incdlcare a drepturilor sale
fundamentale®’.

In plus, striinii care se afli in afara SUA nu beneficiazi de o protectie constitutionala deplini
in SUA, ca urmare a jurisprudentei Curtii Supreme a Statelor Unite®®. Acest lucru este valabil,
in special, in ceea ce priveste cel de al patrulea amendament, care protejeazd cetatenii
americani — dar nu si persoanele care nu sunt cetateni americani — impotriva perchezitiilor si
sechestrelor nerezonabile, si din care este derivatd cea mai mare parte a dreptului la viata
privatd in SUA. Cetatenii europeni si alte persoane din Europa care locuiesc in afara SUA
sunt pur si simplu exclusi de la protectia Tn baza celui de al patrulea amendament®®.

Aplicarea limitatd a Legii privind céile de atac judiciare (atdt din punct de vedere al
continutului, intrucat aceasta exclude securitatea nationald, cat si Tn ceea ce priveste
persoanele care pot invoca dreptul), numarul mare de derogari si incertitudinea juridicd in

55 Raportul PCLOB privind programul de supraveghere gestionat in temeiul sectiunii 702 din FISA, p. 11.

%6 https://www.law.cornell.edu/wex/standing;
https://www.law.cornell.edu/wex/standinghttps://www.law.cornell.edu/wex/standing; Clapper/Amnesty International USA
57 CEDO, ZAHAROQV, punctul 171.

%8 U.S./Verdugo - Urquidez , p. 264-266.

%9 Raport al copresedintilor UE, sectiunea 2.
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ceea ce priveste agentiile cdrora li se aplica Legea privind caile de atac judiciare nu
indeplinesc cerinta de a oferi un mecanism eficient de recurs tuturor persoanelor implicate in
cazuri de supraveghere din partea serviciilor de informatii pentru securitatea nationala.

3.5.1.2 Directiva nr. 28 privind politica prezidentiala

GL29 remarca faptul ca PPD-28 este doar o directiva si, prin urmare, nu creeaza drepturi
pentru persoanele fizice. Acest lucru poate fi realizat numai prin intermediul legislatiei. Prin
urmare, persoanele fizice nu pot sd actioneze in instantd pe baza unei presupuse incdlcari a
garantiilor oferite de PPD-28.

3.5.1.3 Legea privind supravegherea activitatilor straine de spionaj

In temeiul FISA, persoanele fizice dispun de unele cii de atac in cazul supravegherii ilegale.
Conform FISA, ,,persoana prejudiciata, alta decat o putere strdina sau un agent al unei puteri
straine [...], respectiv, care a fost supusa unei supravegheri electronice sau cu privire la care
informatiile obtinute prin supravegherea electronica a persoanei au fost divulgate sau utilizate
cu incalcarea sectiunii 1809 din prezentul titlu are motiv de a introduce o actiune impotriva
oricarei persoane care a savarsit respectiva Incalcare”. Totusi, aceasta exclude in mod explicit
puterile strdine sau un agent al unei puteri strdine care a facut obiectul masurii. Cu toate
acestea, astfel cum s-a aratat deja, reclamantul va trebui sa facd dovada ca are calitate
procesuala activa, ceea ce nu va mai fi posibil in practica.

USA FREEDOM Act a creat un grup consultativ amicus curiae la Curtea FISA pentru a oferi
consiliere (optionald) in cazul unei noi interpretdri juridice semnificative. Cu toate acestea,
sarcina acestora este de a oferi consiliere obiectivd si nu de a apdra interesele unei anumite
persoane, la solicitarea acesteia.

3.5.2 Cdai de atac administrative
3.5.2.1 Inspectori generali

O alta cale de atac consta in a apela la inspectorul general ca intermediar la care se poate
depune o plangere. Cu toate acestea, inspectorii generali nu au obligatia de a examina fiecare
plangere: nu exista un drept de a fi audiat, ci mai degraba o putere discretionara. Inspectorul
general poate, de asemenea, sa emitd rapoarte de constatare a incalcarilor in cazul in care
informatiile sunt declasificate. In cazul in care o persoani ar putea presupune ca raportul o
afecteaza, aceasta ar fi Tn mdsurd sa introducd o actiune in instantd pe baza constatdrii
incalcarii legii.

3.5.2.2 Legea privind libertatea de informare

O cale de atac la dispozitia tuturor persoanelor este depunerea unei cereri privind libertatea de
informare, care se bazeaza pe Legea privind accesul liber la informatii (FOIA). Dupa cum
afirma guvernul SUA, o cerere FOIA poate fi depusa, in general, de orice persoand — fie ca
este sau nu cetatean american — solicitand pur si simplu orice Tnregistrari ale agentiei. Aceasta
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include Inregistrari privind persoana, insd in acest caz este necesar sa se prezinte o dovada a
identitatii. Cu toate acestea, in cazul in care informatiile sunt clasificate pentru a se proteja
securitatea nationald, este putin probabil ca o cerere FOIA sa primeascad un raspuns pozitiv,
avand 1n vedere ca se aplicd o exceptie: agentiile nu sunt obligate sd ofere acces la informatii
clasificate, inclusiv 1n cazul 1n care aceste informatii se referd la persoana care a formulat
cererea. Informatiile din investigatii in curs ale organelor de aplicare a legii sunt complet
excluse din cererile FOIA. In cele din urma, in intelegerea GL29, cererea FOIA nu prevede
dreptul de a solicita verificarea legalitatii prelucrarii de catre o autoritate independenta.

3.5.3 Ombudsmanul pentru Scutul de confidentialitate
3.5.3.1 Instituirea unui Ombudsman

Scutul de confidentialitate stabileste un nou mecanism ,,pentru persoancle din UE” pentru
prezentarea de cereri privind ,,activitatile SUA de colectare de informatii pe baza semnalelor
electromagnetice” catre functia nou-creatd de Ombudsman al Scutului de confidentialitate.
Functia de Ombudsman, astfel cum se explica in memorandumul anexat la scrisoarea
Secretarului de stat John Kerry, din 22 februarie 2016, va fi ocupata de subsecretarul C.
Novelli. Subsecretarul va indeplini functia in plus fata de rolul sdu de ,,coordonator principal
pentru diplomatia internationald privind tehnologia informatiei”, un post creat prin
sectiunea 4(d) din PPD-28. In scrisoare si in memorandum se evidentiazi faptul ca ,sub
secretarul se afla in subordinea directd a secretarului de stat si este independent de
comunitatea serviciilor de informatii”.

In pofida denumirii sale, se explici in memorandum ci Ombudsmanul pentru Scutul de
confidentialitate va prelucra nu numai cererile referitoare la accesul la informatiile privind
securitatea nationala trimise din UE catre SUA in temeiul Scutului de confidentialitate, ci si
cererile in cazul in care datele respective au fost transmise Tn conformitate cu
clauze contractuale standard, reguli corporatiste obligatorii, derogari (in sensul articolului 26
din Directiva 95/46/CE) sau ,,posibile viitoare derogari”, astfel cum sunt definite in nota de
subsol 2 din memorandum.

Modul in care ar trebui sa functioneze mecanismul Ombudsmanului poate fi rezumat dupa
cum urmeaza: o persoana depune o cerere la un organism dintr-un stat membru competent
pentru supravegherea serviciilor de securitate nationald sau la un ,,organism [centralizat] de
tratare a plangerilor persoanelor din UE”, in cazul in care acesta din urma va fi creat sau
desemnat. Autoritatea care transmite cererea Ombudsmanului va trebui sa verifice in primul
rand daci cererea este completi, astfel cum este descris la punctul 3 litera (b) din scrisoare®.

80 b. Organismul UE de tratare a plangerilor individuale se va asigura ci cererea este completd, pe baza urmitoarelor actiuni:
(i) Verifica identitatea persoanei in cauza si daca persoana actioneaza in nume propriu si nu ca reprezentant al unei
organizatii guvernamentale sau interguvernamentale.

(ii) Se asigura ca cererea se face in scris si contine urmatoarele informatii de baza:

» orice informatie care face obiectul cererii,

* natura informatiilor sau a masurilor solicitate,

« entitatile Guvernului Statelor Unite despre care se crede ca sunt implicate, daca este cazul, si

« alte masuri luate pentru a obtine informatiile sau masurile solicitate si raspunsul primit prin intermediul masurilor
respective.
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Odata cererea transferatd catre Ombudsmanul pentru Scutul de confidentialitate si daca se
constata ca aceasta este in conformitate cu punctul 3 litera (b), Ombudsmanul pentru
Scutul de confidentialitate va furniza un raspuns, ceea ce inseamna ca acesta va confirma ca
,(1) plangerea a fost examinata in mod corespunzator si (ii) s-a respectat dreptul SUA, textele
legislative, ordinele executive, directivele prezidentiale si politicile agentiei, care prevad
limitele si garantiile descrise in scrisoarea Biroului Directorului Serviciului National de
Informatii (ODNI) sau, in caz de neconformitate, o astfel de neconformitate a fost
remediata”®!. Raspunsul ,,nici nu va confirma, nici nu va infirma cd persoana a fost vizati de
supraveghere, nici nu va confirma masura reparatorie care a fost aplicata”®?. Tn ceea ce
priveste modalitatea in care este efectuatd ancheta Ombudsmanului, se explicd faptul ca
Ombudsmanul pentru Scutul de confidentialitate ,,va lucra indeaproape cu alti agenti
guvernamentali din Statele Unite, inclusiv organisme de supraveghere independente
adecvate”®® mai precis ,va putea si colaboreze indeaproape cu Biroul Directorului
Serviciului National de Informatii, Departamentul de Justitie si cu alte departamente si agentii
implicate in securitatea nationala din Statele Unite, dupa caz, si cu inspectorii generali,
responsabilii pentru Legea privind liberul acces la informatii (Freedom of Information Act) si
responsabilii pentru protectia libertitilor civile si a vietii private”®. Aceastd coordonare
trebuie sa asigure ca Ombudsmanul pentru Scutul de confidentialitate poate trimite un raspuns
cuprinzand confirmarile descrise mai sus.

3.5.3.2 Evaluarea noului mecanism de Ombudsman

Grupul de lucru recunoaste eforturile depuse de Comisia Europeana si de guvernul SUA
pentru a introduce un nou mecanism in vederea imbunatatirii posibilelor cdi de atac cu privire
la activitdtile de supraveghere ale SUA. Acesta intelege ca evaluarea acestui mecanism, care
constituie o noutate in relatiile internationale in ceea ce priveste colectarea de informatii pe
baza semnalelor electromagnetice sau securitatea nationald, are o importantd deosebita.

In aceasti sectiune, GL29 va evalua modul n care stabilirea Ombudsmanului pentru Scutul de
confidentialitate se raporteazd la cerintele necesare pentru recursul persoanelor fizice la
proceduri judiciare, astfel cum au fost stabilite in Carta drepturilor fundamentale a Uniunii
Europene, Conventia europeana a drepturilor omului si jurisprudenta instantelor europene.

3.5.3.3 Este posibil ca stabilirea in sine a mecanismului Ombudsmanului sa fie suficienta?

in primul rand, trebuie stabilit daca instituirea unui ,,ombudsman” poate fi considerata ca fiind
in conformitate cu articolul 47 din Cartd — care prevede o cale de atac eficientd in fata unei

(iii) Verifica daca cererea se refera la date despre care se poate considera in mod rezonabil cé au fost transferate din UE cétre
Statele Unite in temeiul Scutului de confidentialitate, al CCS, al RCO, al derogarilor sau posibilelor derogari viitoare.

(iv) Face o determinare initiala cé cererea nu este neserioasa, nejustificata sau facuté cu rea-credinta..

61 Scutul de confidentialitate anexa 11T sectiunea 4.€.

62 Scutul de confidentialitate anexa III sectiunea 4.e.

8 Scutul de confidentialitate anexa III sectiunea 2.a.

64 Scutul de confidentialitate anexa III sectiunea 2.a.
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instante judecitoresti impartiale®® — cel putin in cazul in care nu este disponibild nicio alti
cale pentru a recurge la proceduri judiciare eficace. Acest lucru este semnificativ deoarece
CJUE, in cauza Schrems, in importantul considerent 95, face trimitere la articolul 47 din
Carta, fard a oferi nicio indicatie cd articolul 47 ar trebui sd fie inteles cu modificari in
contextul masurilor de supraveghere. Dimpotriva, CJUE a aplicat deja articolul 47 din Carta
in hotirarea Kadi I11°® la masuri de supraveghere la nivel national si, respectiv, de securitate
internationala®’.

Cu toate acestea, jurisprudenta CEDO face foarte clar faptul ca o cale de atac la instantele de
drept comun nu este o conditie pentru a considera ca programele de supraveghere sunt in
conformitate cu articolul 8 (si articolul 13 din Conventia europeani a drepturilor omului)®®.
Dimpotriva, Curtea a precizat, in temeiul articolului 8, ca o masura de protectie necesara fata
de activitatile de supraveghere, cd se poate recurge la céi de atac in fata altor autoritati. Cu
toate acestea, CEDO are asteptari foarte ridicate ca aceste alte autoritati competente sa ofere o
cale de atac eficienta, afirmand cd o astfel de autoritate trebuie sa fie ,,independentd de
autoritatile care efectueaza supravegherea, investitd cu puteri suficiente si competenta de a
exercita un control eficace si continuu”®®.

In cauza Kennedy si in cauza Klass, CEDO a oferit o mai buni intelegere a ceea ce ar putea
insemna astfel de asteptari in contextul supravegherii secrete, atunci cand persoana vizatd nu
este notificatd cu privire la prelucrarea datelor sale. in cele doua hotarari, autorititile au fost
considerate de catre Curtea Europeana a Drepturilor Omului ca fiind independente, in special
independente de organismele care efectueaza supravegherea, precum si independente de
instructiunile furnizate’® de orice alti autoritate. In special in cauza Kennedy, Curtea si-a
exprimat aprobarea cu privire la o autoritate independenta si impartiald care si-a adoptat
propriul regulament de procedura si a fost alcdtuita din membri care detineau sau au detinut
inalte functii judiciare sau erau avocati cu experientd’!.

In cadrul examinirii plangerilor depuse de persoane fizice, autorititile vizate de ambele
hotarari au avut, de asemenea, acces la toate informatiile pertinente, inclusiv materiale
inchise. In cele din urma, ambele au avut competenta de a remedia cazurile de nerespectare’?.

65 fn explicatiile referitoare la Carta drepturilor fundamentale a Uniunii Europene, se aratd, de asemenea, ca articolul 47 ar
trebui interpretat ca oferind o garantie pentru dreptul la o cale de atac eficienta in fata unei instante judecatoresti [explicatii cu
privire la Carta drepturilor fundamentale, Explicatii referitoare la articolul 47 (2007/C 303/02)].

66 Cauzele conexate C-584/10 P, C-593/10 P si C-595/10 P, Comisia Europeand si Regatul Unit/Kadi, 18 iulie 2013.

57 Hotararea Kadi II, punctele 97 si 100: toate actele Uniunii, inclusiv cele care vizeazd punerea in aplicare a unor rezolutii
adoptate de consilierul de securitate in temeiul capitolului VII din Carta Organizatiei Natiunilor Unite, se afla sub controlul
de legalitate efectuat de instantele Uniunii Europene (capitolul VII se refera la actiunea in caz de amenintari impotriva pacii,
de incalcari ale pacii si de acte de agresiune).

8 Articolul 13 din Conventie prevede obligatia statelor membre de a se asigura ci ,,orice persoani ale cirei drepturi si
libertati (...) sunt incélcate are dreptul sa se adreseze efectiv unei instante nationale”. Aceasta nu trebuie neaparat sa fie 0
autoritate judiciara, astfel cum a precizat Curtea Europeana a Drepturilor Omului, in cauza Klass, punctele 56 si 67.

69 Klass, punctele 56 si 67.

70 Curtea Europeand a Drepturilor Omului, cauza Klass, punctele 21 si 53.

"1 Comisia G 10 (la data hotararii) este formata din trei membri, dintre care presedintele trebuie sa fie calificat pentru a
exercita o functie judiciara (Klass, punctele 21 si 53).

72 Curtea Europeani a Drepturilor Omului, cauza Kennedy, punctul 167 si cauza Klass, punctele 21 si 53.
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In plus fatd de intrebarea daci Ombudsmanul poate fi considerat o ,jinstantd”, aplicarea
articolului 47 alineatul (2) din Carta implica o provocare suplimentara, intrucat acesta prevede
ca instanta trebuie sa fie ,,constituitd prin lege”. Cu toate acestea, nu este clar daca un
memorandum care prezintd modul de functionare a unui nou mecanism poate fi considerat
,legislatie”.

In consecintd — avand in vedere principiul echivalentei esentiale — mai degraba decat si
evalueze dacd un Ombudsman poate fie considerat o instanta constituita prin lege, grupul de
lucru a decis sa dezvolte In continuare nuantele jurisprudentei In ceea ce priveste cerintele
specifice necesare pentru a considera ,,calea de atac” si ,,recursul” ca fiind in conformitate cu
drepturile fundamentale prevazute la articolele 7, 8 si 47 din Carta si la articolul 8 (si 13) din
CEDO. Tn analiza sa in continuare, in discutarea domeniului de aplicare a noului mecanism,
grupul de lucru se va concentra pe urmatoarele criterii: cerinta de a depune o cerere la
Ombudsman si de a primi un raspuns (,calitate procesuald activa”), independenta
Ombudsmanului, puterea sa de investigare pentru a avea acces la materialele necesare,
inclusiv documentele clasificate si pentru a solicita asistenta de la alte agentii, si, In cele din
urma, competenta sa de a remedia cazurile de nerespectare.

3.5.3.4 Domeniul de aplicare a mecanismului Ombudsmanului

In ceea ce priveste accesul la mecanismul Ombudsmanului, GL29 considerd ci toate
persoanele supuse legislatieci UE ar trebui sa facd obiectul garantiilor in conformitate cu
Scutul de confidentialitate. Nu ar fi acceptabil sa se faca o distinctie pe motiv de cetatenie sau
nationalitate, in special avand in vedere faptul cd drepturile fundamentale in UE se aplica
tuturor, nu doar celor care detin un pasaport UE. Anexa III se referd la ,,persoana din UE” fara
sa o defineasca. Grupul de lucru regreta aceastd incertitudine si sugereaza sa se prevada
clarificari in sensul ca toate persoanele supuse legislatiei UE au dreptul la prelucrarea
cererilor lor citre Ombudsman conform conditiilor din memorandum. In plus, Comisia si
SUA ar trebui sa abordeze intrebarea in ce masurd Scutul de confidentialitate se va aplica, de
asemenea, cetatenilor/rezidentilor tarilor din SEE si Elvetia, care in trecut au beneficiat de
acoperirea oferita de programul privind sfera de siguranta.

In plus, GL29 observid o anumiti incertitudine cu privire la domeniul de aplicare a
mecanismului Ombudsmanului. In timp ce memorandumul prevede ci Ombudsmanul este
insarcinat cu tratarea cererilor privind securitatea nationald legate de informatiile trimise din
UE catre SUA in temeiul tuturor instrumentelor de transfer disponibile in cadrul legislatiei
UE, este la fel de clar in memorandum ca se stabileste un mecanism ,,in ceea ce priveste
colectarea de informatii pe baza semnalelor electromagnetice”. Aceasta sugereazd ca sunt
reglementate numai transferurile Tn cazul in care datele au fost colectate prin intermediul unor
activitati de colectare de informatii pe baza semnalelor electromagnetice, ceea ce conduce la
intrebarea daca, de exemplu, datele colectate in temeiul FISA sunt considerate ,,informatii pe
baza semnalelor electromagnetice”. Acest lucru pare sa fie valabil in ceea ce priveste
sectiunea 702, astfel cum se explicd in declaratia ODNI, p. 10”. Cu toate acestea, GL29

3 Scutul de confidentialitate anexa VI, p. 10.
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regretd faptul ca utilizarea termenului ,,informatii pe baza semnalelor electromagnetice”
creeaza o incertitudine inutild Tn acest context.

Prin urmare, grupul de lucru considera ca mecanismul Ombudsmanului nu se refera la cererile
privind accesul agentiilor de aplicare a legii’®. In cazul unui raspuns afirmativ, ar rimane
neclar daca cererile formulate de anumite agentii, in special CIA, ar fi reglementate de acest
mecanism.

3.5.3.5,, Calitatea procesuala activa” si procedura de solicitare

Initierea de actiuni in justitie in fata instantelor de drept comun din Statele Unite impotriva
masurilor de supraveghere intreprinse de guvernul SUA este foarte dificila. Grupul de lucru
este constient de faptul ca Curtea Suprema a refuzat calitatea procesuala activa in cazurile in
care solicitantul nu a fost Tn masura sd demonstreze ,,prejudiciu concret, individual si efectiv
sau iminent” individual”®. In aceasti privintd, constituirea Ombudsmanului reprezintd un pas
important, intrucat mecanismul contribuie la o anumita forma de cale de atac, care altfel nu ar
exista. Prin urmare, grupul de lucru saluta clarificarile din sectiunea 3 litera (c). Pe baza
acestei sectiuni, nu este necesard o dovada a faptului ca datele solicitantului au fost, de fapt,
accesate prin intermediul activitatilor de colectare de informatii pe baza semnalelor
electromagnetice pentru a depune o cerere n cadrul noului mecanism.

Grupul de lucru sprijind in mare parte procedura de identificare a solicitantului in cadrul
mecanismului Ombudsmanului. Este perfect logic ca identificarea sa aiba loc pe teritoriul UE,
acest lucru fiind valabil, de asemenea, pentru mecanismul de acces in temeiul acordului UE-
SUA TFTP2. Cu toate acestea, grupul de lucru nu reuseste sa inteleaga de ce verificarea in
UE ar trebui sd fie efectuatd de catre ,,organismele statelor membre competente pentru
supravegherea serviciilor de securitate nationald”. In primul rand, pare putin probabil ca, in
conformitate cu articolul 4 alineatul (2) din Tratatul privind Uniunea Europeand, Comisia
Europeana sa fie Tn masurd sd atribuie sarcini acestor organisme, care intrd Tn mod clar in
sfera de competenta a statelor membre.

Tn plus, avand in vedere varietatea mecanismelor de supraveghere a serviciilor de securitate
nationala din statele membre, implicarea autoritatilor omoloage pot afecta grav eficienta
sistemului pentru resortisantii statelor membre. De exemplu, acest lucru poate fi valabil in
cazul in care existd mai multe autoritdti responsabile cu supravegherea serviciilor de
securitate nationala si ar putea fi dificil ca persoana sa o identifice pe cea relevantd, in cazul in
care normele juridice nationale aplicabile nu prevad posibilitatea ca persoanele pot intra in
contact cu organismul de supraveghere relevant sau in cazul in care aceste autoritdti nu sunt
astfel stabilite incat sa indeplineascd sarcinile care le sunt impuse 1n proiectul de decizie
privind caracterul adecvat’®. Avand in vedere implicarea autorititilor pentru protectia datelor
in aplicarea si supravegherea Scutului de confidentialitate, precum si rolul lor similar in

74 Comunicare privind instituirea unui Ombudsman, p. 1.

s Clapper/Amnesty International, USA, 568 SUA __ (2013) Il p. 10.

76 De exemplu, in unele state membre ale UE, persoanele fizice pot avea acces la informatiile detinute de serviciile de
securitate nationald numai in baza unei cereri la fnalta Curte de Justitie.
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temeiul acordului TFTP2, este mai justificat sd se atribuie aceasta sarcind autoritatilor
nationale de protectie a datelor din statele membre. Grupul de lucru subliniaza cd acesta
considera putin probabila prelucrarea de informatii clasificate in cadrul unei proceduri in fata
Ombudsmanului pentru Scutul de confidentialitate, intrucat orice raspuns va fi de tipul
,,conforma sau neconforma, insa remediata”.

3.5.3.6 Independenta

Declaratiile Secretarului de Stat precizeaza ca functia Ombudsmanului va fi indeplinita de un
Subsecretar al Departamentului de Stat. Acesta este numit de presedintele SUA si necesita
confirmarea de catre Senat. Rolul Ombudsmanului nu necesitd o confirmare suplimentara;
alocarea acestui rol este suficienta. Subsecretarul este numit de presedintele SUA, desemnat
de Secretarul de Stat ca Ombudsman si confirmat de Senatul SUA 1n rolul sau de subsecretar.
Astfel cum evidentiazd declaratiile din scrisoare si memorandum, Ombudsmanul este
»independent de serviciile de informatii ale Statelor Unite”. Cu toate acestea, GL29 se
intreaba dacda Ombudsmanul este creat in cadrul celui mai adecvat departament. Pentru
indeplinirea in mod eficient a rolului Ombudsmanului, pare a fi necesar un anumit nivel de
cunostinte si intelegere a modului de functionare a comunitatii serviciilor de informatii, dar n
acelasi timp, este necesara, intr-adevar, o distanta suficientd fatd de comunitatea serviciilor de
informatii pentru a fi in masura sa actioneze independent.

Scutul de confidentialitate nu creeazad criterii specifice pentru destituirea Ombudsmanului.
Astfel, grupul de lucru intelege ca Ombudsmanul poate fi destituit din functia de Ombudsman
in acelasi mod in care poate fi destituit din functia sa de subsecretar in Departamentul de Stat,
ceea ce ar putea submina independenta Ombudsmanului.

La prima vedere, desemnarea unui subsecretar din cadrul Departamentului de Stat in calitate
de Ombudsman este diferitd, in mod evident, in ceea ce priveste independenta fata de
stabilirea competentei unei instante ordinare la care o persoand poate recurge. Prin urmare,
intrebarea este dacd Ombudsmanul poate fi considerat, din punct de vedere al independentei,
egal cu alte organe de supraveghere independente care au fost considerate conforme. Tn
contextul supravegherii, acestea ar fi, in special, Investigatory Powers Tribunal (IPT) in

Regatul Unit si Comisia G10 in Germania.

Acest aspect trebuie evaluat, de asemenea, prin analizarea competentelor acordate
organismului ,,independent”.

3.5.3.7 Competentele de investigare

In hotararea Kadi II, CJUE s-a pronuntat in ceea ce priveste articolul 47 din Cart, afirmand
cd ,,persoana interesata trebuie sa poatd lua cunostintd de motivele deciziei luate in privinta sa
fie chiar din cuprinsul deciziei, fie dintr-o comunicare a acestor motive facuta la cererea sa,

......

sa comunice motivele mentionate, pentru a-i permite sa isi apere drepturile in cele mai bune
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conditii posibile”’’. Instantele Uniunii Europene trebuie si se asigure ci aceastd decizie se
intemeiaza pe o bazi factuala suficient de solida’®. Acesta prevede in mod clar ci ,,secretul
sau confidentialitatea [...] informatiilor sau a probelor nu este o obiectie valida”, cel putin nu
in fata instantelor Uniunii Europene’. Prin urmare, grupul de lucru concluzioneazi ci
Ombudsmanului trebuie sa i se ofere informatii si dovezi care sa sustind motivele retinute
pentru efectuarea unei masuri, in scopul de a indeplini cerintele Curtii de Justitie a
Uniunii Europene®.

Este inca neclar care ar fi amploarea competentelor de investigare ale Ombudsmanului. Nici
proiectul de decizie a Comisiei, nici anexa Ill de la Departamentul de Stat nu sunt foarte clare
cu privire la acest aspect. Grupul de lucru considerd cd Ombudsmanul ar trebui sd primeasca
informatii suficiente pentru a fi in masurad sa se pronunte daca o operatiune de prelucrare a
datelor de catre serviciile de securitate se desfdsoard in conformitate cu legea si, In caz
contrar, sa se asigure ca situatia neconforma este remediata. Cu toate acestea, nici scrisoarea
de la Departamentul de Stat, nici proiectul de decizie al Comisiei nu precizeaza daca
Ombudsmanul ar avea acces direct la datele detinute cu privire la persoana in cauza si poate,
prin urmare, sa efectueze propria ancheta sau daca acesta se poate baza doar pe rapoartele
provenite de la ceilalti functionari ai guvernului SUA.

3.5.3.8 Competente de remediere

Ramane neclar in memorandum modul in care Ombudsmanul poate dispune remedierea
neconformitatii. In combinatie cu lipsa de claritate in ceea ce priveste competentele de
investigare, ramane neclar in continuare in ce masurda Ombudsmanul ca atare va fi capabil
efectiv sa dispund remedierea neconformitdtii si care ar fi rezultatul unui astfel de exercitiu.
Ar putea insemna acest lucru ca datele obtinute in mod neconform (adica ilegal) nu mai pot fi
utilizate in experimente si ar trebui sa fie eliminate?

De asemenea, grupul de lucru considerad cd Scutul de confidentialitate nu prevede nicio cale
de atac sau masura de control cu privire la ,,decizia” Ombudsmanului.

In sfarsit, in ceea ce priveste comunicarea Ombudsmanului citre reclamant dupa examinarea
unei plangeri, Ombudsmanul nu trebuie sa indice daca a existat vreun comportament ilegal
din partea comunitdtii serviciilor de informatii. Raspunsul oferit va fi intotdeauna acelasi, iar
acesta va fi nespecific. In cauza Kadi II, CJUE a hotirét ci autoritatea competenti (in calitate
de organism de supraveghere) este obligatd sa indice motivele care implicd toate
circumstantele, desi articolul 296 din TFUE nu impune un rispuns detaliat®’.

" Hotararea Kadi II, punctul 100.

78 Hotararea Kadi II, punctul 119.

79 Hotararea Kadi II, punctul 125.

80 Hotdrarea Kadi II punctul 122; desi autoritatea in cauza nu trebuie s prezinte toate informatiile si toate elementele de
proba inerente motivelor pentru o masura.

81 Hotararea Kadi II, punctul 116.
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3.5.4 Tn concluzie

Existenta unor cdi de atac eficiente pentru persoanele fizice reprezinta in continuare un motiv
de preocupare pentru GL29. Tn primul rand, proiectul de decizie privind caracterul adecvat nu
oferd un raspuns clar la Intrebarea in ce situatii si In ce conditii prealabile persoanele fizice
pot sa introduca o actiune pentru a stabili drepturile lor.

GL29 recunoaste si saluta introducerea unui mecanism de solutionare alternativa a litigiilor
sub forma Ombudsmanului, care este o realizare unica in relatiile dintre UE si o tara terta. Pe
langa necesitatea de a clarifica termenul de ,,persoane din UE”, astfel cum s-a aratat mai sus,
mecanismul creeaza o cale de atac suplimentara pentru acestea impotriva administratiei SUA,
n scopul de a garanta ca toate datele cu caracter personal ale reclamantului sunt prelucrate in
conformitate cu legislatia SUA.

In acelasi timp, atunci cand evalueazd mecanismul Ombudsmanului pe baza criteriilor pentru
o instanta independenta in sensul articolului 47 din Carta drepturilor fundamentale, precum si
in conformitate cu cerintele pe care Curtea de Justitie a Uniunii Europene si Curtea Europeana
a Drepturilor Omului le-au stabilit in jurisprudenta lor in cauzele privind supravegherea,
GL29 constati deficiente semnificative. In primul rand, existd preocupari cu privire la faptul
cd Ombudsmanul poate fi considerat independent (formal si pe deplin), in special datoritd
relativei usurinte cu care persoanele numite pe criterii politice pot fi destituite. In al doilea
rand, persista preocupari in ceea ce priveste competentele Ombudsmanului de a exercita un
control efectiv si continuu. Pe baza informatiilor disponibile in anexa III, GL29 nu poate
ajunge la concluzia cda Ombudsmanul va avea in orice moment acces direct la toate
informatiile, documentele si sistemele informatice necesare pentru a realiza propria sa
evaluare si nici cd acesta poate obliga agentiile de informatii sa inceteze orice prelucrare
neconformad a datelor, mai ales in caz de dezacord cu privire la chestiunea dacd prelucrarea
datelor este sau nu in conformitate cu legea. Eventual, clarificarea suplimentara a pozitiei si
competentelor Ombudsmanului poate inlatura preocupdrile grupului de lucru.

3.6 Concluzii privind garantiile si limitarile aplicabile autorititilor nationale americane
de securitate

TIn primul rand, GL29 saluti toate eforturile depuse de Comisie si de autorititile americane
pentru a spori transparenta in ceea ce priveste efectul pe care programele de supraveghere ale
SUA 1l pot avea asupra datelor transferate in cadrul Scutului de confidentialitate — sau orice
alt instrument de transfer. Au fost luate masuri semnificative de la primele dezvaluiri ale lui
Edward Snowden din iunie 2013. Cu toate acestea, GL29 observa ca exista Incd motive de
preocupare. Se impun cel putin explicatii si clarificari suplimentare cu privire la drepturile si
obligatiile n temeiul Scutului de confidentialitate.

Cele doud preocupari principale ale GL29 sunt cad autoritatile SUA nu exclud in totalitate
posibilitatea colectarii masive si nediferentiate de date si ca nu au fost stabilite mai in detaliu
competentele si pozitia Ombudsmanului. De asemenea, autoritatile nationale pentru protectia
datelor, si nu organismele de supraveghere pentru agentiile de informatii, ar trebui sa aiba
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competenta de a initia, in numele unei persoane, o procedura in fata Ombudsmanului. In plus,
desi GL29 recunoaste, cu sigurantd, incercarile de a raspunde preocuparilor exprimate de
autoritatile pentru protectia datelor, ar fi binevenite mai multe garantii pentru a se asigura ca
orice ingerinte care pot fi generate de programele de supraveghere ale SUA sunt justificate
ntr-o societate democratica.

4. EVALUAREA GARANTIILOR DE APLICARE A LEGII ALE SCUTULUI DE
CONFIDENTIALE

4.1 Introducere

Tn ceea ce priveste accesul public la datele cu caracter personal in scopul aplicarii legii, GL29
observa ca principiile privind protectia vietii private din anexa II la Scutul de confidentialitate
contin o derogare care este identicA cu derogarea prevazutd la principiile privind
confidentialitatea ale programului privind sfera de siguranta. Prin urmare, s-a mentinut natura
generald a derogarii, ceea ce Tnseamnd ca noile principii ale Scutului de confidentialitate
permit ingerinte 1n drepturile fundamentale ale persoanelor ale caror date cu caracter personal
sunt transferate din UE catre SUA, ,,bazate pe cerinte de securitate nationala si de interes
public sau pe legislatia nationala din Statele Unite”®,

Cu toate acestea, una dintre principalele critici aduse de Curte deciziei privind sfera de
sigurantd in cauza Schrems a fost ca aceasta ,,nu cuprinde nicio constatare in privinta
existentei In Statele Unite a unor norme cu caracter statal destinate sd limiteze eventualele
ingerinte in drepturile fundamentale ale persoanelor ale caror date sunt transferate din Uniune
catre Statele Unite”.

Prin urmare, GL29 saluta eforturile depuse de administratia SUA pentru a furniza mai multe
informatii privind cadrul juridic referitor la ingerinta in ceea ce priveste datele cu caracter
personal transferate Tn cadrul Scutului de confidentialitate in scopul aplicarii legii, inclusiv
limitarile si garantiile aplicabile. In acelasi timp, GL29 subliniazi ci acesta analizeazi
aspectul accesului public ludnd in considerare faptul ca orice ingerintd in drepturile
fundamentale la viata privata si protectia datelor trebuie sa fie justificatd intr-0 societate
democratica. Prin urmare, GL29 a analizat garantiile de aplicare a legii ale Scutului de
confidentialitate, utilizand cadrul astfel cum este prevazut in sectiunea 1.2 din prezentul aviz.

4.2 Aplicarea garantiilor esentiale europene la accesul autoritatilor de aplicare a legii la
datele detinute de societati

4.2.1 Accesul autoritatilor de aplicare a legii la date cu caracter personal ar trebui sa
respecte legea si sa fie bazat pe norme clare, precise si accesibile

Anexa VII la Scutul de confidentialitate contine o scrisoare din partea Departamentului de
Justitie al SUA care ,,cuprinde o scurtd descriere a principalelor instrumente de anchetd
utilizate pentru obtinerea de date comerciale si alte informatii din registrul societatilor in

82 Schrems, punctul 87.
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Statele Unite pentru aplicarea legii penale sau in interes public (civil si de reglementare),
inclusiv limitari privind accesul prevazute in aceste mecanisme”.

Toate procedurile mentionate in anexa VII decurg direct din Constitutia SUA (al patrulea
amendament), din dispozitii legale si procedurale sau din orientari si politici ale
Departamentului de Justitie. Cu toate acestea, anexa VII nu se referd in mod specific la toate
textele legislative care prevad aceste proceduri, ci se axeaza pe descrierea pe scurt a
procedurilor. Anexa VII mentioneaza, de asemenea, ca ,.exista alte temeiuri juridice pentru
care companiile pot sd conteste solicitarile de date provenind de la agentii administrative, pe
baza propriilor produse si a tipurilor de date pe care le detin”, oferind mai multe exemple
neexhaustive, cum ar fi Legea secretului bancar, Fair Credit Reporting Act, Legea privind
dreptul la confidentialitate financiara.

GL29 remarca faptul ca acest cadru de texte legislative, proceduri si politici este fragmentat si
ca temeiul juridic aplicabil pentru o anumitd cerere de acces va depinde de natura datelor
solicitate, natura companiei, natura procedurilor judiciare (penale, administrative, legate de un
alt interes public) si natura entitatii care solicitd accesul.

Intrucat toate normele aplicabile pentru limitarea accesului autoritatilor de aplicare a legii la
date transferate in temeiul Scutului de confidentialitate se bazeaza pe Constitutie, pe dreptul
comun si pe politici transparente ale Departamentului de Justitie, GL29 ia in considerare
prezumtia de accesibilitate a acestor norme. Cu toate acestea, claritatea si precizia normelor
pot fi evaluate numai pentru fiecare tip de procedura si cerere de acces. Prin urmare, GL29
regretd sa constate cd, avand in vedere datele disponibile in anexa VII la Scutul de
confidentialitate si constatarile din proiectul de decizie, la acest moment nu poate fi efectuata
o astfel de evaluare.

4.2.2 Trebuie sa se demonstreze necesitatea §i proportionalitatea in ceea ce priveste
obiectivele legitime urmarite

GL29 constata in mod corespunzator cd solicitarea accesului la date in scopul aplicarii legii
poate fi considerata ca urmarind un obiectiv legitim. De exemplu, articolul 8 alineatul (2) din
CEDO admite ingerinte in dreptul la protectia vietii private de catre o autoritate publica ,,in
interesul (...) sigurantei publice, (...) In vederea prevenirii dezordinii sau criminalitdtii”. Cu
toate acestea, astfel de interventii sunt acceptabile doar in cazul in care sunt necesare si
proportionale®?,

Conform unei jurisprudente constante a CJUE, principiul proportionalitdtii impune ca
masurile legislative care propun ingerinte in dreptul la viata privata si la protectia datelor cu
caracter personal ,,sa fie de natura sa atinga obiectivele legitime urmarite de reglementarea in
cauza si sa nu depaseascd limitele a ceea ce este adecvat si necesar pentru realizarea acestor

8 A se vedea documentul de lucru privind garantiile esentiale europene, p. 7-9. Pentru o evaluare generala a conceptelor de
necesitate si proportionalitate, a se vedea WP29 ,,Avizul 01/2014 privind aplicarea conceptelor de necesitate si
proportionalitate si protectia datelor pentru asigurarea respectarii legii”, 27 februarie 2014.
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obiective”®* (sublinierea noastrd). Prin urmare, evaluarea necesititii si proportionalititii se
face intotdeauna in functie de o anumita masura prevazuta de legislatie.

Autoritatile SUA specificd in anexa VII ca procurorii federali si agentii federali de
investigatie sunt in mdsurd sd obtind acces la documente si alte informatii din registrul
organizatiilor prin ,,mai multe tipuri de procese juridice obligatorii, inclusiv citatii emise de
marele juriu, citatii administrative si mandate de perchezitie” si pot obtine alte comunicari ,,in
baza mecanismelor de interceptare a convorbirilor (Pen Register)”®. In plus, agentiile cu
responsabilitati civile si de reglementare pot emite citatii organizatiilor pentru ,,documente
comerciale, informatii stocate electronic sau alte elemente tangibile”®. Anexa VII precizeazi
in continuare ca aceste proceduri judiciare sunt utilizate, in general, pentru a obtine informatii
de la ,,companii” din SUA, indiferent daca acestea sunt certificate sau nu in cadrul Scutului de
confidentialitate si ,,fard a tine cont de cetdtenia persoanei vizate”. Cu alte cuvinte, se pare ca
entitatile vizate de aceste masuri de protectie sunt organizatiile, nu persoanele fizice insele.

In plus fatd de anexa VII, proiectul de decizie — care se bazeaza pe principiile Scutului de
confidentialitate — cuprinde constatarile Comisiei cu privire la existenta in SUA a normelor
care vizeaza limitarea ingerintelor in drepturile fundamentale ale persoanelor ale caror date cu
caracter personal sunt transferate din UE catre SUA 1in cadrul Scutului de confidentialitate.

In special, concluziile din proiectul de decizie se referi la limitirile si garantiile aplicabile in
temeiul celui de al patrulea amendament la Constitutia SUA, conform cdruia perchezitiile si
sechestrele efectuate de catre autoritdtile de aplicare a legii necesitd in principal un mandat
judecitoresc pe baza unui motiv intemeiat®”. Concluziile se refers, de asemenea, la faptul ci,
in cazuri exceptionale in care cerinta mandatului nu se aplica, aplicarea legii trebuie sd faca
obiectul unei verificari a caracterului rezonabil®.

Cu toate acestea, constatdrile nu clarifica modul in care aceste garantii se aplicd persoanelor
care nu sunt cetiteni americani. In realitate, proiectul de decizie recunoaste intr-un
considerent ca ,protectia in temeiul celui de al patrulea amendament nu se extinde la
persoanele care nu sunt cetiteni americani care nu sunt rezidente in Statele Unite”®.
De asemenea, se aratd in aceleasi alineate din proiectul de decizie ca persoanele care nu sunt
cetateni americani ,,beneficiaza indirect, prin protectia acordatd companiilor americane care
detin date cu caracter personal si care primesc astfel de cereri de la autoritdti de aplicare a
legii”. Cu toate acestea, GL29 regreta sa constate ca aceasta constatare nu face nicio trimitere
la un temei legal, fie in dreptul comun sau in jurisprudenta.

Tn ansamblu, GL29 observa ca sistemul de instrumente de investigare utilizate pentru
obtinerea de date comerciale si alte informatii din registrul societatilor din Statele Unite in
scopuri de interes public sau de drept penal — inclusiv limitele si garantiile accesului —

8 Digital Rights Ireland, punctul 46 si jurisprudenta citata.

8 Anexa VII, p. 2.

8 Anexa VII, p. 4.

87 Proiectul de decizie privind caracterul adecvat, punctul 107.
8 Scutul de confidentialitate, punctul 107.

8 Proiect de decizie privind caracterul adecvat, punctul 108.
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constituie un mediu complex de masuri. Pe baza informatiilor disponibile, acest sistem nu
poate fi evaluat in general la acest moment. Este necesara o evaluare specifica in cazuri
individuale pentru a stabili necesitatea si proportionalitatea masurilor de investigare ale
autoritatilor de aplicare a legii in ceea ce priveste drepturile fundamentale la viata privata si
protectia datelor.

4.2.3 Ar trebui sa existe un mecanism de supraveghere independent

GL29 constata ca majoritatea procedurilor descrise in anexa VII presupun implicarea unei
decizii a instantei inainte ca autoritatile s obtind acces la date [de exemplu, hotarari
judecatoresti de interceptare (Pen Register) si capturare si trasabilitate (Trap and Traces),
hotarari judecdtoresti de supraveghere conform Legii federale privind interceptarea
convorbirilor, mandate de perchezitiec — norma 41]. Cu toate acestea, se pare ca nu toate aceste
proceduri necesitd implicarea a priori a unei instante. De exemplu, autoritatile civile si de
reglementare ,,pot emite citatii”*°. In aceste cazuri, existi posibilitatea unui control judiciar ex
post privind caracterul rezonabil al citatiei, intrucat ,,destinatarul unei somatii administrative
poate contesta executarea respectivei somatii in instanta”%.

Pe baza informatiilor disponibile, GL29 observa ca, in ceea ce priveste accesul autoritatilor de
aplicare a legii la datele detinute de companii in SUA, pare sd existe un mecanism
independent de supraveghere destul de robust.

4.2.4 Persoana trebuie sa dispund de cai de atac eficiente

Astfel cum s-a mentionat anterior, ,,protectia in temeiul celui de al patrulea amendament nu se
extinde la persoanelor care nu sunt cetateni americani care nu sunt rezidente 1in
Statele Unite”2. Acest lucru inseamni ci o persoani care nu este cetitean american nu ar fi in
masura sd conteste in instantd mandate sau citatii invocand cel de al patrulea amendament.
Proiectul de decizie privind caracterul adecvat precizeaza cd persoanele care nu sunt cetiteni
americani beneficiazad indirect prin protectia acordatd companiilor americane care detin date
cu caracter personal si care primesc astfel de cereri de la autoritati de aplicare a legii. Cu toate
acestea, GL29 observa ca, inclusiv in cazul in care aceastd protectie ar fi eficace, aceasta nu
inseamna ca sunt disponibile cai de atac eficace pentru persoanele fizice, intrucat entitatea
care face obiectul dreptului la o cale de atac eficace in acest scenariu pare sa fie compania
care primeste cererea de acces si nu persoana fizica a caror date sunt vizate.

Anexa VII nu contine informatii suplimentare cu privire la posibilele solutii decurgand din
dreptul comun care sunt puse la dispozitia persoanelor care nu sunt cetdteni americani atunci
cand autoritatile sau companiile ofera sau obtin acces Tn mod ilegal la continutul datelor
acestora.

% Anexa VII, p. 4.
9 Anexa VII, p. 4.
92 Proiect de decizie privind caracterul adecvat, punctul 108.
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GL29 saluta faptul ci Legea privind ciile de atac®® recent adoptati prevede dreptul la o cale
de atac judiciard pentru persoanele care nu sunt cetateni americani. Aceste drepturi sunt nsa
limitate la cauze de actiune clar definite: dreptul de a obtine corectarea si accesul la date si
onorariile avocatilor atunci cand o ,,componenta sau o agentie federala desemnatd” refuza
modificarea datelor sau refuza accesul la aceste date, precum si dreptul de a obtine
despagubiri civile in cazurile de publicare a datelor ,,in mod intentionat sau deliberat”.

In plus, jurisprudenta SUA la care se face trimitere in notele de subsol la considerentele
relevante din proiectul de decizie, in special Orasul Ontario/Quon®, Maryland/King® si
Samson/California®, nu este relevanti pentru a evalua dacé persoanele care nu sunt cetiteni
americani pot intenta o actiune in fata instantei pentru a contesta legalitatea unei ingerinte in
viata lor privati®’. Toate cauzele se referi la dreptul la viati privata al persoanelor din SUA si
toate contin decizii ale Curtii Supreme a SUA care, in realitate, limiteaza aplicarea celui de al
patrulea amendament.

Cu toate acestea, GL29 recunoaste si saluta adoptarea Legii privind caile de atac judiciare, dar
are in continuare indoieli daca sunt disponibile cai de atac eficiente pentru persoanele vizate
individuale.

4.3 Observatii finale

GL29 saluta si recunoaste eforturile depuse de administratia SUA pentru a furniza mai multe
informatii privind cadrul juridic referitor la ingerinta in ceea ce priveste datele cu caracter
personal transferate in baza Scutului de confidentialitate UE-SUA in scopul aplicarii legii,
inclusiv limitarile si garantiile aplicabile.

GL29 remarca faptul ca sistemul instrumentelor de investigare ale autoritatilor de aplicare a
legii, inclusiv limitarile si garantiile aplicabile, este amplu si complex si ca informatiile
incluse in Scutul de confidentialitate sunt concise. Prin urmare, GL29 regreta ca, pe baza
informatiilor limitate (si anume, anexa VII la Scutul de confidentialitate si constatarile din
proiectul de decizie) nu este in masura sd furnizeze o evaluare globald in ceea ce priveste
accesibilitatea, previzibilitatea si necesitatea, precum si proportionalitatea normelor aplicabile
la momentul actual. Fara a aduce atingere altor constatari ale GL29 cu privire la Scutul de
confidentialitate din prezentul aviz, o astfel de evaluare ar putea face parte dintr-0 revizuire
anuala a Scutului de confidentialitate.

9 |egea din 2015 privind ciile de atac judiciare, resurse umane 1428,

% Orasul Ontario, Cal./Quon, 130 S. Ct. 2619, 2630 (2010).

9 Maryland/King, 133 S. CT. 1958, 1970 (2013).

9 Samson/California, 547 U.S. 843, 848 (2006).

9 Tn Ontario/Quon, Curtea a statuat ci orasul Ontario nu incalca drepturile in temeiul celui de al patrulea amendament ale
angajatilor, intrucat accesul la continutul mesajelor personale ale angajatului in cauza ar fi fost acceptabil deoarece aceasta a
fost motivat de un scop legitim legat de munca si nu este excesiv in domeniul siu de aplicare. in Samson/California, Curtea a
constatat cd ,,cel de al patrulea amendament nu interzice unui agent de politie sd efectueze o perchezitie nebazata pe
suspiciuni intemeiate a unui detinut eliberat conditionat”. in Maryland/King, Curtea a hotarat ci, in cazul in care ofiterii
aresteaza o persoand pe baza unei cauze intemeiate de a retine o persoand suspectata de o infractiune grava si a o aduce la
postul de politie sa fie retinut in custodie, prelevarea si analizarea unei probe de ADN a persoanei arestate cu ajutorul unui
tampon de obraz este, la fel ca amprentarea si fotografierea, o procedura politieneasca legitima de inregistrare n sistem care
este rezonabila in temeiul celui de al patrulea amendament.
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In ceea ce priveste accesul autorititilor de aplicare a legii, GL29 observa ci existd un
mecanism de supraveghere independent destul de robust. Tn plus, GL29 saluta adoptarea Legii
privind cdile de atac judiciare, care garanteazd dreptul la o cale de atac judiciard pentru
persoanele care nu sunt cetateni americani. Cu toate acestea, GL29 observa ca drepturile
respective au un caracter limitat. In plus fatdi de constatarea ci o persoanid care nu este
cetatean american nu ar fi in masura sa conteste In instantd mandate sau citatii invocand cel de
al patrulea amendament, existd in continuare motive de preocupare cu privire la faptul daca
sunt disponibile cai de atac eficiente pentru persoanele vizate individuale in domeniul
aplicarii legii.

5. CONCLUZII SI RECOMANDARI

Tn primul rand, GL29 saluti faptul ca, in termen de cinci luni de la anularea programului
privind sfera de sigurantd, a fost prezentat un nou proiect de decizie privind caracterul
de lucru este deosebit de multumit de transparenta sporitd oferitd prin introducerea a doud
liste ale Scutului de confidentialitate pe site-ul Departamentului Comertului: o lista cu
registrele organizatiilor care aderd la Scutul de confidentialitate si o listd cu registrele
organizatiile care au aderat la Scutul de confidentialitate in trecut, dar acest lucru nu mai este
valabil. De asemenea, este binevenita sporirea transparentei in ceea ce priveste accesul public
la datele transferate in temeiul Scutului de confidentialitate, fie din motive de securitate
nationala, fie pentru aplicarea legii. In final, WP29 este deosebit de incantat si afle ca toate
transferurile de date catre SUA vor beneficiat din acest moment de aceeasi protectie: nu exista
dispozitii legale specifice care sa favorizeze un instrument sau altul.

5.1 Trei motive de preocupare

Cu toate acestea, raman trei motive majore de preocupare, care, In opinia GL29, vor trebui
abordate.

Primul motiv de preocupare este faptul ca formularea utilizata in proiectul de decizie privind
caracterul adecvat nu obliga organizatiile sa steargd datele dacd acestea nu mai sunt necesare.
Acesta este un element esential al legislatiet UE in materie de protectie a datelor pentru a se
asigura cd datele nu sunt pastrate mai mult timp decat este necesar pentru indeplinirea
scopului in care au fost colectate. In al doilea rand, GL29 intelege din anexa VI ci
administratia SUA nu exclude pe deplin continuarea colectarii masive si nediferentiate de
date. GL29 a sustinut in mod constant ca o astfel de colectare de date constituie o ingerinta
nejustificatd In drepturile fundamentale ale persoanelor. Al treilea motiv de preocupare se
referd la instituirea mecanismului Ombudsmanului. Desi GL29 salutd pasul fara precedent
reprezentat de crearea unui mecanism de recurs si de supraveghere suplimentar pentru
persoanele fizice, existd Incd motive de preocupare cu privire la faptul daca Ombudsmanul
dispune de competente suficiente sd functioneze eficient. Ca o conditie minima, atit
competentele, cat si pozitia Ombudsmanului trebuie sd fie clarificate pentru a demonstra ca
rolul sdu este cu adevarat independent si poate oferi o cale de atac eficientd in cazul
prelucrarii neconforme a datelor.
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5.2 Clarificari recomandate

In plus fata de punctele mentionate mai sus, GL29 a indicat in cuprinsul prezentului aviz mai
multe puncte in care sunt necesare clarificari suplimentare ale deciziei privind caracterul
adecvat. Cel mai important, este vizatad necesitatea de a se asigura cd principalele notiuni
privind protectia datelor utilizate in cadrul Scutului de confidentialitate sunt definite si
aplicate in mod consecvent. Acest lucru nu este valabil in prezent. Ar fi binevenita
introducerea unui glosar de termeni in sectiunea de intrebari frecvente privind Scutul de
confidentialitate, in mod ideal cu definitii convenite intre UE si SUA. GL29 concluzioneaza,
de asemenea, ca transferurile ulterioare de date cu caracter personal din UE nu sunt suficient
de reglementate, in special in ceea ce priveste domeniul lor de aplicare, limitarea scopului si
garantiile aplicabile transferurilor citre agenti. In ceea ce priveste accesul organelor de
aplicare a legii la datele Scutului de confidentialitate, in special caracterul previzibil al
legislatiei constituie un motiv de preocupare, avand in vedere natura vasta si complexa a
sistemului de aplicare a legii din SUA, atat la nivel federal, cat si la nivel de stat, precum si
informatiile limitate incluse in decizia privind caracterul adecvat.

Scutul de confidentialitate este prima decizie privind caracterul adecvat care a fost elaboratd
dupd ce au fost convenite, in principiu, textele Regulamentului general privind protectia
datelor. Cu toate acestea, multe dintre imbunatatirile la nivelul protectiei datelor oferite de
acesta persoanelor fizice nu sunt reflectate in Scutul de confidentialitate. Prin urmare, GL29
recomanda efectuarea unei revizuiri a actualei decizii privind nivelul adecvat, precum si a
deciziilor privind caracterul adecvat emise pentru alte tari terte, la scurt timp dupa intrarea in
vigoare a Regulamentului general privind protectia datelor.

O ultima recomandare a GL29 subliniatd aici se refera la revizuirea comuna. GL29 saluta
faptul ca decizia privind caracterul adecvat al Scutului de confidentialitate va fi Tntr-adevar
revizuitd anual, cu o largd implicare a autoritdtilor pentru protectia datelor si a altor parti
relevante. GL29 ar saluta ajungerea la un acord, cu mult timp Tnainte de prima revizuire, cu
privire la elementele revizuirilor comune, inclusiv in ceea ce priveste elaborarea si
prezentarea raportului de revizuire de catre toate partile.

62



