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DIE ARBEITSGRUPPE FUR DEN SCHUTZ DER RECHTE VON PERSONEN BEI DER
VERARBEITUNG PERSONENBEZOGENER DATEN -

eingesetzhachder Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vOkidber
1995,

gestutzt auf ArtikeR9 und 30 dieser Richtlinie,

gestitzt auf ihre Geschéaftsordnung

HAT DIE FOLGENDEN LEITLINIEN ANGENOMMEN:
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l. Einleitung

Die Verordnung 2016/679(DatenschutzGrundverordnungDSGVO) wird ab dem 23ai 2018
gelten. Artikel35 der DSGVO fihrt, ebenso wie die Richtlinie 2016/68fas Konzept esr
DatenschutfFolgenabschatzung (DSFRin.

Eine DatenschutFolgenabschatzung ist ein Verfahren, anhand dessen die Verarbeitung beschrieben
ihre Notwendigkeit und VerhaltnismaRigkeit bewertet und die Risiken fur die Rechte und Freiheiten
natirlicher Pesonen, die die Verarbeitung personenbezogener Daténsich bringt, durch eine
entsprechende Risikoabschatzung und die Ermittlung von GegenmalRhahmen besser kontrollie
werden sollen. DatenschuEplgenabschatzungen sind bedeutende Rechenschaftsingeufig die
Verarbeitung Verantwortliche kdnnen damit nicht nur die DSGAf@orderungen besser erfillen,
sondern auch nachweisen, dass geeignete MalRhahmen zur Einhaltung der Verordnung (siehe au

! Verordnung (EUR016/679 des Europaischen Parlaments und des Rates vokpr272016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zL
Aufhebung der Richtlini®5/46/EG (Datenschut@rundverordang).
2 Nach Artikel27 der Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates yqril 2D16
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustandige
Behoérden zum Zwecke der Verhitung, Ermitty Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr wird eine Datensé&lnlgenabschatzung bendétigt, da die
,Verarbeitung voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten natirlicher @emanFolgé
hat.
% Auch in anderen Zusammenhéangen ist haufig die Rede von einer DaterfSolgetzabschatzung, dann jedoch
im Sinne der englischen Bezeichnung ,Privacy I mpac
dieser Leitlinien bildendn ,, Dat a Protection I mpact Assessment “ (
4 Zwar enthalt die DSGVO keine offizielle Definition des Konzepts einer Datensé€lolgenabschatzung an
sich, aber

- in Artikel 35 Absatz7 ist festgehalten, was sie mindestens umfassen muss:

0 ,a) eine systemiche Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke
der Verarbeitung, gegebenenfalls einschlie3lich der von dem Verantwortlichen verfolgten
berechtigten Interessen;

0 b) eine Bewertung der Notwendigkeit und Verhaltnisméafigkeit der Vetambgsivorgange in
Bezug auf den Zweck;

0 c¢) eine Bewertung der Risiken fir die Rechte und Freiheiten der betroffenen Personen gemaf
Absatzl und

o d) die zur Bewadltigung der Risiken geplanten AbhilfemalRnahmen, einschlief3lich Garantien,
Sicherheitsvorkehrungennd Verfahren, durch die der Schutz personenbezogener Daten
sichergestellt und der Nachweis dafir erbracht wird, dass diese Verordnung eingehalten wird,
wobei den Rechten und berechtigten Interessen der betroffenen Personen und sonstiger
Betroffener Rechngn get ragen wird. d

- inErwagungsgrund 4 sind i hre Bedeut ung DamitdliesB Yerotdaungwn e 1
Fallen, in denen die Verarbeitungsvorgange wahrscheinlich ein hohes Risiko fiir die Rechte und
Freiheiten naturlicher Personen mit sich bgen, besser eingehalten wird, sollte der Verantwortliche
fur die Durchfihrung einer DatenschifEnlgenabschatzung, mit der insbesondere die Ursache, Art,
Besonderheit und Schwere dieses Risikos eval ui
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Artikel 24y ergrifien wurden. Das heiRt also, dasme DatenschutzFolgenabschatzung ein
Verfahren zur Sicherstellung und zum Nachweis der Einhaltung gesetzlicher Anforderungeat.

GemaRder DSGVO koénnen bei Nichteinhaltung der DSBAforderungen von der zustandigen
Aufsichtsbehtrde BuRRgelder verhangt werdéir den Fall, dass keine DSFA durchgefiihrt wird,
obwohl fur die Verarbeitung eine solche erforderlich ist (ArtB&IAbsétzel, 3 und 4), dass eine
DSFA nicht ordnungsgemald durchgefuhrt wird (ArtiBBl Absatze2 und 7 bis 9) oder dass die
zustandige Aufshtsbehérde- obwohl vorgeschrieben nicht konsultiert wird (ArtikeB6 Absatz3
Buchstabes), kann ein Bul3geld von bis zu Mio. EUR oder, bei einem Unternehmen, von bis zu
2% des jahrlichen weltweiten Gesamtumsatzes des abgelaufenen Geschaftsfemngt weerden,
wobei der héhere der beiden Betrage mafgeblich ist.

. Anwendungsbereich der Leitlinien

Mit diesen Leitlinien wird Folgendem Rechnung getragen:
- Erklarung der Datenschutzgruppe nach Artk@(WP29): 14/EN WR18’,
- WP29Leitlinien fir Datenschtzbeauftragte: 16/EN WR43';
- WP29Stellungnahme zur Zweckbindung: 13/EN \3/G5’,
- internationalen Normén

Entsprechend dem risikobasierten Ansatter DSGVO ist eine DSFA nicht fur alle
Verarbeitungsvorgange obligatorisch. Eine DSFA ist nur dann erforderlich, wenn die Verarbeitung
,wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen mit sich bringt
(Artikel 35 Absatzl). Mit Blick auf eine einheitliche Auslegung der Umstandeter denen eine
DSFA obligatorisch is{Artikel 35 Absatz3), zielen diese Leitlinien insbesondere darauf ab, dieses
Konzept zu prazisieren und Kriterien fur die Listen vorzugeben, die von den Sai&isehorden
gemal ArtikeB5 Absatz4 anzunehmersind.

® Siehe auch Erwagungsind8 4 :Die Ergebnisse der Abschatzung sollten beriicksichtigt werden, wenn
darlUber entschieden wird, welche geeigneten MalRnahmen ergriffen werden missen, um nachzuweisen, dass |
Verarbeitung der personenbezogenen Daten mit dieser Verordnung in §inklant e h't . A

® Erklarungl4/ENWP 218 der Datenschutzgruppéber die Rolle eines risikobasierten Ansatzes zu den am
30.Mai 2014 angenommenen Rechtsformen des Datenschutzes, angenom@teivan2014.
http://ec.europa.eu/justice/dgteotection/article?29/documentation/opinion

recommendation/files/2014p218 en.pdf?wb48617274=72C54532

" Am 13.DezembeR016 von der Datenschutzgruppe angenommiegidinien fiir Datenschutzbeauftragte
(16/EN WP243).

http://ec.europa.eu/information_society/newsroom/image/document/2016

51/wp243 en_40855.pdf?wb48617274=CD63BD9A

8 Stellungnahme 3/2013ler Datenschutzgruppeur Zweckbindung (13/ENWP 203), angenommenam

2. April 2013.

http://ec.europa.eu/justice/dgteotection/article29/documentation/opinien

recommendation/files/2018p203 _en.pdf?wb48617274=39E0E409

°® z.B. 1S031000:2009, Risikomanagemeiit Allgemeine Anleitung zu den Grundséatzen und zur
Implementierung eines Risikomanagemehiternationale Organisation fir Normung (ISO); ISO/IEC 29134,
Informationstechnologié Sidcherheitsverfahreri Datenschut#olgenabschatzung Leitfaden Internationale
Organisation fur Normung (1SO).
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Nach Artikel70 Absatzl Buchstabe wird der Européaische Datenschutzausschuss Leitlinien,
Empfehlungen und bewdahrte Verfahren bereitstellen kénnen, mit deren Hilfe eine einheitliche
Anwendung der BGVO gefordert werden soll. Mit diesem Dokument soll die kiinftige Arbeit dieses
Ausschusses erleichtert werden, indem die entsprechenden DBEatilnmungen erlautert werden,
damit die fur die Verarbeitung Verantwortlichen gesetzeskonform handeln kénnen und
Rechtssicherheit fir diejenigen fur die Verarbeitung Verantwortlichen geschaffen wird, die eine DSFA
durchfiihren mussen.

Daruber hinaus soll mit diesen Leitlinien die Entwicklung von Folgendem geférdert werden:

- einer unionsweit geltenden Liste der Verdtumegsvorgange, fur die eine DSFA erforderlich
ist (Artikel 35 Absat#);

- einer unionsweit geltenden Liste der Verarbeitungsvorgange, fur die keine DSFA erforderlich
ist (Artikel 35 Absatz);

- gemeinsame Kriterien fir die Methodik einer DSFA (ArtiRBl Absatzb);

- gemeinsame Kriterien fur die Festlegung der Umstandter denen die Aufsichtsbehédrde
konsultiert werden muss (Artik86 Absatzl);

- mdgliche Empfehlungen auf der Grundlage von in -Mitgliedstaaten gesammelten
Erfahrungen.

I, DatenschutzFolgenabschétzung: Erlauterungen zur Verordnung

Nach der DSGVO missen fur die Verarbeitung Verantwortliche geeignete MaRnhahmen ergreifen, un
sicherzustellen und den Nachweis daflir zu erbringen, dass die Verarbeitung gemafR der DSGV(
erfolgt, wole i sie wunter anderem die ,unterschiedl i
Risiken fir die Rechte wund F 24Absatzl) berleksichtigen.ii r 1
Die Vorgabe, dass fur die Verarbeitung Verantwortliche unter bestimMtgaussetzungen eine
DSFA durchfiihren mussen, ist vor dem Hintergrund ihrer allgemeiilicht zu verstehen, ein
geeignetes Management der Risiken zu betr&ipeie die Verarbeitung pesonenbezogener Daten
birgt.

Ei n ., R1s1ko* 1 st el n Szenario mi t einem Erei
Schwere und seiner Eintrittswahrscheinlichke
hingegen als koordinierte Mal3nahmen zur Leitung und Kontrolle @rganisation unter besonderer
Berticksichtigung von Risiken definieren.

INnArtikel35 i1ist wvon einem wahrscheinlich hohen Ri s
die Rede. Im Sinne der Erklarung der Art#&Datenschutzgruppe zur Rolle einésikobasierten

Ansatzes in rechtlichen Datenschutzrahmenbedi
von Betroffenen hauptsachlich auf das Recht auf Datenschutz, kénnen sich aber auch auf ande

19 An dieser Stelle sei darauf hingewiesen, dass zum Management der Risiken fiir die Rechte und Freiheiten
natlrlicher Personen gehort, dass diese Risiken ermittelt, analysiert, beurteilt, bewertet und beaBbeitet (z.
gemindert) sowie regelmafig Uberpriftngden. Fir die Verarbeitung Verantwortliche kénnen sich ikfieght

nicht entziehen, indem sie fiir diese Risiken Versicherungen abschliel3en.



Grundrechte wie Redeund Gedankenfreiheit, Freiziggieit, Benachteiligungsverbot, Recht auf
Freiheit, Gewissensind Religionsfreiheit erstrecken.

Entsprechend dem risikobasierten Ansatier DSGVO ist eine DSFA nicht fuar alle
Verarbeitungsvorgange obligatorisch. Eine DSFA ist nur dann erforderlich, weenFerm der
Verarbeitung ,wahrscheinlich ein hohes Risiko
sich br i n3btAbsatd)ADennodhebksteht weiter die allgemeiRélicht der fur die
Verarbeitung Verantwortlichen zur Durchfihrungnv MalRnahmen, mit denen ein geeignetes
Management der Risiken fir die Rechte und Freiheiten von Betroffenen mdglich ist, selbst wenn
keiner der Umstéandeinter denerine DSFA erforderlich isworliegt In der Praxis bedeutet das, dass

fur die Verarbeitug Verantwortliche fortlaufend die Risiken bewerten miuissen, die ihre
Verarbeitungsvorgangerbergen um erkennen zu koénnenob eine Form der Verarbeitung
swahrscheinlich ein hohes Risiko fiur die Rech

In der nachstehenden Grafik sind die Grundsétze der DSFA laut DSGVO veranschaulicht:

Advice of the DPO
[art. 35(2)] Code(s) of conduct
Monitor performance [art. 35(8)]
[art. 39(1) (¢)]

Seek the views of

the data subjects
[art. 35(9)]

Likely to result in
high risks?
[art. 35(1), (3) & (4)]

Exception ?
[art. 35(5) and (10)]

DPIA
[art. 35(7)]

No DPIA needed

Residual high risks?
[art. 36(1)]

Processing reviewed
by the controller
[art. 35(11)] Prior
consultation

No prior
consultation

A. Was ist Gegenstand einer DSFA? Ein einzelner Verarbeitungsvorgang oder mehrere
ahnliche Verarbeitungsvorgéange.

Eine DSFA kann fir einen einzelnen Datenverarbeitungsvorgangurchgefihrt werden. Nach

Artikel 35 Absatzl k a n n fijr diel Untedisuchung mehrerer &hnlicher Verarbeitungsvorgange
mit &hnlich hohen Risiken [...] eine einzige Abschatzung vorgenommen fverdenL a u t den
Ausfiihrungen in Erwagungsgrud@ kanne sunter bestimmten Umstanden [...] verninftig und unter
okonomischen Gesichtspunkten zweckmafiig sein, eine Datefisolgeizabschéatzung nicht lediglich

auf ein bestimmtes Projekt zu beziehen, sondern sie thematisch breiter anZulbg&pielsweise

wem Behorden oder offentliche Stellen eine gemeinsame Anwendung oder Verarbeitungsplattforn

7



schaffen moéchten oder wenn mehrere Verantwortliche eine gemeinsame Anwendung ode
Verarbeitungsumgebung fir einen gesamten Wirtschaftssektor, fir ein bestimmtesdtaekt oder
fur eine weit verbreitete horizontale Tatigkeit einfihren moéchten

Mit einer einzigen DSFA kdnnenzugleich mehrere &hnliche Verarbeitungsvorgangém Hinblick

auf die Art, den Umfang, die Umstande, den Zweck und die Risiken bewertet werden. Da es das Zie
von Datenschut#olgenabschatzungest, systematisch neue Situationen zu untersuchen, von denen
ein hohes Risiko fur die Rechte und Freiheitetiiigher Personen ausgehen konnte, ist eine DSFA
fur bereits untersuchte Falle (.fur in einem bestimmten Zusammenhang und zu einem bestimmten
Zweck durchgefuhrte Verarbeitungsvorgange) nicht mehr erforderlich. Dies kann der Fall sein, wenn
zur Erfassing derselben Art von Daten zum gleichen Zweck eine ahnliche Technologie zum Einsatz
kommt. Beispiel: Verschiedene Gemeindebehdérden, die alle eine ahnliche VideoUberwachungsanlag
einrichten, kénnten eine einzelne DSFA durchfiihren, mit der dann die Maragbaurch die
einzelnen Verantwortlichen in allen diesen Behdrden abgedeckt ist; oder ein Bahnbetreiber (eir
einziger fur die Verarbeitung Verantwortlicher) kdnnte fiir die Videoliberwachung all seiner Bahnhofe
eine einzige DSFA durchfiihren. Dies gilt untémstanden auch fir ahnliche Verarbeitungsvorgénge,
die von verschiedenen fir die Datenverarbeitung Verantwortlichen durchgeftihrt werden. In dieser
Fallen ist es ratsam, eine Referdh@FA gemeinsam zu nutzen bzw. o6ffentlich zuganglich zu
machen; zudem ns8en die in der DSFA beschriebenen Malinahmen umgesetzt und eine Begrindung
vorgelegt werden, warum eine einzige DSFA ausreichend ist.

Sollten fur den fraglichen Verarbeitungsvorgang mehrere Verantwortliche gemeinsam fur die
Verarbeitung zustandig sein, nsés deren jeweilige Aufgaben genau festgelegt sein. In ihrer DSFA
mussen sie angeben, welcher Beteiligte fir die verschiedenen MalRhahmen zusténdig ist, mit denen c
Risiken bearbeitet und die Rechte und Freiheiten der Betroffenen geschiitzt werdenlrldaer f
Datenverarbeitung Verantwortliche muss angeben, was er benétigt, und den anderen Beteiligte
hilfreiche Informationen bereitstellen, ohne Geheimnissd®.(zSchutz von Betriebsgeheimnissen,
von geistigem Eigentum, von vertraulichen Geschéftsinfooman) oder Schwachstellen
preiszugeben.

Eine DSFA kann auch von Nutzen sein, wenn die Auswirkungen eines Technologieprodukts auf

den Datenschutz untersucht werden sollerwas zB. der Fall sein kann, wenn ein Hardwaoeler
Softwareprodukt aller Wahrsemlichkeit nach von mehreren fir die Datenverarbeitung
Verantwortlichen fur verschiedene Verarbeitungsvorgénge eingesetzt wird. Naturlich ist derjenige fur
die Datenverarbeitung Verantwortliche, der das Produkt einsetzt, weiterhin zur Durchfiihrung seiner
eigenen DSFA unter Berlicksichtigung seiner konkreten Umsetzung verpflichtet; daftr kénnen jedoct
gegebenenfalls Angaben aus einer vom Produktlieferanten erarbeiteten DSFA verwendet werder
Dieses Szenario ware beispielsweise bei der Geschaftsbeziehurmpeawisinem Hersteller von
intelligenten Z&hlern und Versorgungsunternehmen denkbar. Jeder Produktlieferant und jede
Auftragsverarbeiter sollte den anderen Beteiligten hilfreiche Informationen bereitstellen, ohne
Geheimnisse preiszugeben oder durch diee@gung von Schwachstellen Sicherheitsrisiken zu
verursachen.



B. Welche Verarbeitungsvorgange werden bei einer DatensEllgenabschatzung
untersucht? (Ab ge s e h wabhrscheimlich e uhehesa Risik@ mit sichl i e

bringeri . )
Dieser Abschnitt entiit eine Beschreibung der Umstande, unter denen eine DSFA obligatorisch ist,
und solcheunterdenen auf eine DSFA verzichtet werden kann.

Sofern fur den fraglichen Verarbeitungsvorgang keine Ausnahme gilt (111.B.a), muss eine DSFA
immer dann durchgefihrt we r d e n, wenn ein Vevahasehbirdidh tin nopes v o r
Risiko mitsichbringt (I I I . B. b) .

a)Wann 1ist eine DSFA obl i ga twahrickeinlich? ein We n
hohes Risiko mit sich brirtgt.

Datenschut#olgenabschatzungesind laut der DSGVO nicht fir alle Verarbeitungsvorgange
vorgeschrieben, bei denen die Méglichkeit eines Risikos fur die Rechte und Freiheiten nattrlicher
Personen besteht. Die Durchfiihrung einer DSFA ist nur dann obligatosisoh, die Verarbeitung
,wahrscheinlich eirhohes Risiko fir die Rechte und Freiheiten nattrlicher Personen mit sich“bringt
(Artikel 35 Absatzl), verdeutlicht in ArtikeB5 AbsatZ3 und erganzt durch Artik@5 Absatz). Dies

gilt insbesonderdann wenneine neue Datenverarbeitungstechnologigefiinrt wird™.

Fur den Falldass unklar ist, ob eine DSFA erforderlich ist, empfiehlt die WE2fppe dennoch die
Durchfiihrung einer DSFA, weil den fir die Verarbeitung Verantwortlichen damit ein hilfreiches
Instrument fir die Einhaltung der Datensclgetzetze zur Verfligung steht.

Zwar konnte eine DSFA auch in anderen Féllen erforderlich sein, in ABfik@bsatZ3 sind jedoch
exemplarisch einige Situationen a wdhtschdinich ein , i
hohes Risiko mit sich brirfgt:

- ,,a) systematische und umfassende Bewertung personlicher Aspekte natirlicher Personen, di
sich auf automatisierte Verarbeitung einschlieBlich Profiling grindet und die ihrerseits als
Grundlage fiur Entscheidungen dient, die Rechtswirkung gegenliber nadirlieersonen
entfalten oder diese in &hnlich erheblicher Weise beeintrécHﬁgen

- b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten geméa
Artikel 9 AbsatZl oder von personenbezogenen Daten Uber strafrechtliche Verurteilungen
und Straftaten geman Artike0" oder

- c) systematische umfangreiche Uberwachung &ffentlich zuganglicher Beréiche

1 Weitere Beispiele siehe Erwagungsgriinde 89 und 91 sowie ABBkabsatzel und 3.

12 Siehe Erwagungsgrurfil: ,insbesondere wenn Aspekte, die die Arbeitsleistung, wirtschaftliche Lage,
Gesundheit, personliche Vorlieben oder Interessen, die Zuverlassigkeit oder das Verhalten, den Aufenthaltsor
oder Ortswechsel betreffen, analysiert oder prognostiziert werden,easdrgiche Profile zu erstellen oder zu
nutzerf .

13 Siehe Erwagungsgruril 5 wenr, personenbezogene Daten, aus denen die rassische oder ethnische Herkunft,
politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder die Zugehorigkeit zu einer
Gewerkschaft hervorgehen, und genetische Daten, Gesundheitsdaten oder das Sexualleben oder strafrechtlicl
Verurteilungen und Straftaten oder damit zusammenhangende Sicherungsmaliregeln betreffende Date
verarbeitet werdeh .



Wi e

aus d inshesomderet i m Einl ei t un 85 AbsatZ3 dervRSGBEVOAT t

hervorgeht, ist diese Liste nicht alsrschopfende Aufzéhlung zu verstehen.Bestimmte
Verarbeitungsvorgidngen mit ,hohen Risiken®“, d
kénnen dennoch &@hnlich hohe Risikdegrgen Auch fiir diese Verarbeitungsvorgange ist eine DSFA
obligatorisch. Aus diesem Gruadyehen die nachstehend dargelegten Kriterien bisweilen tber eine

einfach

e Erlauterung dessen hinaus, was unter den drei in AfikédlbsatZ3 der DSGVO

angefuhrten Beispielen zu verstehen ist.

Um unter Bericksichtigung der in Artik8b Absatzl und Artkel 35 AbsatZ3 Buchstabem bis ¢
genannten Elementder gemaf Artikel 35 Absatz 4 und den Erwégungsgriinden 71, 75 und 91
auf einzelstaatlicher Ebene festzulegenden Liste sowie anderer Bezugnahmen in der DSGVO auf
Verarbeit un g swahrscheifkhn gie hohesd Risiko mit sich bringéh eine konkretere

Menge

von Verarbeitungsvorgingen zu ermitteln, fiir die aufgrund ihres hohen Risikos eine

DSFA erforderlich istmiissen folgende neun Kriterien bertcksichtigt werden

1.

Bewerten oder Einstufewlarunter das Erstellen von Profilen und Prognosen, insbesondere auf
der Grundlage vorA A s p e Hig¢ @ien Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben oder Interessen, die Zuverlassigkeit oder das Verhalten, den
Aufenthaltsoro d er Or t swe c hs el (EvagungBgeinde @lrund®e).tHielif f e
seien zur Veranschaulichung folgende drei Beispiele genanein Binanzinstitut, das eine

von Kreditauskunfteienbetriebene Datenbank, eine im Sinne der Verfahren fir die
Bekdmpung der Geldwasche und der Terrorismusfinanzierung (AML/CTF) eingerichtete
Datenbank oder eine Betrugsdatenbank nach seinen Kunden durchsudait 2)
BiotechnologieUnternehmen, das sich zwecks genetischer Tests direkt an Verbraucher
wendet, um die Erkrdungs/Gesundheitsrisiken abschéatzen bzw. prognostizieren zu kdénnen,
3) ein Unternehmen, das anhand der Nutzung seiner Website bzw. der Navigation der Website
durch die Nutzer Verhaltensder Marketingprofile erstellt.

Automatisierte Entscheidungsfindunit Rechtswirkung oder ahnlich bedeutsamer Wirkung
Verarbeitung, auf deren Grundlage fur Betroffér@scheidungen getroffen werden sollen,
,die Rechtswirkung gegentber natirlichen Personen entfaltero d e r in d&hnkck e "
erheblicher Weisebeeintrachtigen ( AB% AbsatZB Buchstaba). So kann die
Verarbeitung beispielsweise zum Ausschluss oder zur Benachteiligung von Personen fiihren
Verarbeitungsvorgange, die keine oder wenige Auswirkungen auf Personen haben, erfiller
nicht dieses spelle Kriterium. Weiterfiihrende Erlauterungen zu diesen Konzepten werden
die kinftigen WP24_eitlinien zur Erstellung von Profilen enthalten.

Systematische Uberwachun¥erarbeitungsvorgange, die die Beobachtung, Uberwachung
oder Kontrolle von Betroffenezum Ziel haben und aubeispielsweiseliber Netzwerke
erfasse Daten oder auf ,.eine systematische [...] Uberwachung offentlich zuganglicher
Bereich¢ ( A 8% AbsatB] Buchstabe'®) zuriickgreifen Diese Form der Uberwachung

4 Siehe zB. Erwagungsgriinde 736, 92, 116.

BDie

WP 29 vsystematisckl e t n ,ei ner oder me hr er eSieche¥veas f ol

Leitlinien fur Datenschutzbeauftragte: 16/EN \R43):

im Rahmen eines Systems stattfindend,;
vorab festgelegt, organisiert oder methodisch;
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stellt ein Kriterium dar, weéidie personenbezogenen Daten moglicherweise in Situationen
erfasst werden, in denen die Betroffenen unter Umstanden nicht wissen, wer ihre Daten erfass
und wie die Daten verwendet werden. Dariber hinaus kann es vorkommen, dass die
Betroffenen keine Mogtihkeit haben, eine solche Verarbeitung ihrer in der Offentlichkeit
(oder in 6ffentlich zuganglichen Bereichen) erfassten Daten zu verhindern.

4. Vertrauliche Daten oder hdchst persdnliche Datdierzu zahlen besondere Kategorien
personenbezogener Daten immi& von Artikel9 (z.B. Informationen Uber die politischen
Meinungen von Einzelpersonen) sowigersonenbezogene Daten Uber strafrechtliche
Verurteilungen oder Straftaten im Sinne von Artik8l Hierflir seien als Beispiele ein
allgemeines Krankenhaus gend, das die Krankenakten seiner Patienten archiviert, oder ein
Privatdetektiv, der Akten zu Straftatern fuhrt. Dartiber hinaus gibt es weitere Datenkategorien,
die zwar nicht in den DSGVBestimmungen aufgefihrt sind, jedoch die mdglichen Risiken
fur die Rechte und Freiheiten von Personen erhéhen kdnnen. Diese personenbezogenen Date
gelten als vertraulich (imé&angigenSinne des Wortes), da sie mit hauslichen und privaten
Aktivitaten verknlpft sind (wie etwa die elektronische Kommunikation, deren Vertn&altc
geschuitzt werden muss), sich auf die Ausiibung eines der Grundrechte auswirken (wie etw:
Standortdaten, deren Erfassung die Freizugigkeit in Frage stellt) oder die Verletzung derselbel
mit ernsthaften Konsequenzen fir den Alltag des Betroffenen gelfter(wie etwa
Finanzdaten, die fur den Zahlungsbetrug missbraucht werden kodnnten). In diesem
Zusammenhang kann es von Bedeutung sein, ob die Daten durch den Betroffenen oder durc
Dritte bereits Offentlich zuganglich gemacht worden sind. Die 6ffentlichga@glichkeit
personenbezogener Daten kann als bestimmender Faktor gelten, wenn beurteilt werden sol
ob eine weitere Nutzung der Daten flr bestimmte Zwecke vorgesehenlnwvdieses
Kriterium kdnnen auch Daten wie personliche Dokument®lalds, Tagebucér, Notizen aus
E-Readern mit Notizfunktion sowie Uber Lifeloggi#gwendungen erfassteehr personliche
Informationen fallen.

5. Datenverarbeitung in groBem Umfang Z wa r ist »1in grofBem Umf:
definiert, aber Erwagungsgruld lieferteinige Hinweise. In jedem Fall empfiehlt die WP29
die Bericksichtigung speziell folgender Faktoren, wenn ermittelt werden soll, ob die fragliche
Verarbeitung in groBem Umfang durchgefiihrt Wird

a. Zahl der Betroffenen, entweder als konkrete Anzahl oder Afgeil der
entsprechenden Bevolkerungsgruppe;

b. verarbeitete Datenmenge bzw. Bandbreite der unterschiedlichen verarbeiteten
Datenelemente;

c. Dauer oder Dauerhaftigkeit der Datenverarbeitung;

d. geografisches Ausmald der Datenverarbeitung.

- als Teil eines Gesamtplans zur Datenerfassung stattfindend;

- als Teil einer Strategie durchgeftuhrt.
Di e WP29 vdfentlich zub&nglicher Bereith i n der Bedeutung als Be
offensteht, wie zB. ein offentlicher Platz, ein Einkaufszem, eine Stral3e, ein Marktplatz, ein Bahnhof oder
eine offentliche Bibliothek.
16 Siehe WP24 eitlinien fiir Datenschutzbeauftragte: 16/EN \R43.
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6. Abgleichen oder Zusammeéiifren von Datenséatzen.B. solcher Datensatze, die aus zwei
oder mehreren Datenverarbeitungsvorgangen stammen, die zu unterschiedlichen Zweckel
und/oder von verschiedenen fir die Datenverarbeitung Verantwortlichen durchgefiihrt
wurden, und zwar in einer ¥ike, die Uber die vernlinftigen Erwartungen der Betroffenen
hinausgeHt.

7. Daten zu schutzbedirftigen Betroffen@frwagungsgrund5): Die Verarbeitung dieser Art
von Daten stellt ein Kriterium dar, weil zwischen den Betroffenen und dem fur die
Datenverarbeéiing Verantwortlichen ein groReres Machtungleichgewicht vorliegt, den
Personen ist es unter Umstéanden nicht ohne Weiteres méglich, der Verarbeitung ihrer Dater
zuzustimmen bzw. zu widersprechen oder ihre Rechte auszuiben. Als schutzbedurftige
Betroffene gelten beispielsweise folgende Bevolkerungsgruppen: Kinder (bei ihnen kann nicht
davon ausgegangen werden, dass sie in der Lage sind, der Verarbeitung ihrer Datel
wissentlich und Uberlegt zu widersprechen bzw. zuzustimmereithehmer Teile der
Bevdkerung mit besonderem Schutzbedapsychisch Kanke, Asylbewerber, Senioren,
Patientenusw) und Betroffene in Situationen, in denen ein ungleiches Verhéltnis zwischen
der Stellung des Betroffenen und der des fir die Verarbeitung VerantworticHiegyt.

8. Innovative Nutzung oder Anwendung neuer technologischer oder organisatorischer Lsungen
wie etwa die Kombination aus Fingerabdruckid Gesichtserkennung zum Zwecke einer
verbesserten Zugangskontrolleisw Aus der DSGVO Artikel 35 Absatzl  und
Erwagungsgrind89 und 91)wird deutlich, dass der Einsatz einer neuen Technologie, die
»entsprechend dem jeweils aktuellen Stand der TetHBkvagungsgrundl) als solche
einzuordnenst, der Grund fir die Notwendigkeit einer DSFA sein kann. Das liagtrd dass
der Einsatz einer solchen Technologie mit neuartigen Formen der Datenerfassung
und -nutzung einhergehen kann, was mdglicherweise ein hohes Risiko fiir die Rechte und
Freiheiten von Personen mit sich bringt. SchlieRlich sind die persénlichen und
gesellschaftlichen Folgen, die der Einsatz einer neuen Technologie haben kann, kaum
absehbar. Kann ein fiir die Datenverarbeitung Verantwortlicher auf eine DSFA zurtickgreifen,
kann er diese Risiken besser verstehen und bearbeiten. Beispielsweise kdnnesnigach
Anwendungen des .1l nternet der Dinge*
Personen auswirken und somit eine DSFA obligatorisch machen.

9. Fdlle, in denen die Verarbeitung an siétie betroffenen Personen an der Ausilbung eines
Rechts odeder Nutzung einer Dienstleistung bzw. Durchfiihrung eines Vertrags hindert
(Artikel 22 undErwagungsgrun@1). Hierzu zahlen Verarbeitungsvorgangst deren Hilfe
Betroffenen der Zugriff auf eine Dienstleistung oder der Abschluss eines Vertrags gestattet,
geandert oder verwehrt werden soll. Hierflr sei als Beispiel eine Bank genannt, die eine von
Kreditauskunfteien betriebene Datenbank nach ihren Kunden durchsucht, um Gber
Kreditvergaben zu entscheiden.

er he

Erfullt ein Verarbeitungsvorgang zwei dieser Kriteriemuss der fir die Datenverarbeitung
Verantwortliche in den meisten Fallen zu dem Schluss kommen, dass eine DSFA obligatorisch ist
Nach Auffassung der WP29 nimmt die Wahrscheinlichkeit, dass ein Verarbeitungsvorgang ein hohe:
Risiko fir die Rechte und Eiheiten von Betroffenen mit sich bringt und somit eine DSFA

7 Siehe Erlauterungen in der WRSgellungnahme zur Zweckbindung: 13/EN \&®3, S.24;
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erforderlich ist (und zwar unabhangig von den MaRnahmen, die der fur die Verarbeitung
Verantwortliche ins Auge fasst), im Allgemeinen immer weiter zu, je mehr Kriterien dieser Vorgang
erfillt.

In einigen Fallen kann es jedoch vorkommen, @asgir die Datenverarbeitung Verantwortlicher
von der Notwendigkeit einer DSFA aisgehen mussobwonhl der fragliche Verarbeitungsvorgang
nur eines dieser Kriterien erfuillt.

Die folgenden Beispiele sollen warschaulichen, wie die Kriterien zu verwenden sind, wenn es darum
geht, die Notwendigkeit einer DSFA flir einen bestimmten Verarbeitungsvorgang zu ermitteln:

Notwendigkeit
Beispiele fur Verarbeitungsvorgange Ggf. maf3gebliche Kriterien einer DSFA
wahrschenlich?

- vertrauliche Date oder hdchs
persdnliche Daten

- Daten z schutzbedurftigen Betroffeng

- Datenverarbeitung in groRem Umfang

Ein Krankenhaus verarbeitet die genetischen
medizinischen Daten seiner Patienten
(Krankenhausinformationssystem).

Ein Kamerasystem wird zur Uberwachung des
Fahrverhaltens auf Schnellstral3en eingesetzt.
Identifizierung einzelner Fahrzeuge und
automatischen Erkennung von
Nummernschildern plant der fur die Verarbeitu
Verantwortliche den Einsatz eines intelligenten
Videoanalysesystems.

- systematische Uberwachung
- innovative Nutzung oder Anwendur
technologischeroder organisatorische
Ldosungen

Ein Unternehmen Uberwacht systematisch die
Tatigkeiten seiner Angestellten, so auch deren
Arbeitsplatzrechner, ihre Internetnutzungu

- systematische Uberwachung
- Daten zu schutzbedurftigen Betraffm

- Bewerten oder Einstufen

Aus sozialen Netzwerken werden offentlich ) Datenyerarbeltung n grofsen} umfang Ja
- . - Abgleichen odeiZzusammenfihren vo
zuganglicle Daten erfasst, um daraus Profile z{ N
erstellen. Datensatzen
- vertrauliche Daten oder hdch
personliche Daten
- Bewerten oder Einstufen
- automatisierte  Entscheidungsfindu
mit  Rechtswirkung der ahnlich
bedeutsamer Wirkung
Ein Institut erstellt eine Bonitateder - Betroffene werden an der Ausubu
Betrugsdatenbank auf nationaler Ebene. eines Rechts oder der Nutzung ei
Dienstleistung bzw. Durchfihrun
eines Vertrags gehindert.
- vertrauliche Daten oder hdch
persdnliche Daten
Zu Archivierungszwecken werden - vertrauliche Daten
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Beispiele fur Verarbeitungsvorgange

Ggf. maf3gebliche Kriterien

Notwendigkeit
einer DSFA
wahrschenlich?

pseudonymisierte personenbezogene vertrauli
Daten zu schutzbedurftigen Betroffenen
gespeichert, die an Forschungsprojekten bzw.

Daten z schutzbedurftigen Betroffeng
Betroffene werden an der Ausibu
eines Rechts oder der Nutzung ei

klinischen Studiendilgenommen haben Dienstleistung  bzw.  Durchfihrun
eines Vertrags gehindert.

Es werden ,personenbe

Patienteroder von Mandanten [verarbeitet, wol] vertrauliche  Date  oder  hdchs

die Verarbeitung] durch einen einzelnen Arzt,
sonstigen Angehorigen eines Gesundheitsberd
oder Rechtsanwalt e9i)f

personliche Daten
Daten z schutzbedurftigeBetroffenen

Ein OnlineMagazin verwendet eine
Verteilerliste, um seinen Abonnenten eine
tagliche allgemeine Ubersicht zu schicken.

Datenverarbeitung in grofsem Umfang

Ein OnlineH&andler schaltet auf seiner Website
Werbeanzeigen fiDldtimerErsatzteile, fur die
eine Profilerstellung auf der Grundlage von
Produkten zum Einsatz kommt, die der Nutzer
der Website des OnliAdandlers angesehen odé

gekauft hat.

Bewerten odeEinstufen

Nein

Andererseits kann es vorkommen, dass ein flidie Verarbeitung Verantwortlicher einen
Verarbeitungsvorgang, der den vorgenannten Féllen entspricht, nicht als Vorgang bewertet, der

sWahrscheinlich

ein

hohes Ri si ko mi t

sich

Verarbeitung Verantwortliche begriinden und dokumentieren, warum er keine DSFA
durchfihrt, und den Standpunkt des Datenschutzbeauftragten mit einbezieheozw. festhalten.

Daruiber hinaus muss jeder fir die Datenverarbeitung Verantwortliche im Rahmen des Grundsatzes d

Rechenschaftspflicht,,ein  Verzeichnis aller
wobei

Zustandigkeit unterliegén,

Verarbeitung, eine

Beschreibung

Verarbeitungstatigkeiten
solches

[fUhren],
Ver
der

el n

die [seiner]
zelchnis
Da waenm k a t

mdglich eine allgemeine Beschreibung der technischen und organisatorischen MaRhahmen gemal

Artikel 32 AbsatZ“

ent halt e n 30nbsatzl), Und\ beurieilerr, lob ein hohes Risiko

wahrscheinlich ist, selbst wenn letztlich gegen die Durchfiihrung einer BS8ahieden wird.

Anmerkung: Aufsichtsbehérden missen eine Liste der Verarbeitungsvorgéange erstellen, fir die ein
DSFA durchzufihren ist, diese Liste verdffentlichen und dem Europaischen Datenschutzausschus
Ubermitteln (Artikel35 Absatz)'®. Die oben geannten Kriterien kénnen den Aufsichtsbehodrden bei

18I n

di esem Zuwendehdezostdndige Aufsichtsbehdrde das Koharenzverfahren gemafaartikel

an, wenn solche Listen Verarbeitungstatigkeiten umfassen, die mit dem Angebot von Waren odel

Dienstleistungen fur betroffene Personen oder der Beobaghles Verhaltens dieser Personen in mehreren
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der Erstellung einer solchen Liste als Orientierungshilfe dienen, wobei mit der Zeit ggf. weitere
Einzelheiten hinzugefigt werde®o konnte beispielsweise auch die Verarbeitung jeder Art von
biometrischenDaten oder von Daten uUber Kinder fir die Erstellung einer Liste nach Asbkel
Absatz4 von Bedeutung sein.

b) Wann ist keine DatenschuEnlgenabschatzung erforderlich? Wenn die Verarbeitung
»,wahrscheinlich kein hohes Risiko mit sich bringt o d e r iche DSEA herkits 1
vorhanden ist oder wenn die Verarbeitung vor R2d8 genehmigt wurde, auf einer
Rechtsgrundlage beruht oder in der Liste der Verarbeitungsvorgange aufgefiihrt ist,
fur die keine DSFA erforderlich ist.

Nach Ansicht der WP29 ist in folgend&allen keine DSFA erforderlich:

- wenn die Vewalrscheialich[kein]fohes Risiko fur die Rechte und Freiheiten
naturlicher Personen mit sich bringt (Artikel 35 Absatzl);

- wenn sich die Art, der Umfang, die Umstéande und die Zwecke der Verarbeibg von
denen einer anderen Verarbeitung, fur die bereits eine DSFA durchgefihrt wurde, nur
in geringem Mal3e unterscheiden In diesen Fallen kdnnen die DSH&gebnisse einer
solchen &hnlichen Verarbeitung verwendet werden (ArfiEeAbsatz1™);

- wenn dieVerarbeitungsvorgange vor M2018 von einer Aufsichtsbehdrde unter bestimmten
Bedingungen gepriift worden sind, die sich nicht geandert fgsezhe 111.C);

- falls ein Verarbeitungsvorgang gemaf Artikeb Absatzl Buchstabe oder eauf einer
Rechtsgrundlage im Unionsrecht oder im Recht der Mitgliedstaaten beruht und diese
Rechtsvorschrift den konkreten Verarbeitungsvorgang regeltfalls bereits im Rahmen
der Schaffung dieser Rechtsgrundlage eine DSFA erfolg{értikel 35 Absatz10)*, es sei
denn, ein Mitgliedstaat erklart, dass es notwendig ,istvor den fraglichen
Verarbeitungstatigkeiten eine DSFA durchzufuhren;

- falls der Verarbeitungsvorgang auf einer (von der Aufsichtsbehdrde erstellten)
optionalen Liste der Verarbeitungsvorgdmme aufgefihrt ist fir die keine DSFA
erforderlich ist (Artikel35 Absatz). Eine solche Liste kann Verarbeitungstatigkeiten
enthalten, die die Voraussetzungen dieser Behérde erfillen, die sie insbesondere in Form vo
Leitlinien, besonderen Beschliissenendsenehmigungen, Konformitatsvorschrifteisw
festgelegt haben (B. in Frankreich, Genehmigungen, Befreiungen, vereinfachte

Mitgliedstaaten im Zusammenhang stehen oder die den freien Verkehr personenbezogener Daten innerhalb d¢
Union erheblich beeintrachtigen kénnten ( A 85 Abdates).

19 Fur die Untersuchung mehrerer ahnlichéerarbeitungsvorgénge mit dhnlich hohen Risiken kann eine

einzige Absch®tzung vorgenommen werden. fi

2 Auf der Richtlinie 95/46/EG beruhende Entscheidungen bzw. Beschlisse der Kommission und
Genehmigungen der Aufsichtsbehérden bleiben in Kraft, bis siedgda ersetzt oder aufgehoben werten
(Erwégungsgrund71).

2L Wwird zum Zeitpunkt der Ausarbeitung der Rechtsvorschrift, die eine Rechtsgrundlage fiir einen
Verarbeitungsvorgang liefert, eine DSFA durchgefuhrt, muss vor der Umsetzung wahrscheinlich ezite ern
Prifung erfolgen, da die erlassene Rechtsvorschrift hinsichtlich der Datenschutzfragen vom eingereichter
Antrag abweichen kann. Darlber hinaus ist es méglich, dass zum Zeitpunkt des Erlassens der Rechtsvorschr
nicht gentigend technische Einzelheibmzglich der tatsachlichen Verarbeitung zur Verflgung standen, selbst
wenn eine DSFA beigefugt wurde. In einem solchen Fall kann vor der Durchfihrung der eigentlichen
Verarbeitungstatigkeiten dennoch eine DSFA erforderlich sein.
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Vorschriften, Konformitédtspakete..). I n s 0
zustandige Aufsichtsbehoérde unterliegest, nur dann keine DSFA erforderlich, wenn die
Verarbeitung genau einem Geltungsbereich des jeweils in der Liste aufgefiihrten Verfahrens
entspricht und weiterhin ausnahmslos alle zutreffenden Voraussetzungen der DSGVO erflllt.

C. Wie ist der Sachverhalt beiclson laufenden Verarbeitungsvorgangen? Unter
bestimmten Umstdnden ist auch daflir eine DSFA erforderlich.

Eine DSFA muss fir bereits laufende Verarbeitungsvorgéange durchgefiihrt werden, wenn diese
wabhrscheinlich ein hohes Risiko fir die Rechte und Freiheite nattrlicher Personen mit sich
bringen und wenn sich deren Risiken im Hinblick auf die Art, den Umfang, die Umstande und
die Zwecke der Verarbeitung gedndert haben

Fur Verarbeitungsvorgange, die von einer Aufsichtsbehddde dem Datenschutzbeauftraggemar

Artikel 20 der Richtlinie 95/46/EG geprift wurden und noch immer auf dieselbe Art durchgefihrt
werden wie bei der Vorabkontr ol 1l eauf dersRichtlikiee i n e
95/46/EG beruhende Entscheidungen bzw. Beschlisse der is@ommund Genehmigungen der
Aufsichtsbehodrden [..] in Kraft, bis sie geandert, ersetzt oder aufgehoben terden
(Erwégungsgrund71).

Umgekehrt bedeutet das aber auch, dass jede Datenverarbeitung, deren Durchfihrungsbedingung
(Umfang, Zweck, erfasste epsonenbezogene Daten, Identitdat der fur die Verarbeitung
Verantwortlichen oder der Empfanger, Datenspeicherfrist, technische und organisatorische
Malnahmen usw.) sich seit der Vorabkontrolle durch die Aufsichtsbehodir den
Datenschutzbeauftragten ge#én haben und die wahrscheinlich ein hohes Risiko mit sich bringen,
einer DSFA unterzogen werden muss.

Zudem konnte eine DSFA erforderlich werden, wenn sich die Risiken aus den
Verarbeitungsvorgangen geéndert hdhen B. weil inzwischen eine netiEechnologie zum Einsatz
gekommen ist oder weil die Verwendung personenbezogener Daten zu einem anderen Zweck erfolg
Datenverarbeitungsvorgange kdnnen einer raschen Weiterentwicklung unterliegen, auch kénnen net
Sicherheitsliicken entstehen. Aus dieseran@e sei darauf hingewiesen, dass die Uberprifung einer
DSFA nicht nur fir die kontinuierliche Verbesserung von Vorteil ist, sondern auch entscheidend dazu
beitragen kann, das Datenschutzniveau in einem sich wandelnden Umfeld langfristig
aufrechtzuerhalten Ein  weiterer Anlass flr die Notwendigkeit einer DSFA kdnnen auch
Veréanderungen des fir die Verarbeitung geltenden organisatorischen oder gesellschaftlichen Rahme
sein, zB. weil die Auswirkungen bestimmter automatisierter Entscheidungen eine griggvecite
erlangt haben oder weil fir neue Kategorien betroffener Personen das Risiko fur Benachteiligungei
gestiegen ist. Jedes dieser Beispiele konnte einen Sachverhalt darstellen, der eine Veranderung c
Risikos nach sich zieht, das von der fraglichemavbeitungstatigkeit ausgeht.

22 Je nach Kontext die er$sten Daten, Zwecke, Funktionalitiaten, verarbeitete personenbezogene Daten,
Empfanger, Datenkombinationen, Risiken (stltzende Sachvermdgen, Risikoquellen, mdgliche Folgen,
Bedrohungemisw), SicherheitsmaRnahmen und internationaler Datenverkehr.
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Umgekehrt kdnnte das Risiko durch andere Arten von Verdnderungen auch gesenkt werden. So konn
ein Verarbeitungsvorgang beispielsweise einer Weiterentwicklung unterzogen werden, so das
Entscheidungen nicht langer automatisierfolgen oder dass ein Uberwachungsvorgang nicht langer
systematischer Natur ist. In einem solchen Fall kann die Uberpriifung der Risikoanalyse ergeben, das
die Durchfiihrung einer DSFA nicht mehr erforderlich ist.

Im Sinne einer guten Praxiolite eire DSFA kontinuierlich Gberprift und regelmafig erneuert
werden. Aus diesem Grunde sollte ein fir die Verarbeitung Verantwortlicher im Rahmen seiner
allgemeinen Rechenschaftspflichten zu gegebener Zeit auch dann eine DSFA durchfiihren, wenn eir
solche ab da 25.Mai 2018 nicht obligatorisch ist.

D. Wie wird eine DatenschutZzolgenabschéatzung durchgefihrt?

a) Zu welchem Zeitpunkt sollte eine Datenschitigenabschatzung durchgefiihrt
werden? Vor der fraglichen Verarbeitung.

Di e D S F Aor dles tbetreffenden Verdeitungstatigkeitefi durchzufiih3ben
Absatz 1 und Artikel 35 Absatz10, Erwagungsgriinde90 und 93%°. Dies steht im Einklang mit
den  Grundsatzen des  Datenschutzes durch  Technikgestaltung und  durch
datenschutzfreundliche Voreinstellungen (Artikel25 und Erwéagungsgrund78). Die DSFA sollte
als Instrument angesehen werden, mit dem die Entscheidungsfindung in Fragen der
Verarbeitung vereinfacht wird.

Die DSFA muss zum frihestmoglichen Zeitpunkt bereits in der Entwicklungsphase der
Verarbeitungstatigkéen begonnen werden, selbst wenn einige der Verarbeitungsvorgange noch nicht
bekannt sind. Durch die standige Aktualisierung der DSFA Uber den gesamten Lebenszyklus de
Projekts hinweg wird nicht nur gewéhrleistet, dass der Datenschutz die gebuhrenderigefictiet,
sondern auch angeregt, dass Lésungen zur Einhaltung geltender Vorschriften entwickelt werden. Ir
Verlauf der Entwicklung kann es auch erforderlich werden, dass einzelne Schritte der Datenschutz
Folgenabschatzung wiederholt werden missen, e&dhwere bzw. Eintrittswahrscheinlichkeit der
Risiken, die die Verarbeitung mit sich bringen, unter Umstanden durch die Wahl bestimmter
technischer oder organisatorischer Mal3nahmen beeinflusst werden.

Die Mdglichkeit, dass die DSFA nach erfolgreichem tSdar Verarbeitung aktualisiert werden muss,
stellt keinen triftigen Grund dar, die betreffende DSFA zu verschieben oder nicht durchzufiihren. Bei
der DSFA handelt es sich um einen fortlaufenden Prozess, was umso mehr fur den Fall gilt, dass d
fragliche \erarbeitungsvorgang dynamisch ist und sténdigen Ver&nderungen unteDiegt.
Durchfuihrung einer DSFA ist keine einmalige Aufgabe, sondern ein kontinuierlicher Prozess

% Eine Awnahme hierzu stellen bereits laufende Verarbeitungsvorgange dar, die vorab von der

Aufsichtsbehérde gepriuft wurden. In diesem Fall muss eine DSFA nur dann durchgefuhrt werden, wenn
maf3gebliche Veranderungen geplant sind.
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b) Wer muss eine Datenschifplgenabschatzung durchfiihren? Der fir die
Verarbeitung Veramvortliche in Zusammenarbeit mit dem Datenschutzbeauftragten
und den Auftragsverarbeitern.

Der fur die Verarbeitung Verantwortliche muss dafiir sorgen, dass die DSFA durchgefuhrt wird
(Artikel 35 Absatz?). Die eigentliche Durchfihrung der DSFA kann dumihe andere Person
erfolgen, entweder unternehmensintern oder per Auslagerung; der fur die Verarbeitung
Verantwortliche ist jedoch derjenige, der letztlich zur Rechenschaft verpflichtet ist.

Der fur die Verarbeitung Verantwortliche muss darlber hinaus den Rat des
Datenschutzbeauftragten einholensofern ein solcher benannt wurde (ArtiRél Absatz?). Dieser

Rat und auch die Entscheidungen, die von dem fir die Verarbeitung Verantwortlichen getroffen
werden, mussen in der DSFA dokumentiert werden. Der Datatmbeauftragte ist aul3erdem fur die
Uberwachung der Durchfiihrung der DSFA zustandig (ArelAbsatzl Buchstabe). Nahere
Erlauterungen hierzu enthalten die WR28tlinien fur Datenschutzbeauftragte: 16/EN \843.

Erfolgt die Verarbeitung ganz odiilweise durch einen Auftragsverarbeiteyss dieser den fir die
Datenverarbeitung Verantwortlichen bei der Durchfiihrung der DSFA unterstitzen und
erforderliche Informationen zur Verfiigung stellen (im Sinne von Ar@2BefAbsatz3 Buchstabé).

,GegebenenfallSh o1 t der fir die Ve r aderbSéahdpunki ger béteoffenen t w o
Personen oder ihrer Vertretér e i n  85AAbdatk9% O WP29Gruppe ist der Auffassung,
dass:

- die Einholung dieses Standpunkts auf verschiedensten Wegsdgearkann- und zwar je
nachdem, welcher Kontext vorliegt @. eine generische Studie zu Zweck und Mitteln der
Verarbeitung, eine Frage an die Arbeithehmervertreter oder gewdhnliche Umfragen, die an die
potenziellen Kunden des fir die DatenverarbeitMegantwortlichen gesendet werden) und
ob sich der Verantwortliche auf eine Rechtsgrundlage fur die Verarbeitung personenbezogene
Daten im Rahmen einer solchen Kommunikation stitzen kann. Es sei jedoch darauf
hingewiesen, dass die Zustimmung zur Verarbegitoffenkundig keinen dieser Wege zur
Einholung des Standpunkts der Betroffenen darstellt;

- sofern die endgiiltige Entscheidung des fir die Datenverarbeitung Verantwortlichen vom
Standpunkt der Betroffenen abweichen sollte, miissen die Griinde fir das Wweitéabren
dokumentiert werden;

- der fur die Verarbeitung Verantwortliche muss zudem seine Begriindung fur den Verzicht auf
die Einholung des Standpunkts der Betroffenen dokumentieren, namlich wenn er eine solche
Einholung fir nicht angemessen halt, weil sie.B. eine Verletzung der
Geheimhaltungspflichten beziglich der Geschéftsplane des Unternehmens darstellen wiirds
oder unverhaltnismafig bzwmpraktikableware.

Schliellich hat es sich bewahrt, je nach unternehmensinternen Richtlinien, Verfahren umd Regel
weitere spezielle Rollen und Zustandigkeiten festzulegen und zu dokumentieren. Im Folgenden seie
einige Beispiele genannt:
- Wenn bestimmte Abteilungen die Durchfiihrung einer DSFA vorschlagen, missen diese
Abteilungen Informationen bereitstellen, die filie DSFA erforderlich sind, und sich am
DSFA-Validierungsverfahren beteiligen.
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Gegebenenfalls empfiehlt es sich, den Rat unabhangiger Spezialisten verschiedene
Berufsgruppen einzuhol&n(Anwalte, IT-Experten, Sicherheitsexperten, Soziologen, Ethiker
USw).

Die Rollen und Zustandigkeiten der Auftragsverarbeiter missen vertraglich festgehalten
werden. Die DSFA muss mit Unterstltzung des Auftragsverarbeiters unter Berticksichtigung
der Art der Verarbeitung und der ihm zur Verfigung stehenden Informationeimgdtiitrt
werden (Artikel28 AbsatZ3 Buchstabé).

Der leitende Beauftragte fur Informationssicherheit, sofern ein solcher benannt ist, und der
Datenschutzbeauftragte kénnten den Vorschlag unterbreiten, dass der fur die Verarbeitung
Verantwortliche eine DEA fiir einen bestimmten Verarbeitungsvorgang durchfiihrt und den
Beteiligten beziiglich der Methodik zur Seite steht, zudem bei der Qualitatsbewertung der
Risikoabschatzung und bei der Beantwortung der Frage hilft, ob das Restrisiko hinnehmbar
ist, sich abeauch bei der Erarbeitung von Wissen einbringt, das speziell den Bereich des fir
die Datenverarbeitung Verantwortlichen betrifft.

Der leitende Beauftragte fur Informationssicherheit, sofern ein solcher benannt ist, und/oder
die IT-Abteilung sollten den fudie Datenverarbeitung Verantwortlichen unterstitzen und
konnten, je nach Sicherheitsder Betriebserfordernissen, die Durchfiihrung einer DSFA fur
einen bestimmten Verarbeitungsvorgang vorschlagen

c) Welche Methodik liegt einer Datenschialgenabschatzung zugrunde?
Verschiedene Methodiken, aber gemeinsame Kriterien.

In der DSGVO sind die Elemente festgelegt, die in einer DSFA mindestens enthalten sein muisse
(Artikel 35 AbsatZ7 und Erwagungsgrind und 90):

»eine Beschreibung der geplanten Verarbeitwmoggange und der Zwecke der Verarbeitting
,eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvdrgange
,eine Bewertung der Risiken fir die Rechte und Freiheiten der betroffenen P&rsonen
die Malinahmen, mit denen Folgendes eriteigtrden soll:

o0 ,Bewadltigung der Risikén

o ,Nachweis dafir [...], dass diese Verordnung eingehalten“wird

In der nachstehenden Grafik ist das generische Iterationsverfahren fir die Durchfihrung einer DSFA

veranschaulicRt:

2 Empfehlungen fir einen Rahmenr fDatenschut#olgenabschatzungen fiir die Europaische Union,
ErgebnisD3:

http://www.piafproject.eu/ref/PIAF_D3_final.pdf

% Das hier dargestellte Verfahrast iterativ: In der Praxis weeh die einzelnefPhasersicherlich mehrere
Male durchlaufen, bevor die DSFA abgeschlossen werden kann.
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Bei der Folgenabschatzung fleinen Datenverarbeitungsvorgang ist die Einhaltung von
Verhaltensregeln (Artikel0) zu berlicksichtigen (Artiké5 Absatz8). Dies kann bei der Erbringung
eines Nachweises darlber hilfreich sein, dass geeignete MalRnahmen beschlossen oder umgese
wurden, vorausgesetzt, dass die Verhaltensregeln fir den Verarbeitungsvorgang zweckmaRig sinc
Auch sollten Zertifizierungen, Siegel und Prifzeichen Berucksichtigung finden, die dem Nachweis
darliber dienen, dass die DSGVO bei Verarbeitungsvorgangen von Vertoheart oder
Auftragsverarbeitern eingehalten wird (Artilk®?), ebenso wie verbindliche interne
Datenschutzvorschriften.

Die Gesamtheit aller einschlagigen Vorschriften der DSGVO bildet einen umfassenden
Allgemeinrahmen fir die Entwicklung und Durchfuhruregner DSFA. Fur die eigentliche
Durchfiihrung einer DSFA gelten die Vorschriften der DSGVO, die gegebenenfalls um eine weitere
Einzelheiten umfassende praktische Orientierungshilfe erganzt werden kénnen. Das heif3t also, da
die DSFADurchfihrung skaliertraist. Somit kann auch der Auftragsverarbeiter einer kleinen
Organisation eine fur die jeweiligen Verarbeitungsvorgdnge geeignete DSFA erarbeiten und
durchfihren.
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In Erwagungsgrun80 der DSGVO sind einige Komponenten der DSFA aufgezeigt, die sich mit den
genau abgegrenzten Komponenten des RisikomanagefzeBtslaut 1ISO31000G°) iiberschneiden.
Im Sinne des Risikomanagements wird mit einer DSFA das Ziel verfolgt, unter Anwendung folgender
ProzRise kegen zu steuern®, d i tarlicHeiiPersoten bestBhenc ht e u
- Ermitteln der R auhten Bearilcksidhtigung uder gt ndes Umfangs, der
Umstande und der Zwecke der Verarbeitung und der Ursachen des Risikos

- Abschidt zen die spezifiscthe Eiktrittswahrscheinlichkeit udte Schwere des
hohen Risikos bewertén

- Behandeln der Ri dligsése Risiko eingadantmt d ndér Scghutz
personenbezogener Daten sichergestellt u wié Einhaltung der Bestimmungen dieser
Verordnung nachgewiesen wer den s ol 1.

Anmerkung: Die [3FA im Sinne der DSGVO ist ein Instrument fur das Management von Risiken, die
fur die Rechte der betroffenen Personen bestehen, und wird demnach in bestimmten Bereichen ai
deren Perspektive behandeltBz.gesellschaftliche Sicherheit). In anderen Béreicwiederum (zB.
Informationssicherheit) liegt der Schwerpunkt des Risikomanagements auf der Organisation.

Die DSGVO lasst den fur die Datenverarbeitung Verantwortlichen die nétige Flexibilitat zur
Festlegung der genauen Struktur und Form der DSFAIt dg&mmaoglichst nahtlos in die bestehenden
Arbeitsablaufe integriert werden kann. Auf Ebene der EU und auf internationaler Ebene wurde eine
Vielzahl verschiedener Prozesse erarbeitet, die den in Erwagung8§rurmbschriebenen
Komponenten Rechnung tragdsmabhangig von ihrer Form muss es sich bei einer DSFA jedoch um
eine echte Risikoabschatzung handeln, auf deren Grundlage die fur die Verarbeitung Verantwortliche
AbhilfemalRnahmen ergreifen kdnnen.

Zur Erfullung der Grundvoraussetzungen gemal DSGVO kdnmerschiedene Methodiken zur
Anwendung kommen (Beispiele zu Methodiken fir die Datensdfoigenabschétzung siehe
Anhangl). Damit diese verschiedenen Ansatze parallel bestehen kénnen und es den fir die
Verarbeitung Verantwortlichen dennoch méglich agr DSGVO zu entsprechen, wurden allgemeine
Kriterien aufgestellt (siehe Anha®). Einerseits sind darin die Grundvoraussetzungen der
Verordnung klar umrissen, andererseits lassen sie jedoch auch geniigend Spielraum flr verschiede
Formen der Durchfihrgn Anhand der Kriterien lasst sich nachweisen, dass eine bestimmte- DSFA
Methodik die Standards laut DSGVAnhforderungen erfilltZwar ist die Wahl einer Methodik

Sache des fir die Verarbeitung Verantwortlichen, dieser muss jedoch beachten, dass die
Kriteri en gemafl? Anhang erfullt sind.

Die WP29Gruppe spricht sich fur die Erarbeitung branchenspezifischer BF&fh¥nenbedingungen
aus. Grund dafir ist, dass so auf Branchenkenntnisse zurtickgegriffen und in der DSFA auf die
Besonderheiten einer bestimmten Arnvderarbeitungsvorgangen eingegangen werden kar:(z.
bestimmte Datentypen, Gesellschaftsvermdgen, potenzielle Folgen, Bedrohungen, MaRnahmen). Dz
bedeutet, dass in der DSFA die Fragen behandelt werden konnen, die in einem bestimmtel

% Risikomanagementprozesse: Mitteilung und Abstimmung, Ermittlung der Rahmenbedingungen,

Risikoabschatzung, Risikobehandlung, Uberwachung und Uberprifung (siehe Begriffe und Definitionen sowie
das Inhaltsverzeichnis der ISX2000 als Vorschatunttps://www.iso.org/obp/ui/#iso:std:is0:31000:eén/1:en).
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Wirtschaftssektorbei der Nutzung bestimmter Technologien oder bei der Durchfiihrung bestimmter
Arten von Verarbeitungsvorgangen auftreten.

ErforderlichenfallsAf ¢ hr t der Verantwortliche eine [ abs

bewerten, ob die Verarbeitung gemalR detdhschut#olgenabschatzung durchgefihrt wird; dies

gilt zumindest, wenn hinsichtlich des mit den Verarbeitungsvorgangen verbundenen Risikos
nderungen e i(Atie 35AsatAIA). si ndi

d) Ist die Verdffentlichung der Datenschiiplgenabschatzungbbgatorisch? Nein,
aber mit der Veréffentlichung einer Zusammenfassung kénnte das Vertrauen gestarkt
werden. Zudem muss der Aufsichtsbehorde im Falle einer vorherigen Konsultation
oder auf Verlangen der Datenschutzbehérde die vollstdndige DSFA Ubermittelt
werden.

Laut DSGVO ist die Verdffentlichung einer DSFA kein rechtliches Erfordernis, sondern liegt in
der Entscheidung des fur die Verarbeitung Verantwortlichen. Dieser sollte jedoch zumindest die
Veréffentlichung von Teilen der DSFA, wie etwa eineZusammenfassung oder der Ergebnisse,
in Betracht ziehen.

Ziel eines solchen Prozesses ware es, das Vertrauen in die Verarbeitungsvorgange des fir d
Verarbeitung Verantwortlichen zu starken, die Ubernahme von Verantwortung zu demonstrieren unc
Transparenzu schaffen. Besonders bewéhrt hat sich eine Veroffentlichung der DSFA in Féallen, in
denen Burger von der Verarbeitung betroffen sind. Dies wirde beispielsweise zutreffen, wenn eine
staatliche Behorde eine DSFA durchfihrt.

Die verdffentlichte DSFA muss cfit die gesamte Folgenabschatzung umfassen, besonders wenn die
DSFA Dbestimmte Informationen uber Sicherheitsrisiken fur den fur die Datenverarbeitung
Verantwortlichen oder Betriebsgeheimnisse bzw. vertrauliche Geschéftsinformationen enthalten
konnte. In emem solchen Fall kénnte die veroffentlichte Fassung nur aus einer Zusammenfassung de
zentralen Ergebnisse der DSFA oder sogar nur aus einer Erklarung dariiber bestehen, dass eine DS
durchgefuhrt wurde.

Dartber hinaus muss der fir die DatenverarbeitMegantwortliche, sofern eine DSFA hohe
Restrisiken birgt, vor der Verarbeitung die Aufsichtsbehdrde konsultieren (A36kébsatzl). Im
Rahmen dessen muss die DSFA in ihrer Gesamtheit vorgelegt werden (36tikstbsatz3
Buchstabe). Die Aufsichtsbehile bietet gegebenenfalls ihre Beratungsdienste gibt aber geman

den Grundsatzen, die in den einzelnen Mitgliedstaaten hinsichtlich des Zugangs der Offentlichkeit zt
offiziellen Dokumenten gelten, weder Betriebsgeheimnisse noch Sicherheitsrisiken preis

2" Nach Artikel35 Absatzl0 wird ausdriicklich nur die Anwendung von Artile8 Absatzel bis7
ausgeschlossen.

%8 Empfehlungen fiiden fiir die Verarbeitung Verantwortlichen in Schriftform sind nur dann erforderlich, wenn
die geplante Verarbeitung nach Auffassung der Aufsichtsbehérde nicht mit der Verordnung gemafeArtikel
Absatz2 im Einklang steht.

22



E. Wann muss die Aufsichtsbehoérde konsultiert werden? Bei hohen Restrisiken.

Wie bereits zuvor erwéhnt,

- 18t eine DSFA erforderl i cwahrschemnlicmeindhahas Rigikor a r
fur die Rechte und Freiheiten natirlicher Personen mit sichgh* ( A 8% AbkatZl,
siehe Ill.B.a). Sailt etwa die Verarbeitung von Gesundheitsdaten in groRem Umfang als ein
Vorgang, der wahrscheinlich ein hohes Risiko mit sich bringt und demnach eine DSFA
erfordert;

- ist es anschlieRend Aufgabe des fur degdbverarbeitung Verantwortlichen, die Risiken fir
die Rechte und Freiheiten von Betroffenen abzuschéatzen und MaRnahmen zu béstimitnen
deren Hilfe diese Risiken auf ein vertretbares Malf3 reduziert werden sollen und der Nachweis
fur die Einhaltung der DSVO erbracht werden kann (ArtikBb Absatz7, siehe IIl.C.c). Als
Beispiel sei hier die Speicherung personenbezogener Daten auf Laptops genannt, fUr die
geeignete  technische und  organisatorische  SicherheitsmaRnahmen  (wirksame
Festplattenverschlisselung,cteres Schlisselmanagement, geeignete Zugangskontrolle,
zuverlassige Datensicherungisw) neben den vorhandenen Richtlinien (Hinweis,
Zustimmung, Zugangsrecht, Widerspruchsrersw) zur Anwendung kommen.

Im vorstehenden LapteBeispiel kann die Verarbeing, sofern die Risiken von dem fir die
Datenverarbeitung Verantwortlichen und im Sinne von Art&l Absatzl und der
Erwagungsgrind84 und94 hinreichend gaindert worden sind, ohne Konsultation der
Aufsichtsbehérde stattfinden. Nur in denjenigen ééllin denen es dem fiir die Datenverarbeitung
Verantwortlichen nicht gelingt, die ermittelten Risiken hinreichend zu bewaltigeh. (die
Restrisiken bleiben hoch), muss der Verantwortliche die Aufsichtsbehorde konsultieren.

Ein unzulassig hohdRestrisiko ware beispielsweise eine Situation, in der die Betroffenen erheblichen
oder gar unumkehrbaren und nicht zu bewaltigenden Folgen ausgesetzt Binduf@echtmaliger
Datenzugriff, durch den das Leben der Betroffenen bedroht ist oder der efabr @& ihre
Arbeitsstelle oder ihre finanzielle Situation darstellt) und/oder in der das Eintreten eines Risikos
unausweichlich scheint (B.: weil aufgrund des WeitergaheNutzungs oder Verteilmodus keine
Mdglichkeit besteht, die Zahl derjenigen zersingern, die auf die Daten zugreifen, oder weil eine
bekannte Sicherheitsliicke nicht behoben wird).

In Féllen, in denen der fir die Datenverarbeitung Verantwortliche keine hinreichenden
MaRRnahmen bestimmen kann, mit denen sich die Risiken auf ein vertigares Mal3 reduzieren
lassen (dh. es bestehen weiterhin hohe Restrisiken), ist ei@nsultation der Aufsichtsbehérde
erforderlich*°.

# Hierzu gehort ua. auch die Briicksichtigung vorhandener Leitlinien des Europaischen

Datenschutzausschusses und der Aufsichtsbehérden sowie des Stands der Technik und de
Implementierungskosten gemaf Artild&sl Absatzl.

% An me r k ubieg Pseudpnymisierung und Verschliisselung perdmemayener Datén (sowie
Datensparsamkeit, Kontrollmechanismesw) stellen nicht zwingend geeignete Malinahmen dar. Sie sollen nur
als Beispiel dienen. Welche MalRnahmen geeignet sind, hangt von den Umstanden und Risiken ab, die fir di
jeweiligen Verarbeitngsvorgange gelten.
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Daruber hinaus muss der fur die Verarbeitung Verantwortliche die Aufsichtsbehérde konsultieren,
wenn er durch das Rechtrdilitgliedstaaten verpflichtet wird, bei der Verarbeitung zur Erfillung
einer im o6ffentlichen Interesse liegenden Aufgabe, einschliellich der Verarbeitung zu Zwecken det
sozialen Sicherheit und der offentlichen Gesundheit, die Aufsichtsbehdrde zu kosisultid deren
vorherige Genehmigung einzuholen (Artild8l Absatz).

In diesem Zusammenhang sei jedoch darauf hingewiesen, dass unabhéngig davon, ob di
Aufsichtsbehérde aufgrund der Hohe der Restrisiken konsultiert werden muss, die Pflicht zur
Aufzeichnung und rechtzeitigen Aktualisierung einer DSFA dennoch bestehen bleibt.

V. Schlussfolgerungen und Empfehlungen

Mit den Datenschut#olgenabschatzungesteht den fiir die Datenverarbeitung Verantwortlichen eine
nitzliche Methode zur Verfigung, mit der sie Daerarbeitungssysteme implementieren kénnen, die
im Einklang mit der DSGVO stehen und fir einige Arten von Verarbeitungsvorgangen obligatorisch
sind. Zwar sind die Btenschut#olgenabschatzungeskalierbar und kénnen von unterschiedlicher
Form sein, aberid Grundvoraussetzungen fur ihre Konformitéat sind in der DSGVO vorgegeben. Fir
die Datenverarbeitung Verantwortliche sollten die Durchfiihrung einer DSFA als nitzliche und
positive Tatigkeit sehen, die die Einhaltung gesetzlicher Vorgaben erleichtert.

In Artikel 24 Absatzl sind die wesentlichen Pflichten eines fiir die Verarbeitung Verantwortlichen
aufgefihrt, wa s di e Ei n h a Dear uVeragntwodtliche sefztS GnyeO a
Berucksichtigung der Art, des Umfangs, der Umstande und der Zwecke debpeiteray sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und Freiheiten
natirlicher Personen geeignete technische und organisatorische Malinahmen um, um sicherzustelle
und den Nachweis dafur erbringen zu kdnndass die Verarbeitung gemaR dieser Verordnung
erfolgt. Diese MalRnahmen werden erforderlichenfalls tberpriift und aktualisiert.

In Fallen, in denen eine mit hohen Risiken verbundene Datenverarbeitung geplant ist oder bereit
durchgefuhrt wird, stellt di®SFA ein zentrales Element bei der Einhaltung der Verordnung dar. Das
bedeutet, dass die fir die Datenverarbeitung Verantwortlichen anhand der in diesem Dokumen
aufgefuhrten Kriterien ermitteln sollten, ob eine DSFA durchzufliihren ist. Diese Kriterieudiiatée

noch einige Erganzungen erfahren, wenn die unternehmensinternen Richtlinien fir die
Datenverarbeitung tber die rechtlichen Vorgaben gemaR DSGVO hinausgehen. Dies sollte da
Vertrauen der Betroffenen und anderer flr die Datenverarbeitung Veraitiartheiter starken.

In Fallen, in denen eine Verarbeitung geplant ist, die wahrscheinlich hohe Risiken mit sich bringt,
muss der fUr die Datenverarbeitung Verantwortliche:
- eine DSFAMethodik wéhlen (Beispiele hierfir sind in Anhahgezu finden), bei dedie

Kriterien gemafd Anhang erflllt sind, oder ein systematisches DS¥érfahren bestimmen

und umsetzen, das:

o die Kriterien gemanl Anhargyjerfillt;

o in die vorhandenen Priifverfahren fur die Bereigslegung Entwicklung, Anderung,
Risiken und Betriebsablaufe integriert wird und dabei mit unternehmensinternen
Prozessen, mit dem Kontext und der Kultur im Einklang steht;

o die jeweiligen betroffenen Parteien mit einbezieht und deren Zusténdigkeiten genau
festlegt (fur die Verarbeitung Verantwortleh Datenschutzbeauftragtebetroffene
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Personen bzw. deren Vertret&eschéaftsbetrieb, technischer Dienst, Auftragsverarbeiter,
Beauftragter fur Informationssicherheit usw.);
der zustandigen Aufsichtsbehorde auf Verlangen den BE&iicht vorlegen;
die Aufsichtsbehdrde konsultieren, wenn es ihm nicht gelungen ist, hinreichende Mal3hahmen
zur Bewaltigung der hohen Risiken zu bestimmen;
die DSFA sowie die darin bewertete Verarbeitung in regelmafRligen Abstadnden bzw. spatesten:
dann Uberprifen, wenn hinsichtlicles mit den Verarbeitungsvorgangen verbundenen Risikos
Anderungen eingetreten sind,;
die getroffenen Entscheidungen dokumentieren.
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Anhang 1 — Beispiele fir EU-weit geltende Rahmenbestimmungefiir Datenschutz-
Folgenabschatzungen

Mit der DSGVO wird den fil die Datenverarbeitung Verantwortlichen kein konkretes DSFA
Verfahren vorgeschrieben, sondern vielmehr die Méglichkeit gegeben, eigene Rahmenbestimmunge
in Ergdnzung der bestehenden Arbeitsmethoden einzufihren, jedoch unter der Voraussetzung, dass
in Artikel 35 AbsatZ/ beschriebenen Komponenten darin Bericksichtigung finden. Solche
Rahmenbestimmungen koénnen speziell auf den fiur die Datenverarbeitung Verantwortlichen
zugeschnitten sein oder fur eine gesamte Branche gelten. Im Folgenden finden listeimait
Rahmenbestimmungen, die von Datenschutzbehtérden der EU bereits erarbeitet und veroffentlict
wurden, sowie Ellveite branchenspezifische Rahmenbestimmungen. Hierzu gehdren unter anderem:

Beispiele fur EUweite allgemeine Rahmenbestimmungen:

- DE: StandareDatenschutzmodell, V.1:0Erprobungsfassung, 206
https://www.datenschutzzentrum.de/uploads/sdm/S@éthode V_1 1.pdf

- ES: Guia para una Evaluacién de Impaoctm la Proteccién de Datos Personales (EIPD)
Agencia espafiola de proteccion de datos (AGPD), 2014.
https://www.agpd.es/portalwebAGPD/canaldmeuntacion/publicaciones/common/Guias/Gui
a_EIPD.pdf

- FR:Privacy Impact Assessment (PJA) Commi s si on nationale de |
(CNIL), 2015.
https://www.cnil.fr/fr/node/15798

- UK: Conducting privacy impact assessments code of practicd n f or mat i on Co
Office (ICO), 2014.
https://ico.org.uk/media/fenrganisations/documesifi595/piacodeof-practice.pdf

Beispiele fur EUweite branchenspezifische Rahmenbestimmungen:
- Privacy and Data Protection Impact Assessment Framework for RFID
Applications?[Rahmenvertrag fiir RF#Anwendungen fiir die Datenschifplgenabschatzung
zu Methdaliken.]
http://ec.europa.eu/justice/dgteotection/article29/documentation/opinien
recommendation/files/2011/wp@8annex_en.pdf

%1 Von der 92Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander am 9. unc
10.November 2016 in Kihlungsborn einstimmig und zustimmend (bei Enthaltung von Bayern) zur Kenntnis
genommen.
%2 Siehe auch:
Empfehlungder Kommission vom 12Vlai 2009 zur Umsetzung der Grundsétze der Privatsphare und
des Datenschutzes in RF@stlitzten Anwendungen.
https://ec.europa.eu/digitalngle market/en/news/commissigrcommendatiorl 2-may-2009
implementatiorprivacy-anddataprotectionprinciples
Stellungnahme 9/2011 zu dem Uberarbeiteten Vorschlag der Branche fir Rakenen fir
Datenschutzfolgenabschéatzungen fur REFABwvendungen.
http://ec.europa.eu/justice/dgteotection/article?29/dacumentation/opinion
recommendation/files/2011/wp180_de.pdf
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https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methode_V_1_1.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EIPD.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EIPD.pdf
https://www.cnil.fr/fr/node/15798
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp180_annex_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp180_annex_en.pdf
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-implementation-privacy-and-data-protection-principles
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-implementation-privacy-and-data-protection-principles
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp180_de.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp180_de.pdf

- Muster fur die Datenschufzolgenabschatzung fur intelligente Netze und intelligente
Messsystenta

http://ec.europa.eu/energy/sites/ener/files/documents/2014 dpia_smart_grids_forces.pdf

Auch eine internationale Norm liefert Leitlinien fir Methodiken zur Durchfiihrung einer DSFA
(ISO/IEC 2913%.

% Siehe auch Stellungnahme 7/2013 zum Muster fiir die DatensEblgeznabschatzung filr intelligente Netze
und intelligente Messsysteme, erstellt durch die Sachverstandigen@rdepd askforce ddfommission fir
intelligente Netzehttp://ec.europa.eu/justice/dgteotection/article29/documentation/opinien
recommendation/files/2013/wp209_de.pdf

% |SO/IEC29134, Informationstechnologiei Sicherheitsverfahreni Datenschut#olgenabschatzungi
Leitfaden Internationale Organisation fur Normung (1SO).
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http://ec.europa.eu/energy/sites/ener/files/documents/2014_dpia_smart_grids_forces.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp209_de.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp209_de.pdf

Anhang 2 — Kriterien fur eine zulassige DatenschutzFolgenabschéatzung

Die WP29Gruppe empfiehlt die folgenden Kriterien, anhand derer die fur die Verarbeitung
Verantwortlichen ermitteln kdnnen, ob eine DSFA oder eine Methodik zur Durchfiihrung einer DSFA
umfassend genug ist, dass den Vorschriften gemafl DSGV@aaiten wird:

A eine systematische Beschreibung der Verarbeitungsvorgénge ist entheltest 35 Absatz7
Buchstabe):

A die Art, der Umfang, die Umstande und die Zwecke der Verarbeitung sind
bericksichtig{Erwagungsgrun0);

A die personenbezogenen Daten, die Empfanger und Sgieicherfrist fir die
personenbezogenen Datnd festgehalten;

A eine funktionale Beschreibung der Verarbeitungsvorgange ist enthalten;

A die Wirtschaftsgiiter, auf die sich die personenbezogenen Datemsttiaeliware,
Software, Netzwerke, Personen, Papiere oder Ubertragungsmedien fiir Papiere),
wurden ermittelt;

A die Einhaltung genehmigter Verhaltensregeln ist berticksichtigt (ABkeélbsatz8);

A die Notwendigkeit und VerhaltnismaRigkeit wurden bewer{@ttikel 35 Absatz7
Buchstabd):

A MaRBnahmen zur Einhaltung der Verordnung wurden bestimmt (ABtkedbsatz7

Buchstabel und Erwagungsgrur@D), wobei Folgendes berticksichtigt wurde:
A MaRnahmen im Sinne der VerhaltnismaRigkeit und Notwendigkeit der
Verarbeitung, und zwar auf folgender Grundlage:
A festgelegte, eindeutige und legitime Zwecke (ArtkkeAbsatzl
Buchstabé);
A RechtmaRigkeit der Verarbeitung (Artike);
A Daten, die dem Zweck angemessen und erheblich sowie auf das
notwendige Mal3 beschrardind (Artikel 5 Absatzl Buchstabe);
A begrenzte Speicherfrist (Artik6l Absatzl Buchstabe);
A MaRnahmen im Sinne der Rechte der Betroffenen:

A Informationspflicht gegentiber den Betroffenen (Artik2| 13 und
14);
Auskunftsrecht und Recht auf DatenUbagtrarkeit (Artikell5 und
20);
Recht auf Berichtigung und Loschung (Artiked, 17 und 19);
Widerspruchsrecht und Recht aHfnschrankung der Verarbeitung
(Artikel 18, 19 und 21);
Verhaltnis zu Auftragsverarbeitern (Artike8);
Garantien in Bezug auf dimternationale Ubermittlung von Daten
(Kapitel V);
vorherige Konsultation (Artike36).
A die Risiken fiir die Rechte und Freiheiten der betroffenen Personen werden kontrolliert

(Artikel 35 AbsatZ7 Buchstabe):

A Ursache, Art, Besonderheit und Schwere desik@n (vgl. Erwagungsgrurg4)
wurden aus Sicht der Betroffenen bewertet, und zwar genau genommen fir jedes
einzelne Risiko (unrechtméaBiger Datenzugriff, unerwiinschte Anderung und
Verschwinden von Daten):

A Risikoquellen wurden beriicksichtigt (Erwagungsgraay
A potenzielle Auswirkungen auf die Rechte und Freiheiten von Betroffenen
wurden ermittelt, die bei Ereignissen wie Bz. einem unrechtméafigen

P <D > P <
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Datenzugriff, einer unerwiinschten Anderung und dem Verschwinden von
Daten bestehen kénnten;

A Bedrohungen wurdearmittelt, die einen unrechtmaRigen Datenzugriff, eine
unerwiinschte Anderung und das Verschwinden von Daten nach sich ziehen
kdnnten;

A Eintrittswahrscheinlichkeit und Schwere wurden bewertet
(Erwéagungsgrun80);

A MaRnahmen zur Bewdltigung dieser Risiken aeur ermittelt (ArtikeB5 Absatz7
Buchstabel und Erwagungsgrur@D);
A Dbetroffene Parteien wurden einbezagen
A der Rat des Datenschutzbeauftragten wurde eingeholt (ABkabsatz);
A gegebenenfalls wurde der Standpunkt der betroffenen Personen oderdireter
eingeholt (Artikel35 Absat).
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